Kablosuz Aglar Ve Giivenlik

Son yillarda 6zellikle ADSL hizmetinin genislemesi ile birlikte kablosuz ag destekli modemlerin
kullanimi1 da artmistir. Bu tip modemlerdeki kablosuz ag 6zelliginin sagladigi esneklikler ve kolay
kullanimi sayesinde artik her evde bir kablosuz ag olusmaya basladigin1 gériiyoruz. Ozellikle
fiyat/kullanim 6zelligi oranindaki basarim kablosuz aglarin yayginlasmasinda 6nemli rol oynamuistir.

Teknolojiye kafa diretmek olmaz avantajlarindan “zarar gormeden” maksimum seviyede yararlanmak
lazim diyorsaniz kullandiginiz sistemi tanimaniz sarttir. Bu ayki yazida kablosuz aglarin ¢calisma

mantiklari, glivenlik agiklart ve korunma yollar1 iizerinde durdum. Eminim yazi sonunda daha dikkatli
bir kablosuz ag kullanicis1 olacaksiniz.

Kablosuz aglarda giiniimiizde kullandigimiz kablolu aglardan farkli baz1 nemli noktalar vardir. Bu
noktalarin daha iyi anlasilabilmesi i¢in sadece kablosuz aglara 6zel bat1 tanimlarin, terimlerin
bilinmesinin faydali olacagini diisiiniiyorum.

Kablosuz Ag Terimleri

Frame: Iki kablosuz ag cihazi arasinda gidip gelen veri.

WEP : Kablosuz aglarda sik kullanilan sifreleme protokolii.

WPA : WEP’de ¢ikan giivenlik agiklarinin giderilmesi ve yeni 6zelliklerin eklenmesi ile ¢ikarilmis
giivenlik protokolii.

Access Point: Kablosuz ag cihazlarinin baglanarak bir ag olusturdugu merkezi cihaz. Bu cihaz bir
donanim olabilecegi gibi 6zellestirilmis bir Linux dagitimi da olabilir.

SSID : Access Point(Erisim Noktas1)’nin tanimlayici adi.

802.11x : IEEE tarafindan tanimlanmis ve kablosuz ag cihazlarinin nasil ¢alisacaginin belirtildigi
standartlar dizisi.

Yaygin Kablosuz Ag Yontemleri



Etrafimiza baktigimizda yogun bir kablosuz ag kullanim1 goriiyoruz. Fakat bu aglar hangi mantikta
calistyor, getirilerinin yaninda gotiiriileri nelerdir, hi¢ diistindiiniiz mii? Kullanimi1 bu kadar
basitlestirilen kablosuz aglarin ardinda olduk¢a kompleks bir yapinin yattigini sdylersek abartmis
olmayiz.

Kablosuz aglar temelde iki modda ¢alisir: bunlardan biri Ad-hoc digeri de Infrastructure mod olarak
adlandirilmistir. Genellikle, kablosuz ag1 kullanim amacimiza gore bu iki mod’dan birini se¢me
durumunda kaliriz.

Ad-hoc Mode: Bilgisayardan bilgisayara baglant1 Yontemi:

Ad-hoc mod, iki kablosuz ag cihazinin arada baska bir birlestiriciye(AP) ihtiya¢c duymadan
haberlesebildigi durumdur. Teknik olarak Independed Basic service set olarak da bilinir(IBSS). Ad-
hoc baglantilar1 genellikle evde kisisel islerimiz i¢in kullaniriz. Mesela, bir evde iki bilgisayar ve
birinin internet baglantisi var, diger bilgisayarida internete ¢ikarmak istersek oniimiize iki segenek
cikiyor: ya iki bilgisayar arasinda bir kablo ¢ekerek iki bilgisayar1 direk birbirine baglayacagiz ya da
bir hub/switch alarak iki bilgisayar1 bu araci cihazlar ile konusturacagiz.

Oysa bunlardan bagska bir secenegimiz daha var -tabi eger her iki bilgisayarda kablosuz ag adaptorii
varsa-. Bu iki cihazin kablosuz ag adaptorlerini Ad-hoc modda ¢alisacak sekilde ayarlarsak ve
internete ¢ikan bilgisayarda baglant1 paylasimi yaparsak iki makinede 6zgiir bir sekilde interneti
kullanabilecektir. Burada makinelerin Linux, Windows ya da Mac. olmas1 farketmez. Tanimlanan
degerler standartlara uygun oldugu miiddetc¢e her islemi kolaylikla yapabiliriz.

Piyasada 20-30 $ dolara bulabileceginiz USB kablosuz ag adaptorleri ile kolaylikla Ad-hoc mod
kablosuz ag kurabilirsiniz.

Kisaca Ad-hoc mod i¢in herhangi bir AP'e
gerek duymadan kablosuz ag cihazlarinin
birbirleri arasinda haberlesmesidir diyebiliriz.

&

Infrastructure mode

Infrastructure mode ortamdaki kablosuz ag cihazlarinin haberlesmesi i¢in arada AP gibi bir cihaza
ihtiya¢ duyulmasidir. Ad-hoc moda gore biraz daha karmasiktir ve 6zel olarak ayarlamadiysak igletim
sistemimiz bu modu kullanacak sekilde yapilandirilmistir. Teknik olarak “Basic Service Set” olarak
da bilinir(BSS). Infrastructure modda kablosuz ag istemcileri birbirleri ile direkt konustuklarini
distintirler fakat tim paketler AP aracilidi ile iletilir. Burada aga dahil olmayan herhangi bir kablosuz



ag cihazinin tiim trafigi izleme riski vardir. Bu sebeple Infrastructure mod kullanirken genellikle
iletisim sifrelenir. Sifreleme amacli olarak WEP ya da WPA gibi protokoller kullanilir. Sifreli
iletisimde aradaki trafik izlense bile anlagilmaz olacaktir.

Kablosuz Ag Standartlar:

Cesitli firmalar tarafindan tiretilmis kablosuz ag cihazlariin birbirleri ile sorunsuz haberlesebilmesi
icin uymas1 gerektikleri bazi standartlar vardir. Bu standartlar1 IEEE belirler, kablosuz aglar icin
802.11 ailesi belirlenmistir.. Giinlimiizde yogun kullanilan bazi1 802.11x standartlar1 ve 6zelikleri,

« 802.11b
— 2.4 GHz araliginda calisir
— Max bant genisligi 11Mbps
—  30-75m aras1 performans
— Giiniimiizde yaygin kullaniliyor

+ 802.11a
— 5GHz araliginda yayin yapar
—  Max bant geisligi 54Mbps
—  25-50m civarinda performans

+ 802.11g
— 802.11b uyumlu
— 2.4 GHz araliginda
— 54 Mbps’e kadar ¢ikan hiz kapasitesi

« 802.11i
— Gilivenli WLAN kullanimt i¢in diisliniilmiis
— 802.11a ve 802.11b WLAN!'lari arasindaki iletisimin sifrelenmesini belirler
— AES TKIP(temporary key integrity protocol) gibi yeni sifreleme metodlar: kullanir.

Kablosuz Aglarda Linux Kullanimu..

Linux sistemler kablosuz ag yapilandirmasi i¢in zengin se¢eneklere sahiptir. Her Linux dagitiminin
kendi grafik arabirimli yapilandirmasi oldugu gibi tiim Linux dagitimlari i¢in gegerli komutlari
kullanmak da her zaman hazir se¢cenek olarak durmaktadir.



Bir kablosuz ag cihazinin neler yapabilecegini diisiinelim; 6ncelikle bulundugu ¢evredeki ¢aligir
vaziyette bulunan erisim noktalarin1 gérmek isteyecektir, buldugu erisim noktalarindan birini segerek
baglanmak ve gerekli IP yapilandirmasini girmesi gerekecektir, ya da erisim noktasi tarafindfan
verilen hazir bilgileri kullanacaktir. Eger erisim noktasinda giivenlik amach sifreleme kullanilmigsa
kullanilan protokole(WEP/WPA) uygun anahtarin da dogru sekilde girilmesi gerekir.

Kapsama alaninda bulunan Erisim Noktalarini(Access Point) kesfetmek i¢in “iwlist” komutu uygun
parametreler ile kullanilir.

Linux makinemizdeki wireless Ethernet arabiriminin ethl oldugunu varsayarsak ¢evremizdeki AP’leri
asagidaki komut ile gorebiliriz.

root@byte: ~# iwlist ethl scan
ethl Scan completed :

Cell 01 - Address: 00:05:60:D5:CE:76
ESSID:""Byte Test"
Mode:Master
Frequency:2.417GHz
Quality:0/10 Signal level:-70 dBm Noise level:-256 dBm
Encryption key:off
Bit Rate:1Mb/s
Bit Rate:2Mb/s
Bit Rate:5.5Mb/s
Bit Rate:11Mb/s

Cell 02 - Address: 00:04:2B:52:15:58
ESSID:"Sebil Net"
Mode:Master
Frequency:2.467GHz
Quality:0/10 Signal level:-22 dBm Noise level:-256 dBm
Encryption key:on
Bit Rate:1Mb/s
Bit Rate:2Mb/s
Bit Rate:5.5Mb/s
Bit Rate:11Mb/s

Peki hangi arabirimimizin kablosuz ag adaptorii oldugunu nasil anlariz? Bunun i¢in de iwconfig
komutu parametresiz kullanilirsa Linux bilgisayarimizda bulunan ag adaptorleri inceleyerek
hangilerinin kablosuz ag adaptorii oldugunu bize sdyleyecektir.

Bulunan erigim noktalarindan herhangi birine baglanmak i¢in iwconfig komutunu kullantyoruz.

root@byte: ~# iwconfig ethl essid “Byte Test”

root@byte: ~# ifconfig ethl up



root@byte: ~# ifconfig eth1 192.168.1.2 netmask 255.255.255.0
ya da otomatik ip aldirmak i¢in
root@byte: ~# dhclient ethl

komutlarini kullanabiliriz.

Yapilandirilmis arabirime ait 6zellikleri gérmek istersek;

root@byte: ~# iwconfig eth1
ethl IEEE 802.11-DS ESSID:'"Byte Test"
Mode:Managed Frequency:2.457GHz Access Point: 00:05:60:D5:CE:76
Bit Rate:2Mb/s  Tx-Power=15 dBm Sensitivity:1/3
RTS thr:off Fragment thr:off
Encryption key:on
Power Management:off
Link Quality:46/92 Signal level:-51 dBm Noise level:-94 dBm
Rx invalid nwid:0 invalid crypt:0 invalid misc:0

komutunu vermemiz yeterlidir.

Baglanmak istedigimiz erisim noktast WEP kullanacak sekilde ayarlandiysa bunu da parametre olarak
belirtmeliyiz.

root@byte: ~# iwconfig ethl key 12345768901234567890123465

Iki Bilgisayar1 arada “Erisim Noktas1” olmadan konusturmak
Ev agimizda bulunan iki makineyi arada kablo olmadan haberlestirmek istersek Ad-hoc mod
kullaniriz demistik. Simdide bu islemin Linux ve Windows isletim sistemleri kullanailarak nasil

tasarlandigina bakalim .

Linux tarafinda kablosuz ag adaptoriinii Ad-hoc moda almak i¢in tek bir komut yeterlidir.

root@byte: ~# iwconfig ethl essid “openbsd” mode Ad-hoc
root@byte: ~# ifconfig eth1 100.100.100.1

Linux tarafinda gerekli yapilandirmalar1 yaptiktan sonra Windows isletim sisteminin kablosuz ag
yoOnetim aracini agarak etraftaki kablosuz aglar1 goriintiilemesini isteyebiliriz ya da bu degerleri elle
girebiliriz. Girecegimiz degerlerin Linux’a girdigimiz degerlerle ayni olmazsa Ad-hoc agimiz
calismayacaktir.
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[Discanmeck

Bir diger 6nemli husus da her iki makinedeki ag yapilandirmasinin uygun olmasi, yani iki makinanin
da ayni alt agda (subnet) olmasidir. Linux makinede kablosuz ag arabrimine 100.100.100.1 IP adresini
atamistik ayni sekilde Windows makineyede bu agdan bir IP(100.100.100.2 gibi) atamasi yapalim ki
iki makine birbirleri ile dogrudan haberlesebilsin.

Bir Linux makineyi Erisim noktasi olarak kullanmak...

Linux makineleri sadece Ad-hoc mod i¢in degil tam bir erisim noktasi amacli da kullanabiliriz. Bunun
icin gerekli olan tek sey kullanacagimiz kablosuz ag arabiriminin “Host Ap” oladak adlandirilan modu
desteklemesidir. Bu modu destekleyen herhangi bir kablosuz ag arabirimini Linux makineye taktiktan
sonra Ad-hoc mode gibi kolaylikla kendimizi erisim noktasi olarak tanitir ve ¢evremizdeki kablosuz
cihazlara hizmet verebiliriz. Burada bahsettigimiz birebir ger¢ek AP 6zelligidir.

Kablosuz Aglarda Giivenlik Sorunu



Bu kadar teorik bilgiden sonra gelelim asil konumuza: kablosuz aglarda giivenlik sorunu. Bu kadar
kolayliklar saglayan her teknolojide kacinilmaz bazi tasarim eksiklikleri, glivenlik aciklar1 olacaktir.

Kablosuz aglardaki en temel giivenlik problemi verilerin havada ugusmasidir. Normal kablolu aglarda
switch ya da hub kullanarak giivenligimizi fiziksel saglayabiliyorduk ve switche/hub’a fiziksel olarak
bagli olmayan makinelerden korunmus oluyorduk. Oysaki kablosuz aglarda tiim iletisim hava
tizerinden kuruluyor ve veriler gelisiglizel ortalikta dolasiyor.

Erisim Noktasm goriinmez kilma: SSID Saklama

Kablosuz aglarda erisim noktasinin adini(SSID) saklamak alinabilecek ilk temel giivenlik 6nlemi
olarak goziikiiyor. Fakat bu tip aglarin ¢calisma yontemlerine bakacak olursak bu ismin(SSID) sadece
belirli seviyedeki kullanicilardan saklanabilecegini gormiis oluruz. Erisim noktalar1 ortamdaki
kablosuz cihazlarin kendisini bulabilmesi i¢in kendilerini devamli anons ederler. Teknik olarak bu
anonslara “beacon frame” denir. Giivenlik 6nlemi olarak bu anonslar1 yaptirmayabiliriz ve sadece
erisim noktasinin adin1 bilen cihazlar kablosuz aga dahil olabilir. Béylece Windows, Linux da dahil
olmak tlizere bircok isletim sistemi etraftaki kablosuz ag cihazlarini1 ararken bizim cihazimizi
goremeyecektir.

Diger bir sorun da erisim noktasinin WEP ya da WPA prokollerini kullanmasi durumunda bile
SSID’lerini sifrelemeden gondermesidir. Bu da ortamdaki kotii niyetli birinin 6zel araglar kullanarak
bizim erisim noktamizin adini her durumda 6grenebilmesini saglayacaktir.

Erisim Kontrolii

Standart kablosuz ag giivenlik protokollerinde aga giris anahtarini bilen herkes kablosuz aga dahil
olabilir. Kullanicilarinizdan birinin WEP anahtarini birine vermesi/¢aldirmasi sonucunda WEP
kullanarak giivence altina aldigimiz kablosuz agimizda giivenlikten eser kalmayacaktir. Zira herkeste
ayn1 anahtar oldugu i¢in kimin aga dahil olacagini bilemeyiz.

MAUC tabanh erisim kontrolii

Piyasada yaygin kullanilan erisim noktasi(AP) cihazlarinda giivenlik amagh konulmus bir 6zellik de
MAC adresine gore aga dahil olmadir. Burada yapilan kablosuz aga dahil olmasini istedigimiz
cihazlarin MAC adreslerinin belirlenerek erisim noktasina bildirilmesidir. Boylece tanimlanmamis
MAC adresine sahip cihazlar kablosuz agimiza baglanamayacaktir. Yine kablosuz aglarin dogal
calisma yapisinda verilerin havada ugustugunu goz oniine alirsak aga bagli cihazlarin MAC adresleri
de havadan gececektir, burnu kuvvetli koku alan bir hacker bu paketleri yakalayarak izin verilmis
MAC adreslerini alabilir ve kendi MAC adresini kokladigt MAC adresi ile degistirebilir




MAC adresleri degistirilemez diye 6grendiyseniz bilgilerinizi bir daha kontrol etmekte fayda var. Evet
MAC adresleri cihazlar tizerinde tanimli gelir ve degistirilemez ama biz cihaz1 kullanan isletim
sistemine verecegimiz komutlarla MAC adresini farkli gosterebiliriz.

Linux altinda MAC adresi degistirmek bize bir komut kadar u zaktadir.

root@byte: ~# ifconfig ethl hw ether 00:10:09:AA.54:09:56

Sonugc olarak ;

— AP ile Istemci arasindaki MAC adresleri acik bir sekilde gider
— MAC adreslerini degistirmek oldukga kolay

Dolayisi ile bu da kesin bir giivenlik saglamayacaktir.

Kablosuz Aglarda Kesif

Kablosuz aglarda kesif civar ¢evrede bulunan erisim noktalarmin tespitidir. Isi abartip WLAN
araclarini arabalarina alarak yol boyunca etrafta bulunan kablosuz aglar1 kesetmeye yonelik durumlara
Wardriving, erisim noktalarinin 6zelliklerine gore(sifreleme destegi var m1? Hangi kanalda calistyor
vs) bulunduklar yerlere gesitli isaretlerin ¢izilmesine ise WarChalking deniyor. Ulkemizde heniiz
yayginlagsmasa da, Amerika gibi kablosuz aglarin ¢ok yogun oldugu iilkelerde sik karsilagilabilecek
durumlardir.



War driving igin ¢esitli programlar kullanilabilir fakat bunlardan en 6nemlileri ve is yapar durumda
olanlar1 Windows sistemler i¢in Netstumbler , Linux sistemler i¢in Kismet’dir. Kismet ayn1 zamanda
Windows isletim sisteminde de ¢aligabilmektedir.

Kablosuz aglarda kesif, Pasif ve aktif olmak iizere ikiye ayrilir. Adindan da anlasilacagi gibi aktif
kesiflerde kesif yapan kendisini belirtir ve aktif cihazlar1 aradigini anons eder. Pasif kesif tiiriinde ise
tam tersi bir durum s6z konusudur. Pasif kesif gerceklestiren cihaz kesinlikle ortama herhangi birsey
anons etmez, sadece ortamdaki anonslar1 dinleyerek aktif cihazlar1 belirlemeye calisir.

Aktif kesif araglarina en iyi 6rnek NetStumbler verilebilir. Ucretsiz olarak kullanilabilen Netstumbler
calistirildiginda kapsama alanindaki tiim aktif cihazlar1 bularak bunlari raporlar. Netstumblerin
calismasi ya da bir erisim noktasini kesfetmesi i¢in erisim noktasinin kendisini anons etmesi lazimdir.
Yani basit glivenlik 6nlemi olarak aldigimiz SSID saklama islemi Netstumbler’i sasirtacaktir.
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Pasif kesif arac1 olarak kullanilabilen Kismet ise Netstumbler’a gore oldukca fazla 6zellik igerir ve

kotii niyetli birinin elinde tam donanimli gizli bir silaha doniisebilir.

Kismet, kablosuz ag adaptdrlerine 6zel bir modda ¢alistirarak(monitor mode) etrafta olan biteni
izlemek ve yorumlamakla yetinir. Béylece bulundugu ortamdaki tiim trafigi gorerek aktif, pasif erisim

noktasi cihazlarini tiim 6zellikleri ile birlikte belirler. Sadece erisim noktasi cihazlarini belirlemekle
kalmaz, bu cihazlara bagl tiim istemci cihazlar1 ve 6zeliklerini de belirler. Yeteri kadar korkutucu

degil mi? . Sirket agimizda kullandiginiz makinelerin IP bilgileri vs yabanci ellere gitmesini ister

miydiniz?
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Kablosuz Aglari Dinleme

Kablosuz aglarda veriler havada ugustugu i¢in dinleme yapmak kablolu aglara gore daha kolaydir.
Amaca uygun kullanilan bir dinleme araci ile bir kablosuz agdaki trafik aga dahil olmadan rahatlikla
izlenebilir. Linux sistemlerde kablosuz ag trafigi dinlemek i¢in Kismet adli program tercih edilir.

Kismet, monitoring (rfmon) mod destekleyen kablosuz ag arabirimleri i¢in diisiiniilmiis
802.11b, 802.11a ve 802.11g protokolii ile calisan kablosuz aglarda pasif dinleme yapmaya yarayan
bir aragtir. Ayn1 zamanda kablosuz aglar igin pasif kesif araci olarak da kullanilabilir.

Kismet ile dinleme yapilirken etraftaki erisim noktalar1 ya da istemciler rahatsiz edilmez. Tamamen
pasif modda bir dinleme yapildigi i¢in kablosuz aglar1 korumaya yonelik saldir1 tespit sistemleri
kolaylikla aldatilmis olur. Ozellikle sifresiz bir iletisim yontemi tercih edilmisse Kismet bu noktada
kablosuz agdaki tiim herseyi gorebilir. Ekte bu seneki Linux senliklerinde sunum i¢in hazirladigim
Kismet’in ekran goriintiistinii gorebilirsiniz: aga dahil olmadan ¢evre civardaki erisim noktalarini ve
bu erisim noktasina bagli tiim kablosuz ag istemcilerinin MAC ve IP bilgilerinin kismet tarafindan
rapor edilmis hali.
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Kismet ve ek bir iki ara¢ kullanilarak MAC adres tabanli giivenlik 6nlemi alinmis kablosuz aglara
kolaylikla giris yapilabilir.

Kismet ayn1 zamanda kablosuz aglarda izinsiz giris tespiti i¢inde kullanilabilir. Aga erisim izni
olmayip da giris deneyiminde bulunan kullanicilar Kismet tarafindan rahatlikla belirlenerek
raporlanacaktir.

Yine kismet araci tarafindan kaydedilmis trafigin Ethereal( Trafik Analiz araci) ile analiz edilmis
haline bakacak olursak hi¢ yetkimiz olmadig1 halde kablosuz agdaki istemcilerin nerelere eristigini ve
neler yaptigini gérmemiz zor degildir.
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No. - Time Source | Destination | Protocol ‘ Info ’EI
= Follow TCP stream =1
12804 495.093593 10.62.32.25. >Sream Content .
HTTP/1.1 200 OK [
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Content-Length: 159
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POST /gateway/gateway.dll?Action=poll&SessionID=1076698186.29319 HTTP/1.1

[Accept: */*

Content-Length: @

User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SW1; .NET CLR 1.1.4322; Windows Live Messe
Host: 207.46.3.9

Connection: Keep-Aliwve

Cache-Control: no-cache
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v

b Logical -Link Control

r Internet Protocol, Src: 10.62 32 254 (10.62.32.254), Dst: 207.46.3.9 (207.46.3.9)

v Transmission Control Protocol, Src Port: nim (1058), Dst Port: http (80), Seg: 17756, Ack: 19840, Len: 888

b Hypertext Transfer Protocol

> eXtensible Markup Language
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File: "/root/public/ipw-May-13-2006-3.dump" 1973 KB 00:11:30 JP:- 17983 D: 99 M: O

Nasil Korunacagiz ?

Ozellikle kablosuz aglarda tehlike olusturabilecek potsansiyelleri belirleyerek ise giriselim. Kablosuz
aglarda risk olusturan kullanici kitlesini ti¢e ayirabiliriz;

* Merakli Bilgisayar kullanicilari
* Bandgenisligi hirsizlar
* Hackerlar

Merakl bilgisayar kullanicilar , higbir sekilde kurtulamayacagimiz, aslinda goriindiigii kadar da
tehlikeli olmayan kismi olusturur. Konu hakkinda teorik bilgileri olmadig i¢in yapmak istedikleri
isleri otomatize araglara havale ederler ve bunlarin ¢iktilar ile yetinirler. Bu kullanict grubunu
olusturan kimliklerden korunmak i¢in SSID saklama, MAC adres tabanli erisim denetimi gibi temel
giivenlik 6nlemlerini almaniz yeterli olacaktir.

Diger bir kullanici kitlesi de sifrelenmemis ya da eksik yapilandirilmig kablosuz aglar1 kullanan “bant
genisligi hirsizlart “olarak da adlandirabilecegimiz zararsiz kullanicilardir. Bunlarin tek amaci varolan
kablosuz ag1 kullanmaktir. Kablosuz agdan kendileri de yararlandiklari i¢in zarar vermezler. Aginizda
yavagliktan sikayet ediyorsaniz ilk diislintilecek kategorideki kimliklerdir.



Hackerlar, bu tip kimlikler bilgi seviyelerine gore degisecektir. Bazilari i¢in ileri diizey giivenlik
onlemleri almadan korunmaniz imkansizdir. Yine de WEP/WPA gibi protokolleri kullanirsaniz bu tip
kimliklerden gelecek saldir1 riski azalacaktir. Bir nevi caydirma politikasi olarak da diigiinebiliriz.

Ev Kullanicilar icin Tavsiyeler

Evinde kablosuz ag kullananlar icin temel seviyede giivenlik dnlemi almak yeterli olacaktir. ilk olarak
Kullandigimiz erisim noktasi cihazinin adini(SSID) degistirmeliyiz. Zira erisim noktasinin adini
varsayilan olarak birakmamiz cihazin yaziliminda ¢ikacak bir giivenlik a¢iginin ilk bizim
donanimimizda denenmesi demektir. Yine benzer sekilde cihaz markasi ve modelini bilen kotii niyetli
birileri cihazin yonetim arabirimine ulasarak varsayilan kullanici adi1 ve parolalarini deneyecektir. Bu
sebeple alinan cihazlarin varsayilan degerleri — 6zellikle yonetim arabirimine giris i¢in kullanilan
hesap bilgileri- mutlaka degistirilmelidir.

Cihaz destekliyorsa SSID yaymini da kesebiliriz. Sadece kendi belirledigimiz istemcilere cihazin adini
vererek baglant1 kurmasini saglamak da iyi bir 6nlem olacaktir.

Yine kullandigimiz erisim noktasina bagli olarak WEP ya da WPA kullanarak iletisimi sifrelemekte
fayda var. WEP anahtarini segerken de olabildigince karisik bir anahtar se¢gmek bir nebze daha faydali
olacaktir.

Sirket Aglari icin tavsiyeler

Sirket aglarinda kullanilan erisim cihazlar1 kesinlikle yerel agla direkt haberlestirilmemelidir. Araya
bir giivenlik duvar1 konularak kablosuz ag istemcilerinin yerel aga girisleri sinirlandirilarak olasi
saldir1 girisimlerinde i¢ agimizin etkilenmesini 6nlemis oluruz.

Mac adresi tabanli giivenlik kontrolii sirket aglarindan da alinmasi gereken temel giivenlik
onlemlerindendir. Fakat sadece mac adresi tabanli denetim yapip birakmak bir ise yaramayacaktir.
Agimmizdaki MAC-IP degisikliklerini izleyen ve raporlayan bir ara¢ da giivenligin kontroliinii
saglamada 6nemli bir adim olarak karsimiza ¢ikiyor.

En basitinden aga yeni eklenen ve agda IP, MAC adreslerini degistiren cihazlar uygun bir yazilim ile
kontrol edilmelidir. Linux ve UNIX sistemlerde arpwatch yazilimi bu isi oldukca iyi yapmaktadir.
Ayn1 yazilimin Windows versiyonu(winarpwatch) da iicretsiz olarak kullanilabilir.

Kablosuz aglar i¢in tasarlanmis saldir1 tespit yazilimlar1 kullanilabilir. Fakat bu tip yazilimlarin
yOnetimi ve aga uygulanmasi zaman alacaktir.

Erisim noktasi cihaziniz destekliyorsa WPA kullanimi iyi1 bir se¢im olacaktir. Sirket aglarinda
kesinlikle WEP kullanimi tercih edilmemelidir. Erisim noktasi cihazinin 6zelliklerine bagli olarak EAP
olarak adlandirilan ve ¢esitli sekillerde kimlik dogrulama 6zelligi saglayan protokollerde
kullanilmalidir.



Halka Acik Kablosuz Aglardaki Tehlikeler

Kablosuz aglarin belki de en ise yarar oldugu durumlar halka acik olanlaridir. Hemen hemen tiim
biiytik aligveris merkezlerinde bu tip aglara rastlayabiliriz. Bazilari erisim i¢in kullanici ad1 / parola
istese de yukarida anlattigim yontemler kullanilarak bu tip aglar rahatlikla kandirilabilir. Gelelim bu
tip aglardaki risklere;

Oncelikle ayn1 erisim noktasina bagli tiim istemcilerin trafigi sifrelenmemis bir sekilde havada
dolasacaktir. Bunun icinde MSN goriismeleriniz, e-postalariniz ve ziyaret ettiginiz siteler de dahil.

Hemen kafamizda minik bir senaryo kuralim: Herkese acik bir kablosuz ag ortamina gelen kotii niyetli
bir kullanic1 diz iistii bilgisayarini agarak ortama dahil oluyor ve kablolu aglarda da kullanilabilen
trafik dinleme ve degistirme araclarin1 kullanmaya basliyor. Bes dakika sonra tiim trafigi erigim
noktasi tizerinden degil de kendisi lizerinden gecirmeyi basariyor ve istedigi islemleri bu trafik
izerinde yapiyor. Mesela bir istemci www.galatasaray.org adresine girmek isterken onun istegini
www.antu.com’a yonlendirebilir ve daha niceleri.

Burada kurdugumuz senaryo oldukc¢a zor goziikmesine ragmen isini bilen kotii niyetli biri tarafindan
kolaylikla basarilabilir. Peki o zaman ne yapacagiz? Boyle bir nimetten faydalanmayacagiz mi
dediginizi duyar gibiyim. Kullanim riskini bildikten sonra kullanmamaniz i¢in higbir sebep yok. Ama
eger glivenli bir iletisim istiyorsaniz ya VPN kullanmanizi ya da benzeri bir 6zellik saglayan TOR
aracini kullanmanizi 6neririm.

Ileri Diizey okumalar i¢in

http://ferruh.mavituna.com/article/?1113
http://www.enderunix.org/docs/kablosuz alan aglari/
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