ke
~'3 i,
Bilgi Givenligi
Murat Balaban Metin Kaya
EnderUNIX Yazilim Gelistirme Takimi EnderUNIX Yaziim Gelistirme Takimi
Kurucu Uyesi Uyesi
murat@enderunix.org metin@enderunix.org
http://www.enderunix.org/murat/ http://www.enderunix.org/metin/

-
}
—
- ".'.'_'
W =

T i

m

T acikkod
_ =0lQg




Bilgi Giivenligi: Ozet

Amac; bilgiyi ve bilgi sistemlerini
yetkilendirilmemis erisimlere, kullanima,
degistiriimeye, gorulmeye, yok edilmeye ve
bozulmaya karsi korumak.




ClIA

Confidentiality - Gizlilik
Integrity - Butunluk

Availability - Erisilebilirlik




Gizlilik

Bilginin normalde yalnizca yetkili kisilerce ve
bunlarin izin verdikleri tarafindan erisilebilir,
kullanilabilir, kopyalanabilir ve gorulebilir
olmasi gerekir.

Gizliligin ihlali; yetkilendirilmemis kisilerin
bilgiye erismesi, bilgiyli gormesi, kullanmasi ve
kopyalamasi durumunda ortaya cikar.




Butunluk

Butunluk; verinin yetki verilmeksizin
olusturulamamasi, degistirilememesi ve
silinememesi demektir.

Kotu niyetlilerin bilerek ve galisanlarinizin
kazayla verileri silmesi durumunda butunluk
bozulur.




Erigilebilirlik

Bilgi ve bilgisayar sistemleri verileri igler ve
guvenlik; erisebilir ve duzgun calisan verileri
gerektiginde korur.

Servisleri Engelleme (Denial of Service - DoS)
Saldirilari




Muicevher ~ Hirsiz

Bilgi ~ Saldirgan (Hacker)

Paralellik: Muceheriniz varsa, hirsizlar
dusmaninizdir.

Dijital bilgileriniz varsa, saldirganlar
dusmanlarinizdir.




Saldin Turl
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Gizlilige Karsi Yapilan Saldinlar

En cok bilineni: Sniffing
Karsi Tedbir: Kriptoloji




Butiunluge Kars: Yapilan Saldinlar

[mobile)]
Starting nmap V. 2_S4BETA2S .
Insufficient responses for TCP sequencing (3), 0S detection may be less

accurate

Interesting ports on 10.2.2 2:
(The 1539 ports scanned but not shown below are in state: closed)

Port State Service
22/tcp open ssh

No exact 0S matches for host

Nmap run completed -- 1 IP address (1 host up) scanneds
# sshnuke 10.2_.2.2 -rootpu="Z10N0101"

Connecting to 10.2.2_2:ssh ... successful,

Attempting to exploit SSHu1 CRC32 ... successful,

Reseting root password to “Z10NO1071™.
System open: Access Level <9

# ssh 10.2.2.2 -1 root
root@10_.2.2.2's password:

isable nodes 21 - 48
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Erisilebilirlige Kars: Saldinlar

DoS

Engellenmesi en zor saldiri

Bot Net Saldirilan




Neler Yapilabilir?

Her zaman ve her yerde “guvenligi’ aklinizdan
cikarmayin.

Verilerinizi sifreleyin.
“Saglikli’” yazilimlar kullanin.

Dijital dunyadan bahsediyorsaniz “guvenilir”
sozcugunu unutun.

Asla unutmayin: hi¢ bir sey gorundugu gibi
degildir!

Sistemlerinizi guncel tutun.
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* http://www.enderunix.org/docs/
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