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1.Kavramlar

Soketler, ayn1 veya farkli hostlar iizerindeki siireglerin haberlesmesini saglayan bir haberlesme
(interprocess communication) yontemidir. Soket, soyut bir tanimla haberlesme u¢ noktalaridir.
POSIX'in sagladig1 programlama API'si sayesinde programci soketlere yazarken veya okurken yine
write (), read () gibi sistem cagrilarini kullanabilir.

Istemci (Client): Hizmet isteyen soket programlara denir.
Sunucu (Server): Hizmet veren soket programdir.

Port: Bir bilgisayarda birden ¢ok soket bulunabilir. Ornegin hem telnet soketi, hem de ftp soketi
acik olabilir. Soketleri birbirinden ayirt etmek ve istemciyi sunucudaki uygun program ile
bulusturmak igin her soket programin PORT denilen bir numarast vardir. Ornegin FTP
protokoliiniin port numarasi 21, Telnet sunucunun port numarasi ise 23'tiir. Standart servislerin port
numaralar1 /etc/services dosyasinda tanimlidir. 1-1024 arasindaki portlar yalniz root tarafindan
kullanilabilir, normal kullanicilar bu portlar1 bind edemezler.

IP Numarasi: TCP/IP protokoli hostlari, sadece kendisine ait olan bir IP numarasi ile tanimlar.
Bilgisayarlar birbiri ile IP numarasin1 kullanarak haberlesirler. Bir istemci soket program, 6nce IP
numarasini kullanarak sunucunun bulundugu bilgisayara, sonra PORT numarasin1 kullanarak
hizmet istedigi sunucu program ile temasa gecer. IPV4 standardina gore IP'ler 192.168.1.10 gibi [0-
255].[0-255].[0-255].[0-255] formatina sahiptir. [PV6 standart1 128bit adres kullanir.

Sarmalama(Encapsulation): Her katman kendisine gelen pakete bir baslik ekler ve bir sonraki
protokole aktarir. Buna encapsulation (sarmalama) denir. Karsi tarafta paket agilirken yine her
katman kendisi ile ilgili bashig1 agar. Ornegin fiziksel katman (mesela ethernet aygiti) gonderen



sistemin fiziksel katmaninin ekledigi basligi acar. Zaten diger bagliklar1 yorumlayamaz. Asagida
sarmalanmuis bir paket goriilmektedir.
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1.1. UNIX Domain Soketleri

1.2. Internet Soketleri

1.3. Domain Soketleri ve Internet Soketleri

Asagidaki mail, FreeBSD core team iiyesi Robert Watson tarafindan gonderilmistir.Yararl
buldugum i¢in aynen ekliyorum.Mail, UNIX domain soketleri ve internet soketlerinin
karsilastirilmas1 hakkindadir.

On Fri, 25 Feb 2005, Baris Simsek wrote:

> What are the differences between impelementations of them at kernel level?

There are a few differences that might be of interest, in addition to the
already pointed out difference that if you start out using IP sockets, you
don't have to migrate to them later when you want inter-machine
connectivity:

- UNIX domain sockets use the file system as the address name space. This
means you can use UNIX file permissions to control access to communicate
with them. TI.e., you can limit what other processes can connect to the
daemon -- maybe one user can, but the web server can't, or the like.
With IP sockets, the ability to connect to your daemon is exposed off
the current system, so additional steps may have to be taken for
security. On the other hand, you get network transparency. With UNIX
domain sockets, you can actually retrieve the credential of the process
that created the remote socket, and use that for access control also,
which can be guite convenient on multi-user systems.

- IP sockets over localhost are basically looped back network on-the-wire
IP. There is intentionally "no special knowledge" of the fact that the
connection is to the same system, so no effort is made to bypass the
normal IP stack mechanisms for performance reasons. For example,
transmission over TCP will always involve two context switches to get to
the remote socket, as you have to switch through the netisr, which
occurs following the "loopback" of the packet through the synthetic



loopback interface. Likewise, you get all the overhead of ACKs, TCP
flow control, encapsulation/decapsulation, etc. Routing will be
performed in order to decide if the packets go to the localhost.

Large sends will have to be broken down into MTU-size datagrams, which
also adds overhead for large writes. 1It's really TCP, it just goes over
a loopback interface by virtue of a special address, or discovering that
the address requested is served locally rather than over an ethernet
(etc) .

- UNIX domain sockets have explicit knowledge that they're executing on
the same system. They avoid the extra context switch through the
netisr, and a sending thread will write the stream or datagrams directly
into the receiving socket buffer. No checksums are calculated, no
headers are inserted, no routing is performed, etc. Because they have
access to the remote socket buffer, they can also directly provide
feedback to the sender when it is filling, or more importantly,
emptying, rather than having the added overhead of explicit
acknowledgement and window changes. The one piece of functionality that
UNIX domain sockets don't provide that TCP does is out-of-band data. 1In
practice, this is an issue for almost noone.

In general, the argument for implementing over TCP is that it gives you
location independence and immediate portability -- you can move the client
or the daemon, update an address, and it will "just work". The sockets
layer provides a reasonable abstraction of communications services, so
it's not hard to write an application so that the connection/binding
portion knows about TCP and UNIX domain sockets, and all the rest just
uses the socket it's given. So if you're looking for performance locally,
I think UNIX domain sockets probably best meet your need. Many people
will code to TCP anyway because performance is often less critical, and
the network portability benefit is substantial.

Right now, the UNIX domain socket code is covered by a subsystem lock; I
have a version that used more fine-grain locking, but have not yet
evaluated the performance impact of those changes. I've you're running in
an SMP environment with four processors, it could be that those changes
might positively impact performance, so if you'd like the patches, let me
know. Right now they're on my schedule to start testing, but not on the
path for inclusion in FreeBSD 5.4. The primary benefit of greater
granularity would be if you had many pairs of threads/processes
communicating across processors using UNIX domain sockets, and as a result
there was substantial contention on the UNIX domain socket subsystem lock.
The patches don't increase the cost of normal send/receive operations, but
due add extra mutex operations in the listen/accept/connect/bind paths.

Robert N M Watson

2. TCP/IP Protokolu

TCP/IP, "Transaction Control Protocol and Internet Protocol" igin bir kisaltmadir. TCP/IP,
DARPA(Defense Advanced Research Projects Agency) projesi olarak 1970'lerde Amerika'daki bazi
devlet kurumlarimi birbirine baglamak amaci ile gelistirildi. Daha sonra BSD(Berkeley Software
Distribution) UNIX'e eklenerek uygulama alani buldu. TCP/IP'nin icerdigi protokollerin tanimlari

RFC(Request For Comments)'lerde yapilmistir. RFC'lere ulagsmak i¢in: http://www.fags.org/rfcs/

TCP/IP 4 katmanli bir modeldir: 1. Uygulama Katmani 2. Tasima Katmani 3. Internet Katmani 4.
Ag Erisim Katmani. Her bir katman OSI modelindeki bir veya daha fazla katmanin islevine sahiptir.

1982'de BSD UNIX ile TCP/IP uygulamalar1 gelistirildi.
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2.1. Ag Erisim Katmam

Bu katman TCP/IP paketlerini fiziksel aga birakmak ve ayn1 zamanda fiziksel agdan gelen paketleri
almakla gorevlidir. OSI modelindeki Fiziksel katman ve Veri-Bag katmaninin karsiligidir.

2.2. Ag Katmam

Bu katman adresleme, paketleme ve yonlendirme fonksiyonlarini yerine getirir. IP, ARP, ICMP ve
IGMP protokolleri, bu katmana ait ¢ekirdek protokollerdir.

Internet Protocol (IP): Adres bilgilerini ve paket yonlendirme i¢in bazi kontrol bilgilerini igerir.
RFC 791'de tanimlanmis olup en énemli internet protokoliidiir. iki énemli gérevi vardir: 1. Aglar
arasinda baglantisiz datagram dagitimin1 yapmak, 2. Fregmantasyon ve veri katmanima yardimci
olarak degisik MTU(maximum-transmission unit) degerleri ile datagramlar1 yeniden olusturmak. IP
paketinin baslik yapis1 asagidaki gibi tanimlanmistir:

0 1 2 3
012345678901 234567890123456789°01
+—+—-+—t+—+—+—+—-+—+—t+—-+—+—+—F+—+—+—F+—+—t+—F+—+—t+—F -+t —F—+—+—F+—+—+—+—+
|Version| IHL |Type of Service| Total Length |
+—4+-+—+—-4+—-+—+—-+—+—+—-+—+—+—+—+—F+—F+—+—t+—F+—+—t+—F—F—+—F—+—+—F+—+—+—+—+
| Identification |Flags | Fragment Offset |
+—4+—-+—+—-4+—-+—+—-+—+—+—-+—+—+—F+—+—+—F+—+—+—F+—+—F—F—F—F—F—+—t+—F+—+—+—+—+
| Time to Live | Protocol | Header Checksum |
+—t—t+—F—F—tF—F—F—F—F—F—tF—F—F—tF—F—t—tF—F—t—F—F—F—F—F—t—t—F—t—t+—F+—-+—+
| Source Address |
+—4+—+—t+—F+—+—+—F+—+—+—F+—+—+—F—+—F+—F—+—F+—F—F—t+—F—F—+—F—+—+—F—+—+—+—+
| Destination Address |
+—4+—+—t+—F+—+—+—F+—+—+—F+—+—+—F+—+—t+—F—+—t+—F—+—t+—F—F+—+—F—+—+—F+—+—+—+—+
| Options | Padding |
+—+—+—t+—4+—+—+—+—+—t+—-+—+—+—-F+—+—t+—F+—+—t+—F+—+—t+—F—t—+—F—+—+—F+—+—+—+—+

Version: Kullanilan internet basliginin bigimini, versiyonunu gosterir.
IP Header Length (IHL): Datagram basliginin 32 bit olarak boyutunu gosterir. Dogru bir IP baslig
i¢in baslik boyutu en az 5 olmal:.



Type of Service: Istenilen hizmet kalitesi ile ilgili soyut parametreler sunar. Ornegin bazi aglar,
onceligi destekler. Trafigin bir kismina 6ncelik verilebilir.

Total Length: Baglhik ve veri bilgisi ile birlikte toplam datagram boyutunu gosterir. 16 bittir,
buradaki deger byte olarak gosterir. Yani IP paketi en fazla 64K boyutunda olabilir.

Identification: Gonderen tarafindan yazilir. Datagram parcgalarini biraraya getirmeye yardimei olur.
Flags: Paketin pargalanabilecegini veya parcalanamayacagini gosterir.

Fragment Offset: Bu paketin datagram icerisinde nereye ait oldugunu tanimlar.

Time to Live: Siirekli azalan tam sayidir. Paketin hangi noktada yok edilecegini belirtir. Paketin
sonsuza tek agda kalmasina engel olur.

Protocol: TP'nin isi bittikten sonra paketi hangi iist protokol alacagini gosterir.

Header Checksum: IP bagligiin bozulmadigina emin olmak i¢in tutulan deger

Source Address: Gonderen noktay1 gosterir.

Destination Address: Alici noktay1 gosterir.

Options: 1P, giivenlik gibi degisik secenekleri destekler.

Data: Ust katmana verilecek veriyi tutar.

2.3. Tasima Katmam

Bu katman transparan bir sekilde verinin hosttan hosta taginmasini saglar. Akis kontroliinii ve hata
diizeltmeyi saglar. Veri transferinin bittiginden emin olur. TCP ve UDP protkolleri bu katmana
aittir. Ag katmani baglant1 yonelimli (connection oriented) baglant1 saglamaz. Tagima katman1 bunu
saglar. Ag katmani ulasan paketlerin, gonderildigi sirada ulasgtifini da garanti etmez. Tasima
katman1 her paketi numaralandirarak bunu basit¢e ¢ozer. Hata olustugu durumda paketi yeniden
ister. BOylece olusabilecek hatalarin 6niine kesilir.

Transmission Control Protocol (TCP): TCP, IP ortaminda ugtan uca giivenli haberlesme sunan
baglant1 yonelimli(connection oriented) bir protokoldiir. RFC 793'de tanimlanmistir. Uygulama
katmaninin hemen altinda bulunur. Ayni zamanda siiregler aras1 haberlesme(interprocess
communication) prokoliidiir. Iki siire¢ arasinda sanal bir devre olusturur. Telnet, TCP kullanan
popiiler uygulamalardan birisidir.

TCP, zarar goérmiis, kaybolmus veya sirasi bozulmus veriyi kurtarabilir. Aktarilan her sekizlik i¢in
sira numarasi tutar ve alict noktadan olumlu ACK(Acknowledge-aldigini bildirmek) bekler. Eger
ACK, bir zamanasimi(timeout) siiresi igerisinde gelmezse veri yeniden aktarilir. Alici taraf verileri
sirali almamis veya geciken ACK'lerden dolay1 birden fazla almis olabilir. TCP bunlar: diizeltir. Her
bir segmente bir kontrol toplami(checksum) eklenerek alict tarafin aldigi verinin dogru olup
olmadigini denetlemesi saglanir. TCP'nin diger protokoller ile iliskisi:

- + +-———- + +-———- + +————= +
|Telnet| | FTP | |Voice] ce | | Uygulama Seviyesi
- + +-———- + +-———- + t———— +
| | | |
- + - + - +
| TCP | | RTP | e | | Host Seviyesi
- + - + - +
| | |
e PR +
| Internet Protocol & ICMP | A Gecidi Seviyesi
e +
|
e +
| Local Network Protocol | A§ Seviyesi



TCP, veri stream'lerini birbirinden ayirt etmek icin port tanimlayici kullanir. Her TCP birbirinden
bagimsiz port tanimlayict sunar. Bu nedenle port tanimlayicilar tek olmayabilir. Bu nedenle soket
olusturulurken internet adresi de kullanilir.

Bir baglant1 tamamen uglardaki soketler arasinda olusur. Yerel bir soket pek ¢ok dis soket ile
baglant1 yapabilir. Baglanti iki yonlii veri tasimada (full duplex) kullanilabilir.

TCP segmentleri internet datagramlar1 olarak gonderilir. Ciinkii altinda IP protokolii vardir. TCP
segmentleri, IP tarafindan paketlenip gonderilir. TCP baslig1 asagidaki gibidir:

0 1 2 3
012345678901234567890123456789°01
+—t+—t—F—t+—F—F—t+—F—F—t—F—F—t—F—F—t—F—F—t—F—F—t—F -+t —F -+ -+ —+—+—+
| Source Port | Destination Port |
+—t—F+—t+—t—F+—t+—t—F—t+—F—F—t+—F—F—t—F—F—t—F—F—F—F—F—t—F -+t —F—+—+—+—+
| Sequence Number |
+—t—F—t—t—F—t—t—F—t—F—F—t—F—F—t—F—F—F—F—F—F—F—F—F—F—F—F—F—+—+—+—+

| Acknowledgment Number

t—t—F—t—t—F—t—t—F—t—F—F—t—F—F—t—F—F—F—F—F—F—F—F—t—F—F—F—F—F—+—+—+
| Data | |[UIA|P|R|S|F| |
| Offset| Reserved |R|IC|S|S|Y|TI| Window |
| | IGIKIH|T|IN|N| |
t—t—t—F—t—F—F—t—F—F—t—F—F—t—F—F—t—F—F—F—F—F—t—F—F—t—F—F—F—F—F—+—+
| Checksum | Urgent Pointer |
+—t+—t—F—t+—F—F—t+—F—F—t—F—F—t—F—F—t—F—F—t—F—F—t—F -+t —F -+ -+ —+—+—+
| Options | Padding |
+—t—F+—t+—t—F+—t+—+—F—t+—F—F—t+—F—F—t—F—F—F—F—F—F—F -+t —F—+—F—F—+—+—+—+
| data |
+—t—F—t—t—F—t—t—F—t—F—F—t—F—F—t—F—F—F—F—F—F—F—F—F—F—t—F—F—+—+—+—+

User Datagram Protocol (UDP): RFC 768'de tanimlanmistir. Bu protokol uygulamalar i¢in en az
protokol yiikii ile haberlesme olanagi saglar. Protokol islemi ger¢eklestirmeye yoneliktir. Dagitim
ve giivenligi temin etmez. Checksum degeri tutar ancak paket bozulmussa yeniden paketi dagitmaz.
Baslik yapisi su sekildedir:

0 7 8 15 16 23 24 31
t——————— - t——————— - +
| Source | Destination |
| Port | Port
t———— te———— t———— tm———— +
| | |
| Length | Checksum |
t———_ t———— t———_ t———— +

DNS ve tftp bu protokolii kullanan en popiiler uygulamalardir.
Bu iki tiiriin 6zellikleri ve aralarindaki temel farklar1 sdyle siralayabiliriz:

1. Stream soketler verileri sirali gonderir, datagram soketleri sirali gondermeyebilir. (TCP
protokolu, paketleri sirali gondermeyi garanti eder. UDP garanti etmez. TCP paketlerin baslik
bilgisinde sira numaras1 vardir, UDP'de yoktur. TCP, her zaman siradaki paketi ister. Ornegin 4
numarali paket yerine 5 numarali paket eline ulasirsa kars1 tarafa bunu bildirir ve 4'ii ister. 4'i alinca
da 5'ten Onceye koyar.)



2. Stream soketler giivenlidir, Datagram soketler giivensizdir. (TCP protokolu giivenligi garanti
eder, UDP garanti etmez. Cilinkii TCP acknowledgement ile denetim yapar. Yani bir paketi
gonderdigi zaman, karsi taraf paketi aldigini haber vermeden o paketi gondermis saymaz kendini ve
tekrar gonderir. ayrica paketin dogru gidip gitmedigini anlamak i¢in baslik bilgisinde checksum
-kontrol bilgisi- tutar. UDP'de checksum tutar ancak checksum yanligsa ayni paketi tekrar istemez.)

3. Stream soketler, islem bitene kadar kesintisiz bir baglant1 kurar. Datagram soketler ise baglanti
kurmaz. Sadece veri gonderecegi zaman baglant1 kurar ve isi bitince baglantiy1 koparir.

Bu iki arasindaki farki anlatmak icin postact ve telefon benzetmesini verecegim. Mektup insanlar
arasinda haberlesmeyi saglayan bir yontemdir. Postact mektuplar1 posta kutusuna birakip gider. Kisi
ise mektuplar1 miisait oldugu herhangi bir an (belki 1 saat sonra, belki 1 giin, belki 1 hafta) alir ve
okur. Cevabini yine posta kutusuna atar ve postact bir siire sonra mektuplar1 alip karsiya tasir.
Telefon Orneginde ise, bir taraf diger tarafa telefon agar. Aradaki baglanti kurulduktan sonra
insanlar baglant1 kopmadan karsilikli konusurlar. Posta 6rneginde baglantinin siirekliligi gibi bir sey
s0z konusu degildi. Telefon goriismesinde soézlerin sirali gitmesi s6z konusu. Yani sozler birbirine
karismaz. Ancak postada ise durum farkli. Mektuplar kars1 tarafta sirali okunmayabilir. Ornegin
posta kutusunda 5 mektup birikince mektuplarini okur. Telefonda ise karsilikli stirekli konusulur ve
sOylenen karstya iletilir.

UDP'nin bu kadar tez avantajina ragmen neden daha c¢ok kullanildigi bu semalardan acik¢a
goriilmektedir. TCP bir veri karsiya 6x32+Veri boyu kadar bir paket olarak gitmektedir. Yani her
paket fazladan 192 bit baslik (header) bilgisi tasimaktadir. Oysa UDP paketleri 64 bitlik baslik
(header) bilgisine sahiptir.

UDP kullanmanin en 6nemli nedeni az protokol yiikiidiir. Video sunucu gibi realtime veri akisi
gerektiren bir uygulama i¢in TCP fazla yiik getirir ve goriintlii realtime oynamaz. Bu nedenle
multicast uygulamalarinda Datagram soketler kullanilir. Ayrica video ve ses goriintiilerinde genelde
az bir veri kaybi sesi veya goriintliyli bozmaz. Bu nedenle siki paket kontrolune gerek yoktur. Eger
iyi bir fiziksel baglantiniz varsa hata orani diisiik olacaktir ve bu nedenle TCP'nin yaptig1 hatali
paket kontrol islemleri fazladan yiik olacaktir.

UDP her ne kadar kendisi paket giivenligini denetlemese de bunu yazilimci yapabilir. Ornegin TCP
bir paketi gonderdiginde karsi tarafin onu aldigmni anlamak i¢in acknowledgement bekler. UDP
bunu yapmaz. Fakat bunu soket yazilimcisi yapabilir. Yazilimei, gonderilen her pakete bir cevap
bekleyerek bunu saglar.

2.4. Uygulama Katmam

TCP/IP protokoliiniin en iistiinde yer alir. Tasima katmaninin sagladigi UDP ve TCP protokollerini
kullanarak veri aktarimi yapabilirler. Telnet, FTP, SMTP, HTTP uygulama katmani protokolleridir.

3. Uygulamadaki Temel Prensipler

Soketler her zaman iki uca sahiptir: Alic1 ve gonderici. Biitiin mesajlar ve protokol geregi olan
basliklar nihayetinde fiziksel katmandan, mantiksal 1 ve 0'a karsilik gelen elektriksel sinyaller
olarak gonderilir.

Soket program ya istemci, yada sunucudur. Programlar1 daha karigik olmakla beraber bazi soket
programlar her iki gorevi de yapmaktadir. Sunucu program ile istemci program arasinda c¢aligma
olarak bazi farklar vardir. Asagidaki tablo her iki tarafta olaylarin nasil gittigini gostermektedir:



Soketi dinlemeye geg¢, bind() |

3.1. Soket Tiirleri

Tanimli pek ¢ok soket tiirii vardir. Ancak u dokiimanda en ¢ok kullanilan 3 tiirden bahsedilecektir.

SOCK _STREAM: Sirali, giivenli, iki yollu, baglanti yonelimli (connection oriented) veri akisi
saglar. Veri aligverisinden O6nce baglant1 (connect) yapilmis olmali. Paketin kaybolmadigini veya
birden ¢ok gelmedigini uygulama katmanina garanti eder. Kabul edilebilir bir siire igerisinde veri
transferi saglanamazsa baglant1 yok varsayilir.

SOCK _DGRAM: Datagram baglantist saglar. Datagramlar, baglantisiz (connectionless), giivenilir
olmayan paketlerdir.

SOCK_RAW: TCP/IP ye raw olarak (herhangi bir format ve sinir olmadan) ulagsmay1 saglar.

Raw soketler bagli basina bir konu olup detayli bilgi i¢in Murat Balaban'n yazdigi
http://www.acikkod.org/yayingoster.php?id=34 dokiimanindan faydalanabilirsiniz. Datagram ve
stream soketleri 2.3. Tagima Katman1 kisminda tartigildi.

3.2. Veri Doniisiimleri

Insanlarin soldan saga veya sagdan sola alfabelere sahip olmalari gibi islemciler de byte'lari
saklarken 6nemli byte'm solda veya sagda olmasina gére siniflandirilir. Buna endianness da denir.
Arap rakamlarinda oldugu gibi (Ingilizce veya Tiirkcede kullandigimiz rakamlar) énemli byte'in

solda oldugu siralamaya big-endian denir. Onemli byte'n en sagda oldugu siralama ise Little Endian
olarak adlandirilir.

Biitiin islemciler kendi siralamasini se¢mistir. 1386 ve klonu olan islemciler little endian'dir. Sun
Sparc, Motorola 68K ve PowerPC big endian kullanir. Java Sanal Islemcisi (Java VM) de big
endian kullanir.

Farkli iki islemcisi olan makineler birbirileri ile haberlesecekleri zaman (IPC), bu veri doniistimiinii
yapmazlar ise haberlesemezler.

Ag protokolleri de kendi siralamasini se¢gmelidir. Aksi takdirde iki farkli mimarideki bilgisayar IPC
yaparak birbirileri ile haberlesecekleri zaman anlasamayacaklardir. TCP/IP big endian siralamasini
kullanir. Bunun anlami su: Herhangi bir paket (IP adresi, paket uzunlugu, kontrol degeri gibi)
gonderilecegi zaman en 6nemli byte'1 6nce gonderilir ve alinir.



Iki tiir byte siralamasi vardir. En 6nemli byte'm onde geldigi siralama ki buna Network Byte
Siralamasi denir ve 6nemli byte'in sonra geldigi diralama. Buna da Host Byte Siralamasi denir. Bu
ikisi arasindaki doniisiimler asagidaki dort fonksiyon tarafindan yapilmaktadir:

#include <netinet/in.h>

uint32 t htonl
uintl6 _t htons
uint32 t ntohl
uintl6 t ntohs

uint32 t hostlong); /* Host to Network Long */
uintl6_t hostshort); /* Host to Network Short */
uint32 t netlong); /* Network to Host Long */
uintl6_t netshort); /* Network to Host Short */

—~ o~ o~ —~

Eger iki host da little endian ise veri transferinden once network byte sirasina ¢evirilmeli. Alinan
tarafta tekrar little endian'a ¢evrilir.

Su senaryoyu dikkatle inceleyelim inceleyelim: Intel bir makine internet {izerinden SPARC makine
ile haberlesecek. Veri olarak 192.168.1.254 gibi bir IP adresini diisiinelim. Intel islemci little endian
olarak bunu OXxFEO1A8C0(254 1 168 192) seklinde tutar ve FE-01-A8-CO0 sirastyla bunu gonderir.
SPARC makine bunu ayni sirada alacak ve bu sirada kullanacak. Ciinkii big endian kullanir ve
onemli olan en bagsta gelir. Dolayisiyla SPARC bu IP adresini 254.1.168.192 olarak algilar.

Programc1 hostlarda hangi siralamanin kullanildigini bilmek zorunda degil. Yukaridaki doniistiiriicii
fonksiyonlar kendi islemcileri ile ilgili doniisiimleri otomatik olarak yapacaktir.

Veriler ag iizerinde network byte sirasi ile dolasacaktir. Veriyi alan host makina ntohl ile bu veriyi
kendi anladig1 siraya ¢evirecektir.

3.3. Sistem Cagrilar
Adres atamasi:

Gerek sunucu, gerekse istemci internet adres bilgilerini tutmak icin sockaddr in yapisini kullanir.
Bu yapinin agilimi su sekildedir:

struct sockaddr in {
short sin family;
unsigned short sin port;
struct in addr sin addr;
char sin zero[8];

}

Bu yap1 igerisinde bir bagka yap1 daha vardir. Bu yap1 in_addr yapisidir ve a¢ilimi sdyledir:

struct in_ addr ({

union

{
struct { u char s bl, s b2, s b3, s b4;
} S un b;
struct { u_short s wl, s w2; } S un w;
u long S _addr;

}

S_un;

}

Bu yapilar1 dogrudan kullanmayacagiz; o nedenle rahat olun. Ancak ilk yapmin temel yapimiz
oldugunu unutmayin. Bu yapi icerisinde IP adreslerini ve port numaralarini saklayacagiz.

Insanlar bir baglant1 gergeklestirecekleri zaman genelde host isimlerini kullanirlar. Oysa internetteki



hicbir makine host ismini kullanmaz. "cclub.ktu.edu.tr" bir host ismidir. 193.140.168.77 bu hostun
sahip oldugu IP adresidir. Host isimlerini IP adreslerine ¢eviren sistemlere DNS (Domain Name
Server) denir. Isletim sistemi bize DNS islemlerini yapmak icin kiitiiphane sunmaktadir. IP
doniisiimii yapmak i¢in kiitiiphane ¢agrilarindan gethostbyname() 'i kullanabiliriz.

#include <netdb.h>
struct hostent* host;
host = gethostbyname ("cclub.ktu.edu.txr");

Soket Olusturma:

Iki programin haberlesmesi i¢in dncelikle her iki tarafta da soket agilmas1 gerekir.
int socket(int domain, int type, int protocol);

socket() fonksiyonunun ikinci parametresi soketin tipidir. Buraya:

SOCK_STREAM
SOCK_DGRAM
SOCK_RAW
SOCK_SEQPACKET
SOCK_RDM
SOCK_PACKET

gibi soket tiirlerini yazabiliriz. Ilk ikisini yukarida anlattim. Digerlerinin ne anlama geldigi su
asamada 6nemli degildir. Yalnizca biz SOCK_STREAM tipini kullandigimiz i¢in ikinci parametre
olarak bunu verdigimizi bilin. Yani bu bir stream sunucu soket uygulamasidir.

Ucgiincii parametresi protocol tipini belirler. Hali hazirda 5 protokol tiirii vardir :

AF_UNIX (UNIX internal protocols)

AF _INET (ARPA Internet protocols)

AF _ISO (ISO protocols)

AF NS (Xerox Network Systems protocols)
AF_IMPLINK (IMP "host at IMP" link layer)

Soket ile ilgili tanimlamalarin baslik dosyalar1 <sys/types.h> ve <sys/socket.h> dir.
Veri Alis-verisi:

Birbiri ile baglantis1 yapilmis iki soket arasinda artik veri alig-verigine baglayabiliriz. Buradaki
veriler karsiya tasinmasi gereken gercek veriler olabilecegi gibi, karsiya yapmasi gereken isleri
bildiren bir komut listesi olabilir. Her sey, iki program arasinda tarafinizdan tanimlanmig protokol
gercevesinde olacaktir.

write() ve read() fonksiyonlar1 ayni zamanda dosya iglemleri i¢in de kullanilir. send() ve recv() ise
bu fonksiyonlarin soketler i¢in 6zellistirilmis halidir.

int send(int s, const void *msg, int len, unsigned int flags);
int recv(int s, const void *msg, int len, unsigned int flags);



4. Sunucu Soket Programi
4.1. Sistem Cagrilarinin Kullanim

Bu kadar teorik bilgiden sonra bir uygulama yapmaya gecebiliriz. 2222 numaral1 portta ¢alisan basit
bir sunucu programi iizerinde olaylar1 inceleyelim. Bundan sonra iizerinde g¢alisacagimiz kodlar
sunucu i¢in yazilmaktadir. Istemci program olarak standart telnet programimi kullanacagiz. Mimari
olarak sunucu yazilimlarin, istemci yazilimlardan farkli oldugunu unutmayin. Asagidaki kodlar1 gcc
C derleyicisi kullanarak yazdim. Ancak bu kodlar tamamen standart olup Windows altindaki Visual
C derleyicisi ile de calisabilir. Degisik platformlarda sorun yatmasin diye kod igerisinde Tiirkge
karakter kullanmadim.

Once port numaramizi belirleyelim:

#define PORT 2222

Sira soket olusturmada:

int sockfd;
sockfd=socket (AF INET, SOCK STREAM, 0) ;
if (sockfd<0) {

perror ("socket") ;

exit (1) ;
}

Burada verdigim kodlar tek basina calismaz. Daha kolay anlasilsin diye programdan parcalar bir
araya getiriyorum. En sonunda caligabilir kodun tamamini verecegim. Bu islemlere baslamadan
once bazi header (.h) dosyalarinin yiiklenmesi gerekir. Bunlar1 da kodun tamaminda gorebilirsiniz.

Yukaridaki kodu incelersek: Soket olusturma islemini socket() fonksiyonu ile yapiyoruz.

socket() fonksiyonu geriye bir tamsay1 deger dondiiriir. Hata olusumunda bu deger -1'dir. Eger hata
olusmazsa geri donen deger soketin tanimlayict numarasidir. Bu numara en bagta bahsettigimiz gibi
dosya tanimlayicisidir. Bu numaray1 kodda goriildiigii gibi sockfd degiskenine atatim. Bu islemden
sonra soketi takip etmek i¢in artik sockfd degiskenini kullanacagim. Olusturulan her soket bu
sekilde ayr1 bir numara alir.

Hata kontrolli yapmaya 6zen gosterin. Aksi halde zamanizin biiylik bir kismini programdaki hatalari
ayiklamak ile geg¢irirsiniz.

Simdi port numarasinin atamasini yapalim:

if (bind(sockfd, (struct sockaddr *)é&my addr,sizeof (struct sockaddr)) ==
-1) |

perror ("bind") ;

exit (1) ;
1

bind() fonksiyonu soketi isimlendirir. socket() ile olusturulmus bir soket i¢in isim uzayinda
(bellekte) vardir ancak bir isme sahip degildir. Bind islemi belirtilen port numarasini ve gerekli
sistem kaynaklarini isletim sisteminden ister. Eger bu islemi yapmazsaniz isletim sistemi port
havuzundan herhangi bir port atar. Port numarasini belirlemezseniz, diger insanlar sizin programla
haberlesecek programlar yazamaz. bind() fonksiyonu aynm1 zamanda sizi bir veya daha fazla ag



arabirim kartindan (Network Interface Card) yalitir. Ag tizerindeki her host bir NIC'a sahiptir ve her
NIC en az bir IP adresine sahiptir. addr.sin_addr degeri olarak INADDR ANY yazmakla isletim
sistemine host lizerinde bulunan miimkiin biitiin IP adreslerinden baglanti kabul edeceginizi
sOyliiyorsunuz. Bunu istemiyorsaniz makinenin sahip oldugu IP numaralarindan birini, hizmet
vermek lizere segebilirsiniz. Eger lizerinde bulundugunuz makine bir firewall ise belirlenmis bir
IP'yi kullanmak yarariniza olacaktir. Bu sekilde firewall'un yalnizca bir yiizii hizmet sunacaktir.

if (listen(sockfd, 5) == -1) {
perror ("listen");
exit (1) ;

}

bind() isleminden sonra sunucumuz artik istemcileri beklemeye baslayabilir. Istemcilerin kabul
edilebilmesi i¢in sunucunun 6ncelikle dinlemeye gecmesi gerekir. Bunun i¢in listen() fonksiyonunu
kullanir. Bu cagri, soketin dzelliklerinde baz1 degisiklikler yapar. Ornegin soketi dinleme moduna
gecer ve bu soketi veri tagimasi i¢in kullanamazsiniz. listen(), ¢agrildiktan sonra parametre olarak
belirttiginiz kadar bir bekleme kuyrugu olusturur. Yukarida parametre olarak 5 verdik. Bunun
anlami: Sunucu mevcut baglantiya hizmet verirken gelecek ilk 5 istek bekleme kuyruguna
konulacak. Sunucu sirayla bunlara hizmet verecek.

Artik sunucu baglanti kabul etmek i¢in soketi dinlemeye almistir. Herhangi bir istemcinin baglanti
istegini accept() cagrisi ile yakalayacagiz. Kabiil fonksiyonu programi G/C bekleme durumuna
sokar. Dolaystyla programimiz isletim sistemi tarafindan bloke edilir ve baglant1 istegi geldiginde
tekrar uyandirilir.

int accept(int s, struct sockaddr *addr, int *addrlen);

Kabil islemi, gelen istegi yeni bir soket ile karsilar. Cilinkii mevcut soketimiz dinleme
durumundadir ve veri tasima iglemi gerceklestiremez.

Simdi programimizin tamamlandigini ve cclub.ktu.edu.tr hostunda ¢alistigin1 varsayalim.
cclub:~> telnet cclub.ktu.edu.tr 2222

Gegici olarak telnet programini istemci olarak kullandim. "telnet" i bir echo istemcisi gibi diisiiniin.
Sunucu ne gonderirse onu ekrana basar. 2222 portuna baglanti istegi gonderdigimizde sunucu
programimiz bize yeni bir soket acip baglantimizi kabul edecek. Telnet ile sunucumuzun
konusmamasi i¢in hi¢bir neden yok.

Istemcilerin adres bilgileri, baglant1 kabiilii sirasinda alinir. accept() fonksiyonun son parametresi
bir girdi degil ¢iktidir. Baglanti sirasinda bu yapit doldurulup programa dondiiriiliir. Biz programa
donen adres bilgilerini kullanarak programlarimiza biraz renk Kkatabiliriz. Ornegin, istemcinin
adresini alip bir yasak dosyasinda var mi diye kontrol ederiz. Eger varsa baglantiy1 red ederiz.
Baglantilar1 kisitlayan /etc/hosts.deny ve serbestlik taniyan /etc/hosts.allow dosyalarii hatirlayim.
Sanki bir seyler hatirlar gibi olduk degil mi?

int fd, client size;

struct sockaddr in client addr;

client size = sizeof (struct sockaddr in);

fd = accept(sockfd, (struct sockaddr *)é&client addr, &client size));
printf ("Merhaba %s",inet ntoa(client addr.sin addr));

Sunucumuza bir baglanti yapildiginda sunucu ekrana "Merhaba 193.140.168.54" gibi bir sey
yazacak. GOrdiigiiniiz gibi baglanti yapanin adresini de aldik.



4.2. sunucu.c

#include <stdio.h>
#include <string.h>
#include <netdb.h>
#include <sys/socket.h>
#include <sys/types.h>
#include <sys/wait.h>

#define PORT 3333
#define LISTQUEUE 5

main (int argc, char *argv[]) {
int sockfd, new fd;
struct sockaddr_ in server addr, client addr;
int client size;
char buffer([1024];

printf ("%$s %d portu uzerinde calismaya basladi...\n\n",argv[0],PORT) ;
if ((sockfd = socket (AF_INET, SOCK STREAM, 0)) == -1) {

perror ("socket") ;

exit (1) ;

}

memset (&server addr, 0, sizeof (server addr));
server addr.sin family = AF INET;

server addr.sin port = htons (PORT);

server addr.sin addr.s addr = INADDR ANY;

if (bind(sockfd, (struct sockaddr *)é&server addr, sizeof(server addr)) == -1) {
perror ("bind") ;
exit (1) ;
}
if (listen (sockfd, LISTQUEUE) != 0) {
perror ("listen");
exit (1) ;
}
while (1) {
client size = sizeof (struct sockaddr in);
if ((new_fd=accept (sockfd, (struct sockaddr*)é&client addr, &client size)) ==
-1) |
perror ("accept") ;
exit (1) ;
}
printf ("%s sunucumuza baglandi...\n",inet ntoa(client addr.sin addr));
memset (&buffer, 0, sizeof (buffer));
strcpy (buffer, "Merhaba ") ;
strcat (buffer, (char *) inet ntoa(client addr.sin addr));
strcat (buffer," :)\n");
if (send(new_fd, &ébuffer, strlen(buffer), 0) == -1) {
perror ("send") ;
exit (1) ;
}
if (recv(new_fd, &ébuffer, strlen(buffer)-1, 0) == -1) {
perror ("recv") ;
exit (1) ;

}
printf ("Alinan yanit: %s\n", buffer);
close (new_fd);

}

close (sockfd) ;

return 0O;



Evet. Iste harika diinyaya adim attik ve "Merhaba" dedik. Bunu ilk denedigimde gozlerime
inanamamistim. Bagka bir bilgisayardaki kisiye merhaba demistim. O zamanlar chat programlar1 bu
kadar populer degildi. Heniiz mirc yokken, irc'a miiptela oldugumuz giinler. Bu gergekten harika bir

$ey.
Simdi programimizi linux altinda "GNU C Compiler" gce ile nasil derleyecegimizi gorelim.

cclub:~> gcc -o sunucul sunucu.c

Bu komutla sunucu.c dosyasina yazdigimiz kodlar1 derleyip sunucul isimli ¢alisabilir dosyay1
urettik. Bakalim neler oluyor:

cclub:~> ./sunucul
./sunucul 2222 portu uzerinde calismaya basladi...
193.140.168.54 sunucumuza baglandi...

Tahmin edeceginiz gibi bunlar sunucunun ekranina yazanlar. "193.140.168.54 sunucumuza
baglandi..." mesaji, ceng hostundan baglanti yapildiginda ekrana basilmistir. Peki istemcinin
ekranina neler doniiyor:

ceng:~# telnet 193.140.168.77 2222
Trying 193.140.168.77...

Connected to 193.140.168.77.
Escape character is '~]'.

Merhaba 193.140.168.54 :)

Merhaba 193.140.168.54 :) mesaji, sunucu tarafindan istemcimize (telnet) gonderilen mesajdir.
Onun istiindeki mesajlart merak etmeyin. Onlarin bizimle ilgisi yok. Telnet'in iirettigi mesajlardir.
Windows makineden "Baglat->Calistir" kullanarak ayn1 komutu verebilirsiniz.

5. istemci Soket Program

Simdi istemci bir soket programin genel yapisina bakalim. Baslangi¢ asamasinda islemler sunucu
program ile ayni olacaktir. Ancak asil is yapilan kisimda hem mimari, hem de fonksiyonlar
degiseek. Ciinkii bir taraf hizmet verme, Oteki taraf ise hizmet alma durumunda olacaktir. Simdi
gelistirecegimiz istemci yukardaki sunucu i¢in gelistirilmemistir. Bu programimiz 3333 numaral
portta caligsin. Bu istemci program i¢in bir de sunuu program yazdim. Sunucu programin
calismasini yukarida anlattiimdan tekrar bu program i¢in de anla. Bu programimiz 3333 numarali
portta caligsin. Bu istemci program i¢in bir de sunuu program yazdim. Sunucu programin
calismasini yukarida anlattifimdan tekrar bu program i¢in de anlatmayacagim. Dogrudan kodunu
vermekle yetinecegim.

Oncelikle port numaramizi belirleyelim:

#define PORT 3333

Sunucunun ¢alistig1 bilgisayar istemciye parametre olarak verilecek:

int main(int argc, char *argv([])
{
if (argc !'= 2) {
printf ("Kullanimi : %s hostname ",argv[0]);
exit (1) ;
}
}



Sunucunun Belirlenmesi:

Parametre olarak alinan host ismini ¢oziimliiyoruz. Adres yapisinda olan server addr degiskenine
PORT numarasini ve IP adresini yaziyoruz.

struct hostent *h name;

if(argc > 1) {

h name = gethostbyname (argv[1l]);

}

else {
printf ("Kullanimi: %s hostname ",argv[0]);
exit (1) ;

}

bzero ((char *) &serv_addr, sizeof (serv_addr));
serv_addr.sin family = AF INET;

serv_addr.sin addr.s addr = *(u_long *) h name->h addr;
serv_addr.sin port = htons (PORT);

printf ("Sunucu adresi: %s ",inet ntoa(serv_addr.sin_addr));
Sunucuya Baglanma:

Artik hizmetkarimiza, yani sunucumuza baglanip selam verme vakti geldi.

printf ("Mesajinizi girin: ");
fgets (buf, sizeof (buf)+1l, stdin);

if ((send(sockfd, buf, sizeof (buf), 0)) <= 0) perror("send");
if ((recv (sockfd, buf, sizeof (buf), 0)) <= 0) perror ("recv");
printf ("Sunucu'dan gelen mesaj: %s", buf);

shutdown (sockfd, 2);
close (sockfd);

Aynen sunucu programda oldugu gibi soket agtik. Soket tiiriimiiz yine SOCK_STREAM. Sonra
connect()fonksiyonunu kullanarak ac¢tigimiz soket {iizerinden bir baglanti yaptik. connect()
fonksiyonu sys/types.h baslik dosyasinda asagidaki gibi tanimlanmistir:

int connect (int s, const void *addr, int addrlen);

Ilk parametre soket tanimlayicisi, ikinci parametre baglanti kurulacak sunucunun adres bilgilerini
iceren server addr yapisi, son parametre ise adres yapisinin boyutudur. Artik sunucumuzla aramizda
stream bir soket baglantis1 kurmus olduk. Istemci tarafinda connect() yapildigi zaman, sunucu
tarafinda accept() yapilir. Yani yapilan baglanti kabul edilir. Daha 6nce yazdigimiz sunucu
programdaki accept() islemi, telnet programinin connect() istegini karsiliyordu. Simdi bizim
istemimiz bu istegi gonderecek. Dikkat ederseniz ilkel bir telnet programi yaziyoruz.

Sunucuya Bilgi Gonderme:

Sonraki kismi, anlagilmasi agisindan basit tuttum. Ekrandan bir mesaj alip bunu send() fonksiyonu
ile sunucuya gonderiyoruz. Bu fonksiyon, dosyalara yazmak i¢in kullandigimiz write() fonksiyonu
gibidir. send() ile sokete veri gdonderiyoruz. Soket sunucu ile baglantili oldugundan veri, sunucuya
ulagir. Sunucu ise her send() istegine recv() ile karsilik verir. send() yada recv() islemleri her iki
tarafta da yapilabilir. Sunucudan gelen her send() istegine karsi da istemci de bir recv() vardir.
Ornegin ftp programinda karsilik send() ve recv() islemleri vardir. Siz énce istemci tarafindan 'get
dosya' komutunu gondererek dosya isteginizi belirtiyorsunuz. Sunucu bu komutu okuyup



yorumluyor ve size dosyayi ftp protokolune uygun paketler halinde gonderiyor. Artik siz okumaya
bashiyorsunuz. Paketleri alip birlestirip yerel diske yaziyorsunuz. Bu asamadan sonra istediginizi
yaptirabilirsiniz.

istemci.c

Asagidaki bir SMTP sunucuya baglanip smtp komutlar1 gonderir ve cevaplarini alir. Tam olarak bir
SMTP istemci degildir. SMTP protokolunun detaylari i¢cin RFC 821'e bakabilirsiniz.

#include <stdio.h>
#include <string.h>
#include <netdb.h>
#include <sys/types.h>
#include <netinet/in.h>
#include <sys/wait.h>
#include <sys/socket.h>

#define SMTP_PORT 25

int main(int argc, char *argv([])
{

struct hostent *h name;

int sd;

char cmd[512];

struct sockaddr in serv_addr;

printf ("checkd - SMTP sunucuyu kontrol eder.\n");
printf ("http://www.acikkod.org/\n\n") ;

if (argc < 2) {
printf ("Kullanimi: %s hostname\n",argv([0]);
exit (1) ;

} else {
h name = gethostbyname (argv[1l]);

}

bzero ((char *) &serv _addr, sizeof (serv_addr));
serv_addr.sin family = AF INET;
serv_addr.sin addr.s addr = *(u _long *) h name->h addr;
serv_addr.sin port = htons (SMTP_PORT) ;

printf ("> Soket agiliyor... ");

if( (sd = socket (AF INET, SOCK STREAM, 0)) < 0) {
printf ("hata!\n");
perror ("socket") ;
exit (1),

} else printf ("tamam\n");

printf ("> %s baglaniliyor... ",inet ntoa(serv_addr.sin addr));

if (connect (sd, (struct sockaddr*)&serv_addr,sizeof (serv_addr)) < 0) {
printf ("hata!\n");
perror ("connect") ;
exit (1) ;

} else printf ("tamam\n");

printf ("> Karsilama mesaj1i aliniyor... ");
memset (cmd, 0, 256);
if ((recv(sd, cmd, 256, 0)) <= 0) {
printf ("hata!\n");
perror ("recv");
exit (1) ;
} else printf ("tamam\n") ;

printf ("™ %$s\n", cmd);



printf ("> Selam veriliyor... ");
memset (cmd, 0, 256);
strcpy (cmd, "helo world\n");
if ((send(sd, cmd, 256, 0)) <= 0) {
printf ("hata!\n");
perror ("send") ;
exit (1) ;
} else printf ("tamam\n");

printf ("> Cevap aliniyor... ");
memset (cmd, 0, 256);
if ((recv(sd, cmd, 256, 0)) <= 0) {
printf ("hata!\n");
perror ("recv");
exit (1) ;
} else printf ("tamam\n") ;

printf (" %s\n\n", cmd);
printf ("SMTP sunucunuz calisiyor.\n\n");

return 0O;

}
6. Gelismis G/C
6.1. Bloksuz G/C

Girig/Cikis (I/0); bir dosyaya, pipe'a, terminale veya ag aygitina yazmak veya bu aygitlardan
okumak gibi islemleri igermektedir.

Okunacak veri hazir degilse veya yazilacak veri o an kabul edilmiyorsa bu islemleri yapan siirecler
bloklanacaktir. Bloksuz G/C (Nonblocking I/O), verinin veya aygitin hazir olmamasi gibi
durumlarda bloklanmay1 tamamen ortadan kaldiran bir 6zelliktir. Bu konunun detaylar1 dokiimanin
kapsami1 disindadir. (man 2 fentl)

6.2. select()

Soket program ayni anda birden fazla soketten veri okumak veya yazmak durumunda kalabilir.
Bunu tek soket tanimlayici ile saglayamazsiniz. Ciinkii soketiniz blok durumuna gectiginde (6rnegin
accept(), baglant1 gelene kadar programin blok olmasina neden olur) kodunuzun geri kalan kismi
calismaz, bloktan ¢ikmay1 bekler.

Séyle bir senaryoyu hayal edelim. iki adet soket tanimlayici var ve bu ikisi ile kars1 ugtan dosya veri
alacaksiniz. 1. ug heniiz veriyi hazirlamadi ancak 2. u¢ hazirladi varsayalim. Eger program 1. soket
tanimlayici ile ilk 6nce 1. ugtan veri ¢ekmeye ¢alisirsa blok olacaktir. 2. ucun verisi hazir oldugu
halde veri alinamayacaktir. Oysa select() ile bu iki u¢ kontrol edilip hazir olan ugtan -senaryomuzda
2. u¢- veri okunsa idi program blok olmayacak ve verisi hazir olan islerini yapmaya devam edecekti.
Bu sekilde bloklanma riski tagimayan bir program yazilabilir.

Tek bir siire¢ igerisinde bloksuz G/C kullanarak bu sorun ¢oziilebilir. Biitliin dosya tanimlayicilar
bloksuz G/C yapacak sekilde set edilir. Eger veri hazir degilse read() hemen sonlanir. Ayni islemi
ikinci dosya tanimlayicisi i¢in de yapariz. Belli bir siire sonra tekrar ilk tanimlayiciy1 kontrol ederiz.
Buna 'polling' deniliyor. Bunun dezavantaji, gereksiz yere CPU zaman1 harcamaktadir.

Ayn1 problemi ¢dzmek i¢in kullanilabilecek bir diger teknik de "asenkron G/C". Bu yontemde,
dosya tanimlayicimiz G/C i¢in hazir oldugunda ¢ekirdek, G/C yapacak siireci haberdar edecektir.
Ancak burada standart problemleri ve sinyalleri isleme (signal handling) ile ilgili problemler vardir.

Bunlardan daha iyi bir teknik ise G/C ¢ogullama (/IO multiplexing) olarak adlandirilmaktadir.
Ilgilendigimiz tanimlayicilarin eklendigi bir kiime vardir ve tanimlayicilardan biri G/C i¢in hazir



olmadik¢a c¢ikmayan bir sistem ¢agrist yapilir. Sistem cagrisindan ¢ikildiginda hangi
tanimlayicilarin G/C i¢in hazir oldugu sorulabilir.

select birden fazla soket tanimlayicinin durumunu takip eden ve BSDA4.2 ile gelen bir sistem
cagrisidir. Burada sunu belirtmeliyim ki, select() yalnizca soketler i¢in degil genel olarak dosya ve
G/C islemleri i¢in kullanilan bir sistem ¢agrisidir.

#include <sys/time.h>
#include <sys/types.h>
#include <unistd.h>

int select(int n, fd set *readfds, fd set *writefds, fd set *exceptfds, struct
timeval *timeout);

n: En biiyiik soket tanimlayicinin bir fazlasi (tanimlayicilar 0'dan basladigindan)
readfds: Okumak i¢in izlenecek (hazir olup olmadigi bakilacak) soket tanimlayici
writefds: Yazmak icin izlenecek soket tanimlayici

exceptfds: Istisnai durumlar igin izlenecek soket tanimlayici

timeval, asagidaki sekilde bir veri yapisidir:

struct timeval {
long tv_sec; /* seconds */
long tv_usec; /* microseconds */

}i

timeout eger NULL olarak verilirse bir dosya hazir olana kadar blokda bekler. Hazir olmazsa
sonsuza kadar bekleyecektir. Tabi sinyal(signal) gonderilirse sonlanir. Eger sinyal ile sonlandirilirsa
select() -1 dondiirecektir ve errno=EINTR olacaktir.

'0' a setlenirse hi¢ beklemez. Biitiin belirtilen tanimlayicilar test edilir ve ¢agridan hemen ¢ikilir. Bu,
select icinde blocklanmadan birden fazla tanimlayiciy test etmek icin kullanilir.

0'dan biiyiik bir degere setlenirse o deger kadar bekler. Belirtilen tanimlayicilardan biri hazir
oldugunda veya zamanagimina ugradiginda sistem ¢agrisi return yapar.

Gozetlenecek tanimlayicilar tanimlayict setine (descriptor set) eklenir. Tanimlayict seti, fd_set veri
yapist seklinde kayit edilmis veridir. fd_set, her tanimlayici i¢in bir bit tutar ve gecgerli boyutu 1024
bittir (sys/types.h i¢inde tanimli). Set iizerinde islem yapmak i¢in bazi makrolar tanimlanmistir:

fd set asagidaki gibi tanimlanir:

fd set dset;

Seti sifirlamak icin:
FD ZERO (&dset) ;

Takip etmek istedigimiz tanimlayicilart eklemek igin:
FD SET (fd, &dset);

select() seti degistirmektedir. select sistem cagrisindan sonra bir tanimlayicinin hala sette olup
olmadigini test etmek igin:



if (FD_ISSET(fd, &dset)) {

Bir tanimlayiciy1 setten ¢gikartmak igin:

FD CLR(fd, s&dset);

Bu bilgiler 1s181nda bir uygulama gelistirebiliriz. Standart giris (stdin), dosya tanimlayicisi 0 olan bir
dosyadir. Eger bir PC kullaniyorsaniz klavye standart giristir. Asagidaki kod, standart girisi
izlemektedir. Eger standart giris okumak i¢in hazirsa (bunun anlami klavyeden birsey yazip enter'a
basmigsak) hazir oldugunu ekrana basacak. FD ISSET ile de verinin hazir oldugunu goérecegiz
(Hazir oldugunda FD ISSET, true olacaktir. Eger hazir degilse false olacaktir.).

select.c - I/O multiplexing

Baris Simsek, <simsek at acikkod org>
http://www.acikkod.org
07/07/2004
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#include <stdio.h>
#include <sys/time.h>
#include <sys/types.h>
#include <unistd.h>

int

main (void) {
fd set dset;
struct timeval tv;
int ret;

FD ZERO (&dset) ;

FD SET (0, &dset); /* stdin'i gozlemeye aldik */
tv.tv_sec = 10; /* 10 sn giris icin bekle */
tv.tv_usec = 0;

ret = select(l, &dset, NULL, NULL, &tv);

if (ret == -1)
perror ("select () ")
else 1f (ret) {
printf ("Standart input okumak ic¢in hazir.\n");
if (FD_ISSET (0, s&dset))
printf ("Standart input icin dset true\n");
}
else {
printf ("10 saniye icinde standart giristen veri girilmedi.\n");
if (!FD _ISSET (0, &dset))
printf ("Standart input icin dset false\n");
}

return O;



7. S1k Sorulan Sorular

7.1. Kitap onerebilir misiniz?

n

W. Richard Stevens'in "UNIX Network Programming - Volume 1" kitab1 bu alanda baslica referans
kitaptir.

7.2. Soketler Nasil Cahsir?

Soketler (6zelikle connection oriented soketler) dosyalar veya PIPE gibi calisir. Pipe'dan fark: iki
yonlii olmasidir. Dosyalardan farki ise beklediginiz kadar veri okuyamayabilir veya istediginiz
kadar veri yazamayabilirsiniz.

7.3. select() veri hazir dedigi halde, 0 byte neden okunur?

select() verinin hazir oldugunu sdyledikten sonra karsi taraf baglantiy1r koparmistir. Bu da read() 'in
0 dondiirmesine neden olur.

7.4. Soket seceneklerini nasil degistiririm?

int setsockopt(int s, int level, int optname, const void *optval, socklen_t optlen);

int flag 1;

int result setsockopt (sock, /* socket affected */

IPPROTO TCP, /* secenedi TCP seviyesinde set et. */
TCP_NODELAY, /* secenek */

(char *) &flag,

sizeof (int)); /* secenek deJerinin buyuklugu */

Se¢enekler hakkinda detay i¢in "man 2 setsockopt"
7.5. SO_KEEPALIVE secenegi neden kullanilir?

Oturum agmis iki bilgisayar arasinda belli bir siire (RFC1122 de 2 saat olarak tanimlandi) veri
aligverisi olmazsa, karsi tarafi yoklamak i¢in (ACK isteyerek) kullanilir. Zira karsi taraf ulasilamaz
durumda olabilir. Bu durumu algilamak i¢in kullanilir.

7.6. Soketi tam olarak nasil kapatirnm?

Soket kapatiltiktan sonra "netstat -na" ile bakildiginda sisteminizde TIME WAIT'de duran soketler
hala goziikebilir. Bu normaldir. Ciinkii TCP, biitiin verinin karsilikli transfer edildiginden emin
olmak istiyor. Soket kapatildiginda her iki taraf da baska veri transferi olmayacagi konusunda
anlasmis demektir. Boyle bir anlagsmadan sonra socket rahatlikla kapatilabilir. Ancak burada iki
problem s6zkonusu olacak. Bunlardan biri son ACK'in ulasip ulagsmadigi bilinemeyecek. (Bu ACK
icin tekrar ACK istense bunun da ulasip ulagsmadigi belli olmayacak. Kisir dongii olur.). Eger bu
ACK agda kaybolmus ise sunucu bunu bekliyor olacaktir. Bir diger problem de eger bir paket
router'in birinde herhangi bir nedenle bekliyorsa ve alici taraf bunu belli bir siire icerisinde
alamamigsa paketi yeniden talep edecektir. Ancak diger paket gercekte kaybolmamistir ve belli bir
siire agda yeniden ortaya cikacaktir. Bu kaybolma ve yeniden ortaya ¢ikmasi siiresi igerisinde
baglant1 koparsa ve ayni host ayni porttan yeni bir baglant1 acarsa gonderecegi paketin sira numarasi
agdaki ile st iiste binecektir. Ciinkii eski oturumdan kalma bir paket yeni oturumda transfer
edilmistir. Bundan kurtulmak i¢in TIME WAIT durumu ortadan kalkmadan yeni bir oturum
agmamali.

Biitiin bunlar diisiiniildiigiinde TIME WAIT'in programeci i¢in bir yardimci oldugu anlasilir. Ancak
TIME WAIT oldugu siirece programiniz ayni soketi yeniden bind() edemeyecektir. 7.4. anlatildig1
sekilde SO REUSEADDR secenegi set edilerek bu sorunu c¢ozebilirsiniz. Ote yandan
TIME WAIT'te bekleyen soketler bir siire sonra (Linux'lerde bu 60 sn.dir.) close() olacaktir. sysctl
ile bu siire degistirilebilir.

close() dogru kapatma yontemi ise de shutdown() daha kullanislidir. Ciinkii tek yonlii soketi kapama
olanagi da sunar.



int shutdown(int s, int how);
Ikinci parametre ile kapa yoniinii verebilirsiniz:

SHUT_ RD: Veri alimi kesilecektir.
SHUT_WR: Veri génderimi kapatilacaktir.
SHUT RDWR: Iki yonlii veri aligverisi durdurulacaktir. (close)

close(), o siirec icin soketi kapatir ancak eger socketi baska bir siirecle paylasiyorsa socket hala agik
duracaktir. shutdown() biitiin siire¢ler i¢in soketi kapatir.

7.7. String halindeki bir adresi internet adresine nasil ¢evirim?

struct in_addr *atoaddr (char *address) {
struct hostent *host;
static struct in addr saddr;

/* Once IP formatinda deniyoruz. */
saddr.s_addr = inet addr (address);
if (saddr.s_addr != -1) {

return &saddr;

}

/* IP formatinda dedilse FQDN olarak deniyoruz. */
host = gethostbyname (address) ;
if (host != NULL) {

return (struct in addr *) *host->h addr list;

}
return NULL;

7.8. Soketlerde dinamik buffer kullanmanin bir yolu var m?

Soketten okuyacaginiz veri miktar1 belli olmadiginda bdyle bir ihtiya¢ doguyor. Bu durumda malloc
() 1le miimkiin olan en biiyiik tampon bellegi ayirirsiniz. Okunan verinin biiytlikliigiine gore tampon
bellek realloc() ile yeniden boyutlandirilir. Zaten pek ¢ok UNIX'de malloc() fiziksel bellekten yer
ayirmaz. Sadece adres uzayimi belirler. Tampona veri yazdiginizda gergek bellek sayfalari kullanilir.
Bu nedenle biiyiik buffer ayirmakla gereksiz kaynak kullanimina neden olunmaz.

7.9. "address already in use' hatasin1 neden alirom?

Port kullaniliyordur veya sunucu bir programu heniiz sonlandirdimz ve socket TIME_WAIT'dedir.
Ikinci durum i¢in 7.4. ve 7.5. sorularinin ¢oziimlerine bakiniz. Birinci durum i¢in ayni portta ¢alisan
diger socket programi durdurmaniz gerekmektedir.

7.10. Programimi nasil daemon yapabilirim?

En kolay yolu inetd ile kullanmanizdir. Diger bir yontem ise fork() ederek isteklere cevap
vermekdir. Detay icin http:/www.enderunix.org/docs/daemontr.html Programin temel iskeleti
asagidaki yapiya cevirilmeli:

ret = fork ();
if (ret == -1) { /* fork hata verdi */
perror ("fork()");

exit (3);
}
if (ret > 0) exit(0); /* Ana slUrec¢ cikar */
if (ret == 0) { /* Alt slUrec devam eder */
close (STDIN_ FILENO) ;
close (STDOUT FILENO) ;
close (STDERR_FILENO) ;
if (setsid () == -1) exit(1l);
/* Alt sirece ait isler */

}



7.11. Aym anda birden fazla soketi nasil dinlerim?

select() kullanin. Hangi socket veri i¢in hazir ise onun, kullanmaniza olanak saglar. 6.2. select()
boliimiine bakiniz.

7.12. 1024 ten kiiciik portlar1 neden bind edemiyorum?
Giivenlik nedenleri ile 1024'ten kiigiik portlar1 yalnizca yetkili kullanici (root) agabilir.
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