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KULLANICI UZAYINDA D INAMIK BOYUTLU
VE SIFRELI BIR DOSYA SiSTEMININ
GERCEKLENMESI
(OZET)

Bilisim dunyasindaki en guincel konularinstmala bilgi glvenki bulunmaktadir. Bilginin
guvenlginden kasit; bilgiyi ve bilgi sistemlerini yetkildirilmemis erisimlere, kullanima,
degistirilmeye, gortlmeye, yok edilmeye ve bozulmayask&orumaktir. Bilginin gizliligi,
batunligu ve ersilebilirli gi korunmasi gereken 3 dnemli noktadir.

Bitirme 6devinin konusu dinamik boyutlu g#reli bir dosya sisteminin kullanici uzayinda
gerceklenmesidir. Veriler diskgfreli yazilacak ve bu dosya sistemi disk Uzerisdelece
mevcut dosyalarin/dizinlerin boyutu kadar yer kgptzaktir. Dosya sisteminin la
olmadgl durumda ise verilerin tek dosya gibi gérinmegiaaacaktir.

Kullanici uzayinda dosya sistemi gatfilirken kullanilacak en énemli ara¢ olan FUSE
yazilhiminin tercih edilmesindgi faktorler etkili olmytur:

* Kullanici uzayinda kod yazmanin cekirdek uzayindd lgazmaktan daha kolay
olmasi

» Cekirdekten baamsiz calgabilme

* Ayricalikli haklart olmayan normal kullanicilarinoslya sistemi kaamasini
sglayabilme

Tum bu etkenler FUSE ‘un onlarca dosya sistemi Iyamda (ZFS, NTFS-3G,
WikipediaFS, YouTubeFS, mp3fs, Bluetooth File SystBitTorrent File System, EncFS,
TrueCrypt, mysqlfs, GnomeVFS2, ...) kullaniimasinilamistir.

FUSE ‘un calma mantgl syle 6zetlenebilirilk olarak FUSE cekirdek modulii VFS ‘e
kaydedilir. FUSE temel olarak sistem gedarint FUSE cekirdek modilinden FUSE
kutuphanesine, verileri de FUSE kutuphanesindenB-tkkirdek moddiline aktarir.

Oncelikle bu konuda yapilmiTrueCrypt ve EncFS gibi yazilimlar incelenir. Dadwnra
FUSE Uzerinde caimalar yapilir. Kullanicinin ihtiyaclarina yanit eer bir dosya sistemi
yazildiktan sonrasifreleme glemleri icin aratirilir ve libgcrypt aracilgiyla dosya
sisteminesifreleme destgi eklenir.

Sifreleme konusunda c¢ok fazla secenek mevcutturk Bifreleme icin DES, AES,
Blowfish, Twofish, Serpent, RC2 ve akan verigifreleme icin RC4, A5/1, A5/2,
Chameleon, FISH, Helix, ISAAC, MUGI, Panama, Phefiike, SEAL, SOBER, SOBER-
128 ve WAKE teknikleri mevcuttur. Verilerin dzetiflhash) almak icinse HAVAL, MD2,
MD4, MD5, PANAMA, RadioGratun, RIPEMD, RIPEMD-12&8, RIPEMD-160/320,
SHA-0, SHA-1, SHA-256/224, SHA-512/384, Tiger(2)21960/128 ve WHIRLPOOL
gibi tek yonlusifreleme algoritmalari s6z konusudur. Bitirme Odwle 6zet almak icin
MDS5, sifrelemek slemleri icinse RC4 akan vegifreleme algoritmasi kullanilngtir.



Linux isletim sistemlerinin kullanici uzayinda galbilen, FUSE tabanli, dinamik boyutlu
ve ba&l olmadgl durumlarda tek dosya gibi goriinen MetFS isimli dosya sistemi
yazilir. MetFS 'te,sifreleme glemleri icin libgcrypt, dosya sisteminin g olmadgi
durumlarda tek dosya gibi gorinmesiniglsanak icin libtar kutuphaneleri kullantlir.
MetFS 'in performansi, Gzerinde bulugdudosya sisteminin performansina ¢ok yakindir
(MetFS, ext3 dosya sisteminden % 10 daha gtaya.mfs dosya uzantisi MetFS dosya
sistemi yazilimi icin kaydedilmgiir. Bu bitirme 6devi sayesinde dosya sistemi viptkioji
hakkinda pratik bilgi ve beceri edinildi.

Sonug olarak yazilan dosya sistemi TrueCrypt gédglibolmadgl durumlarda tek dosya
seklinde goriinmekte ve EncFS gibi diskten dinamilrak yer almaktadir. Komut
satirindan alinan parametrelerin esnek olmamasyadsistemi bgliyken gercek veri
miktarinin 2 kati kadar disk alanggal edilmesi ve bdama/ctézme sirelerinin veri
miktarina bgli olarak uzun strebilmesi yazilimin eksik yonlelarak siralanabilir.



IMPLEMENTATION OF ENCRYPTED AND
DYNAMIC SIZED FILESYSTEM IN
USERSPACE
( SUMMARY )

One of the most crucial topics of computer worlgésurity of information. Information
security is focused on preventing information framauthorized access, deleting, reading,
writing, and altering.

There is aCIA rule which stands for Confidentiality — Integrity Accessibility.
Confidentiality means that data must be accessepied, used, and removed only by
authorized people. Integrity means that only amanged person can create, change, and
delete any data. Accessibility is synonym to beedbl service all time when the system
administrator wants.

The subject of the graduation project is implementa file system in user space that is
encrypted, dynamic sized and seems as if a siflglevhen the file system is unmounted.
Encrypted data will be written to disk. Clean datad user’'s password must only be in
RAM.

FUSE is a framework which allows implementing Blgstems in the user space. It consists
of 2 components: the user space library (dynanyidiakable) which is used by file system
implementers and kernel module which binds to tf&\And redirects calls to the FUSE
library.

FUSE was developed originally for Linux, but nowcén run on FreeBSD, NetBSD, Mac
OS X (Darwin), Windows, OpenSolaris and GNU/Hurceigting systems. FUSE library

remains the same across operating systems, seutemfile system applications need no
rework.

If is there is a need to understand how FUSE wdHesjnternals of it can be explained in
that way: in short, FUSE works by passing of systaifs and data from kernel module to
FUSE library, and data from FUSE library to kerneddule. This communication uses a
device (/dev/fuse) which is opened during mountimg file system. Thus, FUSE kernel
module registers itself as a character device drivee first job is FUSE kernel module’s
being registered with VFS. The application impletmanfile system at user space will use
FUSE library and provide followings:

» Specify the mount point in the current file systpath to where its file system will
be mounted.

 Expose methods that do all the necessary file hamdsuch as creating
directoryl/file, reading directory/file, writing |, etc.

FUSE library invokes mount system call for the pded mount point specifying file
system type afuseto ensure mounting of file system application. #i system call is
passed by kernel to VFS, which passes the requdédt/EE kernel module for calls at the



mount point. Moreover, FUSE kernel module passesctil on to FUSE library, which
invokes appropriate method of FUSE application] [44

Applications use FUSE by developing specific impéetation for the necessary file
system calls and matching the specific functionth VWUSE ones. An interface for these
file system calls is defined by FUSE library.

There are tens of file systems that use FUSE: FHF.S-3G, WikipediaFS, YouTubeFS,
mp3fs, Bluetooth File System, BitTorrent File SysieEncFS, TrueCrypt, mysqglfs,
GnomeVFS2, ...

While a file system is being implemented in useacgp FUSE is the most useful tool for
the programmer, since:

* Itis easier to code in user space than kernelespac

* File system implementation with FUSE does not ddpem any particular
operating system.

* FUSE does not require kernel recompile.

* Via FUSE, it is possible to mount file system famrprivileged users. Mounting a
FUSE file system does not require super user pgel Hence, the user’s file
system runs with the user’s privilege. The stangalmount utility performs the job
of mounting.

On the other hand, FUSE has performance probleatsgdundant copy of data and many
user space / kernel space switches reduce FUSarperice.

At first, TrueCrypt and EncFS, which are in the ogpt of the graduation project, are
studied. Then, a file system was written in FUSpravide a fully functional file system.

Moreover, a research is performed in order to learyptographic concept of the
graduation project and libgcrypt is found usefulise in MetFS.

Encryption algorithms can be overviewed in 2 sedtiosymmetric and asymmetric
encryption algorithms.

Symmetric encryption algorithms use the same kegntrypt and decrypt data. There are
lots of symmetric encryption algorithms:

* Block ciphers (input data is divided into fixed esiof blocks): DES, AES,
Blowfish, Twofish, Serpent, RC2

» Stream ciphers (size of input data can vary): R&SI1, A5/2, Chameleon, FISH,
Helix, ISAAC, MUGI, Panama, Phelix, Pike, SEAL, SBB, SOBER-128,
WAKE

On the other hand, there is a key pair in asymmeticryption algorithms. One of them is
the public key, and the other one is the privatg lublic keys are visible to everyone,
since it is only used for encrypting data —encrgipd@ta cannot be decrypted via public
keys. However, a private key is only visible toatgner and invisible for any other. When
data is encrypted via a public key, it can onlydeerypted with the associated private key.
Some of asymmetric encryption algorithms are Knelps&SA, Diffie-Hellman, DSS,
ElGamal, Paillier, Cramer-Shoup, Rabin and McEliece



Also there is a number of one way hash function&VAL, MD2, MD4, MD5,
PANAMA, RadioGratun, RIPEMD, RIPEMD-128/256, RIPEMIB0/320, SHA-0, SHA-
1, SHA-256/224, SHA-512/384, Tiger(2)-192/160/1a8¢ WHIRLPOOL.

In the graduation project, MD5 is used for hashamgl RC4 stream cipher is used for
encryption.

MetFS is a FUSE based, encrypted, and dynamic dileedystem software. Data in a
MetFS file system is imported in a single file whers unmounted. MetFS usébgcrypt
for cryptography, antibtar for importing data in a single file.

libtar is a C library for manipulating POSIX tar filed. Handles adding files to a tar
archive, and extracting files from a tar archivar {TapeARchive) is both a file format
and the name of the program used to handle sueh flihe format was standardized by
POSIX.1-1988 and later POSIX.1-2001. Tar is widebed in archiving data and it
preserves file system related information such ses and group permissions, dates, and
directory structures.

libgcryptis a general purpose cryptographic library base@&ouPG. It provides functions
for all cryptographic tools: symmetric block ciphe(AES, DES, Blowfish, CAST5,
Twofish), symmetric stream cipher RC4, hash alparg (MD4, MD5, RIPE-MD160,
SHA-1, TIGER-192), MACs (HMAC for all hash algontis), public key algorithms
(RSA, ElGamal, DSA), large integer functions, ramdoumbers and a lot of associated
functions. [45]

MetFS has been written in C language for perforraamasons; proved to be running on
Linux and FreeBSD.

Finally, MetFS is a single file based file systeikel|TrueCrypt and dynamic sized like
EncFS. The command line parameters being not fiexibhen file system is mounted the
occupied disk space’s being 2 times bigger tharréhé data size, and mount/unmount’s
taken long times according to size of data ared¥matages of MetFS. The graduation
project made me learn lot cryptography and filedesys

Features:

* MetFS partitions are visible only to the user whoumted them. No other users
(including root) can view the file system contents.

* MetFS image file seems as a single file when utnisrounted.
» User password and data are never written to desklgl

* RC4 stream cipher algorithm is used for encryption.

* MDS5 hash algorithm is preferred.

* MetFS is just slower about 10 % thaxt3file system, and at least 46 % faster than
EncFS and TrueCrypt.



» Faster and more secure string functions of Open&&DD.J.B are used.

+ .mfsis official file extension of MetFS.
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1 GIRIS
Gunumuzde verilerin guvegdli kadar tainabilirligi de ¢cok 6nemlidir. Bu konuda bir ka¢
yazihm mevcuttur; ancak bunlarin dnceden diskinkosmini ayirma, cekirdek (kernel)
surimine bgil olma, performans ve verilerin dosya sistemglbalegilken (unmount

durumu) derli toplu olmamasindan dolaysitebilme guclikleri gibi ¢gtli sorunlari
vardir.

Bu bitirme ddevinin konusu dinamik boyutlu wéreli bir dosya sisteminin kullanici
uzayinda gerceklenmesidir. Veriler diskdreli yazilacak ve bu dosya sistemi disk
Uzerinde sadece mevcut dosyalarin/dizinlerin boykédar yer kaplayacaktir. Dosya
sisteminin bgl olmadgl durumda ise tek dosya gibi gérinmesilanacaktir.

Onceliklesifrelemeden genel olarak bahsedilebififreleme Romalilardan beri var olup
2. Dinya Sawa ’'nda onemli rol oynamgtir. Son zamanlarda elektronik ticaretin
yayginlamasiylasifrelemeye buylk c¢apta ticari ilgi aftu.

Sifreleme teknikleri sabit diskler, disketler ve nyatik teyp gibi ortamlarda depolanan
veriler ile internet tzerinden transfer edilen bilg glvenligini saglamak icin kullantlir.

Sifreleme Eklemlerinde verinin insanlar tarafindan okunamaze hgktiriimesi ve bu
sifrelenmis verinin degifre edilip gbzle okunabilir hale getiriimesi 2 dnk esastir. En
basit sifreleme bicimi a=1, b=2, c¢=3, ... olan yer gigirme tekngidir. Buna gore,
sifreleme esnasinda “abc” yerine “123” yazilir. sidee ederken de ‘1’ yerine ‘a’, ‘2’
yerine ‘b’, ‘3’ yerine ‘c’, ... yazllir.

Sifrelemenin temel olarak 3levi vardir:
o Gizlilik: Sifrelenmis veri tainirken veya saklanirkensifreleme anahtarini
bilmeyenlerin verileri okuyamamasiylagsanir.
* Kimlik dogrulama: Bilginin yetkili ve dgru kaynaktan alingini salar.
» Butanluk: Sifreleme, verilerin  yetkilendiriimengi kullanicilar tarafindan
degistiriimesini dnledginden butunlik sganir.

Donanimla birlikte kullanilagifreleme teknikleri vardir. Savunma gugleri ve Otieimari
uygulamalar hiz, gavenlik ve kurulum kolgyli gibi nedenlerden 6tlri donanimsal
sifrelemeyi tercih edebilmektedir. Ayrica; Ozel ymmdirilms donanimsalsifreleme
teknikleri tim yazilimsajifrelemelerden daha hizlidir. Bilgisayardaki yamnsalsifreleme
tekniginin fiziksel guvenlgi yoktur. Bu yuzden fark edilmeden algoritma ilenaymasi
midmkundidr. Fakat donanim teknikleri bu problemesikalaha iyi koruma sunarlar.
Acllmasi zor kutular, saldirganlari uzak tutmadaatam kullanmanin g&dig diger bir
Ozelliktir.

Temel olarak 3 tigifreleme donanimi mevcuttur:
* Kendi bgina calsansifreleme modulleri: Banka ve benzeri kurglarda kullanilir.
+ Haberlgme balantilari icin adanmgi sifreleme kutulari:iki site arasindaki bilgi
transferini gtvenli kilmak igin kullantlir.
* Kisisel bilgisayarlara takilan kartlar: Bu kartlar n@lde sabit diske gonderilen
tum verileri sifreler; ancak disketlere gonderilen verilegifrelemek icin de
kullanilabilirler.



Yazilim teknikleri genellikle dosyalarinsifrelenmesinde kullanilir. Bu tekniklerde
sifreleme anahtarlari kullanilir. Bu ylzden guvemkrlerde saklanmalidirlar. Ayrica
sifreleme klemi sonrasisifrelenmems veriler ve sifreleme anahtarlari kkalarinin
erisimine kapatiimalidir.

Sifreleme teknikleri simetrik ve asimetrik olarakyi& ayrilabilir.

“Ozel AnahtarSifrelemesi” olarak da bilinen simetrififrelemede,sifreleme ve dsifre
etme glemlerinde ayni anahtar kullanilir.

Asimetrik sifreleme —acik anahtaifreleme sistemi— isgifrelemede vesifreyi ¢cozmede
bir ¢ift anahtar kullanir. Bir anahtar (herkesinrgdldigi agik anahtar) veriysifrelemek,
diger anahtar (sadece anahtar sahibinin gorgpiléizel anahtar) daifrelenmis veriyi
desifre etmek icin kullantlir. Bir bgka deysle; herhangi bir kiinin bir acik anahtarla
sifreledigi veriyi yalnizca bu acik anahtar sahibi acik aaskta ilgilendirilmis 6zel
anahtariyla dgfre edebilir. Ilk agik anahtarsifreleme algoritmasi Knapsack olup en
yaygin kullanilant RSA ‘dir. RSA; 1977 ‘de Ron RsteAdi Shamir ve Leonard Adleman
tarafindan MIT ‘de geitirilmis olup acilimi, tasarimcilarinin soyadlariniry barfleridir.
Diffie-Hellman, DSS, ElGamal, Paillier, Cramer-Sipotrabin ve McEliece ise gir acik
anahtasifreleme algoritmalarindandir. [1] [43]

En cok kullanilan simetrik blokifreleme Bilgi Sifreleme Standardi ‘dir (DES - Data
Encryption Standard). DES ‘de blok boyu 64 bitty bu 64 bitlik dizyazilar bloklari 56
bitlik anahtarlar ile 64 bitlilsifrelenmis veri bloklarina geuvrilir.

RC2, DES ‘e alternatif bir metot olarak giildi. Giris ve c¢iks bloklar1 8 sekizli
uzunlygundadir. RC2 ‘nin duzgin catnasi icin, girg diizyazisi 8 sekizlinin bir ka¢ kati
olmahdir. RC2 icin gigg anahtari 1 ile 1024 bit arasi bir uzunlukta olabiris anahtari
algoritma tarafindagifrelemede kullanilacak bir anahtar yaratmak igitidnilir.

Skipjack, 64 bitlik blok, 80-bitlik anahtar ve 32fili tur kullanan dier bir bloksifreleme
metodudur. DES ‘in aksine Skipjack gizlidir ve heskh kullanimina acik @édir.

Skipjack sadece “Clipper” yongasli ya da “Fortezzabi onaylanmg donanimlarla
kullanilabilir.

DUZYAZI [ANAHTAR]
|_64-bit | 80-bit
| Baslangic Permutasy onn |

K1

Anahtar
Cetveli

K 32
[ S Tur ]
| Bitis Permutasyonn |
|
SIFRELiYAZI

Sekil 1: Skipjack Blok Sifreleme Metodu



AES, Belgikali Vincent Rijmen ve Joan Daemen ta@ddn gektirilmis olup DES ve dier
zayIf algoritmalarin yerini almay! hedefleyen pargak birsifreleme algoritmasidir. 1997
‘de en iyisifreleme algoritmasi yagmasinda 1. olup uluslar arasi yeifieleme standardi
olmustur. 128, 256 ve 512 bitlik anahtarlari desteklep&ts ‘in akademik ve pratik tim
saldirilara kagi dayanikh oldgu distintlmektedir. [36]

Bir diger sifreleme algoritmasi olan Serpent ise AES ‘e aléfrolarak gelgtirilmi stir.
Ross Anderson, Eli Biham ve Lars Knudsen tarafindaarlanan Serpent, 128 bitlik blok
sifreleme tekngi olup son AES konferansinda 59 oy alarak egahha 2. sifreleme
algoritmasi secilmtir. Intel® Pentium 200 MHz bir bilgisayarda DES5(Mbit/sn) ‘den 3
kat daha hizli olan Serpent (45 Mbit/sn), kullaara pratikte yiksek guvenlik standardi
sunmak icin getitirilmi stir. [33]

Blowfish, 1993 ‘te Bruce Schneier tarafindan DE&lternatif olarak gegtirilmi s simetrik
bir blok sifreleyicidir. AES ve Twofish algoritmalari k@sinda pek populerlii
bulunmamaktadir. Ancak ortaya atgdizamanlarda pek cokifreleme algoritmasinin
lisansl, patentli olmasi veya devlet sirrn olaraéklanmasi nedeniyle buydk yanki
uyandirmgtir. Tasarimin belirgin 6zellikleri anahtar gali S kutulari ve oldukca
karmalk anahtar cizelgesini icerir. [1]

S kutusu, dgrusal olmayan, tablosal yer ggtirme aracidir. S kutusu gjrive ¢iks
verilerinin boyutlarina gore g@estigi gibi rastgele veya algoritmik olarak tasarlarilk
olarak Lucifer ‘de kullanilngti; ancak su an tum sifreleme algoritmalarinda
kullaniimaktadir. [42]

Twofish, 128 bit blok boyutlu olup 256 bitlik analnari destekleyen blokifreleyicidir.
1998 ‘de Blowfish ‘in tasarimcisi Bruce SchneierJghn Kelsey tarafindan gglrilen
Twofish, AES konferansindakisifreleme yargmasinda finale kalan 5Ssifreleme
tekniginden biri olmasina ganen bir standart olamasgtir. Twofish herhangi bigekilde
patentlenmengiolup herkesin kullanimina aciktir.

Yukarida s6zU edilen AES konferansindagifreleme yargmasinin 5 finalistinin
karsilastirildigl dokiimanahttp://www.schneier.com/paper-aes-comparisonguttiesinden
erisilebilir.

Akan sifreleme farkli uzunluklardaki giglerle calsabilir. Yani algoritma, veriyiglemeden
once belirli boyutta bir verinin girilmesini beklemn.

RC4, 1987 ‘de RSA Laboratories tarafindan gelien bir simetrik aks sifreleme
metodudur. RC4, 1 ile 2048-bit arasi uzunluklardzahdarlari destekler. DES ile
karsilastirildiginda RC4 bg kat daha hizhdir. Fakat RC4 kirma gimleri basari ile
sonuclanmygtir. RC4 ‘0 calstirmada kullanilan kod DES ‘de kullanilanin ondai bi
kadardir. RC4 algoritmasi CskiGeribesleme Modunda (OFB) ve CFB ‘ye benzer bir
sekilde calgir. Fakat CFB ‘den farkli olarak dnceki gikologunun bitlerini girs blogunun
sgina gonderir. OFBslerin dizyazi mesaji almagken bile yapilabilmesini $tar.
Duzyaziy! gercekte alginda algoritma c¢iktisiyla dar veyalanir (XOfemi). Bu klem
sifreli yazi blogunu yaratir. OFB hem blok hem de géifrelemede kullanilabilir. Bir al
sifrelemede anahtar sonraki durum fonksiyonunu etkilCiktiyl yaratan fonksiyon
anahtara dayal g@édir. [32]



Sifrelemenin ardindan 6zut (hash) konusungirdiebilir. Bir 6zt fonksiyonu kisaca gii
bilgisi olarak aldg veriden “6zit dgeri” denilen sabit uzunlukta bir katar Gretir. Ozt
deseri, hesaplangi mesajin veya dokiimanin kisa bir 6zeti niielledir ve ayni zamanda
dokimanin dijital parmak izidir. En yaygin kullaaml 6zt fonksiyonlari MD5 ve SHA-1
'dir.

MD5 (Message Digest Algorithm 5); veri buttuplini test etmek icgin kullanilan, Ron
Rivest tarafindan 1991 yilinda geliilmis bir kriptografik 6zet (tek yonliGifreleme)
algoritmasidir. Girdi verinin boyutundan@dmsiz olarak 128 bitlik 6zetler uretir.

MDS5 ‘teki her girdinin benzersiz olmasi mumkingdeir, cinkt Uretilen "6zet" sonug
olarak 128 bittir, ancak MD5 ilgifrelenebilinecek bilgiler sonsuza gider. Bu durt¥id5
‘in kirlldigl anlamina gelmez; ciunkd her ayni "6zetin" ispain ideneme-yaniimadan
(bruteforce) bgka bir yontem uygulanamamaktadir.

SHA (Secure Hash Algorithm) 6zat fonksiyonlari 5etdolup NSA tarafindan
tasarlanmgtir. SHA-1, SHA-224, SHA-256, SHA-384 ve SHA-512efd en yaygin
kullanilani SHA-1 ‘dir. MD5 ‘in varisi olmasi diinilen SHA-1; SSL, TLS, IPsec, PGP,
SSH ve S/MIME ‘de kullaniimaktadir.

AES ‘in de tasarimcisi olan Vincent Rijmen ve Pa8loL. M. Barreto tarafindan 2001
yilinda gerceklenngi kriptografik 6zit fonksiyonu olan Whirlpool, ISQnfernational
Standardization Organization) ve IEC (InternationBlectrotechical Commission)
tarafindan uluslararasi standart olarak kabul agliim Whirlpool herkesin kullanimina
acik olup higcbir zaman patentlenmeyecektir.

Bitirme Odevinde yazilan dosya sistemine benzenlyalar hali hazirda mevcuttur:
TrueCrypt [30] ve EncFS [2]. TrueCrypt; Windows X#ta, Mac OS X ve Linux
tzerinde cakabilen, tek bir dosyaeklinde sanal bisifreli disk olusturan, gercek zamanli
ve saydansifreleme yapabilen, USB belleklerin ve disk parcaidan tamamini AES-256,
Twofish ve Serpent algoritmalariykgfreleyebilen, sakh bdlim degteolan ve grafik
araylza sunan bir yazilimdir. TrueCrypt 5. stringimdibaren Linux sistemlerde FUSE
kullanmaktadir. TrueCrypt 'in kullanilmayagemadan 6nce kullanicidan kendisine sabit
boyutta bir disk alani ayirmasini istemesi bu yamn tek koéth tarafi olarak
gorulmektedir. EncFS ise Linux ve FreeBS{eiim sistemlerinde calabilen, kullanici
uzayinda gerceklengi(FUSE [3] tabanh) ve dinamik boyutlu bir yazilimdDosya
sisteminin bgh olmadgl durumlarda tek dosya gibi gérinmemesi, EncFSlgagirma
dosyasinin herhangi bgekilde zarar gbérmesi durumunda tim verilerin kaylbeesi ve
dosya sisteminin ganabilme zorlgu EncFS 'in géze carpan eksiklikleridir.

Bitirme O6devinde sonug olarak; Linugletim sistemlerinin kullanici uzayinda galbilen,
FUSE tabanli, dinamik boyutlu ve #a olmadgl durumlarda tek dosya gibi gérinen
MetFS[4] isimli bir dosya sistemi yazildi. MetFS 'tgfreleme slemleri icinlibgcrypt [6],
dosya sisteminin g olmadgl durumlarda tek dosya gibi gérinmesinglaanak icin
libtar [7] katiphaneleri kullanildi. MetFS 'in performansizerinde bulundiu dosya
sisteminin performansina ¢ok yakindir. Bu bitirméed sayesinde dosya sistemi ve
kriptoloji hakkinda pratik bilgi ve beceri edinildi



2 KURAMSAL B ILGILER

2.1 OZET ALMA (HASH)

Burada tzerinde konulacak olan kriptografik 6zit fonksiyonlaridir. Qzidbnksiyonu,
giris bilgisi olarak aldgl veriden “6zut dgeri” denilen sabit uzunlukta bir katar dretir.
Ozit deeri, hesaplandi mesajin veya dokiimanin kisa bir 6zeti niieliledir ve ayni
zamanda dokumanin dijital parmak izidir. En yayiguHianilan 6zt fonksiyonlari MD5 ve
SHA-1 'dir.

Ozt fonksiyonlari etkin hesaplama yetginee belirleyici (farkli girs verilerine kagilik
farkl c¢ikis verilerinin Uretilmesi) olmanin yaninda rastgedgisireten fonksiyonlara da
benzemelidir. Bir 6zit fonksiyonu farkli mesajlagini ayni ciktiyr dretiyorsa bu 6zit
fonksiyonunun c¢ok guvenli olgu soOylenemez. Cunki bu durum yuzinden
yetkilendiriimemi (unauthorized) bir mesaj, yetkingrgibi kullanilabilir.

Algoritma Ciki s Uzunlugu (bit) Blok Uzunlugu Cakisma
HAVAL 256/224/192/160/128 1024 Evet
MD2 128 128 Neredeyse Evet
MD4 128 512 Evet
MD5 128 512 Evet
PANAMA 256 256 Evet
RadioGratun Degisken 3/192 Hayir
RIPEMD 128 512 Evet
RIPEMD-128/256 128 /256 512 Hayir
RIPEMD-160/320 160/320 512 Hayir
SHA-O 160 512 Evet
SHA-1 160 512 Kusurlu Halinde Evet




SHA-256/224 256/224 512 Hayir
SHA-512/384 512/384 1024 Hayir
Tiger(2)-192/160/128  192/160/128 512 Hayir
WHIRLPOOL 512 512 Hayir

Tablo 1: Oziit Fonksiyonlarinin Karsilastiriimasi

Yukaridaki tabloda gérulen SHA fonksiyonlari NSA[tarafindan gedtirilmi stir.

Giris Verisi Hash Toplami

— Hash DFCD3454 BBEA7S8A

Tilki — Fonksiyonu = 751A696C 24D97009
CA992D17

Kirmiz: tilki Hash 52ED879E 70F71D92

ettafida —p Fonksiyonu —» GEB69570 0SE03CE4
yiiriiyor. CA6945D3

Kirmiz: tilki Hash 46042841 935C7FBO

etrafinda — P Fonksiyonu — 9158585A BO4AE214
kosuyor. 20EB3CEA

Sekil 3: Ornek Bir Oziit Fonksiyonu

Bir 6zt fonksiyonunun uregti 6zet (ciks bilgisi) 2" deneme-yanilma sonucunda
bulunabilir. Buradaki n sayisi girdi olarak verileresajin bit olarak uzungudur. Eer
Ozt algoritmasinda ¢agmna (collision) varsa deneme say1$1? e iner ki bu durum
dogum gunu saldirisi (birthday attack [18]) olarakaaudlirilir.

2.1.1 MD5

Acilimi “Message Digest Algorithm 5” olan MD5, 128tlik 6zut deseri Ureten, kismen
guvensiz, pek ¢ok guvenlik uygulamasinda kullaniRon Rivest [16] tarafindan 1991 'de
tasarlanan, genelde on altilik sayilaringikimasiyla olgturulmus 32 karakterlik katarlar
Ureten ve dosya buturgini test etmede de kullanilan 6zut algoritmasMBD5, MD4 ‘lin
gelistiriimi s halidir ve her ne kadar MD4 ‘ten cok kargrlada olsa sonug itibariyle 128
bitlik 6zet Uretir.

ilk deger atamalarindan sonra 512 bitlik gimetni MD5 tarafindan 16 adet 32 bitlik alt
bloklara aynlir. Algoritma, ¢ikiolarak 4 tane 32 bitlik blok Uretir.



Giris metninin sonuna 1 bitlik “1” ve gerektikadar sifir eklenerek metnin uzupglinun
512 ‘nin kati olmasi sganir. 32 bitlik 4 dgiskenin ilk deserleri sdyledir:

A =0x01234567
B = Ox89abcdef
C = Oxfedcba98
D = 0x76543210

A, B, C ve D ‘yezincir dezigkenleridenir.

Algoritmadaki ana dongu bu noktadan itibaren sgaftya balar ve mesaji 512 bitlik
bloklar halinde gler. Yukaridaki 4 dgisken farkli 4 dgiskene (a=A,b=B,c=Cved=
D olsun) kopyalanir. Ana déngtde 4 tur (MD4 ‘te ssael 3 tur vardi) vardir. Daha sonra 4
turluk 16 glemde a, b, ¢ ve d @akenlerinden Ucline gousal olmayan bir fonksiyon
uygulanir. Bu sonu¢ 4. g@mkene eklenip olgan yeni sonu¢ bit sayisi kadargaa
doéndurdltr. Sonucun bu hali a, b, ¢ ve d ‘den kirklenir. Son olarak da sonug a, b, c ve
d ‘den birine yazilir. [1]
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Sekil 4: MD5 Ana Dongusti [1]

MD5 ‘teki dogrusal olmayan fonksiyonlagunlardir ¢ semboli “dar veya”,l. semboli
“ve”, + semboll “veya” ve = sembolu de '@k icin kullaniimistir):

FX,YZ2=XLY)r (=X L2
GX,Y,2=XL2-(Y(-2)
HX,Y,2 =XoYeZ
I(X,Y,2=Ye (Xt (~2)

Cok acik kusurlari olmasa da kriptoloji uzmanlaarafindan MD5 yerine SHA*
algoritmalarindan birinin kullaniimasi tavsiye éghr. Clunklu 2007 yilinda aralarinda
Arjen Lastra 'nin da bulung@u bir grup kriptolog, MD5 6zeti ayni olan dosyatanasil
olusturulacaina dair bir bildiri [17] yayinladi. Ote yandan 1B&lik bir 6ziit degeri bir
dogum guna saldirisi dizenleyebilmek icin yeterincgaldir. Bunlara ek olarak 2004 Mart
'Inda balatlan MD5CRK [19] projesi de MD5 'in guvenli oldgini ispatlamayi
hedeflemgti ve 17 Agustos 2004 'te bir IBM p690 bilgisayarda MD5 ‘e ettiedikleri
analitik saldirinin sadece 1 saatlik bir zamanmditde baariya ulatigini duyurdu. 10
Mart 2006 'da ise Vlastimil Klima, bir dizsti b#gyarda 1 dakika icinde MD5
caksmalari Uretebilen tunel isimli algoritmasini yawaadi [20]. MD5 ‘in bu kadar
savunmasiz olmasinin temelinde yatan neden MD5itgasinin 6zut icin alg@ giris



verisinin Uzerinden yalnizca 1 kez gecmesidir. Thiumlara kagin MD5 algoritmasi salt
bir dezerle kullanilirsa bitin saldir algoritmalari s@rete e yaramaz hale geliyor.

MetFS projesinde MD5 'in tercih edilmesinin nedemisonraki bélimde anlatilacak olan
RC4 akan verifreleme algoritmasinin 128 bit uzugluindasifre istemesi vdibgcrypt 'te
bu kasulu sglayan tek 6zit fonksiyonunun MD5 olmasidir.

2.1.2 SHA

SHA-O ilk olarak 1993 ‘te NIST [37] tarafindan Ania Birlesik Devletleri ‘ndeki
hikumet glerinde kullanmak Uzere sayisal imza standartlauggun olacak bicimde
yayinlanmgtir.

SHA ‘da oOncelikle gig mesaji, 512 bitin kati olacaekilde gergletilir. Bu gengletme
islemi MD5 ‘teki ile tamamen aynidir. 32 bitlik 5 gigkenin ilk deserleri soyle atanir
(MDS5 ‘te 4 degisken vardir; ¢cunki MD5 128 bit, SHA 160 bit 6zetgiuur):

A =0x67452301
B = Oxefcdab89
C = 0x98badcfe
D = 0x10325476
E = Oxc3d2e1f0

Algoritmadaki ana dongu bu noktadan itibaren sgaftya balar ve mesaji 512 bitlik
bloklar halinde gler. Yukaridaki 5 dgisken farkli 5 dgiskene (a=A,b=B,c=C,d =D,
e = E olsun) kopyalanir. Daha sonra 4 turluk ¢6mde (MD5 ‘te 16dlem vardir) a, b, c,
d ve e dgiskenlerinden Uclne gousal olmayan bir fonksiyon uygulanir, kaydirmalar
toplama glemleri MD5 ‘teki gibi yapilir.

SHA'daki dasrusal olmayan fonksiyonlagunlardir ¢ semboli “dar veya”,L. sembolii
“ve”, t semboll “veya” ve - semboli de ‘@E icin kullaniimistir):

fi(X,Y,Z2) =XL Y)r((-X)L Z),t=0"‘dan 19 ‘a.

fi (X,Y,Z) =XeYeZ t=20 ‘den 39 ‘a.
ft(X,Y,2)=(XLY)r(XL 2+ (YL 2Z,t=40"tan 59 ‘a.
ft (X,Y,Z) =XeYe Z t=60 ‘tan 79 ‘a.

Algoritmada kullanilan 4 sabit der isesOyledir:

Ki = 0x5a827999%, = 0O ile 19 arasindaki iken.

K = Ox6ed9ebal,= 20 ile 39 arasindaki iken.
K = 0x8flbbcdct = 40 ile 59 arasindaki iken.
K¢ = Oxca62cld@, = 60 ile 79 arasindaki iken.

Bu sabit sayilarsdyle bulunmygtur: 0x5a827999 =2 / 4, Ox6ed9ebal =3 / 4,
Ox8flbbcdc = 8%/ 4 ve Oxca62c1d6 = 16/ 4

Mesaj bloklar1 16 tane 32 bitlik sbzcukteév(- M15) 80 adet 32 bitlik s6z@@ W, - W)
asagidaki algoritmayla cevrilnstir:



W =M, t =0 ‘dan 15 ‘e kadar
W, = (VVt-3®VV1-3®VVt.14® \Nt-16) <<< 1,t =16 ‘dan 79 ‘a kadar.

t, 0 ‘dan 79 ‘a kadarsiem numarasini gostermek Uzé&kg geniletiimis mesajint ‘ninci
alt blogunu gosterir. Ayrica; <<s ifadesis bitin sola ¢cevresel kaydirilgini belirtir. Bu
asamada an dongiu sekildedir: [1]

FORt=0to 79
TEMP= (a<<< 5) +f; (b,c,d + e+ W, + K;
e=d
d=c
c=b<<< 30
b=a
a=TEMP
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Sekil 5: Bir Adimlik SHA islemi [1]

SHA-O ‘In ¢iks uzunligunun 160 bit ve cakmalarin olasi olmasi nedeniyle SHA-O
algoritmasinin dgum giini saldirilarina kar 2°° kadar dayanikli oldgu distindliirdi;
ancak 1998 ‘de 2 Fransiz stiamaci Florent Chabaud ve Antonie Joux SHA-0 ‘daki
caksmalarin, bu algoritmanin dayanikiinin gercekte 2 oldugunu gésterdi [38]. Daha
sonra 12 Austos 2004 tarihinde Joux, Carribault, Lemuet ubyJtarafindan Itanium 2
islemcili stiper bir bilgisayarla 8000@Qlémci saatinde SHA-0 ‘in dayanikfiinin 2* ‘e
dUsUralddgini belirtti. Bu agiklamanin sadece 5 gin sonras\Wéng, Feng, Lai ve Yu
MD5, SHA-O ve dger Ozt algoritmalarina yaptiklar saldirinin sdaugi agikladi. Bu
aciklamada SHA-0 ‘in dayanikiginin 2°oldugu belirtiimistir [39].

2.1.3 Whirlpool

Vincent Rijmen ve Paulo S. L. M. Barreto tarafindéasarlanan Whirlpool 6zt
algoritmasi 2°° bitten daha kisa girimetinleri tizerinde caifir ve 512 bitlik 6zet bilgisi
Uretir.

Whirlpool, Merkle-Damgard ‘in giclendirme ve Miyadu-Preneel ‘in 6zitemasini W
isimli 512 bitlik adanmy blok sifreleyicide kullanir. Girg metninin sonuna 1 bitlik “1” ve
gerektgi kadar O eklenerek metnin uzuglinun 512 ‘nin kati olmasi gkanir. Elde edilen
yeni metin, 512 bitlik bloklara boltndHg, Hi, Hy, ... Hi. Whirlpool ‘un tanimi ger@ Ho,



512 adet sifirdan ofur. H; ‘yi hesaplamak iciniV, m ‘yi Hi_1 ‘i anahtar olarak kullanarak
sifreler ve olgansifrelenmis veriyi hemH,.; hem dam ile dar veyaslemine sokar. Sonug
olarak uUretilecek olan 6zét; ‘dir. [40]
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Sekil 6: Miyaguchi-Preneel Sikstirma Fonksiyonu
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W blok sifreleyicinin i¢c yapisi AES algoritmasina ¢ok benze
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Sekil 7: W ‘nin ¢ Yapisi

3 |/4 |5 6| 7] 8] 9 Al B|] C D E F
Bl19 | C  D|]6 | F| 3| E| 8] 7 2] 5

E(u)

o

Tablo 2: E Mini Kutusu

u 0|1 2| 3 4 5/ 6| 7| 8 9 Al B C D B K
E7 (u) Flo|[D|7|B|E| 5| Al 9] 2] c| 1] 3] 4 8 6
Tablo 3: E~ Mini Kutusu
u 0 1 2 3 4 5 6 7 8 9 Al B| C Dl E F
Rw|7 |[c|B|D|E|[4]9]| F|] 6] 3] 8] Al 2] 5] 1] 0

Tablo 4: R Mini Kutusu [40]



2.2Sifreleme

Sifreleme genel olarak simetrik ve asimetrik olmakeige ikiye ayrilir. Simetrik
sifrelemede ise blok ve akan (streagtijeleme olarak bilinen iki tigifreleme algoritmasi
vardir. Bloksifrelemede veri bloklar halindglenir. Akansifrelemede ise veri kullanilan
teknige gore dgisken uzunluklardaslenir.

Blok sifreleme,sifrelenecek bir blok veriyi alir (verinin boyutu lsiave genelde 64 bittir)
vesifreleme anahtari ile veriyi ayni boyuttakisia bir blgga dongttrir.

Acik Veri Sifrelenmis Veri

' '

Blok Sifreleme

Blok Desifreleme
Anahtar - ’

IIII+IIII IIII+IIII

Sifrelenmis Veri Acik Veri

Sekil 8: Blok Sifreleme [31]

Anahtar—e

Blok sifrelemede 3glem modu yaygin olarak kullanilir:
» Elektronik Kod Kitabi (ECB - Electronic Code Book)
» Sifre Blogu Zincirleme (CBC - Cipher Block Chaining)
» Sifre Geribesleme Modu (CFB - Cipher Feedback Mode)

ECB kullaniminda diuzyazi kaliplari gizli gielir. Her benzer dizyazi bjonun benzer
sifrelenmis blogu vardir. Dizyazi bloklari kolaylikla silinebilitekrar edilebilir veya yer
degistirilebilir.

Duiz Yazi Blok No ile Dar Veya (XOR}lemi Uygula Blok1l Blok2 Blok3 ..)
Sifrelenmis Blok No: Blokl Blok2 Blok3 Blok4 ...

Sekil 9: ECB Blok Dizeni

CBC ‘dessifrelenmis blok, bir dizyazi blgu ile sifrelenmems§ dizyazi blgunun XOR
islemi uygulanmasiyla elde edilir. Beekilde buttuin dizyazi kaliplar bir gangi¢ vektori
(Initialization Vector - IV) ile gizlenir.

CFB kullanimindaifre, sekizli tUreteci olarak ¢alr. Bir sekizlisifrelenmis veri yaratmak
icin ciktinin her bir sekizlisi duzyazinin bir seksi ile XOR islemine tabi tutulur. Bu
islem sirasinda IV gigibloguna kopyalanir. Sonra bu giblogu Gzerindesifreleme yapilir
ve elde edilen sonug, cikti icin ayrilan hafizaydaalr. Daha sonra duzyazinin ilk
sekizlisi en soldaki sekizli ile dar veyalanir. Gitblogundaki butin sekizliler sola
kaydirihp bir tanesi atilarak, elde edilen sekigiris blogunun en sg@ndaki sekizliye
sifrelenmis veri olarak gonderilir. Ciktinin en soldaki seigzbir sonraki diizyazi sekizlisi
ile dar veyalanir.

CFB ile akan versifrelemesi de yapilabilir.



Akan verisifrelemesinde gig verisinin sabit bir uzunigu yoktur.

Sifreleme fslemi l_

Giriz Blogu
+——Fapdi]

Anahtar

H Hifreleme Sakizli

!

Cikiz Blogu

+

Sifreli vazy (1 sekizli)
|D|'iz vaziil sekizli]|

Sekil 10: Akan Sifreleme

2.2.1 DES BlokSifreleme

DES ‘te diuzyazi bazi permutasyon ve yedeklegtemierine tabi tutulur. Sonra, guvenli
bir sifreli yazi blogu yaratmak icin ciktilar XORslemiyle orijinal diizyazi ile birlgirilir.
Bu sifreleme serisi 16 kere tekrarlanir. Her seferifat&ll anahtar gruplari kullantlir.

DES orta seviye kaynaklari olan saldirganlaraiksunirli bir koruma sglar. DES ‘in 56
bitlik kisa anahtar boyutu yenilemcilerin glicii kansinda artik yetersiz kalmaktadir ve 3-
7 saatte kirilabilir. DES ‘in zayifliklar yiziundetaha guicli ve etkigifreleme metotlari
gelistiriliyor.

[24 Sekizlik DES Anahtar |

L J |

Anahtarin Anahtarin Anahtarin
1. sekizlisi 2. sekizlisi 3. sekizlisi
ﬁé?:}z""k%DFS DES DES 8 sekizlilik
blogu Sifreleme Sifreleme Sifreleme mesaj
ogu

Sekil 11: DESSifreleme Algoritmasi

Triple-DES (Uclii DES), DES ‘in daha ok giivenlikgkgyan bir turtidir. Bu metotta
sifreleme anahtarinin uzurdu DES ‘in 3 kez kullaniimasiyla g@nmstir. Triple-DES ‘in
DES ‘e oranla 2 kat daha fazla givenlilglsaigi distintlir. Bu dgincenin kaynginda
112 bitlik kod vardir. Kodlamanin 2 katina ¢cikmatogal olarak sifreleme siresini
artirmstir.

Triple-DES tarafindan kullanilan teknik EDE (endryp decrypt — encrypt) olarak
bilinmektedir. Duzyazi, Triple-DES anahtarinin i& sekizlisi ile sifrelenir. Sonra
sifreleme anahtarinin ortadaki 8 sekizlisi ilesifte edilir. Son olarak anahtarin son 8
sekizlisi ile sifrelenerek 8 sekizlilik bir blok elde edilir. @&r tim anahtarlar ayni ise
Triple-DES ile DES aynidir. ger anahtarlar birbirinden farkli isérelemenin ¢ok sglam
oldugunu séylemek mumkundur.



DESX yine DES ‘e dayall ve daha fazla 6z@llisahip dier bir algoritmadir. Dlzyazi
girisini gizlemek icin ekstra bir anahtar kullanir.

Uluslararasi VeriSifreleme Algoritmasi (International Data Encryptiogorithm -
IDEA) 64-bit bloklar Uzerinde 128-bit anahtar kulén bir simetriksifreleme metodudur.
IDEA patentli bir algoritmadir. [32]

2.2.2 AES BlokSifreleme

Rijndael olarak da bilinen AES, 2002 yilinda stamdialine getirildi. AES, uzunigu 128
bit olan girs mesajini uzunlgu 128, 192 veya 256 bit olan anahtagifaeler. Algoritma
esas olarakifrelenecek acik metin ile sonucta gtwrulacaksifreli yazi arasinda anahtar
aracilglyla yapilan cgtli dontstimlerden olgan turlardan ibarettir.

Oncelikle anahtar, Rijndael Anahtar Tablosu (Rigldas Key Schedule [41]) ile
gensletilip AddRoundKeyuru gerceklenir. Bundan sonra 4 tur atilir:

- SubBytesHer sekizlinin tablodaki ly&a bir sekizli ile yer dgistirdigi dogrusal
olmayan adimdir.

- ShiftRows Mevcut durumu yansitan tablodaki her satir bedlyida cevrel olarak
kaydirilir.

- MixColumns Her kolondaki 4 sekizlinin kagtirildigi adimdir.

- AddRoundKeyDurum tablosunun her sekizlisi tgifreleme anahtarinin, anahtar
tablosu ile turetilmy haliyle birlestirilir.

Son tur isgu adimlardan okur (MixColumnadimi yok):
- SubBytes
- ShiftRows
- AddRoundKey

SubBytesAdimi: Bu adimda dizideki her sekizli Rijndael 8tksu olarak bilinen 8 bitlik
yer de&istirme kutusuyla guncellenir. Buslem sayesinde algoritma glwmsal olmama
ozelligini kazanir. Buradaki S kutusu grusallik 6zellgini iyi giderdigi bilinen 2 (soyut

cebirdeki sonlu alan) ‘in ters carpanlarindan (1lt#)etilmistir. Algoritmay! cebirsel
saldirilardan korumak amaciyla birinci derecedemigidmler (x - AXx + B)

kullaniimistir.

ShiftRowsAdimi: Bu adimda durum tablosunun her satirindgtker dairesel olarak belli
bir sayida kaydirilir. 128 ve 192 bitlik girverisi i¢cin kaydirma miktari aynidir. 256 bitlik
verilerde durum tablosunun ilk satiri kaydiriimaz; 3. ve 4. satirlar ise sirasiyla 1, 2 ve 3
sekizli kadar kaydirilir.

MixColumnsAdimi: Bu adimda durum tablosunun her situnundagekizli, tersinir bir
dogrusal dongimle birlsstirilir. MixColumnsfonksiyonu girg parametresi olarak 4 sekizli
alir ve ciks olarak 4 sekizli uzungunda veri Uretir. Gigi parametresindeki her sekizli
cikistaki verinin tamamini etkilerMixColumns ShiftRows ile birlikte sifrelemenin
yayllmasini sglar. Her siitun 2‘in bir polinomu gibi slem gériir. Her siitun daha sonra
c(X) = 3¢ + X + x + 2 sabit polinomuyla carpild’ + 1 ile modu alinir.

AddRoundKeyAdimi: Bu adimda alt anahtar ile durumglamstir. Her turda ana
anahtardan Rijndael Anahtar Tablosu yardimiyladtiranahtar dretilir. Alt anahtar ile



durumun boyutu aynidir. Alt anahtar ile durum tabilloun her sekizlisi dar veyglamine
tabi tutulur.
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Sekil 12: SubBytes, ShiftRows, MixColumns ve AddRows Adimlari

2006 yilinda AES ‘e kar basarill olan tek saldiri gercekfiz yan kanal saldirisi. Bu
saldiri, sifreleme sisteminin algoritmasindan c¢ok ghali oldugu fiziksel yapidan
kaynaklandgl icin NSA, AES algoritmasinin ABD verilerini koruada hala yeterince
guvenli oldgunu belirtti. Ayrica bu saldir 128 bit igin 7. &8yr192 bit icin 8. tura ve 256
bit icin 9. tura kadar gelmgtir. Buna kagin AES 128 bit icin 10, 192 bit icin 12 ve 256 bit
icin 14 turluksifreleme yapmaktadir.

2002 yilinda Nicolas Courtois ve Josef Pieprzyk A&&ari basarili olabilecek teorik bir
saldir duyurdu: XSL Saldirisi. Kriptoloji uzmanlaXSL saldirisini tasarlayanlarin
matematiksel bir hata yaptni, AES ‘in cebirsel alt yapisinin cokgam oldyunu ve
XSL saldirisi kagisinda dayanikli oldiunu belirtmektedirler. Sonug¢ olarak XSL
saldirilar1 s@ylentiden Oteye gecemedi ve AES hata guvenli blok sifreleyici
konumundadir. [36]

2.2.3 Serpent BlokSifreleme

Diger bloksifreleyicilerde oldgu gibi Serpent de 128 bitlik ggriverisi ile 128, 192 ve 256
bitlik anahtarlari desteklemektedir. Serpent, 38ikbid4 sozcigu 32 tur boyunca yer
degistirme islemine tabi tutar. Serpent ‘in tasariminda 32 fatialel olaraksiemek vardir.
Bu sayede her turda 8 tane 4 bitlik veri ile 4ibi8 kutusu paralekienir.
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Sekil 13: Serpent — D@rusal Karistirma Adimi

Serpent, guverge AESsifreleme yargmasinin dier finalistlerinden ¢ok daha fazla dikkat
eder. Mevcut saldirlara kar16 turluk sifreleme yeterliyken, Serpent ‘te gelecekteki
saldirilara dnlem olarak 32 turlgkreleme yapilmaktadir.

Serpent bloksifreleme algoritmasi patentlenmenmblup herkes tarafindan herhangi bir
Ucret 6demeden hem yazilimlarda hem de donanimkaittanilabilir.

Cok etkili XSL saldirilarinin Serpent ‘i rndp edebilecg distnlilse de XSL
saldirilarinin deneme-yaniima saldirilarindan c¢alhad maliyetli olmasi nedeniyle bu
yonden saldirilaga pek digintilmemektedir. [35]

2.2.4 Blowfish BlokSifreleme

Buyuk olcekli mikroglemcilerde kullanmak lizere tasarlanan algoritma:
» Patentlenmengtir: Herhangi bir ticret 6ddemeden kullanilabilir.
» Sade tasarlanstir: Yalnizca toplama, dar veya ve 32 bitliteimlerde tablodan
bakma slemleri yarutulir. Bu nedenle gergcekleme hatalakizg direnclidir.
* Az yer kaplar: 5 KB bellek alani kullanir.
* Anahtar boyutu déskendir: 448 bite kadar.

5 KB ‘lik bellek gereksinimi, Blowfish ‘in akilli &rtlarda ve goémullu sistemlerde
kullanilmasini engellengtir. Buna kagin 32 bitlik mimarilerde Blowfish, DES ‘e oranla
¢ok daha hizhdir.



Blowfish ‘te veriler 64 bitlik bloklar halindesifrelenir. Algoritma 2 kisimdan ofur:
anahtarin gesletiimesi vesifreleme. Anahtar gegletmede en fazla 468 bit uzuglunda
olan anahtar ¢cok sayida alt anahtarlarla 4168geitsletilir.

Veriler, basit bir fonksiyonun 16 kez kullaniimdayifrelenir. Her turda anahtara gianli
permutasyon ve veriye panl yer deistirme islemleri yaratalur.

Blowfish ‘te 32 bitlik 18 adet alt anahtar bulunntadhr: Py, P»,..., P1g

4 S kutusunun her birinde 256 kayit vardir:

S0 Sy S2ss
2.0 21000 255
S0 1. 255
S100 415000y U255

Blowfish 16 turdan olgur ve girg verisi 64 bittir (x olsun). Buna gorgfreleme glemi
soyle yapilir:

x ‘i 32 bitlik 2 parcaya bolx., xg
Fori = 1to 16:
XL =X ©P;
Xr = F(X) © XR
XL vexg ‘yi takas et
XL Vexg 'yi takas et (son takasi geri al)
XR =XR © P17
XL =X © Pg
XL Vexg ‘yi geri birlestir

e
e

Py ——wef
2Bt T

=2 B

Sekil 14: Serpent Algoritmasi ve F Fonksiyonu

F fonksiyonusdyle tanimlanabilir:
x_ ‘yi 8 bitlik 4 parcaya bdla, b, cved
Fix) = ((S1a + Sp mod ?Z) ® ) + .4 mod >?



Desifre islemi sifreleme glemiyle tamamen aynidir; yalnizdg, P,,..., P1g ters sirada
kullanthir. [1]

En hizh bloksifreleyicilerden biri olan Blowfish ‘e kar yapilan saldirilardan hi¢ biri
basaril olamamygtir. Microsoft® Windows, Macintosh®, Nautilus ve P€ne ‘da
Blowfish kullaniimaktadir. [1]

2.2.5 Twofish BlokSifreleme

Twofish, kriptolojide 256 bitsifre destekleyen, veriyi 128 bitlik bloklar halindgeyen
simetrik bloksifreleyici demektir.

Twofish algoritmasinda ggie alinan veri 32 bitlik 4 s6zga bolundr. Asilsifreleme
anahtari gegietilip 4 alt anahtara bolundr ve her alt anahthites6zcuk dar veyaglemine
sokulur. Bu glemin 16 kez yapilmasinin ardindan gercgikiden saia/sola dondirme
islemleri ve takasin ardindaifrelenmis veri olusturulur. Sekil 15 ‘te Twofish algoritmasi
ayrintili olarak gortulmektedir.

Plaintext(128 bit)

Kg*éé é;*lqr _______________________________________________ & 3{5 6 K Ilput whitening

_____________________ —

[ I §4°
1
r_l
anit
a
S

g = E One round

Ty
WL

e ———canu

aEn 15 more rounds

J
Undo last swap

Cutput whitenin
J_D g

Ciphertext(128 bits)

Sekil 15: Twofish Algoritmasi [42]



2.2.6 Akan VeriSifreleme Algoritmalari ve RC4

Kriptolojide acik veriyi rastgele bigifreleme verisiyle, genelde dar veysglemiyle,
karistiran simetrik anahtagifreleyicisine akan versgifreleyicisi denir. Buna kar blok
sifreleyiciler buyuk bloklar tzerinde sabit ve glgneyen dongiimler yapar. Akan veri
sifreleyicisi, blok sifreleyicisinden daha hizlidir ve dahasdk donanima ihtiya¢ duyar.
Ote yandan yandikullanildiginda, 6zellikle ayni gangic durumu 2. kez kullaniiginda,
blyuk guvenlik aciklar verebilir.

En yaygin kullanilan akan vegifreleme algoritmasi RC4 olup A5/1, A5/2, Chameleon
FISH, Helix, ISAAC, MUGI, Panama, Phelix, Pike, SEASOBER, SOBER-128 ve
WAKE gibi ¢ssitli akan verisifreleme algoritmalari mevcuttur.

Yine Ron Rivest tarafindan RSA Security ‘de 198linga gelstirilen RC4 ‘Un birden
fazla acilimi mevcuttur: Ron’s Code 4, Rivest Ciphe RC4 bglangicta ticari bir sirdi;
ancak 1994 Eylul ‘Unde Cypherpunks e-posta liseessimsiz bir k§i tarafindan detayl
aciklamasi ve kaynak kodu yazildi. Cok kisa biesonra daci.crypthaber grubunda da
aciklandi. Buna @men RC4 ticari bir marka haline getirildi ve markarunlariyla
ugrasmamak icin RC4 ‘e ARCFOUR ve ARC4 gibi isimler taki Alleged RC4 yani
“iddia edilen RC4” tabirinin nedeni ise RSA firmas simdiye dek RC4 algoritmasinin
ne old@gunu resmi olarak agiklamagmlimasidir.

Sekil 3 ‘te drnek bir S katari icin RC4 algoritmagsimasil caktigl gosterilmitir. [21]

i ]
8 1 2 __§£i]+5[j]___ i _] 253 254 255
S
I\ . _
S[i] < S[j]
V
K S[i]+S[j]

Sekil 16: RC4 Calsma Semasi

RC4 algoritmasi OFB ‘de cair ve anahtar, gigi verisinden bgimsizdir. 8*8 ‘lik S
kutulart &, S1,..., Ss5) bulunan algoritmada ilk gerleri O olan ve|j degiskenleri vardir.

RCA4 ‘te rastgele bir sekizpyle olwturulur:
i =(+1) mod 256
] =(+9S) mod 256
S ve§ 'yi takas et
t=(§ +S) mod 256
K=§



Son olarak olgturulan K sekizlisi ile agik veri dar veyalanirgelenmis veri, sifrelenmis
veriyle dar veyalanirsa da acik veri elde edili€Rteki sifreleme glemi DES ‘ten 10 kat
daha hizhdir.

S kutularinin ilk dgerlerini atamak oldukca kolaydi® = 0,5, = 1,...,S55 = 255. Daha
sonra bir 256 bitlik dizi anahtarla doldurulur. Bin dolmasi i¢in anahtar geregtikadar
tekrar edilir:Ko, K, ..., Kzss. | degiskeni sifirlanir vesu igslemler yapilir:

fori =0 to 255:
] =(+S +K;j) mod 256
S ile § 'yi takas et

RC4 akan verisifreleme algoritmasinin tamaminin bu kadar olmasi kadar sade
tasarlandiinin gostergesidir.

RC4; BitTorrent, Kerberos, Microsoft® Point-to-PbiEncryption, Oracle Secure SQL,
Lotus Notes, Apple — AOCE, RDC, RDP, SASL, SSH, STLS, WPA ve WEP gibi
yerlerde kullanilan en populer akan vgfreleme algoritmasidir. Siragliperformansi ve
hem donanim hem yazilim acisindan ¢ok sade gergleligi RC4 ‘Gin arkasindaki itici
guctur. Ancak; ayni anahtar veri 2. kez kullargidda veya cilgi verisinin balangi¢ kismi
atilmazsa, RC4 son derece savunmasiz kalir.

2.3 FUSE

Acilimi “Filesystem in Userspace” olan FUSE yazilinkullanici uzayinda tam
fonksiyonlu dosya sistemi yazmaya olanakglagan bir anacati yazilimdir. Sade
kutuphanesi, cekirdg tekrar derlemeye ve yamalamaya gerek duymayai kasilumu,
guvenli ve kararli koduioot hakki olmayan kullanicilar tarafindan da kullabili@esi ve
iyi dokiimantasyonu FUSE 'un ¢ok 6nemli avantajimasinda sayilabilir. Ote yandan
Linux (ilk gelistirildi gi sistem), FreeBSD, NetBSD, Mac OS X (Darwin), \\om,
OpenSolaris ve GNU/Hurdletim sistemlerinde ¢calabilmesi de dier bir avantajidir.

FUSE esasinda AVFS 'i (A Virtual Filesystem) [12kteklemek amaciyla ggirilmis bir
projedir. Fakat daha sonra 100 satirdan az bir &attisya sistemi gergceklenmesini
sglayan onlarca dosya sistemi yaziliminin [13] Uzefdana edildii ayri bir proje haline
gelmistir.

FUSE 2 bilgenden olgur:
* Dosya sistemi yazanlar tarafindan kullanilan kutanuzayindaki kuttphane
(dinamik balanabilir)
* VFS ‘e balanan ve c¢grilari FUSE kitaplgina yonlendiren ¢ekirdek moduli

Yeni bir dosya sistemi yazilirken bu dosya sistemamaclari dgrultusunda gerekli tim
metotlar gergeklenmelidir. Orgim; verilerin diskesifrelenerek yazilmasi isteniyorsa diske
veri yazan sistem @asi uygunsekilde deistirilmelidir. FUSE tam bu noktadain icine
girerek programcinin ¢ekirdek uzayinda blytuk mikaror kodu yazmaktan kurtulmasini
sgilayan arayiz fonksiyonlarini sunar. Dosya sisteaziayken ihtiya¢c duyulabilecek tim
sistem carilari FUSE kaynak kodunda yer alanclude/fuse.hdosyasindakistruct
fuse_operationsveri yapisi tarafindan ganmstir: mknode, mkdir, rename, chmod,
chown, open, read, write, create, release, opendhdir, ... Programci, kendi dosya



sistemine 6zglU dosya sistemiggéarini yazdiktan sonra sadece hise_operationyeri
yapisinda kendi sistem gaarini belirtmelidir. Sekil 17 ‘te goruld@u Uzere, mevcut
dosya sistemindekgetattr() dosya sistemi gmsina kagilik metfs_getattr() access()
dosya sistemi gausina kagilik metfs_access(jeadlink() dosya sistemi gaisina kagilik
metfs_readlink(ve opendir()dosya sistemi @usina kagilik metfs_opendir(jonksiyonu
yazilmstir.

struct fuse_operations metfs_oper ={
.getattr = metfs_getattr,
.access = metfs_access,
readlink = metfs_readlink,
.opendir = metfs_opendir,

Sekil 17: Yeni Yazilan Dosya Sistemi Cgrilarinin FUSE Fonksiyonlariyla Eslestiriimesi

Eger bir dosya sistemi gasinin dgistiriimesi gerekmiyorsa FUSE kaynak kodunun
example/fusexmp_fhdosyasindaki ilgili fonksiyon oldiw gibi kullanilabilir.

2.3.1 FUSE ‘un Calgma Bigimi

Ilk olarak FUSE cekirdek moduli VFS ‘e kaydedilirulkanici uzayinda gerceklenen
uygulamalar FUSE kullanacaksgegidakileri yapmalidir:
* Mevcut dosya sisteminde FUSE kullanan dosya sistembaglanacag bir
baglama noktasi belirtiimelidir.
 Dosya ve dizinleri yonetebilmek icin gerekli tumglemler tanimlanmalidir:
dosya/dizin olgturma, dosya/dizin silme, dosya/dizin okuma, dogama,...
* FUSE bglama fonksiyonu belirtilen gama noktasi icin caftirilir.
« Tanimlanan bgama noktasiyla ilgili tim dosya sistemi gedari cekirdek
tarafindan VFS ‘e gonderilir.
* FUSE c¢ekirdek moduli, dosya sistemgigkarini FUSE kuttiphanesine yonlendirir.

FUSE temel olarak sistem gdarini FUSE c¢ekirdek modulinden FUSE kitlipharessin
verileri de FUSE kutuphanesinden FUSE cekirdek rhodti aktarir. Bu aktarma
islemlerini ba&lama sirasinda agti/dev/fusekarakter aygiti tzerinden gercelar.

Sekil 2 'de FUSE 'un nasil cstiigi resmedilmgtir. Bu sekilde b&lanma noktasitmp/fuse
ve calgan FUSE programiexample/hello'dur. FUSE c¢ekirdek moduli ve FUSE
kutuphanesi/dev/fuse'un acilmasiyla elde edilen 6zel bir dosya tanymlal (file
descriptor) ile ileim kurarlar. /dev/fuseaygiti birden fazla sayida acilabilir ve her
acllmasinda elde edilen dosya tanimlayicisi, biyyaldaanimlayicisi ile Bganan dosya
sisteminin birbiriyle glestirilmesi igin mountsistem carisina verilir. Bu mekanizma ile —
FUSE ‘un gletim sistemi ile kullanici uzayl arasinda galasi— dosya sistemi
uygulamalarini ¢ok fazlgiiyeniden yapmaktan kurtargir.



example/hello fmp'fuse
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Sekil 18: FUSE Calsma Semasi [3]

2.3.2 Neden FUSE?

Avantajlar:
* Kullanici uzayinda kod yazmak cekirdek uzayinda itadmaktan daha esnek ve
kolaydir.

* Dosya sistemi kodylietim sisteminden Bamsiz hale gelir.

* Cekirdezsin yeniden derlenmesine gerek yoktur.

» Ayricalikli haklarn olmayan normal kullanicilarinosia sistemi haamasini
olanakli kilar. Bu sayede dosya sistemi, kendisagiayan kullanicinin haklariyla
calisir.

Dezavantaj:
» Verilerin gereksiz kopyasi ve kullanici uzayi — icg&k uzayi arasinda ¢ok fazla
geck yapiimasi performansi gliirtir.

2.3.3 FUSE Kullanan Dosya Sistemleri

FUSE tabanl yakkak 100 adet dosya sistemi yazilimi bulunmaktadunlBra gagidaki
kategorilerde drnekler verilebilir [13]:

* Genel Amacl Dosya Sistemi Yazilimlari:
o GnomeVFS2
o Mountlo
0 httpfs
o ClamFS
0 vmware-mount
* Arsivileme Amagclh Dosya Sistemi Yazilimlari:



o rarfs
o avfs
o fuse.gunzip
* Sikistirma Amacli Dosya Sistemi Yazilimlari:
o fuseiso
o compFUSEd
0 FuseCompress
o fusecloop
» Veritabani Dosya Sistemi Yazilimlari:
0 RelFS
Fuse::DBI
fuse-dbfs
mysqlfs
TagFS
DBToy
VaultFS
» Sifreli Dosya Sistemi Yazilimlari:
EncFS
TrueCrypt
PhoneBook
CryptoFS
MinorFS
MetFS
u Ortam Dosya Sistemi Yazilimlari:
YouTubeFS
gphoto2-fuse-fs
Siefs
djmount
FUSEpod
playlistfs
mp3fs
DVDfs
fusedaap
Bluetooth File System
BitTorrent File System
MythTVfs
* Donanim Dosya Sistemi Yazilimlari:
o OWFS
o k8055fs
» Takip Amach Dosya Sistemi Yazilimlari:
o0 LoggedFS
o POWTfs
* Ag Dosya Sistemi Yazilimlari:
o0 SMB for FUSE
Fusedav
Gmailfs
SshFS
SMBNetFS
WikipediaFS
CurlFtpFS
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GridFtpFS
BlogFS
imapfs
Simple TCP Fuse FS
0 FuseFTP
e Suni Dosya Sistemi Yazilimlari:
o ZFS
0 NTFS-3G
0 ext2fuse
o FatFuse
o FUR
* Birlestirme Amaclh Dosya Sistemi Yazilimlari:
o FunionFS
0 unionfs-fuse
* Surumleme Amacli Dosya Sistemi Yazilimlari:
o0 CopyFS
o CvsFS
o gitfs
0 SvnFs

© O 0O

2.4 Libgcrypt

libgcrypt, GnuPG kodunu esas alan genel amach kriptolofiigianesidir. Simetrik
sifreleyiciler (AES, DES, Blowfish, Twofish, RC4),zét alma algoritmalari (CRC32,
CRC32RFC1510, CRC24RFC2440, MD4, MD5, RIPE-MD16MASL, SHA224,
SHA256, SHA384, SHA512, TIGER-192, WHIRLPOOL), MAGQer (butin 0zut
fonksiyonlari icin HMAC), acik anahtar algoritmaldDSA, ElGamal, RSA), buyik tam
say| fonksiyonlari, rastgele sayi tUreten fonksigonke yardimci pek ¢ok araci iceren geni
bir kaynaktir.
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Sekil 19: Libgcrypt ile Yapilmi s Bir Kar silastirma
2.5 Libtar

Tar (TapeARchive), asiv dosya bicimidir. Bu dosyalar UNIX/Linuxlietim sistemlerinde
tar komutu ile Uretilir. Tar dosya tipi 6nce POSIXL988 ve sonra da POSIX.1-2001 ile
standartlatiriimistir. Bir grup dosyayi, kullanici ve grup izinletgrih ve dizin yapisi gibi
bir takim dosya sistemi bilgilerini koruyarak te& daha buyuk bir dosya i¢cinde saklamak
amaci ile kullanilir. Tar 6zellikle teyp suructlgibi yedekleme amaci ile kullanilan sirali
erisimli (sequential access) aygitlarda kullaniimakrézgelgtirildi. GiUnumuzde 6zellikle
arsivleme araci olarak kullaniimaktadir. [23]

Libtar; POSIX ve GNU tar dosyalarini yonetmek iin C programlama dilinde yazilgi
bir kitiphanedir. Tar givine dosya ekleme ve tarsarinden dosya ¢ikarma 6zelliklerine
sahiptir. Tar aivinden tek bir dosyayi cikarabilgli gibi tim agivi tek seferde acabilir.
Kullanicinin kendi tar aivlerini okumasina/yazmasina yarayan fonksiyonlaras.



2.6 OpenBSD Katar Fonksiyonlari

MetFS kaynak kodunda OpenBSD ‘den alinan strdwgi(¢at(), strcpy() ve strstr() gibi
fonksiyonlar kullanilmgtir. Bu fonksiyonlar dier acik kaynak kodluletim sistemlerinin
katar fonksiyonlarindan daha hizli ve daha guvealismaktadir. strcpy() ve strcat()
fonksiyonlarinin daha guavenli olduklari diintilen strncpy() ve strncat() fonksiyonlarinda
¢esitli sorunlar vardir. Fonksiyonlarin aldiklari katazunlggunun algilanin dginda ve
sezgisel olmasi bu sorunlarin birincisi olarak gikabilir. Diger sorun ise strncpy()
fonksiyonunun kopyalamasleminden sonra hedef katarin kalan kismini sifalar
doldurarak performansi diirmesidir. En 6nemli nokta ise katarlarin NULL Keeaiyle
sonlandiriimasidir ki bu durumu yalnizca OpenBSiD Siricpy() ve strlcat() fonksiyonlari
garanti eder. [24]

stricpy() ve stricat() fonksiyonlari, hedef katarnr NULL karakteriyle sonlanmasini
garanti etmelerinin ginda strncpy() ve strncat() fonksiyonlariyla tamanagnidir. Ote
yandan hem Apache grubu [25] hem de NCurses [d&jtigeileri strncpy() fonksiyonunu
bu fonksiyonun kodun performansini ¢coksdidigiini 6ne strerek kullanmayi biraktilar
[27]. Asagidaki tabloda OpenBSD ‘nin katar fonksiyonlari yapilan testin sonuclari
gorulmektedir (testte “this is just a string” cusild024 sekizli uzunigundaki tampona
OpenBSD-2.5 iizerinde 1000 kez yazdirghmn).

Islemci Mimarisi | Fonksiyon | Zaman (sn)
Motorola 68K strcpy 0.137
Motorola 68K strncpy 0.464
Motorola 68K stricpy 0.14
Alpha strcpy 0.018
Alpha strncpy 0.10
Alpha stricpy 0.02

Sekil 20: OpenBSD ve Dger Platformlarin Katar Fonksiyonlarinin Kar silastiriimasi

Daniel J. Bernstein ‘In [28] yazgl veritabani yazilimi olan CDB ‘nin [29] str_len()
fonksiyonu da MetFS projesinde kullanigtm. str_len() ‘i klasik katar uzuniunu élgcme
fonksiyonlarindan ayiran en 6nemli 6zellik her adanek dgil, dort karakter saymaya
calismasidir. Bu deneysel bir veri olup her durumdaes()l fonksiyonundan daha hizli
calisacal kesin dgildir; ancak genelde daha hizli gailg goralmistar.



3 TASARIM, GERCEKLEME VE TEST

Ilk asamada FUSE, TrueCrypt ve EncFS 'in ne olduklarsiingalstiklari ve ne ge
yaradiklar gibi konularda bilgi edinmek gereklidBu nedenle bahsedilen yazilimlarin
dokimanlari okunup yazilimlar kurulur. Bazi testhee denemeler yapilir, catna
prensipleri dikkatle incelenir ve kaynak kodlaraaur.

Bir sonraki gamada basit ama kontrolin elde tutulabiggceUSE tabanli bir dosya
sisteminin yazilmasi gereklidir. Bu nedenle FUSE yhzilmg dosya sistemi érnekleri
(fuse-2.7.2/exampledizininde yer alarhello.c fusexmp.cfusexmp_fh)cincelenir. Bu
kodlar detayli inceleme modunda (FUSE ‘'a verilen pdrametresi aracgiyla)

calistirilarak dosya sistemi tizerinde verilep chown chmod mkdir, v.s. gibi komutlara
FUSE 'un hangi fonksiyonlari cgllirarak yanit verdii gozlenir. Orngin; asagidaki

ciktida Is komutu caltinldiginda FUSE 'un yaph isler gorulmektedir (sirasiyla
GETATTROPENDIR GETATTRREADDIRve RELEASEDIRonksiyonlari calir).

[root@enderunix fuse-2.7.2]# example/fusexmp_fh /ro ot/bitirme/mount/ -
omodules=subdir,subdir=/root/bitirme/enc/ -d
unique: 1, opcode: INIT (26), nodeid: 0, insize: 56
INIT: 7.8
flags=0x00000003
max_readahead=0x00020000
INIT: 7.8
flags=0x00000001
max_readahead=0x00020000
max_write=0x00020000
unique: 1, error: 0 (Success), outsize: 40

unique: 2, opcode: GETATTR (3), nodeid: 1, insize: 40
unique: 2, error: 0 (Success), outsize: 112

unique: 3, opcode: GETATTR (3), nodeid: 1, insize: 40
unique: 3, error: 0 (Success), outsize: 112

unique: 4, opcode: OPENDIR (27), nodeid: 1, insize: 48
unique: 4, error: 0 (Success), outsize: 32

unique: 5, opcode: GETATTR (3), nodeid: 1, insize: 40
unique: 5, error: 0 (Success), outsize: 112

unique: 6, opcode: READDIR (28), nodeid: 1, insize: 64
unique: 6, error: 0 (Success), outsize: 80

unique: 7, opcode: READDIR (28), nodeid: 1, insize: 64
unique: 7, error: 0 (Success), outsize: 16

unique: 8, opcode: RELEASEDIR (29), nodeid: 1, insi ze: 64
unique: 8, error: 0 (Success), outsize: 16

"C

[root@enderunix fuse-2.7.2)#

Sekil 21: Is Komutunun Yaptigi Dosya Sistemi Cgrilar

fusexmp_fh.&aynak kodunun aciklama satirlarinda kodun “gcal\Wpkg-config fuse --
cflags --libs™ -lulockmgr fusexmp_fh.c -0 fusexmp”fkomutuyla derlenebilege
yazihdir. Ancakfusexmp_fh.d&odu belirtilen komutla derlenginde chmod komutunun
ardindan “Transport endpoint not connected” ve t\Bafe caused connection abort”
hatalar alinmaktadir. Bu nederilessexmp_fh.&rnezini tek bgina nasil derlenebilegmi
bulmak icin fusexmp_fh.clizerinde kodun c¢aima seklini degistirmeyecek kuiguk bir
desisiklik yapilir ve FUSE'urexampleglizinindemakekomutu calgtirilir:



[root@enderunix example]# make
if gcc -DHAVE_CONFIG_H -I. -I. -l../include -I../i nclude -
D_FILE_OFFSET _BITS=64 -D_REENTRANT -Wall -W -Wno- sign-compare -
Wstrict-prototypes -Wmissing-declarations -Wwrite-s trings -g -O2 -fno-
strict-aliasing -MT fusexmp_fh.o -MD -MP -MF ".deps /fusexmp_fh.Tpo" -c -
o fusexmp_fh.o fusexmp_fh.c; \

then mv -f ".deps/fusexmp_fh.Tpo" ".deps/fu sexmp_fh.Po"; else rm
-f ".deps/fusexmp_fh.Tpo"; exit 1; fi
/bin/sh ../libtool --tag=CC --mode=link gcc -Wall -W -Wno-sign-compare
-Wstrict-prototypes -Wmissing-declarations -Wwrite- strings -g -O2 -fno-
strict-aliasing -o fusexmp_fh fusexmp_fh.o ../l b/libfuse.la
.Jlib/libulockmgr.la -pthread -Irt -IdI
libtool: link: gcc -Wall -W -Wno-sign-compare -Wstr ict-prototypes -
Wmissing-declarations -Wwrite-strings -g -O2 -fno-s trict-aliasing -o
Jibs/fusexmp_fh fusexmp_fh.o -pthread ../lib/.lib sl/libfuse.so -pthread
.Jlib/ libs/libulockmgr.so -Irt -Idl -WI,-rpath -W I,/usr/local/lib
libtool: link: creating fusexmp_fh
[root@enderunix example]#

Sekil 22: fusexmp_fh.c Kodunun FUSE Tarafindan Derlenmesi

Yukaridaki komut ¢iktisinda da gorikglu izerefusexmp_fh.&aynak kodunutibtool [8]
ile derlenmesi gerekiyoiilptool paketi sistemde yoksa ayrica kurulmalidir). Yutaki
komutlar sadekgirince fusexmp_ fh.ckaynak kodu su sekilde derlenip sorunsuz
calistirilabilir:

[root@enderunix example]# cc -D_FILE_OFFSET_BITS=64 -D_REENTRANT -Wall -
02 -g -ansi -fno-strict-aliasing -c -o fusexmp_fh. o fusexmp_fh.c
[mk@enderunix example]$ libtool --tag=CC --mode=lin k cc -
D_FILE_OFFSET_BITS=64 -D_REENTRANT -Wall -O2 -g -an si -fno-strict-

aliasing -pthread -O2 -Irt -Ifuse -lulockmgr fusexm p_fh.o -o fusexmp_fh

Sekil 23: fusexmp_fh.c Kodunun Tek Basina Derlenmesi

Daha sonrafusexmp_fh.a@lzenlenerek kullanici uzayinda ilk dosya sistgazilir. Bu
asamanin ardindan sirada temel kriptoloji kavramlaignenmek vardir.

Yapilan aratirmalarda ilk olarakccrypt [9] yazilimi bulunur ve Uzerinde cahr; fakat
ccrypt kullanmaktan bu yazilimin kriptoloji fonksiyonlari iceren bir kiatiphane
sunmamasindan 6tlrd vazgecilir. Turgut Bey 'in iShéizerine dncgpgme[10] ve daha
sonra dabeecrypt[5] yazilimlari incelenir; ancak her ikisi de pegg uygun paketler
desildir (gpgmeile sifreleme sonucunda adan verinin uzunlgu desiskendir ve veri acik
bir sekilde diske yazilmaktadiheecrypt'in ise kullanimi zor, dokiimantasyonu kotu ve
kodu rahat okunabilir dgldir). gpgmehakkinda incelemeler yapilirken yine ayni projenin
bir dali olanlibgcrypt dikkati ¢cekerlibgcrypt bitirme calgsmasi i¢in ¢cok uygundur. Cunku
kriptoloji fonksiyonlarini kitaplik fonksiyonlariifgi kullanabilmeyi sglar ve cok iyi bir
dokimantasyona sahiptir.  http://www.gnupg.org/documentation/manuals/gcrypt/
baglantisindaki dokimandan hareketlbgcrypt ile ceitli 6rnek kodlar yazilip bu
sifreleme stureclerini dosya sistemiyle bgtieimesi icin calsmalara bganir.

Bu sureg¢ yaklgk 2 hafta gibi uzun sayilabilecek bir zaman &iinkti FUSE 'un diske bir
defada en fazla 4096 sekizli (byte) yazalgidii ve diskten veri okuma esnasinda ise ilk
seferde 4096, okunacak veri varsa 2. seferde 81413, okunacak veri varsa 16384 (bu
sayl her defasinda 2 katina cikarak artiyor: 3288536, ...) sekizli okudiu ancak
yapilan ayrintili testlerde goenilebilir. FUSE 'un yazarken sabit, okurkengidken
miktarda veri okumasgifrelemeyi bir hayli zorlatirmaktadir. Clinkiifrelerken yazilan



veri miktari ile dgifre ederken okunan veri miktarinin ayni olmasieggédir. Bu nedenle
FUSE 'un tek seferde en fazla okuy@ozeri miktari 4096 sekizli olarak sinirlandirilir.

Oncelikle basit olmasi nedeniyle blafifreleme kullanilir. Ancak bloksifreleme 16
sekizliler halinde yapilir ve bu durum veri mik@an 16 'nin kati olmasini gerektirir. Bu
nedenle akan vegifrelemesi tercih edilir. Bu teknikte veri miktasnemli deildir; ¢iinku
acik veri ilesifreli verinin boyutu aynidir.

Kullanicidansifre alan streci yazmak icin yapilan gtremalar sonucunda EncFS 'te
oldugu gibi OpenBSD 'nimeadpassphraskodu kullanildi.

Bu noktada MetFS, bir dosya sisteminden beklenelikiere sahiptir ve sirada dosya
sisteminin bgl olmadgl durumda tek dosya gibi gorinmesinglsanak var. FAT dosya
sistemi sade olmasi acgisindan incelenir. Bu koreritide yaklask 1 hafta ¢akilmasina
ragmen dosya sistemlerinde ofglugibi yer ayirma tablosu (allocation table) gilipylar
gerceklenemez. Bu nederllbtar kullanmaya karar verilir. Bunun tzeritibtar kaynak
kodlari incelenip siktirma (netfs_create_fileve acmarpetfs_extract_filefonksiyonlari
yazilir.

Sakl bolim Kidden partition) tzerine argtirma yapilir; ancak varilan sonu¢ kullanici
uzayinda bu konunun gerceklenemegauegyosterir.

Bu ssamadan sonra gerekli testler yapilibtar 'In tek dosya haline getirilmidosya
sistemini agabildii ve file komutunun bahsedilen tek dosyay! “POSIX tar arehilarak
tanidgl goéralur. Her ne kadar acilan dosyalarin igiegifrelenmis de olsa bu durumun
duzeltiimesi gerekirlibtar 'In sikstirdigi dosyalar inceledinde agiv dosyasinin bana
arsivin kok (root) dizini, dosya izinleri, icerdi dosyalarinin listesi ve dosya boyutlari gibi
verileri yazdgl acikca gorulebilir. Bu nedenle ilk 1024 sekiztingifrelenereklibtar 'in
arsiv dosyasini agmasi engellenir. Daha sonra yapdsiterdelibtar 'In agiv dosyalarini
acamadil vefile komutunun tek dosyaylatadosyasi olarak tanigigoruldr.

MetFS kodundaki pek ¢ok kismin tzerinde galidigi isletim sistemine baimli olmasi
nedeniyleGNU AutoToolsile bir configure betigi yazilmasina karar verildi. Bu amacla
http://www.enderunix.org/docs/autotoolsddresindeki makale okunaraklakefile.am
Makefile.in configure.inve config.h.in dosyalari yazildi. Bu dosyalar yazildiktan sonra
aclocal && autoheader; automake —add-missing autoconf komutlariyla configure
dosyasi olgturuldu. Bu adimdan sonra projenin kod stilyle(9) standardina uygun hale
getirilir.

MetFS ‘in 6rnek kullanimgekil 24 ‘te gorilmektedir:

$ metfs ~metin/mount ~metin/enc (1)
Enter your metfs file name (if you don't have, just hit ENTER):
New MetFS Password:

Verify MetFS Password:

Enter the file name that will contain your encrypte d data [max. 1024
characters]: ~metin/test.mfs

$ cp ~metin/gizli_dosyam ~metin/mount (2)

$ fusermount -u ~metin/mount/ 3)

$ file ~metin/test.mfs 4)

/home/metin/test.mfs: data
$ metfs ~metin/mount ~metin/enc (5)




Enter your metfs file name (if you don't have, just hit ENTER):
/home/metin/test.mfs

Enter MetFS Password:

Password OK...

$ Is ~metin/mount

gizli_dosyam

$ fusermount -u ~metin/mount/

Sekil 24: MetFS Ornek Kullanimi

Komutlarin agiklamalari:

1- Baglanma dizini (verilerin agik hali buradadimetin/mount ¢calsma dizini §ifreli
veriler burada tutulacaktirymetin/encolarak bir MetFS bolimia anmstir. Burada
kullanicidan programi ilk defa kullaniyorsa saddeRTER 'a basmasi istengtir.
Ardindan verilere egim sifresi istenmektedir. Son olarak da MetFS bolumziddisiinde
kullanicinin verilerinin saklanagatek dosyanin adi istenmektedir.

2- Bu gamada-metin/mountlizininde normal olarak -veriler acik haldedirhigabilir.

3- MetFS bolumu sistemden ¢ozulgtiir. “fusermount -tile MetFS bolimind normal
kullanicilar dahi ¢6zme hakkina sahip olur ama sadee sadece MetFS bdolumuni
baglayan kullanici bu bolumu ¢ozebilir.

4- MetFS tek dosyasi normal veri dosyasi olarakilgor

5- Bu kez kullanici daha 6nce glurdusu MetFS dosyasini Bamaktadir. Burada MetFS
dosyasinin tam dizin adresi verilmelidir.



4 DENEYSEL SONUCLAR

Sonug olarak ortaya cikan yazilimda TrueCrypt abitsdisk alani kullanma, EncFS 'in
dosya sistemini ¢6zdukten sonra kullanici verileriayri dosya ve dizinlerde bulunmasi
sorunu yoktur. MetFS hem EncFS gibi dinamik boyaiilu-sabit bir disk alani kullanmaz,
veri ekledikge boyutu artar, sildikge boyutu azdtem de sisteme pla olmadgl durumda
TrueCrypt gibi tek dosya halinde durur.

Intel® Mobile Celeron 1.5 GHzliemcili, i386 mimarili ve 128 MB bellekli Fedora @»8
(2.6.23.9-85 cekirdek) bir sistemde 1.3 GB buyigktideki bir dosya sabit diskteki ext3
dosya sisteminde bir dizinden yine ext3 dosya wistdeki baka bir dizine 2 dk 37 sn 'de,
MetFS dosya sistemine 2 dk 54 sn 'de, EncFS dasiensne 4 dk 18 sn 'de, TrueCrypt
bolumune ise 15 dk 20 sn 'de kopyalandi. Ve bu addgtFS boliminde 1.2 GB, EncFS
te 1.3 GB yer tutmaktadir (TrueCrypt 'te Oncedewrilan sabit disk alani
kullaniimaktadir) Sekil 25 ‘te bu kagilastirma icin calgtirilan komutlar gérilmektedir. Bu
sekildeki “real” alani glemin bglangicindan sonuna kadar gecen toplam sureyi, “user
alani programin kendisinin ve @eadigl kutiphane alt programlarinin gidisireyi ve
“sys” alani da programin goudan veya dolayli olarak yaptisistem carilarinin aldg
toplam sireyi gosterir. “user” ve “sys” alanlarirntoplami, bu sirecinslemci zamanini
(CPU ‘da gecgen slre) gosterir.

[root@enderunix OSJ# du -h FedoraCore8.iso

1.3G FedoraCore8.iso

[root@enderunix OS]# time cp FedoraCore8.iso /root/

real 2m36.589s

user 0mO0.278s

sys 0m21.339s

[root@enderunix OS]# time cp FedoraCore8.iso /root/ metfs-mount/
real 2m54.353s

user 0mO0.247s

sys 0m30.018s

[root@enderunix OSJ# time cp FedoraCore8.iso /encfs [crypt

real 4m17.799s

user 0mO0.280s

sys 0ml11.486s

[root@enderunix OS]# time cp FedoraCore8.iso /media ltruecryptl/
real 15m20.412s

user 0m0.274s

sys 1m47.323s

Sekil 25: MetFS, EncFS ve TrueCrypt ile Yapilan Perbrmans Testi

Bu durumda MetFS 'in EncFS ve TrueCrypt ‘ten en%z6 daha hizli; ext3 dosya
sisteminden ise yald&k % 10 daha yawseoldugu gorulmektedir.

Ote yandan, kullanici izinlerini kiyaslanacak olrdetFS de EncFS gibi yalnizca dosya
sistemini bglayan kullanicinin bu boélime emesine izin verir.root kullanicisi ‘su
normal_kullanici komutunu verdikten sonra bile MetFS bdlimunesamez (clnku
FUSE sadece kullanici kimlik numarasini -uidgijeetkin kullanici kimlik numarasini -
euid- da g6z oOnunde bulundurur). Normal kullanrana bir MetFS bolumuni
baglayabilmesi ve c¢o6zebilmesi icin bu kullanicinfase grubuna eklenmesi gerekir.
TrueCrypt 'te boyle bir izin durumu s6z konusgitter.



MetFS ve EncFS kullanici uzayinda gercekleng@zilimlardir ve cekirdekle goudan
ilgili degillerdir. Buna kagin TrueCrypt 'in 5.0 ‘dan onceki surimlerinde cdk&k
moddulleri vardir ve ¢ekirdek giincellemelerinde sogukartabilmektedir. 5.0 striminden
itibaren ise Linux platformlarda FUSE katiphaneasinkullaniimasiyla bu sorun
giderilmistir.

Bu sonuclardan yola cikarak MetFS ‘irgeti givenlik etkin dosya sistemi yazilimlarina
kiyasla daha yuksek performans sufithu, daha az disk alani kullagad, ayricalikh
haklari olmayan normal kullanicilarin verilerinidoroot (sistemdeki en yetkili kullanici)
kullanicisinin egimine kapatarak verilerin tutarlgini, butinlgind korudgunu ve
kullanici uzayinda caimasindan dolayr daha guvenli ofgumu séylemek mumkuindur.



5 SONUC ve ONERILER

4. kisimda MetFS 'in der dosya sistemi yazilimlarindan Ustiin taraflamnbdahsedildi.
Bu bolimde ise MetFS 'in kotl yanladayle siralanabilir:

* Dosya sistemini hdama ve ctzme siresi EncFS ve TrueCrypt 'e nazasan
miktarina bgli olarak uzun zaman alabilir.

* Dosya sistemi hgiyken kullanilan disk alani gercek veri miktarinyaklaik 2
katidir. Bunun nedeni kullanicinin herhangi birlsoygamasi halinde en azindan
eski verilerini kurtarabilmesine olanakgtamak amaciyla eski tek dosyanin yenisi
olusturulana dek silinmemesidir. Buna ker dosya sistemi kgh degilken
kullanilan disk alani gercek veri miktarindan dabdir.

 TUm seceneklerin komut satirindan parametre olatkamamasi programin
esneklgini azaltmaktadir. Bu durum biraz da FUSE 'un korsatirindan alinan
parametreleri kullanmasindan kaynaklanmaktadir.

MetFS projesi bgkalarinin da kullanimina acilgiolup ilerde JAVA ile bir arayiz
yazilmasi planlanmaktadir. Bu nedemtdsdosya uzantisi MetFS icin kaydeditim.
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EK 1 — MetFS Kurulumu

FUSE paketi "yum -y install fuse-devel" (bu komatlece Fedora Core, Mandrake
Mandriva, CentOS gibi Red Hat turevi Linuxgdamlarinda gecerlidir) komutuyla veya
http://sourceforge.net/project/showfiles.php?grods121684&package id=132802
baglantisindan FUSE kaynak kodu indirildikten songasadaki komutlar ¢aktirilarak
kurulabilir:

[root@enderunix bitirme]# tar -zxvf fuse-2.7.2.tar. 0z
[root@enderunix bitirme]# cd fuse-2.7.2

[root@enderunix fuse-2.7.2)# ./configure

[root@enderunix fuse-2.7.2]# make && make install

Libgcrypt paketi "yum -y install libgcrypt-devel'b¢ komut sadece Fedora Core,
Mandrake Mandriva, CentOS gibi Red Hat tirevi Lindsgitimlarinda gecerlidir)
komutuyla veydtp://ftp.gnupg.org/gcrypt/libgerypt/libgerypt-1 @tar.bz2 baslantisindan
libgcrypt kaynak kodu indirildikten sonraagidaki komutlar verilerek kurulabilir:

[root@enderunix bitirme]# tar -jxvf libgcrypt-1.4.0 tar.bz2
[root@enderunix bitirme]# cd libgcrypt-1.4.0

[root@enderunix libgecrypt-1.4.0]# ./configure

[root@enderunix libgcrypt-1.4.0]# make && make inst all

Libtar paketinin kaynak kodundan kurulmasi dneralesiye edilir. Clnki; bu kitapliktan
cagrilan fonksiyonlarin ¢agabilmesi igin gerekli olan libtar.a gwine ancak libtar paketi
kaynak kodundan kurularak glebilir. ftp:/ftp.feep.net/pub/software/libtar/libtar-
1.2.11.tar.gzbglantisindan libtar kaynak kodu indirildikten soragagidaki komutlarla

kurulum yapilabilir:

[root@enderunix bitirme]# tar -zxvf libtar-1.2.11.t ar.gz
[root@enderunix bitirme]# cd libtar-1.2.11

[root@enderunix libtar-1.2.11]# ./configure

[root@enderunix libtar-1.2.11]# make && make instal

Bu ssamada MetFS kurulabilir:

[root@enderunix bitirme]# tar -zxvf metfs-1.0.tar.g z
[root@enderunix bitirme]# cd metfs-1.0

[root@enderunix metfs-1.0]# ./configure

[root@enderunix metfs-1.0]# make && make install st rip



EK 2 — MetFS Installation
This is a quick installation guide.

Prerequisites: MetFS dependsFIUSE libgcrypt, andlibtar. Thus, these packages must
be installed in order to install MetFS.

NOTE: Itis highly recommended to install each packiagen its tarball.

At first, install FUSE

1st way: Issue “yum -y install fuse-devel” or “plagld -r fusefs-libs” in Red Hat or
FreeBSD respectively.

2nd way: The source code of FUSE should be doweldb&wmdm
http://sourceforge.net/project/showfiles.php?groides121684&package_id=132802Then these
commands must be given:

# tar -zxvf fuse-2.7.2.tar.gz
# cd fuse-2.7.2

# ./configure

# make && make install

Secondly, installibgcrypt

1st way: Issue “yum -y install libgcrypt-devel” okg_add -r libgcrypt” in Red Hat or
FreeBSD respectively.

2nd way:

#wget ftp://ftp.gnupg.org/gcerypt/libgerypt/libgerypt-1.4. 0.tar.bz2
# tar -jxvf libgcrypt-1.4.0.tar.bz2

# cd libgerypt-1.4.0

# ./configure

# make && make install

Finally, installlibtar:

#wget ftp://ftp.feep.net/pub/software/libtar/libtar-1.2.1 l.tar.gz
# tar -zxvf libtar-1.2.11.tar.gz

# cd libtar-1.2.11

# ./configure

# make && make install

NOTE: On some FreeBSD, Ubuntu, and Debian systemsiladibtool andlibgpg-error
packages must be installed manually.

Now, MetFS can be installed smoothly:

#wget http://www.EnderUNIX.org/metfs/metfs-1.0.tar.gz
# tar -zxvf metfs-1.0.tar.gz

# cd metfs-1.0

# ./configure

# make && make install strip

By default, all FUSE based file systems are visdriy to the user who mounted them. No
other users (including root) can view the file systcontents (although, root makes "su
normal_user"; root cannot access the MetFS partdafa non-privileged user). In order to



enable this feature, please add the non-privileged to the group "fuse”
in the "/etc/group" file.

Sample Usage

First parameter of MetFS is the mount point thaa dan be written/read in a clear way.
Second parameter of MetFS is the working directbay data is encrypted.

If MetFS is run with "-d" parameter, then it willm as a daemon and prints log/debug

messages.
$ metfs ~metin/mount -d ~metin/enc

Parameters of MetFS must be in this sequence:
$ metfs mountpoint -d (optional) working_directory

Here is a sample session:

$ metfs ~metin/mount ~metin/enc /* metfs mount_directory working directory */
Enter your metfs file name (if you don't have, just hit ENTER):

/* For the first time, just hit ENTER. */

New MetFS Password: [* Type your password. It won't be echoed.

*/

Verify MetFS Password: /* Retype your password.

*/

Enter the file name that will contain your encrypte d data [max. 1024

characters]: ~metin/test.metfs
/* Please provide full path to MetFS file. */

$ cp ~metin/my_secret_file ~metin/mount
/* Copy your secret files to the MetFS partition. * /

$echo" 1Istanbul Teknik Universitesi" > ~metin/mount/test.tx t

$ cat ~metin/mount/test.txt
istanbul Teknik Universitesi

$ cat :rpetin/epc/teg&.txt .
AG® UOLCiNN:x_ AU#yw/Er~sBA,6%2b%

$ fusermount -u ~metin/mount/
/* Then unmount your MetFS partition via fusermount ¥

$ file ~metin/test.metfs
/* The MetFS single file seems as a random data fil e.*
/home/metin/test.metfs: data

$ metfs ~metin/mount ~metin/enc

Enter your metfs file name (if you don't have, just hit ENTER):
/home/metin/test.metfs

[* full path of the file must be given*/

Enter MetFS Password:

Password OK...

$ Is ~metin/mount /* files and directories can be seen. */
my_secret _file

$ fusermount -u ~metin/mount/



