
Unix sistem girişlerinin takibi 

Bugünkü yazıda, FreeBSD sisteminize giren her kullanıcı sonrası okunup güncellenen, 
utmp , wtmp, ve lastlog  dosyalarına bir göz atacağız.Bu dosyalara normal günlük (log) 
dosyaları gibi doğrudan ulaşma imkanımız bulunmadığı için, bunları okuyabilmek için 
gerekli olan programlar hakkında da bilgi vereceğim.Son olarak ta makaleyi giriş (login) 
ve terminaller için kullanacağımız birkaç program hakkında konuşarak 
bitireceğim.Makalede Đngilizce terimlerine karşılık olarak kullandığım kelimeleri 
açıklayıcı olması bakımından belirterek başlayalım: 

log =günlük  

login= giri ş 

ev =home 

terminal = ba ğlantı noktası 

virtual terminal =sanal ba ğlantı noktası 

Kelimeler ile haşır neşir olduğumuza göre artık /var/log/lastlog  dosyası ile 
başlayabiliriz.Herhangi bir kullanıcı sisteme girdiğinde giriş programı bu dosyayı 
okuyarak kullanıcının FreeBSD sisteminize ne zaman girdiğini belirler ve daha sonra 
yeni giriş tarihini yeni bir satir olarak ayni dosyaya ekler.Bakalım “genisis” kullanıcısı 
FreeBSD sistemime girdiğinde neler oluyor: 

login: genisis 
Password: 
Warning: your password expires on Tue Feb 6 14:50:2 9 2001 
Last login: Sat Feb 3 15:56:53 from biko 
Copyright (c) 1980, 1983, 1986, 1988, 1990, 1991, 1 993, 1994 
The Regents of the University of California. All ri ghts reserved. 
 
Welcome to FreeBSD 4.2!!! 
You have new mail. 
 
You cannot kill time without injuring eternity.  

Bakalım burada neler olmuş.giriş programı genisis kullanıcı için girilen şifreyi kabul etti 
ve  /etc/master.passwd  dosyasındaki şifrelenmiş olan satir ile karsılaştırdı.Ayrıca 
/etc/login.conf  dosyasını da okuyarak şifrenin uzunluğunun daha önce belirlediğimiz 
uzunluk ile ayni olduğunu doğrularken şifrenin suresinin Salı günü sonlanacağını 
belirleyerek bize çıktı olarak gösterdi.Daha sonra var/log/lastlog  dosyasını okuyarak 
kullanıcının en son ne zaman sisteme girdiğini bulup,( görünüşe göre bu kullanıcıya ait 
son giriş Cumartesi günü biko adındaki bir bilgisayardan gerçekleşmiş) bu bilgiyi telif 
hakki, günün mesajı, yeni alınan e-posta uyarısı ve şu bizim eski dostumuz fortune 
programı tarafından üretilen Henry David Thoreau`nun bir sözüyle birlikte bize çıktı 
olarak verdi. 



Bu mesajları giriş sırasında geçmeniz mümkün.Genisis kullanıcısı olarak, ev (home) 
dizinimde .hushlogin  adında bir dosya yaratıyorum: 

cd 
touch .hushlogin  
 
Daha sonra sistemden çıkıp tekrar girdiğimde: 
 
exit 
 
login: genisis 
Password: 
 
Alimony is a system by which, when two people make a mistake, one of 
them keeps paying for it. 
-- Peggy Joyce  
 
Şeklinde bir çıktı alıyorum.Dikkat ederseniz genisis kullanıcısının bu sefer aldığı tek 
mesaj, kullandığınız shell konfigürasyonu tarafından çalışıp çalışmayacağını 
belirleyebileceğiniz fortune programı tarafından üretilen günün sözü oldu.Bu giriş ise 
gereğinden çok sessiz olmuşa benziyor zira ne e-posta alıp almadığımız ne de şifremizin 
suresinin ne zaman dolacağı hakkında hiçbir bilgi almadık. 
 
Đkinci kayıt dosyamız w, who, ve users  komutları ile okuyabileceğimiz ve o anda sistemi 
kullanmakta olan kişiler hakkında bilgi içeren, /var/run/utmp  dosyası.Gelin bu 
komutlara users  komutu ile başlayarak bir göz atalım: 
 
users 
genisis test1 test2 test3 

 
users  komutu sistemde sadece kimin olduğunu çok fazla detay olmadan görebilmek için 
çok yararlıdır.Fakat hangi terminallerde hangi kullanıcıların bulunduğunu görmek 
isterseniz w komutunu kullanmanız gerekiyor. 
 
w 
 
5:01PM up 3:30, 7 users, load averages: 0.04, 0.06,  0.02 
USER TTY FROM LOGIN@ IDLE WHAT 
genisis v0 - 1:31PM 1 more 
genisis v1 - 1:32PM - w 
genisis v2 - 1:32PM 3:11 xinit /home/genisis/.x 
genisis v3 - 1:46PM - pico utmp 
test3 v4 - 4:51PM - -tcsh (tcsh) 
test1 p0 biko 4:50PM 10 -tcsh (tcsh) 
test2 p1 biko 4:51PM 1 -tcsh (tcsh)  
 
Görünüşe göre FreeBSD sistemimde yedi adet aktif halde bulunan kullanıcı 
bulunmakta.Genisis kullanıcısı FreeBSD sistemime fiziksel olarak ve ayrıca ilk dört 
bağlantı noktasında  (v0-v3) bağlı gözükmekte. "test3" kullanıcısı da lokal olarak 5. (v4) 
sırada bağlı olarak gözükmekte. "test1" kullanıcısı "biko" adındaki bilgisayardan ilk ağ 



bağlantı noktam (p0) üzerinden bağlı olarak gözükürken, "test2" kullanıcısı ise ikinci ağ 
bağlantı noktamdan (p1) yine "biko" adli bilgisayar ile bağlı bulunmakta. 
 
Burada gördüğünüz IDLE  bölümü ise bağlı olan kullanıcının en son ne zaman bir şey 
yazdığını, WHAT bölümü ise her bağlantı noktasında hangi programların çalıştığını 
göstermekte.Tüm bağlantı noktalarında hangi programların çalıştırıldığını görebilmek 
için d parametresini kullanabiliriz: 
 
w -d |more 
 
5:10PM up 3:39, 7 users, load averages: 0.00, 0.00,  0.00 
USER TTY FROM LOGIN@ IDLE WHAT 
219 -csh (csh) 
1085 _su (csh) 
1107 man w 
1108 sh -c /usr/bin/zcat /usr/share/man/cat1/w.1.gz  | more 
1110 more 
genisis v0 - 1:31PM 10 more 
220 -csh (csh) 
1138 w -d 
genisis v1 - 1:32PM - w -d 
221 -csh (csh) 
396 /bin/sh /usr/X11R6/bin/startx 
401 xinit /home/genisis/.xinitrc -- 
403 xfce 
408 /usr/local/lib/netscape-linux/navigator-linux-4 .76.bin 
409 (dns helper) (navigator-linux-) 
genisis v2 - 1:32PM 3:20 xinit /home/genisis/.x 
222 -csh (csh) 
977 pico utmp 
genisis v3 - 1:46PM - pico utmp 
1074 -tcsh (tcsh) 
test3 v4 - 4:51PM 9 -tcsh (tcsh) 
1061 -tcsh (tcsh) 
test1 p0 biko 4:50PM 19 -tcsh (tcsh) 
1066 -tcsh (tcsh) 
test2 p1 biko 4:51PM 7 -tcsh (tcsh) 

 
Bu komutu dikkat ederseniz normal bir kullanıcı olarak kullandım.Siz de sisteminizde bu 
komutu süper kullanıcı olmanıza gerek kalmadan kullanabilirsiniz.Komutu süper 
kullanıcı olarak kullanmanın tek farkı sadece kendi programlarınız değil diğer kişilerin 
kullanmakta oldukları programlara da müdahale etme şansını size vermesi olacaktır.  
who ise komutu w komutun verdiği çıktıya çok yakın bir çıktı vermektedir: 
 
who 
 
genisis    ttyv0   Feb  3 13:31 
genisis    ttyv1   Feb  3 13:32 
genisis    ttyv2   Feb  3 13:32 
genisis    ttyv3   Feb  3 13:46 
test3      ttyv4   Feb  3 16:51 
test1      ttyp0   Feb  3 16:50    (biko) 
test2      ttyp1   Feb  3 16:51    (biko)  



Eğer who komutunu am i  parametresi ile kullanırsanız değişik sonuçlar alabilirsiniz: 
 
who am i 
genisis    ttyv1   Feb  13:32  
 
Görünüşe göre genisis kullanıcısı ikinci sanal bağlantı noktası ( virtual terminal) üzerinde 
bağlı bulunmakta. 
 
Bunun yanında who komutunun var/run/utmp  dosyası yerine /var/log/wtmp  dosyasını 
okumasını sağlayabilirsiniz. 
 
who /var/log/wtmp 
 
genisis     ttyv0   Feb  3 13:25 
shutdown    ~       Feb  3 13:30 
            ttyv0   Feb  3 13:30 
reboot      ~       Feb  3 13:31 
genisis     ttyv0   Feb  3 13:31 
genisis     ttyv1   Feb  3 13:32 
genisis     ttyv2   Feb  3 13:32 
genisis     ttyp0   Feb  3 13:34   (biko) 
genisis     ttyv3   Feb  3 13:46 
genisis     ttyp1   Feb  3 15:04   (biko) 
genisis     ttyv4   Feb  3 15:04 
            ttyp0   Feb  3 15:31 
genisis     ttyp0   Feb  3 15:56   (biko) 
            ttyp0   Feb  3 16:00 
genisis     ttyp0   Feb  3 16:00   (biko) 
            ttyp0   Feb  3 16:23 
genisis     ttyp0   Feb  3 16:23   (biko) 
            ttyp0   Feb  3 16:23 
genisis     ttyp0   Feb  3 16:23   (biko) 
            ttyv4   Feb  3 16:32 
genisis     ttyv4   Feb  3 16:32 
            ttyv4   Feb  3 16:32 
genisis     ttyv4   Feb  3 16:32 
            ttyp0   Feb  3 16:45 
            ttyp1   Feb  3 16:45 
test1       ttyp0   Feb  3 16:50   (biko) 
test2       ttyp1   Feb  3 16:51   (biko) 
            ttyv4   Feb  3 16:51 
test3       ttyv4   Feb  3 16:51 
            ttyv4   Feb  3 17:36 
shutdown    ~       Feb  3 20:39 
            ttyv3   Feb  3 20:39 
            ttyv1   Feb  3 20:39 
            ttyv0   Feb  3 20:39 
            ttyv2   Feb  3 20:39 
reboot      ~       Feb  3 20:40 
genisis     ttyv0   Feb  3 20:40 
genisis     ttyv1   Feb  3 20:40 
genisis     ttyv2   Feb  3 20:40 
genisis     ttyv3   Feb  3 20:43 
genisis     ttyv4   Feb  4 08:25  



 
Çıktının sistemin yeniden başlatılması ve kapatılması hakkındaki bilgileri de içerdiğine 
dikkat edin.Sizin FreeBSD sisteminizde, kullanıcıların ne kadar sıklıkla sisteme girip 
çıktıklarına bağlı olarak liste daha uzun olabilir.Eğer çıktınız çok uzun ise en son 10 girişi 
aşağıdaki komut ile görebilirsiniz: 
 
who /var/log/wtmp | tail  
 
/var/log/wtmp  dosyası her giriş, çıkış, güncelleme günü, sistem kapanması ve sistem 
yeniden başlatılması ile ilgili bilgilerin kaydını tutmakta.Bu dosyadaki bilgilere ise last  
ve ac  komutlarını kullanarak ulaşabilirsiniz.Hadi gelin yukarıdaki çıktıyı last  
komutundan aldığımız çıktı ile karsılaştıralım: 
 
last 
genisis ttyv4 Sun Feb 4 08:25 still logged in 
genisis ttyv3 Sat Feb 3 20:43 still logged in 
genisis ttyv2 Sat Feb 3 20:40 still logged in 
genisis ttyv1 Sat Feb 3 20:40 still logged in 
genisis ttyv0 Sat Feb 3 20:40 still logged in 
reboot ~ Sat Feb 3 20:40  
shutdown ~ Sat Feb 3 20:39  
test3 ttyv4 Sat Feb 3 16:51 - 17:36 (00:44) 
test2 ttyp1 biko Sat Feb 3 16:51 - shutdown (03:48)  
test1 ttyp0 biko Sat Feb 3 16:50 - shutdown (03:48)  
genisis ttyv4 Sat Feb 3 16:32 - 16:51 (00:18) 
genisis ttyv4 Sat Feb 3 16:32 - 16:32 (00:00) 
genisis ttyp0 biko Sat Feb 3 16:23 - 16:45 (00:21) 
genisis ttyp0 biko Sat Feb 3 16:23 - 16:23 (00:00) 
genisis ttyp0 biko Sat Feb 3 16:00 - 16:23 (00:22) 
genisis ttyp0 biko Sat Feb 3 15:56 - 16:00 (00:03) 
genisis ttyv4 Sat Feb 3 15:04 - 16:32 (01:27) 
genisis ttyp1 biko Sat Feb 3 15:04 - 16:45 (01:41) 
genisis ttyv3 Sat Feb 3 13:46 - shutdown (06:52) 
genisis ttyp0 biko Sat Feb 3 13:34 - 15:31 (01:57) 
genisis ttyv2 Sat Feb 3 13:32 - shutdown (07:06) 
genisis ttyv1 Sat Feb 3 13:32 - shutdown (07:06) 
genisis ttyv0 Sat Feb 3 13:31 - shutdown (07:07) 
reboot ~ Sat Feb 3 13:31  
shutdown ~ Sat Feb 3 13:30  
genisis ttyv0 Sat Feb 3 13:25 - shutdown (00:04) 
reboot ~ Sat Feb 3 13:25  
wtmp begins Sat Feb 3 13:25:04 2001  

Dikkat ederseniz.En son girişler sonda ve en güncel girişler en basta olmak üzere sıra tam 
ters şekilde.Buna göre eğer çıktıyı sadece 10 satıra indirgemek isterseniz head  komutu ile 
sondaki değil en bastaki girişleri görebilirsiniz: 

last | head  
 
Son üç bolum hangi kullanıcı sisteme ne zaman sisteme girip ne zaman çıktığını, ne 
kadar sure kaldığını ve çıkış nedeninin yeniden başlatma veya sistemin kapanması mı 
olduğunu göstermesi açısından önemlidir.  



last  komutu ayrıca reboot  gibi değişik parametreler ile kullanılabilmektedir. 
 
last reboot 
reboot       ~          Sat Feb  3 20:40  
reboot       ~          Sat Feb  3 13:31  
reboot       ~          Sat Feb  3 13:25  
wtmp begins Sat Feb  3 13:25:04 2001 

 
Bu parametre FreeBSD sistemimizin kapanış ve yeniden başlatma tarihleri hakkında bize 
güzel bir özet sunmakta. 
 
ac  programı ise /var/log/wtmp  dosyasında bulunan giriş ve çıkışları toplayarak en fazla 
bağlantı zamanı olan kullanıcıları bulmak için kullanılır.Eğer ac `yi parametre eklemeden 
kullanırsanız /var/log/wtmp  dosyasında bulunan tüm bağlantı toplamını çıktı olarak 
alırsınız. 
 
ac 
 total 165.04 
 
Günlük olarak toplam bağlantı zamanını görmek isterseniz: 
 
ac -d 
Feb  3  total      124.42 
Feb  4  total       41.52  
 
Her kullanıcı için /var/log/wtmp  tutulmuş toplam bağlantı zamanlarını görmek için ise: 
 
ac -p 
 test1           4.12 
 test2           4.11 
 test3           0.75 
 genisis       156.06 
 total         165.04  
 
Özetlemek gerekirse: w , who, ve users , /var/run/utmp  dosyası içindeki; last  ve ac  
ise/var/log/wtmp  içindeki bilgileri görmek için kullanılıyor. 
 
Bugünkü makalede bahsetmek istediğim diğer şey ise kullanılmayan bağlantı 
noktalarının kilitlenmesi hakkında.Normalde kullanıcı isini bitirdikten sonra exit  veya 
logout  komutuyla sistemden ayrılır.Bazen ise kullanıcı oturumu kapatmadan önce birkaç 
dakikalığına bağlantı noktasından ayrılmak zorunda kalabilir.Sisteminizi acık bırakıp 
bilgilerinize o arada ulaşmaya çalışabilecek kişilerden uzak tutmak için FreeBSD 
sisteminiz lock  adında bir program ile gelmekte.Eğer sadece lock  komutu verirseniz 
tekrar terminale girebilmek için şifrenizi girmeniz gerekecektir. 
 
 
 
 
 



lock 
Key: 
Again: 
lock: /dev/ttyp0 biko timeout in 15 minutes 
time now is Sun Feb  4 11:48:34 EST 2001 
Key:  
 
Yukarıdaki örneğe bakarsanız bağlantı noktasının 15 dakika veya kullanıcı gelip şifresini 
gelip girene kadar kilitli halde tutulacağını görürsünüz.Eğer lock  komutunu her 
verdiğinizde ayrı bir şifre girmek istemiyorsanız lock  –p  kullanarak bağlantı noktasını 
açmak için kullanacağınız şifrenin giriş şifreniz olmasını sağlayabilirsiniz.Kilitlenmiş bir 
bağlantı noktası ancak şifrenin girilmesi, zaman asimi suresinin geçmesinin beklenip 
bağlantı noktasının kendi kendini kapatmasının sağlanması veya süper kullanıcının bu 
programı işlem numarasına bir kill sinyali göndererek kapatması ile gerçekleşir. 
 
Bunun yanında port koleksiyonumuz içinde kullanabileceğimiz vlock  adında da bir 
program bulunmakta.Đnternete bağlı ve süper kullanıcı hesabında iken: 
cd /usr/ports/security/vlock 
make install clean  
 
Komutları ile programı kurabilirsiniz.programı kullanmak için ise: 
 
vlock 
This TTY is now locked. 
Please enter the password to unlock. 
genisis's Password: 
 
Bu programın şifre olarak sadece kullanıcı şifrelerini kullandığı dikkatinizi 
çekecektir.Süper kullanıcı ise sadece root  komutu ve bunu izleyen şifresi ile terminali 
açabilmektedir. 
 
genisis's Password: (type in the word "root")  
root's Password:  
 
vlock  programı ayrıca FreeBSD sisteminizdeki tüm bağlantı noktalarını ağ girişlerini 
engellemeden, tek bir komutla kilitleyebilmektedir.Eğer vlock –a  komutunu verirsem 
ekranımda su çıktıyı alırım: 
 
The entire console display is now completely locked . 
You will not be able to switch to another virtual c onsole. 
Please enter the password to unlock. 
genisis's password 

 
Bu ekranda ALT fonksiyon tuşlarım ve "genisis" veya süper kullanıcı şifresini bilmeyen 
ve fiziksel olarak FreeBSD sistemime gelip giriş yapmaya çalışan tüm kullanıcılara 
kapatılmış durumdadır.Bu özellik FreeBSD sistemini sunucu olarak kullanan kişiler için 
çok yararlı olacaktır.Zira vlock –a  tüm bağlantı noktalarını kapatırken ağ girişlerine 
tamamen izin vermektedir. 
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