Unix sistem girislerinin takibi

Bugunki yazida, FreeBSD sisteminize giren her kudasonrasi okunup giincellenen,
utmp , wtmp, Velastog ~ dosyalarina bir gz atage.Bu dosyalara normal gunliik (log)
dosyalari gibi dgrudan ulama imkanimiz bulunmaghi icin, bunlari okuyabilmek igin
gerekli olan programlar hakkinda da bilgi vergite.Son olarak ta makaleyi gir(login)
ve terminaller icin kullanagamiz birka¢ program hakkinda kogarak
bitirecezim.Makaledelngilizce terimlerine kagnlik olarak kullandgim kelimeleri
acliklayici olmasi bakimindan belirterekstzgyalim:

log =gunlik

login= giri s

ev =home

terminal = ba glanti noktasi

virtual terminal =sanal ba glanti noktasi

Kelimeler ile hagir nesir oldugumuza gore artiksar/log/lastiog dosyasi ile
baslayabiliriz.Herhangi bir kullanici sisteme gigiinde giris programi bu dosyayi
okuyarak kullanicinin FreeBSD sisteminize ne zamiadigini belirler ve daha sonra
yeni giris tarihini yeni bir satir olarak ayni dosyaya ekBakalim “genisis” kullanicisi
FreeBSD sistemime girginde neler oluyor:

login: genisis

Password:

Warning: your password expires on Tue Feb 6 14:50:2 92001

Last login: Sat Feb 3 15:56:53 from biko

Copyright (c) 1980, 1983, 1986, 1988, 1990, 1991, 1 993, 1994
The Regents of the University of California. All ri ghts reserved.

Welcome to FreeBSD 4.2!!!
You have new mail.

You cannot kill time without injuring eternity.

Bakalim burada neler olngugiris programi genisis kullanici igin girilegifreyi kabul etti
ve /etc/master.passwd dosyasindalkgifrelenmis olan satir ile karsilgtirdi.Ayrica
letc/login.conf dosyasini da okuyaraifrenin uzunligunun daha énce belirleglimiz
uzunluk ile ayni oldgunu dgrularkensifrenin suresinin Sali giini sonlangoa
belirleyerek bize ¢ikti olarak gdsterdi.Daha sov@og/lastiog dosyasini okuyarak
kullanicinin en son ne zaman sisteme g@jmibulup,( gériinge gore bu kullaniciya ait
son girg Cumartesi guini biko adindaki bir bilgisayardanggdesmis) bu bilgiyi telif
hakki, giiniin mesajl, yeni alinan e-posta uyarisiwbizim eski dostumuz fortune
programi tarafindan Uretilen Henry David Thoreaun hir s6zlyle birlikte bize cikti
olarak verdi.



Bu mesajlari gig sirasinda gegmeniz mimkun.Genisis kullanicisiabdaev (home)
dizinimde.hushlogin  adinda bir dosya yaratiyorum:

cd
touch .hushlogin

Daha sonra sistemden c¢ikip tekrar giidide:
exit

login: genisis
Password:

Alimony is a system by which, when two people make a mistake, one of
them keeps paying for it.
-- Peggy Joyce

Seklinde bir ¢ikt aliyorum.Dikkat ederseniz genikidlanicisinin bu sefer algi tek
mesaj, kullandiiniz shell konfiglirasyonu tarafindan gah calsmayacgini
belirleyebilecginiz fortune programi tarafindan Uretilen giiniin $&@du.Bu girk ise
geresinden ¢ok sessiz olmga benziyor zira ne e-posta alip almgdniz ne desifremizin
suresinin ne zaman dolggdakkinda hicbir bilgi almadik.

Ikinci kayit dosyamizy, who, veusers komutlari ile okuyabilecgmiz ve o anda sistemi
kullanmakta olan kiler hakkinda bilgi icerernyar/run/utmp dosyasli.Gelin bu
komutlarausers komutu ile balayarak bir g6z atalim:

users
genisis testl test2 test3

users komutu sistemde sadece kimin ofglunu ¢cok fazla detay olmadan gorebilmek igin
cok yararlidir.Fakat hangi terminallerde hangi kalicilarin bulundgunu gérmek
istersenizv komutunu kullanmaniz gerekiyor.

w

5:01PM up 3:30, 7 users, load averages: 0.04, 0.06, 0.02
USER TTY FROM LOGIN@ IDLE WHAT

genisis vO - 1:31PM 1 more

genisis vl - 1:32PM - w

genisis v2 - 1:32PM 3:11 xinit /home/genisis/.x

genisis v3 - 1:46PM - pico utmp

test3 v4 - 4:51PM - -tcsh (tcsh)

testl pO biko 4:50PM 10 -tcsh (tcsh)

test2 p1 biko 4:51PM 1 -tcsh (tcsh)

Gorunie gore FreeBSD sistemimde yedi adet aktif haldeibah kullanici
bulunmakta.Genisis kullanicisi FreeBSD sistemimikéel olarak ve ayrica ilk dort
baglanti noktasinda (v0-v3) i@ gbzikmekte. "test3" kullanicisi da lokal olarak(v4)
sirada bali olarak gozikmekte. "testl" kullanicisi "biko" iadaki bilgisayardan ilk &



baglanti noktam (pO0) tzerinden plolarak gozikirken, "test2" kullanicisi ise ikirag
baglanti noktamdan (p1) yine "biko" adli bilgisayaeibali bulunmakta.

Burada gordguniziDLE bolumu ise bl olan kullanicinin en son ne zaman kay
yazdgini, WHATbOIUmU ise her bglanti noktasinda hangi programlarin gafini
gostermekte. TUm [ganti noktalarinda hangi programlarin gahildigini gérebilmek
icin d parametresini kullanabiliriz:

w -d |[more

5:10PM up 3:39, 7 users, load averages: 0.00, 0.00, 0.00
USER TTY FROM LOGIN@ IDLE WHAT

219 -csh (csh)

1085 _su (csh)

1107 man w

1108 sh -c /usr/bin/zcat /ust/share/man/catl/w.1.gz | more
1110 more

genisis vO - 1:31PM 10 more

220 -csh (csh)

1138 w -d

genisis vl - 1:32PM - w -d

221 -csh (csh)

396 /bin/sh /usr/X11R6/bin/startx

401 xinit /nome/genisis/.xinitrc --

403 xfce

408 /ustr/local/lib/netscape-linux/navigator-linux-4 .76.bin
409 (dns helper) (navigator-linux-)

genisis v2 - 1:32PM 3:20 xinit /home/genisis/.x

222 -csh (csh)

977 pico utmp

genisis v3 - 1:46PM - pico utmp

1074 -tcsh (tcsh)

test3 v4 - 4:51PM 9 -tcsh (tcsh)

1061 -tcsh (tcsh)

testl pO biko 4:50PM 19 -tcsh (tcsh)

1066 -tcsh (tcsh)

test2 pl biko 4:51PM 7 -tcsh (tcsh)

Bu komutu dikkat ederseniz normal bir kullanici i@k kullandim.Siz de sisteminizde bu
komutu stper kullanici olmaniza gerek kalmadandaabilirsiniz.Komutu siper
kullanici olarak kullanmanin tek farki sadece kepdigramlariniz dgl diger Kisilerin
kullanmakta olduklari programlara da midahale egaresini size vermesi olacaktir.

who ise komutuw komutun verdgi ¢iktiya ¢cok yakin bir ¢ikti vermektedir:

who

genisis ttyvO0 Feb 313:31
genisis ttyvl Feb 313:32
genisis ttyv2 Feb 313:32
genisis ttyv3 Feb 3 13:46
test3 ttyv4 Feb 316:51
testl ttypO Feb 3 16:50 (biko)
test2  ttypl Feb 316:51 (biko)



Egerwho komutunuami parametresi ile kullanirsaniz gigik sonuclar alabilirsiniz:

who am i
genisis ttyvl Feb 13:32

Gorlunise gore genisis kullanicisi ikinci sanalghanti noktasi ( virtual terminal) Uzerinde
bagli bulunmakta.

Bunun yanindaho komutununvar/run/utmp ~ dosyasli yeringvar/log/wtmp ~ dosyasini
okumasini sgayabilirsiniz.

who /var/log/wtmp

genisis ttyv0 Feb 313:25

shutdown ~ Feb 313:30
ttyv0 Feb 3 13:30
reboot ~ Feb 313:31

genisis ttyv0 Feb 313:31
genisis ttyvl Feb 313:32
genisis ttyv2 Feb 313:32
genisis ttypO Feb 313:34 (biko)
genisis ttyv3 Feb 313:46
genisis ttypl Feb 315:04 (biko)
genisis ttyv4 Feb 315:04
ttyp0 Feb 315:31
genisis ttyp0 Feb 3 15:56 (biko)
ttyp0 Feb 3 16:00
genisis ttyp0 Feb 316:00 (biko)
ttyp0 Feb 316:23
genisis ttyp0 Feb 316:23 (biko)
ttyp0 Feb 316:23
genisis ttyp0 Feb 316:23 (biko)
ttyv4 Feb 3 16:32
genisis ttyv4 Feb 3 16:32
ttyv4 Feb 3 16:32
genisis ttyv4 Feb 3 16:32
ttyp0 Feb 3 16:45
ttypl Feb 316:45
testl  ttypO Feb 3 16:50 (biko)
test2  ttypl Feb 316:51 (biko)
ttyvd Feb 316:51
test3  ttyv4 Feb 316:51
ttyvd Feb 317:36
shutdown ~ Feb 320:39
ttyv3 Feb 320:39
ttyvl Feb 320:39
ttyvO Feb 320:39
ttyv2 Feb 320:39
reboot ~ Feb 320:40
genisis ttyvO Feb 320:40
genisis ttyvl Feb 320:40
genisis ttyv2 Feb 3 20:40
genisis  ttyv3 Feb 320:43
genisis ttyv4 Feb 4 08:25



Ciktinin sistemin yeniden bkatilmasi ve kapatilmasi hakkindaki bilgileri derdigine
dikkat edin.Sizin FreeBSD sisteminizde, kullanioene kadar siklikla sisteme girip
ciktiklarina bl olarak liste daha uzun olabilirger ¢iktiniz ¢cok uzun ise en son 10 giri
asagidaki komut ile gorebilirsiniz:

who /var/log/wtmp | tail

Ivarllog/wtmp  dosyasi her gigi ¢ikis, giincelleme gund, sistem kapanmasi ve sistem
yeniden balatiimasi ile ilgili bilgilerin kaydini tutmakta.Bdosyadaki bilgilere isest

ve ac komutlarini kullanarak ukabilirsiniz.Hadi gelin yukaridaki ¢iktiyast

komutundan al@miz cikti ile karsilatiralim:

last

genisis ttyv4 Sun Feb 4 08:25 still logged in
genisis ttyv3 Sat Feb 3 20:43 still logged in
genisis ttyv2 Sat Feb 3 20:40 still logged in
genisis ttyvl Sat Feb 3 20:40 still logged in
genisis ttyv0 Sat Feb 3 20:40 still logged in
reboot ~ Sat Feb 3 20:40

shutdown ~ Sat Feb 3 20:39

test3 ttyv4 Sat Feb 3 16:51 - 17:36 (00:44)

test2 ttypl biko Sat Feb 3 16:51 - shutdown (03:48)
testl ttypO biko Sat Feb 3 16:50 - shutdown (03:48)
genisis ttyv4 Sat Feb 3 16:32 - 16:51 (00:18)
genisis ttyv4 Sat Feb 3 16:32 - 16:32 (00:00)
genisis ttyp0 biko Sat Feb 3 16:23 - 16:45 (00:21)
genisis ttyp0 biko Sat Feb 3 16:23 - 16:23 (00:00)
genisis ttyp0 biko Sat Feb 3 16:00 - 16:23 (00:22)
genisis ttyp0 biko Sat Feb 3 15:56 - 16:00 (00:03)
genisis ttyv4 Sat Feb 3 15:04 - 16:32 (01:27)
genisis ttypl biko Sat Feb 3 15:04 - 16:45 (01:41)
genisis ttyv3 Sat Feb 3 13:46 - shutdown (06:52)
genisis ttyp0 biko Sat Feb 3 13:34 - 15:31 (01:57)
genisis ttyv2 Sat Feb 3 13:32 - shutdown (07:06)
genisis ttyvl Sat Feb 3 13:32 - shutdown (07:06)
genisis ttyv0 Sat Feb 3 13:31 - shutdown (07:07)
reboot ~ Sat Feb 3 13:31

shutdown ~ Sat Feb 3 13:30

genisis ttyv0 Sat Feb 3 13:25 - shutdown (00:04)
reboot ~ Sat Feb 3 13:25

wtmp begins Sat Feb 3 13:25:04 2001

Dikkat ederseniz.En son gjler sonda ve en guincel giler en basta olmak Gizere sira tam
terssekilde.Buna gore ger c¢iktiyl sadece 10 satira indirgemek isterseniz komutu ile
sondaki dgil en bastaki girgleri gorebilirsiniz:

last | head

Son u¢ bolum hangi kullanici sisteme ne zaman gistgirip ne zaman ¢ikiini, ne
kadar sure kalgini ve ¢iks nedeninin yeniden B&atma veya sistemin kapanmasi mi
oldugunu goéstermesi acisindan énemlidir.



last komutu ayricaeboot gibi degisik parametreler ile kullanilabilmektedir.

last reboot

reboot ~ Sat Feb 3 20:40
reboot ~ Sat Feb 313:31
reboot ~ Sat Feb 313:25

wtmp begins Sat Feb 3 13:25:04 2001

Bu parametre FreeBSD sistemimizin kapare yeniden bgatma tarihleri hakkinda bize
glzel bir 6zet sunmakta.

ac programi isevar/log/wtmp dosyasinda bulunan girve ¢ikslari toplayarak en fazla
baglanti zamani olan kullanicilari bulmak icin kulléniEger ac 'yi parametre eklemeden
kullanirsanizvar/log/wtmp ~ dosyasinda bulunan timganti toplamini ¢ikti olarak
alirsiniz.

ac
total 165.04

Gunlik olarak toplam bdanti zamanini gérmek isterseniz:
ac -d

Feb 3 total 124.42
Feb 4 total 41.52

Her kullanici iginivar/logiwtmp  tutulmus toplam b&lanti zamanlarini gérmek igin ise:

ac -p
testl 4.12
test2 411
test3 0.75

genisis  156.06
total 165.04

Ozetlemek gerekirser, who, veusers , /var/run/utmp dosyasi igindekitast veac
is€var/log/wtmp icindeki bilgileri gormek i¢in kullanihyor.

Buguinkl makalede bahsetmek istedi diger sey ise kullaniimayan ganti

noktalarinin kilittenmesi hakkinda.Normalde kullanisini bitirdikten sonraexit veya
logout komutuyla sistemden ayrilir.Bazen ise kullaniairoimu kapatmadan dnce birkag
dakikalgina balanti noktasindan ayrilmak zorunda kalabilir.Sisiteiz acik birakip
bilgilerinize o arada ukanaya calkabilecek kgilerden uzak tutmak icin FreeBSD
sisteminiziock adinda bir program ile gelmektezér sadecéck komutu verirseniz
tekrar terminale girebilmek icigifrenizi girmeniz gerekecektir.



lock

Key:

Again:

lock: /dev/ttyp0 biko timeout in 15 minutes
time now is Sun Feb 4 11:48:34 EST 2001
Key:

Yukaridaki rnge bakarsaniz t@anti noktasinin 15 dakika veya kullanici gedifresini
gelip girene kadar kilitli halde tutulageni gorirsiniz.Eerlock komutunu her
verdiginizde ayri birsifre girmek istemiyorsaniiock —p kullanarak bglanti noktasini
acmak icin kullanaganizsifrenin giris sifreniz olmasini sglayabilirsiniz.Kilitlenmis bir
baglanti noktasi ancaifrenin girilmesi, zaman asimi suresinin ge¢gmesibeklenip
baglanti noktasinin kendi kendini kapatmasiniglaamasi veya super kullanicinin bu
programi glem numarasina bkill  sinyali gdndererek kapatmasi ile gercakle

Bunun yaninda port koleksiyonumuz iginde kullanabé&imiz viock adinda da bir

program bulunmaktinternete bgli ve siiper kullanici hesabinda iken:
cd /usr/ports/security/vlock
make install clean

Komutlari ile programi kurabilirsiniz.programi kalhimak icin ise:

vlock

This TTY is now locked.

Please enter the password to unlock.
genisis's Password:

Bu programirifre olarak sadece kullanigifrelerini kullandigi dikkatinizi
cekecektir.Super kullanici ise sadeeet  komutu ve bunu izleyesifresi ile terminali
acabilmektedir.

genisis's Password: (type in the word "root")
root's Password:

vlock programi ayrica FreeBSD sisteminizdeki tinglaati noktalarini g girislerini
engellemeden, tek bir komutla kilitleyebilmektedigerviock -a  komutunu verirsem
ekranimda su c¢iktiyr alirim:

The entire console display is now completely locked .

You will not be able to switch to another virtual ¢ onsole.
Please enter the password to unlock.

genisis's password

Bu ekranda ALT fonksiyon tlarim ve "genisis" veya siper kullanigfresini bilmeyen
ve fiziksel olarak FreeBSD sistemime gelip giyjapmaya c¢agan tim kullanicilara
kapatiimg durumdadir.Bu 6zellik FreeBSD sistemini sunucurakakullanan kgiler icin
cok yararli olacaktir.Ziralock —a  tim balanti noktalarini kapatirkensagirislerine
tamamen izin vermektedir.
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