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Ozet

Gilintimiizde gerek kablosuz aglarin artmasiyla gerekse sisteme zarar vermek isteyen yada merakl
kullanicilarin ortamda neler olup bittigini gérmek icin ag trafigini dinlemek istemektedirler Bu durumda
agdaki paket dinleyicilere kars1 6nlem almak gerekmektedir

Bu makalede ag trafigi analizi yapan snifferlar (paket dinleyicileri) ve bunlardan nasil veriler elde edilir,
tesbiti nasil yapilir ve korunmak i¢in neler yapilmasi gerektigi anlatilmaktadir

Anahtar kelimeler:

Paket dinleme, arp spoof, giivenli kanallar

1.Giris

Ag teknolojilerinin gelismesi ile birlikte ag giivenligi daha onemli hale gelmistir. A§ trafigi analizi
yapilarak ag trafigi analizinin ehil olmayan yada sisteme sizmak veya zarar vermek isteyen kisilerce
yapilaraktan ulagsmak istedikleri verileri elde etmeleri giivenlik kavramini iyiden iyiye artmasi anlamina
gelmektedir.

2.Paket Dinleyiciler

Paket dinleyici ag trafigini gizlice dinleyen ag {izerinde dolasmakta olan verileri yakalamak igin
kullanilan yazilima verilen isimdir. [6]. Yada bilgisayar agina konarak ag trafigini gizlice dinleyen
araglara denir. Tammlardan da anlasildig1 gibi paket dinleyicileri yazilim yada donanim olabilmektedir.
Bu baglamda paket dinleyicileri i¢in “veri yakalamateknolojisi” olarak bahsedilmesi pek dogru olacakir.
Trafik analizinin yapilmasmi asagidaki sekilde guruplayabiliriz.

e Bilinmeyen Protokol Analizi:

Burada kullandigigimiz bir uygulamanin kullandig1 protokol nasil isliyor nasil ¢alistyor? bilgisini
elde edebiliriz.

Ornegin SIP protokolii iizerinde ¢alisan VoIP uygulamasinin g¢alisirken session hangi portlardan
kurulur. Veri aktarimi hangi port lizerinden devam eder. Boyle bir yapiy1 ¢dzebilmek i¢in protkol analizi
yapabiliriz.

e Ag trafigi basarimi

Kullandigimiz cihazlarin ag trafigi i¢in ne kadarverim alaabiliyor ne kadarim
Ornegin 100Mbit bir hattin ne kadar bir verim elde ediyoruz.

e Anormal trafik gbzleme



Aga yapilacak herhangi bir saldiry1 tebst etmek igin
Ornek: port tarama vs

e Firewall/IDS/IPS altyapust.
Firewall ve IDS/IPS sistemlerinin altinda ag trafigi analiz yatar
e Sistem agikliklarinin bulunmasi
Paket dinleyici niye kullanilir sorusunu agiklamak i¢in Paket dinleyicileri kimler kullanir
sorusuyla birlestirerek aciklamaya calisirsak
Iyi / Ag yoneticileri= Protokol analizi
Kotii / Hacker?=Agiklik varmi?

Gelistiriciler = Uygulamam dogru ¢aligtyormu?
Kullanicilar/Meraklilar

Ag yoneticileri.

Ag igerisindeki darbogazlari bulmak i¢in

Ag performansim 6lgmek i¢in

Ag daki hatalar1 bulmakigin

Aga yapilan niifliz ve ataklar1 gézlemlemek i¢in
Ag1 korumak ve ayakta tutmak icin

Hackerlar

e Agda, sifrelenmeden giden-gelen kullanici adi-sifreler kredi karti bilgileri vs.. aramak
e Acik port - servis aramak
e Ag trafigini okunabilir bir formatta elde ederek verileri kolayca eldeetme

Yazilim Gelistiricileri
e Yapmis olduklar1 ag uygulamasi diizgiin ¢alistyormu, paketler ulagsmasi gereken hedefe

ulagabiliyormu
e Paket igerikleri dogru olarak olusturulmusmu.

2.1 Paket dinleyicilerin zararlari

Internetin ilk yillarinda gelistirilen Protokoller gilivenlik tarafi diistiniilmeden yapilmisti. Bu protokoller
tizerinde iletisim plain text olarak gitmektedir. [4]
Bu protokolere 6rnekler:

® Telnet



FTP
SMTP
POP
HTTP
IMAPv4
Rlogin

Bagka bir tehlike trafik analizi yaparak 6énemli maillerin ig¢eriginin yanls kisiler tarafindan elde

edilmesi. Yada Aninda mesajlagsma programlarinin iceriginin gozlenmesi. Bir sirket icin yukaridaki
bilgilerin elde edilmesi sonucu en ¢ok rakiplerin isine yarayacaktir.

Oncelike bir kavraminbilinmesinde ¢ok nemli burada: Promiscuous mod

2.2 Pomiscuous mod

Momnal Sniffing

All packets

'NIC[F’romiscLlous]

Hardware Filter [lIl" MiCinomat)

Sekil 1 Promiscuous mod

Hub kullanan aglarda ag arayiizii biitiin ethernet framelerini kabul etmesine “Promiscuous mode”

denir [Sekil 1] Burada bilgisayar agdaki herseyi dinlemesine izin verir yani kendisiyle alakali olmayan
paketleride dinlemek isteyecektit Yani hedef adresini kontrol etmeden agdaki biitiin paketleri kabul
eder([8]

Ethernet kart1 iizerinde bir filtreleme mekanizmasi ¢caligmaktadir buna gore paketler varis MAC adresine
gore siniflara ayrilmaktadir
Bunlar

* Unicast paketler
Tekbir yone giden paketler bunlarida su sekilde gruplara ayirirsak
o Dbize gelen paketler (to_us)
o bagkalarina giden paketler (to_others)



e broadcast paketleri
Agdaki biitiin hostlara giden paketler
e multicast paketleri
Multicast grubuna dahil olan hostlara giden paketler

Asagidaki diyagramda ethernet karti lizerindek filtreleme mekanizmasinmn génderilen ARP paketine gore
nasil tepki verdigini gostermektedit [Sekil 2]
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Sekil 2. Donanim Filtresi

Burda goriildiigii gibi ag arayliz kart1 varig adresine gore paketleri gruplamaktadir. Grup bitleri 1
olan paketler ya multicast yada broadcast paketleridir bu paketlerin gegmesine izin ver. Eger grup bitleri
1 degilse o zaman bu paketin varig adresi bizim donanim adresimiz ise bu paketin gegmesine de izin ver.
Diger tiirlii bu paket baskalarma giden unicast paketleri olacaktir dolayisiyla bu paketin arp cevabini
dondiirme gibi bir mekanizma isleyecektir.

Burada gosterilen promiscuous yapi1 shared Ethernet topolojisi lizerinde gosterilmistir yeri gelmisken bu
yapilarida agiklamak gerekir

2.3 Shared Ethernet



Shared Ethernet ortaminda biitiin hostlar birbirlerine ayn1 veri yolu {izerinden baglidir. [Sekil 3]Ve
herbiri digerinin bantgenisligi i¢in yarisir Boyle ortamlarda paketler diger makinalara ulasir. Fakat herbir
host lizerindeki donanim filtesi yukarida agikladigimiz paketlerden tiirlerindeki ge¢irmektedir (bize gelen
paketler (to_us), broadcast paketleri,eger multicast grubuna dahilse multicast paketleri) [5]

Comp Comp
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Sekil 3 Shared Ethernet

2.4 Switched Ethernet

Hub yerine Switchle birbirine bagli olan ortamlara verilen isimdir. Bilgisayarlarin ve diger ag 6gelerinin
birbirlerine baglanmasina olanak veren ag donammlarindan biridir.[Sekil 4] OSI yedi katman modelinin
2. katmaninda, yani veri bag katmaninda, MAC adreslerini taban alarak portlar arasinda veri iletme
islemi yapar. Ag anahtarinin her bir kapis1 digerlerinden bagimsiz veri alig-verisinde bulunabilir. Bir veri
paketi (veri gercevesi) kapilardan birine ulastiginda ag anahtar1 gonderenin MAC adresini ve gonderilen
kapiyr adres tablosuna kaydeder. MAC adres tablosundaki mevcut kayitlar incelenerek hedef MAC
adresinin bagli oldugu kapiy1 tespit etmeye calisir. Eger herhangi bir kayit bulunamazsa, veri paketi gelen
kapi harig biitlin kapilara gonderilir. Eger MAC adresi biliniyorsa, bu durumda veri paketi sadece hedef
kapiya gonderilir. Eger gonderenin ve alicitnin MAC adresleri ayniysa paket silinir. [5]

Switchler sadece hedef makinaya paketleri gonderir hublardaki gibi broadcast yaparak biitiin

bilgisayarlara gondermez Boylece ag performansida artmaktadir. Promiscuous mod burada
calismamaktadir. Bundan Dolay1 bircok sistem yoneticisi Switchli ortamlarda snifferlarin
calismayacagini varsaymaktadirlar Peki bu dogrumudur?
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Sekil 4 Switched Ethernet

Switchler MAC-adreslerini hafizada bir tabloda tuttarlar ve bu hafiza smirhdir. Bu tabloyu
garbage MAC adresleriyle doldurarak switchin tablosin1 doldurup gorevini yapmasi engellenebilir
boylece switch hub gibi ¢alismasma zorlanabilir Bu yontem MAC Flooding olarak geger.

Yukarida anlatilan topolojilere gore su sekilde ¢ikarimlarda bulunabiliriz

» Snifferlar ag topolojisi ile siirhidirlar
o Normal ag sinirlar1 digina erigemezler
o router, switch dtesini dinleyemezler
» Eger paket sniffer1 a§ omurgasina koyarsamz intranetler arasindaki trafig gorebilirsiniz

3. Paket dinleme Metodlari

Genel olarak fi¢ tiirlii paket dinleme metodu vardir. Bunlarin bazilar1 shared ethernet ortaminda
bazilar1 ise switched ethernet ortaminda da calismaktaditz Bu metodlar IP-temmeli, MAC-temelli ve
ARP-temelli.

3.1 IP-temelli paket dinleme

Paket dinlemek i¢in en bilinen metottur. A§ kartinin promiscuous moda koyarak gelen biitlin
paketleri IP adreslerine gore toplamaktan ibarettir eger IP adresine gore filtreleme yapmazsak biitiin
trafigi toplariz. Bu metod switch olmayan aglarda ¢alismaktadir



3.2 MAC- temelli paket dinleme

Bu metodta dnceki metod gibi ag kartin1 moda koyarak gelen biitiin paketleri MAC adreslerine
gore toplamaktan ibarettir. Bu metotta switch olmayan aglardacaligmaktadir

3.3 ARP-based sniffing

Bu metod yukarida anlatilan ik metottan farkli calismaktadir bunun i¢in ag kartmi promiscuous

moda almaya gerek yoktur.Bu gerekli degildir ¢iinkii Arp paketleri bize gonderilecektir. Bu durum ARP
prorokoluniin durumsuz olmasindan kaynaklanmr. Boyle oluncada paket dinlemeti switchli ortamlarda da
yapabilmekteyiz.
Buradaki paket dinleme metodunu yapabilmek i¢in ilk olarak paketlerini dinlemek istediginiz hostlarin
ARP kayitlarin1 zehirlemeniz gerekmektedit Asagidaki ornek teki gibi Adam Karin ile konusmaya
calisirken Jonas adli kisi bi ikis arasindaki haberlesmeyi dinlemek istemektedir. Burada Jonas Adam’a
ben Karin, Karin’ede ben Adam demektedir ve iletisimi kendi {izerinden devam ettirmektedir. Bu aym
zamanda Man-In-theMiddle atak olarakta bilinir

5 S5 S

Adam Karin Adam Karin

| Jonas Jonas |
\\R Normal communication Communication after attack /
Sekil 5 Man in the middle
MALC -0O1:01:01:01:01:01 AT - 020202020202
IF - 122.158.1.1 IF - 122.182.1.2
Ho: ks s s s s s s s S s S s s s s s s s S S s s s s s S ® Host 2

r 3

MAC - 053:035:0353:053:035:03
IF - 12215858135

o fttacker

————— logical connection
real connection

Sekil 6 Arp spoof



Goriildigi gibi 192.168.1.1-01:01:01:01:01:01 ip-mac ¢iftine sahip Adam 02:02:02:02:02:02-
192.168.1.2 mac-ip adresli Karin ile iletisime gegecektitNormalde her iki host i¢in Jonas kaydi
192.168.1.3-03:03:03:03:03:03 olarak bulunmaktadir burada Jonas,Adam -Karin ile iletisimi baslatmadan
evvel Adam'a 192.168.1.2-02:02:02:02:02:02 adreslerinin kendisinde oldiugunu soylemektedir ve
Adam'da bu kaydi1 ARP cache'inde Jonas un soyledigi sekilde saklamaktadir. Ayni sekilde Jonas, Karin'e
192.168.1.1-01:01:01:01:01:01 adresini saklmas1 gerektigini sdyler ve yine bu kayd: Karin ARP cache
inde saklar. Boylece trafik 192.168.1.1 den 192.168.1.2 ye dogru gitmektedir ama Jonas iizerinde gecgerek
gitmektedir. [8]

4.Paket dinlemeyi Tesbit etme

Paket dinleyicilerin nasil ¢alistigin1 anlatmaya c¢alistik. Simdide paket dinleyiciler nasil tesbit
edilir onlar hakkinda bir kag bir sey anlatahm.
Oncelikle paket dinleyicilerin bir ogunun promiscuais mod da ¢ahsmasi belirleyici bir dzellik olacaktir
asagidaki sekil gelen paketlere ethernet kartinin nasil davrandigini gostermektedir.

Listen to the
Ethernet Segment

k J

In Promiscuous Yes
Mode?
w
Yes i
MAC match? _ Give the packet to the

2 No \/ . Operating System

Sekil 7 Promiscuous mode

Goriildiigli gibi eger ag arayiliz karti promiscuous modda ise paketi isletim sistemine
ulastirmaktadir. Diger tiirlii paket promiscuous modda degil ise bu defa MAC adresi makinanin MAC
adresine esit olup olmadigina yada paketin multicast yada broadcast paketi olduguna bakilir bunlarada



uyuyorsa paket isletim sistemine teslim edilir. Diger Tiirli MAC adresi filtreleme mekanizmasina
uymuyorsa paketle ilglenilmez.

Varolan paket dinleyicilerin tesbiti

® [ ocal host seviyesine belirleme (host-based)
® [ocal Network Segment seviyesinde belirleme (Network-based)

diye iki ana grupta toplayabiliriz.
yada

® Mac tabanli Sniffing Belirleme
® Tuzaga diisiirme yada aldatma tabanli paket dinleyici belirleme

olarakta ikiye ayirabiliriz

Bunlar1 teker teker aciklamak gerekirse

4.1 Local host seviyesine belirleme (host-based)

Literatiire bakaraktan bir¢ok paket dinleyicinin UNIX {izerinde oldugunu sdyleyebiliriz. Buna gore ag
arayliz kartmin promiscuous modda olup olmadiginmi ifconfig ¢iktisina gore belirleyebiliriz. Aslinda bu
yontem pekte mantikli bir yontem degildir. Clinkii sisteme atak yapan birisi bu programi degistirmis
olabilir. Bu defa ifconfig ciktis1 pekde giivenli olmamaktadit Burada ethernet kartinin promiscuous
modda olup olmadigmi ¢esitli araglarla 6grenebilirsiniz. neped.c yada cpm (check promiscuous mode)
[9] bunlardan sadece ikisi...

promiscuous mod da olmayan hostun ifconfig ¢iktist

ifconfig
ethO Link encap:Ethernet HWaddr 52:54:05:F3:95:01 inet
addr:203.199.66.243 Bcast:203.199. ... UP BROADCAST RUNNING MULTICAST
MTU:1500

promiscuous mod da olan hostun ifconfig ¢iktisi

ifconfig
ethO Link encap:Ethernet HWaddr 52:54:05:F3:95:01 inet
addr:203.199.66.243 Bcast:203.199. ... UP BROADCAST RUNNING PROMISC

MULTICAST MTU:1500



4.2. MAC tabanli Paket dinlemeyi belirleme
4.2.1 Arp metodu

Eger ARP paketlerini hedef adres olarak broadcast adresi belirtmezsek ve bu paketi agdaki herbir
host a gonderirsek ve pakete yanit alirsak yanit aldigimiz yanitdaki makina promiscuous moddadir. Biraz
daha agiklamak gerekirse ARP protokolii ile ulagsmaya ¢alistigimiz IP ait MAC adresini broadcast mesaji
olarak yollar. digeri hostlar ise bu gelen broadcast mesajina bakar ve arp sorgusu yapilan makina kendi
cacheinde varsa MAC adres bilgisini arp reply mesaj1 olarak gonderir. Burada biz broadcast degilde
unicast olarak arp request paketi gonderirsek sadece promiscuous mod da olan makina cevap verecektir.
Asagidaki sekilde durum daha iyi anlagilmaktadir.

1. Initial Settings 2. Sending an ARP Packet with incorrect MAC

GOOD GUY BAD GLY
IP: 192.168.0.62 IP: 192168.0.63

Eth. Mode: Mormal Eth. Made : Promiscuous
Eth. MAC: 00:b8:66:15:9a:11 Eth. MAC: 00:88:c9:22:14:8¢c

GOOD GUY BAD GUY
IP: 182.168.0.62 IP: 192.168.0.63

Eth. Mode: Normal Eth. Mode: Promiscucus
Eth. MAC: 00:b8:B6:15:9a:11 Eth. MAC: 00:88:c9:22:14:8c

Dest, MAC: £ 00:00:00:00: 00
Src. IP: 192.168 .0 62
D=t IP: 192.168 .0 63
Type: ARP Request

3. Picking up the fake packet 4. Sending ARP Reply

MIC: In promiscuous mode, picks it up and gives to OS5

| i i I
IP Stack: Hmm. ... ARP Reguest to me, send reply back BINGO You musthe inrismEsii R

GOOD GUY

IP: 192.168.0.62
Eth. Mode: Mormal
Eth. MAC: O0:b8:66:15:9a:11

BAD GLUY
IP: 192.168.0.63
Eth. Made : Promiscuous
Eth. MAC: 00:88.c9:22:14:8c

GOOD GUY BAD GUY
IP: 192.168.0.62 IP: 192.168.0.63
Eth. Mode: Mormal Eth. Mode: Promiscucus
Eth. MAC: 00:b8:66:159a:11 Eth. MAC: 00:88c9:22:14:8¢

-

Dest. MAC: 00:b8:66:15:8a:11
Src. IP: 192.168.063
D=t IP: 192,168 062
Type: ARP Reply

Dest. MAC : FF00: 00 00:00: 00
Src. 1P 192 168 .0 .62

Dst IP: 192 .168.0.63

Type: ARFP Request

Sekil 8 Arp metodu



4.2.2 ARP Watch

Switchli aglarda sniff yapabilmek icin gateway in ARP spoof la dinleyebiliyorduk arpwatch
benzeri arp cacheini takib eden yazilimlarla bir makina i¢in birden fazla kayit olup olmadigini gorebiliriz.
Eger boyle birsey varsa bu makina i¢in sniffer kullantyor diyebiliriz. Ancak DHCP ile IP ataniyorsa bu
yontem hatali sonuglar doguracaktit Ciinkii MAC-IP eslesmeleri DHCP lease time sonrasinda
degisecektir. Basit bir degisikle bu hatalar1 sayisini azaltabiliriz Buda DHCP lease time degerini artirarak

olacaktir. [2]

4.2.3 Gecikme suresi Metodu

Bu yontem su varsayim iizerine kurulmustur. Snifferlar topladiklar1 veriyi 6ncelikle parse edip
islerine yarayan verileri kaydetmektediter.[3] Simdi boyle bir durumda ufak bir ping testi yaparak
makinanin siipheli bir makina olup olmadigina bakabiliriz. Oncelikle makina pinglenir ardinda ¢ok biiyiik
veri iceren paketler aga gonderilir ve makina yine pinglenir. Eger makina promiscuous modda isebiitiin
paketleri ayrigtiracaktir ve buda makinanm asir1 yliklenmesine sebep olacaktir Sonraki pinge verecegi
cevap i¢in fazladan siire gerekecektir. i1k ping ve ikinci pinge verilen cevap siireleri makinanin
promiscuous modda olup olmadi@ hakkinda fikir verecektir Burada asir1 paketlerden dday1 ping

paketlerin gecikmeyecegi [1]

1. Initial Settings

2. Send a Ping Packet to measure response time

GOOD GUY BAD GLIY

Running =niffer

3. Wait for Ping Reply

GOOD GUY

Take first maasurament

IICM F echo request to BADGUY COM !

4. Flood Network with Fake Ping Packets
=

GOOD GUY BAD GLIY

Ha Ha! Lots of Passwords!
B usy! il

Wait 1'SMP echo rephy

IICMF' echo reply from BAD.GUY.COM!

5. Wait for Ping Reply

GOOD GLUY BAD GLIY

Ha Ha! Lots of Passwords!
B usy!il

Wait |CMP echo rephy

IICMF' echo reply from BAD.GUY.CDM.

BAD GLY

GOOD GUY
Send fake |ICMP echo request

to segment and take second
measurermant

Hey, passwords!
SnNiff, sniff... Busy!

ICTMP echo requests to LNLUSEDCORM |

ISP acho requast to BADGL Y SOk

Sekil 9 Gecikme siiresi metodu



4.2.4 IDS kullanma

Niifliz tesbit sistemleri agdaki ARP Spoofing gdzlemleyebilmektedit Ornegin Open SourceIDS
Snort arp-spoof Onislemcisine sahiptir. Boylece spoof edilmis ARP adreslerin kayit edebilmektedir [7]

4.3 Aldatma metodu

Yem yada Aldatma metodu Honeypotlarin mantigiyla g¢aligmaktadit Temel fikir bir arag
kullanarak sniffer olmas1 muhtemel kisiyi (cezbederek) aldatmaya zorlamaktan ibarettir. Bu yanlis sifre
yada yanlis kullanici adi ile olabilir. Bdylece sniffer sahip olan kisi dogru sandig1 bu bilgileri kullanarak
saldir1 yapabilir. Tabi burada sadece sniff islemini yapan kisinin bu kullanici adi ve sifreyi
kullanacaginifarz ediyoruz. Soyle bir senaryo sunarsak

Oncelikle Bir ftp server kurup root - admin - CIO gibi bir kullanic1 agalim. Daha sonra bu bilgilerin
icerdigi bi ftp session agalim tabi bu arada saldirty1 yapacak olan kisi bu bilgileri elde edecek. Bu
makinanin giivenlik 6énlemlerini iyi aldiktan sonra ayrica birde bu olusturulan sahte isim ve parola ile
giris yapanlar tesbit edilebilir bir mekanizma kuralim. Bu kullanict adim1 ve passwordu kullanan host
tesbit edilir ve bu makina iizerinde paket direyici oldugu sonucuna varilabilir.

5. Trafik analizine Engel olma

5.1 Sifreleme :

Sifreleme ag trafiginden veri elde etmeye karsi en i1yi yontemdir Bu baglamda kullanilabilecek
yontemler sunlardir.

® SSH

o SSH tunnel
® Web uygulamalari i¢in SSL
® PGP mail
® [PSec
® VPN

Asagidaki sekilde bagka bir makinayasecure shell ile baglanirken agdaki paket dinleyicilerin bu paketleri
ele gecirsebile igerigini goremedikleri i¢in isine yaramadig1 anlatimaktadir.



1. Initial Settings

GOOD GUY BAD GLIY DESTINATION

Using S5H Client Funning sniffer Running S5H Server

2. Send a SSH Packet with Encrypted Payload

GOOD GUY BAD GUY DESTINATION

Waiting... Running 55H Server

S5H < DESTINATIOM.COM, Port 22>
Payload: w2aj<8ahTHSKJIH =513

4. Receive and Dec t S5H Packet

GOOD GUY BAD GUY DESTINATION

Sniff Sniffl What is thid? 55H Server — No probs will
Lots of gibbersiH!! dio!

55H = DESTINATION.COM, Port 22-
Payload: v2aj<8ahTHSKIH =513

Sekil 10 ssh kullanimi

Uzaktaki sunuculara baglanmak i¢in kullandigimiz ssh i kullanaraktan ortamdaki agin giivedigine
glivenmiyorsak ag trafigimizi sh tunel iizerinden gegirebiliriz. Bunu i¢in

komut olarak



ssh -f -C -D bizimPort -L PortNumarasi:uzaktakisunucu:PortNumarasi

kullanilabilir. Burada uzaktaki sunucunun PortNumarasiile bizimPort arasinda tunel agmis bulunoruz ve
bunu (-D) dinamik olarak gerceklestiriyoruz. Yada ssh istemci olan putty kulanarak asagidaki sekilde
yapabiliriz.

Categorny: Options controlling SSH port forwarding
*’BG”“UC““ [= FPort forwarding
—Be
L Features _iLocal ports accept connections from other hosts
B W indow _jRemote ports do the same [SSH-2 only)
—Appearance -

| Behaviour Forwarded ports: Remove

—Translation
—=election
—Colours

—Fonts
E-Connecton Add nes forwarded port:

I Cata Source port 3090 Add

— Prosey

Crestination |remote.sewer.oom:25
—Telnet
A UTD w | Pwd w |FwE

Dpen | Cancel
Sekil 11 putty

Ve bu tiineli kullanmak i¢in Internet Explorer yada Firefox kullanimu...

Configure Proxies to Access the Internet

) Direct connection to the Internet

0 Auto-detect proxy settings for this network
@ Manual proxy configuration:

HTTP Proxy: | | Port: [0 |

[0 Use this proxy server for all protocols

SSL Proxy: | | Port: |0 |
ETP Proxy: | | Port: |0 [
Gopher Proxy: | | Port: |0 |
SOCKS Host: | locahost | Port: | Bogo |
o SOCKS v4 @ SOCKS v5
No Proxy for: | localhost, 127.0.0.1 |
Example: .mozilla.org, .net.nz, 192.168.1.0/24
~ Automatic proxy configuration URL:
I | | &
[ Help | [ Cancel || OK |

Sekil 12 Proxy



6. Sonucg

Ozellikle halka acik alanlarda plain text protokolleri kullanmamaya ¢ahgm. Ciinkii bu gibi
ortamlarda SSH,HTTPS,POP3s,IMAPs veya tunnel (vpn veya ssh tunel) kullanilmadigi takdirde
verilerimiz ¢ok kolay bir sekilde paket dinleyicilerin eline ge¢gmektedit Aninda Mesajlasma MSN ICQ
yerine Skype benzeri ayni zamanda sifreleme yapan programlar...
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