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1.1 Network uygulamasina Genel Bakis
4.4BSD bilinen doért haberlesme protokol ailesini destekler.

1. TCP/IP (internet iletisim kural paketi)
XNS (Xerox network Sistemi), Iletisim kurali TCP/IP’e benzer ve 1980’lerin
ortalarinda cok kullanilirdi. XNS kodlari NET/3 ile dagitilmasina ragmen, Berkeley
TCP/IP kodu kullanan bazi saticilar XNS kodlarini silmistir.

3. OSI Protokolleri, 1980’lerde diger haberlesme protokollerin yerini almak igin
tasarlanan bir protokolddr.

4. Unix domain protokolleri, farkli sistemler arasinda veri iletimi igin kullanilan protokol
sekli degildir. Unix domain protokoll process’ler arasi haberlesme (IPC) icin kullanilan
bir protokolddr.

Unix domain protkolintn diger IPC tlirlerine gore avantaji ise diger 3 haberlesme
protokollerinin kullandigi ayni araytzi (soket) kullanmasidir. Unix domain protokollerinde
iki farkh protokol bulunmaktadir. Bunlardan biri TCP’e benzeyen givenilir, baglanti
yonelimli ve byte-stream bir protokoldir. Digeri ise UDP seklinde baglantisiz, datagram
ve glvenilir olmayan bir protokoldr.

Kernel’daki network kodu sekil 1.1’de gosterildigi gibi 3 katman olarak tasarlanmistir.
Seklin sag tarafinda ise OSI referans modeline karsilik gelen katmanlar yazilmistir.

1. Soket katmani protokol bagimli katman igin protokol bagdimsiz bir araytzdir. Tim
sistem cagrilari (system call) protokol bagimsiz soket katmanindan baslamaktadir.
Ornegin , socket, bind, accept gibi sistem gagrilari soket tanimlayicisini (descriptor)
parametre olarak alir. Daha sonra bu parametrenin dederine gére protokol bagimli
kodlar kernel tarafindan isletilir.

2. Protokol katmani daha dnceden belirtigimiz dort haberlesme protokolin (TCP/IP,
XNS, OSI ve Unix Domain) uygulamasini igerir.

3. Arayliz katmani (interface layer) network aygitlari ile haberlesecek aygit sirtcilerini
(device drivers) igerir.
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Sekil 1.1 Network kodunun genel tasarimi




1.2 Tanimlayicilar (Descriptors)

Socket fonksiyonu olusturulacak soket tipini belirtir. Fonksiyondan olusturdugumuz soketi
belirten bir tanimlayici (descriptor) déner. Asadida 6rnek bir soket cagrisi bulunmaktadir.

fd = socket(AF_INET, SOCK_DGRAM, 0);

Fonksiyonun ilk parametresi soketin hangi network protokoliu ailesi igin kullanilacagini
belirtmektedir. Burada AF_INET Ipv4 network protokol ailesini belirtmektedir.
SOCK_DGRAM parametresi de Ipv4 network ailesinden hangi tip protokolin kullanilacagini
belirtmektedir. Bu 6rnekte UDP datagramlari olusturulmaktadir.

Bu fonksiyondan doénen tanimlayicl diger tanimlayicilarda kullanilan tim 6zellikler
kullanilabilir.Yani, read ve write fonksiyonlarinda, tanimlayiciy! dup fonksiyonu ile kopyalanip
fork isleminden sonra parent-child proseslerinde, tanimlayicinin 6zelliklerinin fcntl fonksiyonu
ile  degistiriimesinde  kullanilabilir.UDP  datagramlarin  gonderilmesi igin  kullanilan
fonksiyonlardan sendto ve recvfrom fonksiyonlarin ilk parametresi, socket fonksiyonundan
dénen tanimlayicidir.

Simdi socket fonksiyonu cadrildiktan sonra kernel tarafindan olusturulan veri
yapilarini goérecediz. Her prosesin kendine ait bir tanimlayici tablosu bulunmaktadir.Bu
tanimlayici tablosunda isaretgiler bulunmaktadir.Bir tanimlayici bu isaretgilerin tabloadki
konumunu belirtmektedir.Proses tablosunda tutulan bu isaretciler open-file tablosundaki belli
bir konumu gostermektedir. Open-file tablosunda ise acgillan soket ve dosyalar ile ilgili
bilgilerin tutuldugu bir yapiy! gosteren isaretciler bulunmaktadir. Sekil 1.2 bu veri yapisini
gbéstermektedir.

vnodea{ }
file{}
proc{} =
fdi —
. socket{}
flj+——0 _ fileQ)

Sekil 1.2 Tanimlayici ve kernel veri yapisi arasindaki iligki

Sekill.3 bu veri yapisini daha ayrintih bir sekilde godstermektedir. Bu sekilde
calistinlan programda herhangi bir I/O yo6nlendirme islemi yapilmamistir. Sekildeki
tanimlayici tablosunda ise 0 dederindeki tanimlayici standart output, 1 dederindeki
tanimlayici standart input, 2 dederindeki tanimlayici standart error ve 3 dederindeki
tanimlayici da socket fonksiyonu cagrildiktan sonra olusturulan tanimlayiciyi belirtmektedir.
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Sekil 1.3 Socket fonksiyonundan sonra olus’ﬁurulan kernel veri yapisi

Bir proses socket gibi bir sistem cadgrisi yaptigi zaman, kernel proses’in tanimlayici
tablo yapisina erisir.Bu yapidaki p_fd, filedesc yapisini isaret eder. Bu filedes yapisinda iki
Uye bulunmaktadir. Bunlardan biri karakter dizisi olan fd_ofileflags (her bir tanimlayici igin
bayraklar tutar) ve digeri daha dnceden de belirtigimiz gibi acilan soket ya da dosya ile ilgili
dosya yapilarini gbsteren fd_ofiles isaretgisi bulunmaktadir.Her bir tanimlayici igin tutulan
bayraklar 8 bit genisligindedir. Close-on-exec bayradi ve mapped-from-device bayragi icin
birer bit olmak Uzere toplam 2 bitlik bir alan her tanimlayici igin belli bir deder atanir. Bu
bayraklar sekilde 0 olarak gsterilmistir.

Sekil 1.3'de goéruldugu gibi fd_ofiles tarafindan gosterilen sekildeki *file{ }[] dizisi file
yapisina isaret eden isaretgileri tutmaktadir.Bu tanimlayici dizisi ve tanimlayici bayrak
dizilerin konumu 0’dan baslar ve artan yonde ilerlemektedir.Daha 6nceden belirtildigi gibi bu
dizinin konumlar tanimlayicilar tarafindan tutulmaktadir.*file{}[] dizisinde 0,1,2 konumlari
seklin altindaki ayni file yapisina isaret etmektedir glinkd bu tanimlayicilarin tamami
terminal ile ilgilidir. 3 nolu konum ise farkh bir file yapisina isaret etmektedir glinkl bu file
yapisi soket igin olusturulmustur.

Asadida, sekil 1.3'de gosterilen yapilarin FreeBSD isletim sisteminden tanimlanmis
sekli bulunmaktadir.Bu yapilarin Uyelerinin tamami burada gdsterilmemistir. Sadece ilgili
kisimlar bulunmaktadir.



sys/proc.h
struct proc{

struct filedesc *p_fd;

sys/filedesc.h
struct filedesc{

struct file **fdofiles;

sys/file.h
struct file{

short f_type;
void *f_data;
struct fileops *f_ops

by

sys/socketvar.h
struct socket{

void so_pcb;
short so_type;

b
sys/queue.h
#define LIST_ENTRY(type) \
struct { \

struct type *le_next; /* bir sonraki yapi*/

struct type **le_prev; /* bir énceki yapinin adresi */
b

netinet/in_pcb.h
struct inpcb{

LIST_ENTRY(inpcb) inp_list;

struct socket *inp_socket
/* Yerel ve yabanci port ve ip adresi. */
struct in_conninfo inp_inc;
#define inp_fport inp_inc.inc_fport
#define inp_lport inp_inc.inc_lport
#define inp_faddr inp_inc.inc_faddr
#define inp_laddr inp_inc.inc_laddr

b



file yapisinin f_type Uyesi DTYPE_SOCKET ya da DTYPE_VNODE olarak tanimlayicinin
tipini belirlemektedir. V-node’lar disk dosya sistemi, network dosya sistemi, cdrom dosya
sistemi gibi farkli dosya sistemleri icin genel bir mekanizmadir. TCP/IP soketleri her zaman
DTYPE_SOCKET tipini kullanir.

Daha o6nceden 6rnek olarak gosterilen socket fonksiyonunda, soket tipi olarak
SOCK_DGRAM belirlenmisti. Bu tip socket yapisinin so_type Uyesinde
saklanmaktadir.Internet protokol kontrol blok yapisi ise inpcb olarak adlandirlir. socket
yapisinin so_pcb dyesi inpcb yapisina isaret eder ve inpcb yapisinin inp_socket Uyesi de
socket yapisina isaret eder.Sekilde goruldigid gibi yapilar arasindaki iliski cift yonladur.
Cunki sokette gift yonllu bir etkilesim vardir.

1. sendto gibi bir sistem cagrisi yapildigi zaman, kernel tanimlayicinin dederi
olan fd_ofiles"' kullanarak file yapisindaki tanimlayicinin belirttigi konuma
gelir ve file yapisindan socket yapisina ve oradan da inpcb yapisina erisir.

2. Eder bir UDP datagram ulastiginda ise kernel uygun bir eslesme bulana
kadar (UDP port ve ip adres bilgileri) UDP protokol kontrol blok veri yapisini
arastirir ve uygun bir protokol kontrol blok yapisi bulundugunda inp_socket
isaretgcisi ile ilgili sokete erisir.

inp_faddr ve inp_laddr yabanci ve yerel ip adresini ve inp_fport ve inp_lport yabanci
ve yerel port adresini igerir.

Seklin sol tarafinda udb ile baslayan baska bir inpcb yapisi gésterilmistir. Bu yapi UDP
PCB bagl listesinin basidir.

1.3 Mbuf (Memory Buffers) ve Output Isleme

Berkeley network ile ilgili kodlarin blyuk bir kismini, gesitli bilgilerin tutulmasi igin
memory buffer yani mbuf yapilar yer alir.

Soket Yapisini iceren Mbuf Yapisi
sendto(fd, buffer, BUFFSIZE, 0, (struct sockaddr*) &serv, sizeof(serv))

Yukarida gériildigi gibi sendto sistem cagrisinin besinci parametresi internet soket
adres yapisini ve altinci parametresi bu yapinin boyutunu belirtmektedir. Bu sistem cagrisi
yapildiginda soket katmanin yapacadi ilk is bu argumanlarin dogrulugunu kontrol etmektir.
Eder herhangi bir hata bulunmazsa bu yapi mbuf yapilarina kopyalanir. Asagidaki sekil bu
islemin sonucunda olusan mbuf yapisini gostermektedir.

mbuf{}
A m_next | NULL
m_nextcpkt NULL
20 bytes m.len 16

m_flags a

— m_data
l f m_type MT_SONAME

| 16-byte sockaddr_in{}
128 ¢ with destination IP address
I.T:],ftes and port number

'

Sekil 1.4 sendto sistem cagrisindaki hedef adresini iceren Mbuf yapisi




Mbuf yapisinin ilk 20 byteT mbuf hakkinda bilgiler igeren bir baghktir. 20-byte’lik
baslik 2 byte ve 4 byte’lik alanlar icermektedir.Mbuf yapisinin toplam boyutu 128 byte'tir.

Mbuf yapilari m_next ve m_nextpkt isaretgileri ile birbirleriyle baglanmaktadir.Fakat
sekildeki mbuf tek oldugundan bu isaretgilere null atanmistir.

Mbuf yapisinin m_data Ulyesi mbuf yapisindaki veriye isaret eder ve m_Jen Uyesi de
bu verinin buyUkligund belirtir. Sekil 1.4'de m_data isaretgisi mbuf bashdindan sonra
baslayan verinin ilk byte'lna isaret etmektedir.Son 92 (108-16)byte1 ise
kullanilmamaktadir(Sekil 1.4’de karalanan bélge).

Bu yapinin m_type lyesi de mbuf yapisinda tasinan verinin tipini belirtmektedir ve
sekilde MT_SONAME (socket name)dederini almistir.Basliktaki son Uye ise m_flags olup
sekilde sifir dederini alistir.

Veriyi Iceren Mbuf Yapisi

Soket katmani sendto cagrisinda belirtilen veriyi, bir yada daha fazla mbuf yapisina
kopyalar.sendto cagrisinin ikinci argumani verinin (buffer) baslangicini gosterir ve Uglnci
argimani da verinin boyutunu belirtir. Sekil 1.5 150 byte’lik bir verinin nasil iki tane
mbuf'da tutuldugunu gosterir.

mbuf{} ) . . mbu f
e — pointer to next mbuf in chain S P {) Fo—
m_nextpkt NULL m_nextpkt NULL
m_len 100 m_len 50
m_datca m_data
m_type  |MT_DATA C n_type MT_DATA
m_£lags M_PETHDE m_flags o
m_pkthdr.len |150 mt:‘;it
m_pkthdr.revif |NULL Eaea:der 50 bytes

of data

100 bytes
of data

Sekil 1.5 150 byte’lik veriyi tutan iki mbuf yapisi

iki veya daha fazla mbuf yapilarinin birbirleri ile baglanmasina mbuf zinciri (mbuf
chain) denir.Zincirdeki mbuf yapilari birbirlerine m_next isaretgisi ile baglanmaktadir.

Bu tur yapilarda m_pkthdr.len ve m_pkthdr.rcvif olmak lGzere mbuf bashgdina iki Gye
daha eklenmektedir. Bu dyeler mbuf zincirinin ilk halkasinda bulunur. Bu Uyeler paket
bashdini icerir ve sadece mbuf zincirinin ilk halkasinda kullanihir. m_flags Uyesi bu mbuf
yapisinin paket bashdini tasidigini  belirtmek igin M_PKTHDR dederini almistir.Paket
basligindaki /en tyesi mbuf zincirindeki verilerin toplam boyutunu belirtir (sekildeki 6rnek
icin 150 byte'tir). rcvif Uyesi de paketlerin alindigi araylize isaret eden bir isaretgi
icermektedir. Fakat sekil 1.5’de output islemi icin olusturulan bir mbuf yapisi oldugu igin bu
isaretci null degerini almistir.

Bir mbuf yapisi her zaman 128 byte'tir. Mbuf zincirinin ilk halkasi 100 byte veri ve
diger halkalari da 108 byte veri tasir. Eger bir veri 208 byte’l asiyorsa, (¢ ya da daha fazla
mbuf kullanmak yerine, cluster olarak adlandirilan bir yapi kullanilir.

Zincirin ilk mbuf yapisinda verinin toplam boyutu tutulur. Bunun nedeni ise, zincirdeki
her bir mbuf tasidigi verinin miktarinin kendi m_Jen Uyesinde saklasaydi, verinin toplam



boyutunu bilmek igin zincirdeki her bir mbuf'in m_Jlen Uyesini toplamak gerekirdi. Bu da
gereksiz bir islemdir.

IP ve UDP Bashklarinin Mbuf'a Eklenmesi

Soket katmani soket adres yapisini mbufa (Sekil 1.4) ve veriyide mbuf zincirine
(Sekil 1.5) kopyaladiktan sonra soket tanimlayicisina bagh olarak (Udp soket) ilgili protokol
katmani cagrilir.Belli bir sekilde, UDP output rutini cagriir ve mbuf't gosteren bir isaretgi
arguman olarak gegirilir.

Sekil 1.5'deki mbuf zincirinin basina veriyi eklemenin yolu, baska bir mbuf tahsis
edip, yeni mbuf yapisinin zincirin basi yapilip ve 100 byte’lik veri tasiyan mbuf halkasindaki
paket bashdini yeni mbuf halkasina kopyalanmasidir. Sekil 1.6 birbiri ile baglanmis ic mbuf
yapisini gostermektedir.

mbuf {} — mbuf ik imbuik mbu
——————— nextmbuf in chain _— it in chain e N
m_next - e IT_TLeXt e m_NEXE NULL
n_:'.:s:-ctpk:_ NULL m_rest ke NULL m_nextpke NULL
r_:_hg.n. ==5 28 m_len - 100 m_len 5@
—tm_data — tm_data ~ m_dat a
|m_rcype MT_DATA | m_Cype MT_DATA m_Lype MT_DATA
m_flags K_FETHDR m_tlags 0 | [m_fiags 1o
{m_pkehdr.len [I78 ) m::;'.l:zl - — ]
i ——
[mpktndr. rovif|ve [Rocie: | 50 bytes
o of data |
|
100 bytes |
\ of data |
- -
Z8 byytes for |
IP header and |
UDP header |

= — 1

Sekil 1.8 IP ve UDP basliklarinin eklendigi bir Mbuf zinciri

IP ve UDP bashdi zincirin basi olan yeni mbufin sonuna yerlestirilir. Bu IP ve UDP
basliklarinin kopyalanmasina gerek kalmadan, daha alt seviye protokollerin IP bashgin
Ustlne eklenmesini sadlar. Zincirin ilk mbuf yapisindaki m_data isaretgisi bu iki bashgin
baslangic adresini gosterir ve m_Jlen’in dederi 28'dir (20+8). Daha sonraki basliklar, paket
basligi ve IP bashgi arasindaki 72 byte’lik kisma yerlesir.m_data ve m_len alanlarin dederleri
yapilan degisiklige gore yeni dederler atanir.

Sekilde gorildugu gibi paket bashgi 100 byte’lik veri tasiyan mbuf’dan yeni mbuf'a
tasinmistir. Paket bashdi her zaman zincirin ilk mbuf yapisinda olmak zorundadir.Bu tasinma
icin ikinci mbuf’'dan M_PKTHDR bayrad: silinmis ve yeni mbufa atanmistir. ikinci mbuf'da
paket baslidi icin ayrilmis alan artik kullanim disidir.Son olarak paket bashdindaki len Uyesi
(m_pkthdr.len) 28 byte daha artirilarak 178 byte olmustur.

UDP output rutini UDP bashgini olusturur ve IP bashdi ile ilgili bazi kisimlarini
doldurur. Mesela hedef IP adresini IP bashdina kaydeder fakat baslik cheksum dederini IP
output rutinine birakir.

UDP checksum dederi hesaplanir ve UDP baslidina kaydedilir. UDP checksum
dederinin hesaplanmasi icin mbuf zincirinde tutulan tim veri (6rnekte 150 byte’lik veri) UDP
output rutinine gegirilmesi gerekir. Kullanicinin tampon bellegindeki veri, kernel'ln mbuf
yapisina birkez kopyalanir.

Son olarak UDP output rutini mbuf zincirini gésteren bir isaretciyi IP output rutinine
gecgirerek IP output rutinini caginr. Asadidaki kodda udp_output fonksiyonun kodlarinin bir
kismi gosterilmektedir. Kodun ilk blogunda IP bashgina IP adres bilgileri ve bir st protokol
bilgisi atanmaktadir. UDP bashdina ise port bilgileri atanmaktadir. Son olarakta ip_output
fonksiyonu gagriliyor.



netinet/udp_usrreq.c

static int

udp_output(inp, m, addr, control, td)
register struct inpcb *inp;
struct mbuf *m;
struct sockaddr *addr;
struct mbuf *control;
struct thread *td;

ui = mtod(m, struct udpiphdr *);

bzero(ui->ui_x1, sizeof(ui->ui_x1));

ui->ui_pr = IPPROTO_UDP;

ui->ui_src = laddr;

ui->ui_dst = faddr;

ui->ui_sport = lport;

ui->ui_dport = fport;

ui->ui_ulen = htons((u_short)len + sizeof(struct udphdr));

error = ip_output(m, inp->inp_options, NULL, ipflags,inp->inp_moptions, inp);

IP Output

IP output rutini IP bashdi ile ilgili geri kalan islemleri yapar. IP checksum dederinin
hesaplanmasi, paketin gidecegi araylize karar verilmesi, IP datagraminin parcalanip
parcalanmayacadina (fragmentation) karar verilmesi gibi islemleri yapar. Bu islemleri
yaptiktan sonra ilgili araytzin output fonksiyonunu cagirir.

Araylzin Ethernet oldugu varsayilirsa, ethernet output fonksiyonu cadrilir ve
parametre olarak da mbuf zincirine isaret eden bir isaretgi gegirilir.

Ethernet Output

Ethernet output fonksiyonun ilk islemi 32 bit Ip adresini 48 bit Ethernet adresine
donldsimuni saglamaktir. Bunun igin ARP kullanilir. ARP request paketi gonderilir ve ARP
reply paketi beklenir.

Ethernet output rutini 14 byte’lik ethernet basligini zincirdeki ilk mbuf’a ip basligindan
Oonce yerlestirir. Bu baslikta 6 byte hedef ethernet adresi, 6 byte ethernet kaynak adresi, 2
byte’da ethernet frame tipi yer alir.

Mbuf zinciri daha sonra araylzin output kuyrugunun sonuna vyerlestirilir. Arayliz
mesgul dedilse, arayizin “start output” rutini cagriir. E§er arayliz mesgul ise, islemini
bitirdigi zaman output kuyrugunda bulunan yeni bir mbuf’l isleme girecektir.

Arayliz output kuyrugundaki mbuf isleme girdigi zaman, mbuf zincirindeki verinin
tamami iletim tampon belledine (transmit buffer) kopyalanir ve outputu baslatir. Ornek
olarak, 14 byte ethernet basligi, 20 byte IP bashdi, 8 byte UDP basligi ve 150 byte toplam
olarak 192 byte veri iletim tampon bellegine kopyalanacaktir. Mbuf zincirindeki veri aygitin
iletim tampon bellegine kopyalandiktan sonra, mbuf zinciri ethernet aygit sirlclsi
tarafindan yok edilir.
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1.4 Input isleme

Input asenkron (asynchronous) oldugundan output islemeden daha farkh bir islem
yapilir.Yani input paketlerin elde edilmesi, proses tarafindan bir sistem cadrisi yapilmasi
yerine, ethernet aygit siriiclistine kesme(interrupt) gonderilir.

Ethernet Input

Ethernet aygit slrlcust kesmeleri isleme alir ve aygittan okunan veriler mbuf
zincirine tasinir.Ornek olarak, 54 byte'lik verinin okunup mbuf zincirine kopyalanir. 54
byte’lik verinin, 20 byte’l IP baslidi, 8 byte’t UDP bashdi ve 26 byte"l veridir.

mbuf {}
m_next NULL
m_nextpkt NULL
m_len 54
/—-m_dat a
m_type MT _DATA
m_flags M_PKTHDR

m_pkthdr.len 54
m_pkthdr.rcvif |ptr to interface structure

16 bytes allocated
(but not used)

20-byte IP header
8-byte UDP header
26 bytes of data

Sekil 1.7 Ethernet’in input’tan aldidi veriyi iceren tekli mbuf yapisi

Bu mbuf veriyi iceren ilk mbuf oldugundan paket basligi tasimaktadir (M_PKTHDR
bayragi m_flags tyesinde belirtilmistir). Paket basligindaki /en Gyesi verinin toplam boyutunu
icerir ve rcvif Gyesi de paketlerin alindigi arayilz ile ilgili olan arayliz yapisina (interface
structure) isaret eden bir isaretgidir. rcvif Uyesi sadece alinan paketler icin kullanilr,
gobnderilen paketler icin kullaniimaz.

Mbuf'in verilerin tutuldugu yerin ilk 16 byte1 arayliz katmani icin ayriimistir fakat
kullanilmaz. Bu ornekte veri (54 byte) geriye kalan 84 byte’lik kisma sigabildiginden, veri tek
bir mbuf'da yerlestirilmistir.

Aygit sltriclUst alinan paketin hangi protokol tarafindan islenecegine karar vermek
icin, mbuf’1 ethernet input rutinine aktarir ve ethernet input rutini ethernet basligin tip
(type) alanina bakarak karar verir. Sekildeki 6rnegdi dikkate alarak, tip alani IP protokollni
belirttiginden, mbuf IP input kuyruguna eklenecektir. IP input rutinin calistirilamsi icin bir
yazilimsal kesme (software interrupt) gonderilir.

IP Input

IP input asenkrondur ve yazilimsal kesme tarafindan calismasi icin ayarlanir. Sistemin
araylzlerinin birinden paket alindigi zaman, arayiz katmani tarafindan yazilimsal kesme
olusturulur. IP rutini donglyl calistirma basladigi zaman, input kuyrugundaki her bir
datagrami islemeye baslar ve kuyrugun tamamini isledikten sonra rutinden doéner.
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IP rutini aldidi her bir datagrami isler. IP bashgdinin checksum dederini kontrol eder,
datagramin dodgru hosta gelip gelmedigini kontrol eder ve sistem yonlendirici olarak
ayarlandi ise datagrami istenen IP adresine iletir. IP datagrami son hedefe ulasti ise, IP
baslhigindaki protokol alani hangi protokollin input rutini cagirilacagini belirtir (ICMP, IGMP,
TCP ya da UDP gibi). Sekil 1.7’de IP basligindan sonra UDP bashgi geldiginden UDP input
rutini cagrilir.

UDP Input

UDP input rutini UDP bashgindaki alanlari (uzunluk ve checksum) kontrol eder ve
alinan datagramin islenip islenmeyecedine karar verir. Bir proses belli bir UDP portundaki
tim datagramlar alabilir ya da kernel’dan hedef ip, kaynak ip , hedef port ve kaynak port’a
gbre datagramlarin kisitlanmasini isteyebilir.

UDP rutini global bir degisken olan udb’den (Sekil 1.3) baslar ve UDP kontrol blok
bagl listesi boyunca, badh listedeki yerel port numarasini (inp_local) gelen UDP
datagramindaki hedef port numarasina eslesen bir kontrol blok arar. Protokol kontrol blogu
soket tarafindan olusturuldugundan ve eslesen bir protokol kontrol blok bulundugu zaman,
protokol kontrol bloktaki inp_socket isaretgisine bakilarak istenen sokete ulasilir ve gelen
veri soketin kuyruguna birakilr.

Prosese UDP datagrami ulastidindan, gondericinin IP adresi ve UDP port numarasi
mbuf'a yerlestirilir ve bu mbuf ile veri soketin gelen kuyrugunun sonuna eklenir. Sekil 1.8
soketin gelen kuyruguna eklenen iki mbuf'i gostermektedir.

socket’'s mbuf {} - - . mbuf{}
L2 e pointer to next mbuf in chain =~ — T NIFLE
quieve T_Rextpkt | NULL |m_nexcpkt WULL
m_len 1& m_len 26
III,-—: F_,_-l:_:ﬁ_d N —tr_clata
[ m_type MT_SONAME rq_'.. e MT_DATA
I m_£lags '} ST i m_£Elags M_PETHDR
i > l6-byte he.:m-..,d:_m-_. s pKEhEr.1en |26
»with sender’s [P address T rrry 3 EHOTEC DN N
J and port number m_pkthdr . revit | pir hointenface re
44 bytes {unused)
L
p—_
} 26 bytes of data

Sekil 1.8 Gondericinin adresi ve verisi

Bu zincirdeki ikinci mbuf ile sekil 1.7'deki mbuf karsilastirildiginda, m_len ve
m_pkthdr.len Gyeleri 28 (20 bytes IP baslhdi ve 8 byte UDP bashdi) azalmistir ve m_data
isaretcisinin dederi 28 artmistir. Soketin gelen kuyruguna eklenecegi zaman UDP ve UP
basliklari silinir ve sadece veri birakilir.

Zincirdeki ilk mbuf 16 byte’lik Internet soket adres yapisini icerir. Bu adres yapisinda
gobndericinin IP adresi ve UDP port numarasi bulunmaktadir. Bu mbuf yapisinin tipi
MT_SONAME'dir. recfrom ya da recvmsg gibi sistem cagrilari kullanan prosese bu bilgileri
ulastirmak igin, bu mbuf soket katmani tarafindan olusturulmustur. Zincirdeki ikinci mbuf'da
soket adres yapisi igin 16 byte’lik yer olsa bile, bu bilgilerin iletilmesi igin baska bir mbuf
olusturulmak zorundadir. Ciinkl herbir mbuf'in farkh tip degerleri vardir (MT_SONAME,
MT_DATA gibi).

Alici proses bundan sonra uyandirilir. E§er proses verinin ulasmasi igin bekliyorsa, bu
proses run-able olarak isaretlenir. Bir proses ayni zamanda select sistem cadrisi ya da
SIGIO sinyali ile de sokete verinin ulastigini anlayabilir.

Process Input

UDP katmani tarafindan soketin gelen kuyruguna eklenen veri kernel tarafindan
mbuf’dan programin tampon bellegine kopyalanir.
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recvfrom(fd, buffer, BUFFSIZE, 0, (struct sockaddr*)NULL, (int *) NULL)

Yukaridaki recvfrom sistem cagrisinda goriildiigt gibi besinci ve altinci parametresi
null verilmistir. Bu gonderici IP adresinin ve UDP port numarasinin dikkate alinmayacadini
belirtmektedir. Bu sekilde yapilan bir recvfrom sistem cadrisi ile zincirin ilk mbuf yapisi
atlanir ve sadece diger mbuf’lardaki veri déndirilir.Bu islemden sonra kernel’in recvfrom
kodu mbuf zincirini yok eder.

1.5 Kesme Derecesi ve Es Zamanhhk (Interrupt level and Concurrency)

Input’taki paketlerin islenmesi asenkron bir yapidadir ve kesmelidir. Ilk olarak, bir
aygit kesmesi (device interrupt) araytz katamani kodunun galismasini saglar ve yazilimsal
interrupt da protokol katmani kodunun galismasini saglar.Bu kesmeler bittigi zaman soket
kodu calismaya baslar.

Yazilimsal ve donanimsal kesmelerin bir 6éncelik derecesi vardir. Sekil 1.9 disik
oncelikten yuksek oncelige dogru siralanmis sekiz 6ncelik derecesini gosterir.

Function Description
spl0 normal operating mode, nothing blocked  (lowest priority)
splsoftclock | low-priority clock processing
splnet network protocol processing
spltty terminal I/O
splbio disk and tape [/O
splimp network device 1/0
splclock high-priority clock processing
splhigh all interrupts blocked (highest priority)
splx(s) (see text)

Sekil 1.9 Kesmelerin kernel fonksiyonlari

Kesmelerin 6ncelik derecelerinin olmasinin anlami, yiksek dncelikli bir kesme daha
dusik oncelikli bir kesmeyi etkisiz hale getirip yiksek éncelikli kesmenin islem gérmesidir.
Sekil 1.10 yluksek ve disik 6ncelikli kesmelerin davranisini géstermektedir.

preempted
preempled
spll socket | # | socket
protocol ' | protocol
. | 1
bpl net “P :i]'LPl.iIt:I : (TP il"lp'.ll:l
’ SLIP
pltsy device driver
splim Bitioeriet
plimp device driver
bt oy
step 1 z 3 4 5 6 7

Sekil 1.10 Oncelik dereceleri ve kernel’in kesmeleri islemesi

1. Soket katmani spl0’‘da calisiyorken, ethernet aygit siirliclisii kesmesinin olusmasi
arayuz katmaninin splimp’de calismasina neden olur.Bu kesme soket katmani
kodunun galismasini etkisizlestirir.Bu, Arayilz input rutininin galismasi asenkrondur.

2. Ethernet aygit striclsu calisiyorken, IP input kuyruguna bir paket yerlesir ve splnet
seviyesinde galismasi igin yazilimsal bir kesme olusturulur. Fakat kernel daha ylUksek
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bir seviyede (splimp) calistigindan bu yazilimsal kesmenin birden bir etkisi
olmayacaktir.

3. Ethernet aygit suriclsu islemini bitirdigi zaman, protokol katmani spinet’de calisir.Bu,
IP input rutinlerinin calismasi asenkrondur.

4. Bir teminal aygitinin kesmesi olusur ve terminal I/O (spltty) protoko katmanindan
(splnet) daha yliksek 6nceligi oldugundan bu kesme dikkate alinir ve protokol
katmani etkisiz hale getirilir.Bu, arayulz input rutininin galismasi asenkrondur.

5. SLIP sliriicist alinan paketleri IP input kuyruguna yerlestirir ve protokol katmani igin
baska bir yazilimsal kesme olusturur.

6. SLIP surlcusiu tamamlandigi zaman, etkisiz hale getirilen protokol katmani splnet’de
calismaya devam eder. Ethernet aygit siricidsinden alinan paketlerin islenmesini
bitirir ve sonra SLIP sliriiclistinden alinan paketleri isleme alir.Input kuyrugunda
isleme alinacak daha fazla paket kalmadigi zaman, daha 6nceden etkisiz hale getirilen
her ne ise kontrol ona gecenecektir (bu érnekte soket katmanidir).

7. Soket katmani etkisiz hale getirildigi yerden devam eder.

Farkl seviyeler arasindaki paylasiimis veri yapilan farkli édncelik seviyelerinin nasil
isleme aldigi dikkat edilmesi gereken diger bir konudur.Paylasiimis veri yapilarina 6rnek
olarak farkli seviyelerdeki katmanlar verilebilir, soket, arayiz ve protokol kuyruklari gibi.
Ornedin, IP input rutini kendi input kuyrugundan bir paket aliyorken, bir aygit kesmesi
olussun, protokol katmanini etkisiz hale getirsin ve aygit striclst IP input kuyruguna baska
bir paket eklesin.Bu durumda paylasiimis veri yapilari(bu 6érnekte IP input kuyrugu, protokol
katmani ve arayliz katmani arasinda paylasilir) bozulabilir eder hicbirsey yapilmazsa.

Net/3 kodu splimp ve splnet fonksiyon cadrilari arasina yayilmistir.islemcinin bir
onceki seviyeye dondirmek igin bu iki fonksiyon gadrisi her zaman splx gadrisi ile birlikte
kullanilir.Ornek olarak, Asagidaki kod input kuyrugunda isleme alinacak baska bir paket olup
olmadiginin kontroll icin protokol katmaninda IP input fonksiyonlar tarafindan kullanilir.

struct mbuf *m;
int s;

s = splimp();
IF_DEQUEUE(&ipintrg, m);
splx(s);

if (m==0)
return;

Herhangi bir network aygit siirlicist kesmesinin olusmasini engellemek igin CPU
onceligini network aygit siricilerinin kullandigi seviyeye splimp cadrisi ile yikseltilir. Daha
once kullanilan seviye fonksiyondan dénddrilir ve s dediskenine katdedilir.Daha sonra
IF_DEQUEUE macrosu gahstirilir ve IP input kuyrugunun basindaki paket gikarilir ve m
degiskenine mbuf zincirini gosteren bir pointer yerlestirilir.Son olarak splimp gagrilmadan
onceki seviye ne ise splx gagrisinin s parametresi ile o seviyeye getirilir.

splimp ve splx arasindaki btlin network aygit stirticist kesmeleri iptal edildiginden,
bu cagrilar arasindaki kod miktar en az seviyededir. Eger daha uzun bir slire kesmeler iptal
edilirse, ilave aygit kesmeleri dikkate alinmayabilir ve veri kaybi olusabilir.Bu nedenle splx
cagrisindan sonra -6nce degdil- m degiskeninin testi gerceklestirilir (islenecek baska bir paket
olup olmadigini gérmek igin).

Ethernet giden bir paketi araylzin kuyruguna yerlestirdigi zaman , ethernet output
rutini spl gagrilarina ihtiyag duyar ve araylizin mesgul olup olmadigini test eder, mesgqul
degilse arayizl bagslatir.

struct mbuf *m;
int s;

s = splimp();
b3
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* Queue message on interface, and start output if interface not active.

*/
if (IF_QFULL(&ifp->if_snd)) {
IF_DROP(&ifp->if_snd); /* queue is full, drop packet */
splx(s);
error = ENOBUFS;
goto bad;

by

IF_ENQUEUE(&ifp->if_snd, m); /* add the packet to interface queue */

if ((ifp->if_flags & IFF_OACTIVE) == 0)
(*ifp->if_start)(ifp); /* start interface */

splx(s);

Bu 6rnekte aygit kesmelerinin iptal edilmesinin nedeni protokol katmani giden
kuyruguna (send queue) paket ekliyorken, aygit siriictisinin giden kuyrugundan paket
almasini engellemektir. Striclinin giden kuyrugu protokol katmani ve araytz katmani

arasinda bir paylasiimis veri yapisidir.

1.6 Test Network

Bundan sonra kullanilacak érneklerde Sekil 1.11'deki 6rnek network
kullanilacaktir.Vangogh hostu haric, ip adreslerin tamami B sinifi networke ait olup network
ID’si 140.252’dir. Host isimleri .tuc.noao.edu domain’ine aittir. Ornek olarak, sag alttaki
sistemin tam host ismi svr4.tuc.noao.edu olup IP adresi 140.252.13.34'dlr.
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Sekil 1.11 Diger 6rneklerde kullanilacak test network



