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SquidGuard Kurulumu

Basit olarak Squid Guard ./configure , make , make install ile kurulabilir.SquidGuard
kurulumu i¢in Berkley DB 2.x siirlimiiniin yiiklii olmas1 gerekmektedir. Yoksa kurulum
esnasinda asagidaki gibi hata alinacaktir.

** The Berkley DB library is required for squidGuard
to compile. Get it from http://www.sleepycat.com
use --with-db=DIR or --with-db-lib=DIR to specify
its location. (default is /usr/local/BerkeleyDB)

Oncelikle gerekli paket temin edilmelidir. www.sleepycat.com adresinden temin edilebilir.
Basitc¢e kurulumu ;

tar -zxvf db-4.4.20.NC.tar.gz
./db-4.4.20.NC/dist/configure
make

make install

make clean (istege bagli)
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On tanimli olarak /usr/local/BerkeleyDB dizini altina kurulmaktadir. Istege gére —prefix ile
istenilen dizin belirtilebilir.

Berkley DB kurulumu tamamlandiktan sonra SquidGuard temin edilerek kurulum
gerceklestirilebilir. http://www.squidguard.org/download/ adresinden SquidGuard temin
edilerek

make install
make clean

# wget http://ftp.tdcnorge.no/pub/www/proxy/squidGuard/squidGuard-
1.2.0.tar.gz

# tar -zxvf squidGuard-1.2.0.tar.gz

# cd squidGuard-1.2.0

# ./configure

# make

#

#

Burada SquidGuard icin Berkley DB 4.4 siiriimii kullanildi. Eger kurulumda sorun yasanirsa
sirim 3.x yada siirim 2.x denenmelidir. Siirim 3.x i¢in kurulum dizini /ust/local/
BerkeleyDB.3.x 2.x siirlimil i¢in ise /ust/local/BerkeleyDB olacaktir. SquidGuard kurulumda



bu dizinler dikkate almarak kurulum gerceklestirilmelidir. On tanimli olarak SquidGuard
/usr/local/BerkeleyDB dizinine bakar.

Strim 3.2.9 i¢in kurulum i¢in Oncelikle gerekli paketler temin edilmelidir. Paketlerin
/ustr/local/src dizininde bulundugu varsayilarak kurulum gergeklestirilmistir.

# mkdir /usr/local/src
# cd /usr/local/src

Berkley DB 3.2.9 siiriimii www.sleepycat.com adresinden temin edilebilir.

# tar -zxvf db-3.2.9.tar.gz
# cd db-3.2.9

Gerekli yamalar http://www.enderunix.org/docs/patch/squidguard/ adresinden yada
http://www.sleepycat.com/update/3.2.9/patch.3.2.9.html adresinden temin edilebilir.

wget http://www.enderunix.org/docs/patch/squidguard/patch.3.2.9-1
wget http://www.enderunix.org/docs/patch/squidguard/patch.3.2.9-2
patch -p0 < patch.3.2.9-1

patch -p0 < patch.3.2.9-2

cd build unix

../dist/configure

make

make install

H NN

wget http://ftp.tdcnorge.no/pub/www/proxy/squidGuard/squidGuard-
.2.0.tar.gz

tar -zxvf squidGuard-1.2.0.tar.gz

cd squidGuard-1.2.0

H |- H*

J/configure betigine verilebilecek degerler yukarida anlatilmistir. Tekrar burada
anlatilmayacaktir. Istege gore gerekli degerler secilebilir.

# ./configure
# make

# make install
# make clean

Bu sekilde de Berkley DB 3.2.9 siirtimii ile squidGuard kurulumu tamamlanmis oldu
SquidGuard kurulumu tamamlandiktan sonra log dosyalarini tutmas: i¢in gerekli dizin ve
izinleri olusturulmalhidir. On tanimli olarak /usr/local/squidGuard/log/squidGuard.log
dosyasina loglar tutar.

# mkdir -p /usr/local/squidGuard/log
# chown squid:squid /usr/local/squidGuard/log/squidGuard.log

Son olarak da yapilandirma dosyast icin /usr/local/squidGuard/squidGuard.conf dosyasi
olusturulmal1 ve istege gore yapilandirma degerleri verilmelidir. SquidGuard calismasi ile
ilgili loglar buradan takip edilebilir.

# touch /usr/local/squidGuard/squidGuard.conf

SquidGuard Cahstirilmasi



Oncelikle SquidGuard calistirilmadan 6nce yapilandirma dosyasi igin belirtilen girdilerin
belirtilmesi gerekmektedir. Burada minumum yapilandirma dosyasi ayarlamalari ile belirtim
yapip SquidGuard g¢aligtirilacaktir. Daha sonraki boliimde yapilandirma ile ilgili daha genis
bilgiler yer alacaktir. Asagida 6n tanimli olarak her seyi kabul eden bir acl’e sahip bir
yapilandirma dosyasi mevcuttur.

logdir /usr/local/squidGuard/log
acl {
default {

pass all
}

# squid -k reconfigure

Degisiklikler etkin hale getirilir. ps yada top komutu ile squidGuard siiregleri goriintiilenebilir.

# ps —auwx | grep 'squidGuard'

squid 16152 0.0 0.2 692 940 ?? Is 10:42AM 0:00.59
(squidGuard) (squidGuard)

squid 14364 0.0 0.2 744 940 2? 1Is 10:42AM 0:00.59
(squidGuard) (squidGuard)

squid 17389 0.0 0.2 824 884 27 Is 10:42AM 0:00.60
(squidGuard) (squidGuard)

squid 15149 0.0 0.2 848 872 2?2 Is 10:42AM 0:00.59
(squidGuard) (squidGuard)

squid 3981 0.0 0.2 756 884 ?? Is 10:42AM 0:00.61
(squidGuard) (squidGuard)

#

yada log dosyasindan squidGuard ¢alismasi ile ilgili bilgiler edinilebilir.

# tail -f /usr/local/squidGuard/log/squidGuard.log

2006-07-18 10:42:38 [15149] sguidGuard 1.2.0 started (1153208544.367)
2006-07-18 10:42:38 [15149] sguidGuard ready for requests (1153208558.220)
#

squidGuard ready for requests ile caligmaya hazir oldugu belirtiliyor. SquidGuard ¢aligmasi
ile ilgili hatalar 6rnegin yapilandirma dosyasindan yapilabilecek hatalar log dosyasindan takip
edilebilir.

# tail -f /usr/local/squidGuard/log/squidGuard.log

2006-07-18 10:58:10 [8936] syntax error in configfile
/usr/local/squidGuard/squidGuard.conf line 9
2006-07-18 10:58:10 [8936] going into emergency mode
#

goriildiigl gibi yapilandirma dosyasinin 9. satirinda syntax hatasi yapilmas.



NOT: squidGuard yapilandirma dosyasinda belirtilecek olan logdir , dbhome , acl vs gibi
boliimler sola dayali olarak yapilandirma dosyasinda belirtilmelidir. Yoksa belirtilen syntax
hatalar1 alinabilir.

SquidGuard Yapilandirmasi
Yol Belirtimleri :
logdir : Standart log dosyalariin squidGuard.error ve squidGuard.log yerini belirtir.

dbhome : Yasaklanmasi istenen adreslerin bulundugu dizin. Kara liste yada kisisel kullanim
icin olusturulabilecek adreslerin bulundugu dizin. Bu dizinler squidGuard yapilandirma
dosyasinda belirtilir. On taniml olarak /usr/local/squidGuard/db dizinidir.

Bu iki dizin i¢in yapilandirma dosyasinda onerilen belirtimler asagida belirtilen sekildedir.
logdir /usr/local/squidGuard/logs
dbhome /usr/local/squidGuard/db
Zaman Belirtimleri:
time isim {
belirtim

belirtim
}

Belirtimler asagidaki sekilde olmaktadir.

weekly {smtwhfa} [HH:MM-HH:MM] veya weekly giinadi [...] [HH:MM-HH:MM]

s=pazar, m=pazartesi, t =sali, w=carsamba, h=persembe, f=cuma, a=cumartesi
giinlerini temsil etmektedir.

“weekly mtwhf 00:00-08:00"
pazartesiden cumaya kadar sabah zamanlarini belirtir.

“weekly Sunday”
Pazar giiniinii belirtir.

“date *.02.01 12:00-13:00”"
her y1l Subat aymin 1. giiniliniin saat 12:00 13:00 araligin1 belirtir.

Kaynak Grup Belirtimleri:



Belirtimler asagidaki sekilde olmaktadir.

src|source ISim within|outside zaman_belirtim_ismi {
belirtim
belirtim

} else“i

belirtim
belirtim

Kaynak belirtimlerinde src yada source kullanilir. Istege bagl olarak se¢im yapilabilir.

“ip 192.168.1.1~ ile tek bir ip adresi belirtilir.
“ip 192.168.1.1-192.168.1.5” ile ip aralig1 belirtilir.

“ip 192.168.1.1/24” yada “ip 192.168.1.1/255.255.255.0” ile de netmask bilgisi
kullanilabilir.

src tembel within tatil {

ip 192.168.1.1
domain galkan.endersys.com
user root administrator galkan

Hedef Grup Belirtimleri:

dest|destination ISIM within|outside zaman belirtimi {
belirtim
belirtim

} else“i

belirtim
belirtim

dst ve dest ikisi de kaynak belirtimi i¢in kullanilabilir.

within ve outside zaman kisitlamasi i¢in kullanilir.within ile belirtilen zaman dilimi
igerisinde oldugu anlamina gelmektedir.

else ile de yine zaman kisitlmasi kullanimda kullanilir

“domainlist endersys/domains”
endersys/domains dosyasinda istenen domainler belirtilebilir.

# cat ./endersys/domains



galatasaray.org
bjk.com.tr
fenerbahce.org

#

“urllist endersys/urls”
endersys/urls dosyasina istenen url’ler belirtilebilir.

# cat /usr/local/squidGuard/db/yasak/urls

trabzonspor.org.tr/altyapi
#

“expressionlist endersys/expressions”
endersys/expressions dosyasinda istenen diizenli ifadeler belirtilebilir.

# cat db/endersys/expressions
(adultos|adultsight|adultsite|adultsonly|adultweb)
#

“redirect 302:http://www.endersys.com”
hedef belirtiminde eslesen domain , url ve diizenli ifadeler icin
www.endersys.com yonlendirmesi gerceklesir.

Erisim Kontrol Listeleri:
Default Kural Seti:

Default kural seti 6n tanimli kural setini tanimlar. Higbir erisim listesiyle eslesmeyen
istemciler i¢in uygulanacak kural setini belirtir.

Pass Kurali Seti :

Hedef belirtimleri i¢in nasil davranilacagini belirler. all , none , in-addr ve hedef degerlerini
lir. On tanimli erisimin engellenmesi isteniyorsa “pass none” kurali uygulanabilir. On tanimli
olarak erisime acilmasi isteniyorsa “pass all” kullanilabilir. Bu degerlerin disinda “!” ile de
degil anlaminda kullanilmaktadir. “pass !yasak all” kural1 ile sadece yasak hedef belirtimi
engellenmis olur.

Ornek Yapilandirma Dosyasi

logdir /usr/local/squidGuard/log
dbhome /usr/local/squidGuard/db



time tatil {
weekly * 17:00-24:00
weekly fridays 16:00-17:00

src endersys {
ip 10.0.0.0/24
user galkan

}

src enderunix {
ip 10.0.0.0/22

}

dest galkan {
domainlist galkan/domains

}

dest yasak {
domainlist yasak/domains
urllist yasak/urls
expressionlist vyasak/expressions

acl {
endersys within tatil {
pass all
} else {
pass !yasak all

}

enderunix {
pass !yasak all

}

default {
pass none
redirect http://www.endersys.com

}

# cat db/yasak/domains
galatasaray.org
bjk.com.tr
fenerbahce.org

#

src endersys {
ip 10.0.0.0/24



src enderunix {
ip 10.0.0.0/22

}
“endersys” ve “enderunix” ad1 ile 2 adet grup olusturuluyor

time tatil {
weekly * 17:00-24:00

}
tatil zamani belirtimi yapiliyor.

endersys within tatil {
pass all
} else {
pass !yasak all

}

“endersys” grubu i¢in “tatil” adli zaman belirtimi siiresi i¢erisinde (within tatil) erisim serbest
tatil zaman1 disinda  (else) yasak/domain dosyasinda belirtilen domainler i¢in erisim
saglayamayacak.

enderunix {
pass !yasak all

}

enderunix grubundaki istemciler yasak/domins dosyasinda belirtilen domainler haricinde
erisim saglayabiliyor.

dest yasak {
domainlist yasak/domains
urllist yasak/urls
expressionlist vyasak/expressions



