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OpenBSD Pf ve Squid ile Transparent Proxy Kurulumu

''"Bu yazida OpenBSD 3.7 isletim sistemi kullanilmistair.
Transparent (saydam) Proxy nedir?

Transparent (seffaf, saydam) proxy kullanici tarafinda
herhangi ek ayar gerektirmeden kullanicidan gelen
istekleri bir proxy araciligi ile yodnetmektir. Kisacasi
kullanicidan habersiz kullanici ile orjinal sunucu arasina
girmektir.

Resimleyecek olursak;
Kullanici----- >Seffaf proxy--—-->orjinal web sunucu

Burada kullanici “orjinal web sunucu” ile haberlestigini
distnir ve istekleri orjinal sunucuya gonderir, araya
yerlestirilen seffaf proxy kullanicidan gelen istegdi
yvakalayarak kendisi bu istedi yerine getirir ve cevabini
kullaniciya sanki orjinal sunucudan geliyormus gibi
déndurir.

Squid transparent modda nasil ¢alisir?

Squid'i seffaf proxy modunda kullanmak istedigimizde bir
filtreleme araci ile proxy makinesine gelen 80. port
isteklerini sgquid'in c¢alistidi porta yonlendirmek gerekir.
Squid ile filtreleme araci farkli makinelerde olabilir.

Linux uzerinde netfilter/iptables, *BSD ler {izerinde

PF (Packet Filter), IPF gibi araclarla yapilabilir. Squid bu
farklili filtreleme araclari icin farkli derleme secenekleri
sunar. Mesela squid ile iptables kullanilacaksa —--enable-



netfilter, squid ile pf kullanilacaksa --enable-pf-
transparent secenekleri kullanilabilir. Bu derleme
seceneklerinin kullanilmamasi squid'in seffaf proxy
6zelligini yerine getirmesini engellemez ama ilerde
yvasanabilecek bazi problemler icin bastan ¢dzim sunar.

Evet derleme esnasindaki --enable-netfilter ya da --enable-
pf squid'e ne sadglar? Squid istemciden gelen istekteki
orjinal sunucu Ip adresini Host basligina bakarak alir,
edJer host baslidi gdénderilmemisse squid --enable-netfilter
ile derlendidi i¢in bu derlemede kendisine katilan
Linux/UNIX spesifik ag ozellikleri ile orjinal sunucunun IP
adresini 6grenebilir. Glnimize bakildiginda tim http
istemciler host basligini gdndermektedir. Yani bu derleme
secenekleri sadece isi saglama alma amaclidir.

Squid Kurulumu

OpenBSD altinda Squid iki farkli sekilde kurulabilir. Biri
klasik kaynak koddan derleme seklinde , dideri ise OpenBSD
port sistemi kullanarak. OpenBSD Port sistemi kurulacak
paketlerin bagimlilik sorunlarini kolayca ¢dzen ve

sisteme kurulan paketlerin kontroliniin kolay takip
edilmesini saglayan bir yapi sunar. Klasik yontemi tercih
edenler http://www.squid-cache.org/ adresinden son siirim
squid paketini indirerek kurabilir. Bu yazida Squid OpenBSD
port adacindan kurulacaktair.

OpenBSD port sistemini kullanarak squid'i transparent
proxy islevi gdrecek sekilde kurmak icin asadidaki komutlar
verilir.

#cd /usr/ports/www/squid/

Kurulum seceneklerini sorgulamak ic¢in;

#make show=FLAVORS
transparent snmp

Kurulum ic¢in;
#env “FLAVOR=transparent” make install

komutlari verilir.



NOT: /usr/ports/www/squid dizinideki Makefile dosyasi incelenerek
Squid’ in hangi secenekler ile kurulacagi belirlenebilir.

CONFIGURE _ARGS+ ile baslayan satir Squid’in derleme seceneklerini
belirtir.

Kurulum Sonrasi genel yapilandirma

Kurulum sonrasinda Squid asadidaki dosyalari olusturur:

Yapilandirma dosyalari /etc/squid

Ornek yapilandirma dosyalari /usr/local/share/examples/squid

Hata mesajlari /usr/local/share/squid/errors

Ornek hata mesajlari /usr/local/share/examples/squid/errors
Simgeler /usr/local/share/squid/icons

Ornek simgeler /usr/local/share/examples/squid/icons
Cache dizini /var/squid/cache

Log dizini /var/squid/logs

Squid kullanici ve grubu _squid:_ squid

Kurulum sonrasinda Squid’in hangi seceneklerle kuruldudgunu
gdbrmek icin -v parametresi kullanilair.

#squid -v

Squid Cache: Version 2.5.STABLES

configure options: --datadir=/usr/local/share/squid '--enable-
auth=basic digest' '--enable-basic-auth-helpers=NCSA YP' --
enable-digest-auth-helpers=password '--enable-external-acl-
helpers=ip user unix group' '--enable-removal-policies=Ilru heap'
-—-enable-ssl '--enable-storeio=ufs diskd' --
localstatedir=/var/squid --enable-pf-transparent --
prefix=/usr/local --sysconfdir=/etc

Kurulum tamamlandiktan sonra /etc/squid/squid.conf
dosyasinda bazi degisiklikler yapilmasi gerekmekte.

Squid.conf dosyasi herhangi bir editor ile acilarak
asagidaki satirlar eklenmeli/de§istirilmelidir.

http port 127.0.0.1:3128

acl our networks src 10.0.0.0/8

#10.0.0.0/8 benim local agim, burayi kendinize gére diizenleyin
httpd accel host virtual

httpd accel port 80

httpd accel with proxy on

httpd accel uses host header on

http access allow our_networks

Bundan sonra squid'in kullanacadi gerekli takas



dizinlerinini olusturmak i¢in squid -z komutu
calistirilmalidir.

#/usr/local/sbin/squid -z
2005/09/13 19:09:46| Creating Swap Directories

Squid’in sistemin her acilisinda calismasini saglamak icin

/etc/rc.conf dosyasina
squid=YES

satiri eklenmeli . Ardindan /etc/rc.local dosyasinda echo
“.” Satirinin ustune asagidaki satirlar eklenmeli.

if [ -f /etc/squid/squid.conf ]; then
if [ X"${squid}" = X"YES" -a -x /usr/local/sbin/squid ];
then
echo -n ' squid'; /usr/local/sbin/squid
fi
fi

Squid yapilandirma dosyasinda yapilan dedisikliklerin aktif
olmasi icin

#squid -k reconfigure
Komutu verilmelidir.

Squid Loglama mekanizmasi

Squid tum loglarini 3 farkli dosyada tutar. Bunlar
cache.log, access.log, store.log. Useragent.log ve
referrar.log dosyalarida se¢imliktir ve access.log
benzeridir fakat daha detayli bilgi icerirler.

Cache.log : Squid’in yapilandirma dosyasina ait hatalar,
performans uyarilari gibi bilgiler igerir. Yapilandirma
dosyasindaki cache log anahtari ile belirlenir.

Access.log : Bu dosya squid lUzerinden yapilan her istedin
loglandigi dosyadir. Yapilandirma dosyasindaki
cache access log ydnergesi tarafindan belirlenir.

Store.log :Cache'e eklenen nesneler ig¢in diistik seviye bilgi
verir.

Squid her erisilen siteyi detayli bir sekilde
loglamaktadir. Squid’in olusturdudgu erisim loglari gun



gectikcge biuyiyecektir bu da log dosyalarindan rapor
cikarmayi zorlastiracaktir. Squid’in loglari glinlik olarak
dondiriliirse (rotate) raporlama isi daha kolay ve dizenli
yapilabilir.

Loglari gunlik dondiirmek icin /etc/daily.conf dosyasina
asagidaki satirlar eklenmelidir.

if [ -x /usr/local/sbin/squid -a -f
/var/squid/logs/squid.pid ]; then

/usr/local/sbin/squid -k rotate
fi

Sorun giderme

Squid beklediginiz gibi calismiyorsa yapilandirma
dosyasinda hata yapmissinizdir. Bu hatayi bulmanin en kolay
yolu squid.conf’taki debug options dederini artirmaktir.

debug options ALL,1 32,2

Hata bulmanin bir dider yolu da squid’i calistirirken tam
debug modda calistirmaktir. Bunun icin Squid’e —-X
parametresi verilir ve hatanin sebebi arastirailir.

#squid -X

Firewall (PF) Ayarlari

OpenBSD Packet Filter kullanarak istemciden gelen istekleri
Squid’e yonlendirmek ic¢cin gerekli kurallar;

NOT: OpenBSD Packet Filter hakkinda detayli bilgi ig¢in
http://www.enderunix.org/docs/pf.pdf ve
http://www.enderunix.org/docs/pf tr.pdf

adreslerinden faydalanilabilir.

ic ag="x10" #sizin ag arabiriminiz farkli olabilir
dis ag="rl0"

rdr on $ic _ag inet proto tcp from 10.0.0.0/8 to any port
www —> 127.0.0.1 port 3128

pass in on $dis_ag inet proto tcp from any to 127.0.0.1



port 3128 keep state

pass out on $dis ag inet proto tcp from any to any port www
keep state

-—-pf.conf-—---

gerekli kurallar eklendikten sonra

#pfctl -f /etc/pf.conf

komutu ile yeni kurallarin aktif olmasi saglanmalx.

Bundan sonra yapilacak is Squid'in packet filteri
sorgulayabilmesi ic¢in /dev/pf dosyasina erisim sadlamasini
ayarlamak . /dev/pf dosyasinin 6ntanimli sahibi root dur.
Squid ise _squid/_ squid kullanici adi/grubu seklinde
calisir. /dev/pf dosyasinin grubunu, Squid okuyacak sekilde
yvapilandirmak icin asagidaki komutlar verilmelidir.

#chgrp squid /dev/pf
#chmod g+rw /dev/pf

Eklenecekler:

e FreeBSD Pf Squid Seffaf proxy kurulumu
e Linux Iptables Seffaf proxy kurulumu
e Sqgquid acl kullanimi

Kaynaklar:
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http://ezine.daemonnews.org/200207/transpfobsd.html
http://www.averillpark.net/OpenBSD/FW-HowTo.html
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