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Giris

Internet {izerinden veri paylasimi arttik¢a veri giivenliginin saglanmas1 énemli bir olgu
haline gelmistir. Bilisim sistemlerini ¢dkertmek, yavaglatmak {izerine yapilan
saldirilarla birlikte degerli olan bilgilerin calinmasina yonelik saldirilar daha tehlikeli
hale gelmistir. Degerli olan bilgilere gliniimiizde 6rnek olarak kredi kart1 bilgileri ve
banka hesaplari verilebilir (Gavin, 2005).

Dis saldirilara karst giivenlik duvart (firewall), antivirus ve antispyware gibi gesitli
programlar, SSL (secure socket layer) benzeri sifreleme yontemleri ve kullanici haklarin
kisitlanmast gibi yaptirimlar mevcuttur (Burgess, 2003). Veri tabanindan bilgi
calinmasina kars1 yapilabilecek hazir yazilim tarzinda c¢ok fazla {irtin bulunmaktadir.
Tasarimlarina bagli olarak giivenlik duvarlar1 genelde i¢ bilgisayarlara her tiirlii hakk:
verirken, SSL tarzinda uygulamalar verinin sifrelenmesi ve baska kisiler tarafindan
okunmasini engellenmesi amacina yonelik oldugundan veri tabanlarma kars1 yapilan
saldirilara yaptirimlar1 ¢ok fazla degildir.

Veri sorgulamasina ve girigine izin verilen her hangi bir kullanic1 sistemin i¢inde kabul
edilir. Veritaban1 uygulamalarinda veritaban1 genelde sunucu bilgisayar (server)
tizerinde bulunmakta ve istemci bilgisayarlardan (client) veri girisi veya sorgulamasi
yapilmaktadir.

Internete servis vermek iizere sunucu tabanli uygulamalardan ASP (Active Server Page)
ve PHP (Hypertext Preprocessor) en fazla bilinenleridir. ASP ve PHP tabanli web
programlari, derlenmis kendi basina calisabilen (executable binary) dosya yaratmadan
web iizerinde kullanim saglarlar (Yuhanna, 2005). ASP ve PHP sunucu tabanli
uygulamalarla beraber ¢alisan SQL (Structured Query Language) veri tabanlar1 veri
girisini ve sorgulamasini kolaylastirir. SQL veri tabanlarmma MySQL, PostgreSQL,
MS SQL ve Oracle 6rnek gosterilebilir. Microsoft Internet Explorer veya Netscape gibi
herhangi bir tarayici (browser) araciligiyla bu veri tabanlarina veri girilebilir veya veri
tabanlarindan veri sorgulanabilir (Achour, 2005).

Veri girisinin ve sorgusunun hizlandirilmasi1 amaciyla sunucu tabanli bilgisayarlarda
PHP ve ASP gibi kolay hayata gecirilen uygulamalar bazi temel kurallara dikkat
edilmezse veri tabanina karsi saldirilara agik vermektedir (Gavin 2005).

Sunucu temelli SQL veri tabanlar1 ile beraber kullanilan PHP ve ASP uygulamalari
programcilik hatalarindan (bug) baska giivenlik sorunlar1 vardir (Castano, 1995). ASP
ve PHP temelli uygulamalarda veri tabanlarindaki degerli bilgilere izinsiz ulagmaya
olanak veren tasarim bosluklar1 bulunabilmektedir. Veri girisi ve sorgulamasi ig¢in
gelistirilen uygulamanin bir an evvel uygulamaya konulma istegi giivenlik agiklarinm
ortaya cikarmaktadir. Veri tabanlarinda ihtiyag duyulan gilivenliginin saglanmasi,



kullanilacak uygulamanin tamamlanma siiresini uzatmaktadir. Tasarim asamasinda
uygulamada yapilan giivenlik agikliklari, uygulamanin kullanilmasi sirasinda sorunlara
yok acabilmektedir (Anley, 2003, Harper 2002). Veri tabanlarindaki agiklar kredi karti
bilgileri gibi degerli bilgilerin veya adli sicil gibi kisisel bilgilerin ¢alinmasina neden
olmaktadir.

Metot

Bu caligmanin amaci SQL siringalarina kars1 korunmak i¢in veritabanlarinda uyulmasi
gereken giivenlik kurallaridir. Ayrica ¢aligmanin diger bir amaci veritabanlaria veri
girilirken veya veri sorgulanirken kullanilan SQL komutlarinin hata veya saldirganlar
tarafindan degistirilmesiyle ortaya ¢ikabilecek zarar1 engellemektir.

Ornek Bir Veritabani SOL Siringa Islemi

Kullanacagimiz 6rnekte ASP ve SQL Sunucu kurulmus, ayarlar1 yapilmamistir.

SQL sorgulama komutlar1 temelde "Select degisken ismil, degisken ismi2 from
veritabant where kosular " seklindedir. Kullanilan bilgiler degisken isimleri altinda
tablolar halinde veritabanlarina konulmaktadir. Bilgi sizdirmak isteyen herhangi
saldirgan bu SQL komutunu degistirmek zorundadir. Bilgi sizdirmak isteyen kisinin
bilmesi gereken en 6nemli kisim degisken ismi, tablo ismi, ve veritabani ismidir.

Herhangi bir ASP tabanli bir web sitesinden bir bilgi istenitken adres ¢ubuguna
[http://localhost/omergurhan/index.asp?story=1] seklinde bir bilgi yazilir. Bu bilgi
genelde world wide web anlamina gelen "www" ile baglar. Ornekte kullanilan sunucu
ve istemci, aymi bilgisayar iizerinde oldugundan "www" ibaresi yerine "localhost"
gelmistir. Adres ¢ubugundan yazilan bilgi bize Sekil 1’deki gibi bir web sayfasini
dondiiriir.
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Sekil-1 ASP tabanli bir web sayfasindan bilgi isteme

Veri tabanina sizmak isteyen kisi adres ¢ubugunda girilen ASP komutu "story=1"
ifadesini "story=6" olarak degistirirse Sekil 2’deki bilgi internet tarayicisina donecektir.
Adres ¢ubuguna girilen bilgi [http://localhost/omergurhan/index.asp?story=6] seklinde
olacaktir.
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Sekil 2 ASP tabanli bir web sayfasindan acikta olmayan bilgiyi isteme

"story" SQL ifadesinde degiskene denk gelmektedir. Adres cubuguna "story=1" yerine
"story=6" seklinde bir bilgi yazilmasi acikta olmayan veritabani igeriginin, veritabanini
hazirlayanlarin istemi diginda elde edilmesini saglamistir. SQL komut sisteminde bu
miidahale kosularin degistirilmesiyle olmustur. Degiskenlerin esitlik parametrelerini
degistirmek en basit SQL siringa yontemidir. Bilgi sizdirmak isteyen saldirgan degisken
esitlik parametrelerine SQL komutlar1 siringa ederek, degiskenler iginden gerekli
bilgilere ulasabilmektedir.

Veri tabanindan bilgi sizdirmak isteyen kisi kosullar1 degistirerek adres ¢ubuguna
[http://localhost/omergurhan/index.asp?story=3 AND biryer=3] seklinde bir bilgi
yazarsa, SQL sunucusu asagidaki benzer bir hata mesajin1 dondiirtir.

Error Type:

Microsoft OLE DB Provider for ODBC Drivers (0x80040E14)
[Microsoft][ODBC SQL Server Driver][SQL Server]Invalid column name 'biryer'.
//localhost/omergurhan/, line 33

SQL komutuyla istenen bu "biryer" degisken bilgisi veri tabaninda olmadigindan, SQL
sunucu internet tarayicisina hata mesaj1 dondiirecektir. Bilgi sizdirmak isteyen kisi hata
mesaji ile karsilagsacagini bildiginden sonsuza kadar diger degisken isimlerini deneme
sans1 olacaktir. Bilgi sizdirmak isteyen kisi, SQL komutuna siringa ettigi, degisken
isimlerini deneme yanilma metoduyla 6grenebilecektir.



Veritabanindan bilgi sizdirmak isteyen kisi veritabanina normalde kullanilmayan bir
karakteri bilgi olarak gonderebilir. Bu karakter bir ¢ok bilgiyi agiga ¢ikartabilir. Adres
cubuguna [http://localhost/omergurhan/index.asp?story=3'] seklinde bir bilgi yazilabilir.
" story=3"" seklindeki bilgi veri tabaninin i¢inde kullanilan tablolarin isimlerini internet
tarayicisina hata olarak gonderecektir. SQL suncudan web tarayicisina donen hata
mesaj1 agagidaki gibi olacaktir.

Institute 2002, Error Type:

Microsoft OLE DB Provider for ODBC Drivers
[Microsoft][ODBC SQL Server Driver][SQL

the character string ' AND gurhan.alD= omer.alD'.
//localhost/omergurhan/.asp, line 25

SQL suncudan internet tarayicisina donen hata mesaji tablo isimlerini ortaya
cikarmigtir. SQL siringa yontemiyle, veri tabaninda kullanilmayan karakterle, saldirgan
veritabanlar1 isimlerini  Ogrenebilmektedir. Veritabaninda kullanilan veritabani
isimlerinin elde edilebilmesi herhangi bir koruma yoksa miimkiindiir. SQL siringa
yontemleriyle degisken isimlerinin, tablo isimlerinin, veritabani isimlerinin bagka
metodlarla da elde edilmesi miimkiindiir. Veritabani isimlerinin elde edilebilme kisimi
anlatilmayacaktir. Diger SQL siringa yontemlerine deginilmeyecektir.

Cok basit olarak yapilabilen SQL siringa islemleriyle veritabanina saldiran kisinin
ulastig1 bilgi 3 ana baslik altinda toplanabilir.

1. Veri tabaninin iki tablodan olustugu ve tablo adlarinin “gurhan” ve “omer” oldugu.
2. Bu tablolarin i¢indeki degiskenlerin neler oldugu.
3. Veri tabanindaki iki tablonun baglantili oldugu.

Acig1 olan herhangi bir veritabanina ulasma sekli sonsuz olarak tarif edilebilir.
Veritabanina s1izmak isteyen kisi boyle agiktan, SQL sunucusuna birkag¢ degisik metodla
ulasabilecektir. Veritabanina ulasimda kullanilan SQL siringa metodlarinin
kombinasyonlarinin kullanilmasiyla, veritabanindaki bilgilerin 6nemli bir kismi1 kolayca
aciga c¢ikacaktir. Alinabilecek temel 6nlemler tartisma kisminda anlatilmastir.



Tartisma
SOL Siringa Yontemlerinde Korunmada Uyulmasi Gereken Bazi Kurallar

Veritabanlarina yonelik giivenlik ¢oziimleri veya uyulmasi gereken kurallar agagida
listelenmistir.

1. Veri girisi ve sorgulamasinda kullanilacak uygulamasinin Web Tarayicis1 (Web
Browser drnek Microsoft internet Explorer, Netscape ) iizerinden girilirken adres
c¢ubugunun kaldirilmasi.

Adres ¢ubugu internet tarayicisindan kaldirilarak biitiin islemlerin internet tarayicisi
lizerinden yapilmasinin saglanmasi, disaridan yapilacak miidahalelerin biiytik bir
kismin1 engelleyecektir.

2. Veri tabanina baglandiktan sonra SQL ifadelerine bagli herhangi bir hata mesajinin
(error message) internet tarayicisina veya uygulamaya yonlendirilmemesi.

Hata mesajinin internet tarayicisina yonlendirilmemesi veritabanina sizmak isteyen
kisilerin hangi konumda olduklarin1 6grenmemelerini saglayacaktir.

3. ComboBox ve ListBox’lardaki veri taban1 ismi ile sunucu veri taban1 isminin ayni
olmamasi ve veri girisi yapilan yer adlar ile veri tabanindaki degisken (variable)
isimlerinin ayni olmamas.

Internet tarayicilarinin tercihlerini bulunduran ComboBox ve ListbBox’lar veritabani ve
degiskenlerle ayni isime sahip olursa veritabanina ulasilmasi kolaylasacaktir.

4. Veri tabanlarinda veri girisinde ve sorgulanmasinda ¢apraz veritabanlar1 ve tablolarin
kullanilmast.

Veritabanindan bilgi istendiginde veya bilgi gonderildiginde bir yerine bir kag veri
tabani kullanilmasi ve bunlar arasinda dogruluk karsilagtirilmasi yapilmasi giivenligi
arttiracaktir.

5. Kullanicer haklarinin ¢apraz veri tabanlari i¢in ayr1 ayri tanimlanmasi.

Kullanilacak birden fazla veritabani i¢in her asamada kullanici haklarinin ayr1 ayri
tanimlanmasi gerekmektedir. Eger bu islem bir tek veritabani lizerinden yiiriitiiliirse ve
giivenligin saglandig1 veritabanina sizilacak olursa biitiin veritabaninin giivenligi
tehlikeye diisecektir. Eger diger veritabanlarinda da giivenlik tedbirleri olursa sizma
islemi gergeklestirilmeyecektir. Diger veritabanlarinda giivenlik saglayacagindan bir
veritabanina sizmak bilgi s1izdirmak i¢in yeterli olmayacaktir.

6. Veri girisi yapan kisinin okuma (read access), yazma (write access) hakkinin olmasi
degistirme hakkinin siireli olmasi.

7. Veri girisi yapan kisilerin yanlizca kendi girdikleri verileri okuyabilmesi.



6 ve 7 baslikar temelde analizlere yonelik istatistksel veritabanlar i¢in gegerlidir. Daha
once girilmis ve dogrulugu kabul edilmis bilgilerin yanlighkla silinmesini
engelleyecektir. Hatali girisler i¢in degisterme hakki siireli oldugundan daha sonra
dogru kabul edilen bilgi iist makamlarca degistirilebilecektir.

8. Veri girisi hakki, okuma hakki, degistirme hakki yanlizca bir yonetici (veya merkez)
tarafindan verilmesi ve hakklarin verilecegi kisilerin 6nceden belirlenmesi. Bu
yoneticinin veri tabani giivenlik denetleme (auditing) isine dahil edilmemesi.

Kullanicilarin haklart bir tek merkezden verilmeli ve verilen okuma, yazma, degistirme
haklar1 kayit altina alinmalidir.

9. Veri girisinde veri girenlerin kullandiklar1 SQL ifadelerinin (SQL statement)
hepsinin ayr1 ayri seyir dosyasina (log file) yazilmasi.

Veri tabaniyla yapilacak her tiirlii islem sunucu tarafindan kayit edilmelidir. Bu sayede
veritabaninda meydana gelecek hata takip edilebilecektir.

10. Tarayicidan gelebilecek SQL komutlar1 uzunluklar1 yazilim tarafindan kontrol
edilmelidir.

Veritabanma sizmak isteyen birisi SQL komutunu degistirecektir. Internet iizeriden
gelen SQL komut uzunluklar1 kontrol mekanizmasi altina almacak olursa bir ¢ok
saldirgan devre dis1 kalacaktir.

11. Gilivenlik denetleyecilerin hatali veri girislerini, veri giriscisinin isi bittikten sonra
veriyi kontrol etmesi.

Istatistiksel veri tabanlarinda giivenlik denetgileri girilen veriyi kontrol ederek
kullanima hazir bir hale getirmeleri gerekmektedir.

12. Veri giris¢i kendisine ait veri girisi parcasini bitirdikten sonra veri giivenlik
denet¢isinin yedekleme (backup) islemi yapmasi.

Sayisal ortama kaydedilen bilgileri giivenlik altinda tutmanin en iyi yolu yedeklenmesi
ve yedegin yedeklenmesidir.

13. Istatistiksel analiz icin kullamlacak veritabaninimn, web uygulamalarmdan elde
edilecek ve asil olarak kullanilacak veri veritabanindan izole edilmesi. Asil verinin veri
tabanina yonetici ve giivenlik denetgileri tarafindan diizenlenmesi.

14. Asil olarak kullanilacak veri tabani tizerinde yonetici hari¢ hig bir veri giivenlik¢inin
yazma ve silme hakkinin olmamasi, degistirme hakkinin ise ayni anda iki veya ii¢ veri
giivenlik¢inin sifresi girildikten sonra veya veri giivenlik¢isi ve yonetici sifresiyle elde
edilebilmesi



Sonug¢

Internet iizerinden gelistirilen uygulamalarda, veritabanlar1 uygulamanin son noktasidir.
Bilgili ve deneyimli bir saldirgan eger uygulama iizerinde bir bosluk bulursa
veritabanindaki bilgilere ulagsmakta zorlanmayacaktir. Saldirgan elde edebilecegi
yetkilerle giriglerini standart kullanict gibi gosterecek ve saklanmasi kolaylasacaktir.
Veritabanlarini korumak i¢in uygulanacak onlemler uygulamanin isleme konma ve
kullanima ag¢ilama siiresini ayrica maliyeti arttiracaktir. Artan siire ve maliyete karsilik
eldeki degerli bilgilerin disar1 sizmasini engelleyecektir diger bir deyisle giivenligin
derecesi artacaktir.
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