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SNORT-2.3, ACID FEDORA 3 - PF, SNORTSAM OPENBSD 3.6

ACIKLAMA

Bu belge yeni versiyon snort(2.3) i¢cin Fedora 3 iizerinde yapilmasi gereken ayarlari, ACID, snortsam
plugininin eklenmesi ve bununla ilgili ayarlar1 ve pf ile entegrasyonu i¢in yapilmasi gerekenleri anlatmaktadir.

Bu belgenin hazirlanmasindaki amag, daha 6nce yazilan dokiimanlarin 2.2 ve daha eskiler icin olmasi ve
2.3 i¢in yetersiz kalmasindandir. Ayn1 zamanda tamamen serbert bir firewall-ids ¢oziimiiniin anlatilmasi amaci
glidiilmiistiir.

Belgenin, yazan kisinin adin1 kaynak gostermek kosuluyla, tiim kullanim haklar1 serbesttir.

SNORT ve ACID KURULUMU

Oncelikle FC3 olan bir makinenizin oldugunu ve bunun iizerinde Apache, MySQL ve PHP'nin kurulu

oldugunu varsayiyorum. Tabi bunlarin updatelerini de yapmay1 unutmayin : ))

Ayrica eger sisteminizde kurulu degilse, pcre, pcre-devel ve libpcap'in rpmlerini http://rpm.pbone.net

adresinden veya kendi bildiginiz bir siteden indirerek siteminize ekleyiniz.

Daha sonra http://www.snort.org/dl/binaries/linux/ adresinden;

- snort-2.3.2-0.fdr.1.1386.rpm
- snort-mysql2.3.2-0.fdr.1.i386.rpm

http://acidlab.sourceforge.net/ adresinden;

- acid-0.9.6b23.tar.gz
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http://www.aditus.nu/jpgraph/jpdownload.php adresinden;

- jpgraph-1.17.tar.gz

http://adodb.sourceforge.net/#download adresinden;

- adodb461.tgz
dosyalarini indiriniz.

Ik olarak;
rpm -ivh snort-2.3.2-0.fdr.1.i1386.rpm
rpm -ivh snort-mysql-2.3.2-0.fdr.1.1386.rpm

komutlariyla snort ve snort-mysql'i sisteme kurunuz.

MySQL'inizi heniiz sifrelendirmediyseniz;
# mysqladmin -u root -p password yeni_sifreniz <- [Enter]
# Enter password: <-[Enter]
seklinde sifrenizi degistiriniz. Arkasindan snort i¢in bir veritabani ve kullanici olusturup, haklar tanumlamaniz
gerekmektedir. Bunun i¢in;

# mysql -u root -p <-[Enter]

mysql> create database snort;

>Query OK, 1 row affected (0.01 sec)

mysql> grant INSERT,SELECT on root.* to snort@localhost;

>Query OK, 0 rows affected (0.02 sec)

mysql> SET PASSWORD FOR snort@localhost=PASSWORD('password_from_snort.conf’);
>Query OK, 0 rows affected (0.25 sec)

mysql> grant CREATE, INSERT, SELECT, DELETE, UPDATE on snort.* to snort@localhost;
>Query OK, 0 rows affected (0.02 sec)

mysql> grant CREATE, INSERT, SELECT, DELETE, UPDATE on snort.* to snort;

>Query OK, 0 rows affected (0.02 sec)

mysql> exit

>Bye
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islemlerini sirasiyla takip ediniz.

Sira Snort veritabaninin tablolarini sisteme eklemeye geldi. Burada yasanilacak sikinti, Snort'un
veritabani tablolarini iceren sql dosyasinin rpmlerin i¢inden ¢ikmamasidir. Bu nedenle
http://www.snort.org/dl/current/snort-2.3.2.tar.gz adresinden kaynak dosyay1 indirmelisiniz.

- tar -xzvf snort-2.3.2.tar.gz

seklinde dosyay1 a¢in ve

# mysql —u snort -p < ~snort-2.3.2/schemas/create_mysql snort <-[Enter]
Enter Password: snort_sifreniz <-[Enter]

seklinde veritabani tablolarini sisteme ekleyin. Arkasindan yapmaniz gereken;

# vi /etc/snort/snort.conf

kullanarak

var HOME_NET any -> var HOME_NET [sizin_ip_klasiniz / subnetiniz]
output database: log, mysql, user=snort password=snort dbname=snort host=localhost

boliimlerini kendinize gore diizenlemektir.
Daha sonra

#mv acid-0.9.6b23.tar.gz /var/www/html/
#mv jpgraph-1.17.tar.gz /var/www/
#mv adodb461.tgz /var/www/

islemlerini yapiniz ve
# cd /var/www/html
# tar -xzvf acid-0.9.6b23.tar.gz

# mv acid-0.9.6b23 acid
# chown apache.apache
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#cd ./

# tar -xzvf jpgraph-1.17.tar.gz
# mv pgraph-1.17 jpgraph

# chown apache.apache

# tar -xzvf adodb461.tgz

# mv adodb461 adodb

# chown apache.apache

seklinde klasorleri acip, haklari belirleyiniz.

Bunda sonra sira /var/www/html/acid/acid_conf.php dosyasina girip gerekli ayarlamalar1 yapmaniz
gerekmektedir. Sirasiyla ;

$DBIib_path = "/var/www/adodb";

$alert_dbname = "snort db_adi";

$alert_host = "snort_db_sunucusu'’
$alert_port ="";
$alert_user = "snort_db_kullanicisi";

$alert_password = "snort_db_sifresi";

$archive_dbname = "snort_db_adi";
$archive_host = "localhost";
$archive_port ="";

$archive_user = "snort_db_kulanicisi";

$archive_password = "snort_db_sifresi";
$ChartLib_path = "/var/www/jpgraph/src";
satirlarin1 diizenleyiniz. Artik servisleri ¢alistirabilirsiniz.

# /etc/init.d/snort start
# /etc/init.d/httpd start

SNORT-2.3, ACID FEDORA 3 — PF, SNORTSAM OPENBSD 3.6



Ozmen Emre DEMIRKOL (demirkol @uekae.tubitak.gov.tr) 04.04.2005

Simdi sunucunuza http.://localhost/acid adresinden ACID' ilk kez calistirip, veritabanina kendisini
eklemesini saglamalisimiz. Bu acilan ilk ekranda Setup_Page i klikleyin. Daha sonra karsiniza gelen yeni ekranda
Create_ACID_AG butonuna basip tablolarin olugsmasini saglayin. Eger hicbir sorun ¢ikmadiysa, ana sayfaya
doniip ACID'1 kullanmaya baglayabilirsiniz.

Onemli Not = Eger /etc/sysconfig/snort dosyasinda ALERTMODE u kapatmazsaniz, ACID loglar1 okuyamaz.

ALERTMODE=fast -> #ALERTMODE=fast

OpenBSD UZERINDE PF, SNORTSAM ve SNORT ile ENTEGRASYONU

Bu boliimde elinizde hazir bir OpenBSD oldugunu diisiinerek diger islemlere geciyorum. Eger isterseniz
http://www.openbsd.org/fag/fag4.html adresinden OpenBSD kurulumuna bakabilirsiniz.

OpenBSD iizerinde pfi agilista calisir hale getirmek ve OpenBSD iizerindeki ethernetlerini birbirine
forward ettirmek icin asagidaki islemleri yapiniz.

# vi /etc/rc.conf
pf=NO -> pf=YES

# vi /etc/sysctl.conf
net.inet.ip.forwarding=0 -> net.inet.ip.forwarding=1

# vi /etc/pf.conf
pass in all
pass out all

Burada verilen pf kurallart giris-¢ikis yapan biitiin paketlere izin verir. Siz kendi sisteminize uygun
kurallar1 belirleyip pf.conf icine yazmalisimz. PF ile ilgili olarak http://www.openbsd.org/faq/pf adresine
bakabilirsiniz.

Simdi sirasiyla Fedora Core 3 makineniz i¢in ;

http://www.snortsam.net/files/snort-2.3-plugin/compiled/linux/snort-2.3-mysql-sam.tar.ez

SNORT-2.3, ACID FEDORA 3 — PF, SNORTSAM OPENBSD 3.6



Ozmen Emre DEMIRKOL (demirkol @uekae.tubitak.gov.tr) 04.04.2005
OpenBSD makineniz i¢in;
cvs -d :pSCrVer:anOHymOUS@CVS.Snortsam.net:/CVerOt CO snortsam

veya
wget ftp:/ftp.snortsam.net/public/snortsam/snortsam-v2_multi-threaded/snortsam-src-2.31.tar.gz

komutuyla snortsam paketini indiriniz.
Snortsam'i kurmak, ayarlamak ve ¢alistirmak icin sirayla su islemleri yapiniz (OpenBSD iizerinde);
# cd snortsam

# sh makesnortsam.sh
# cp snortsam /usr/bin/ (binary dosyayi kopyalayin)

# cp snortsam.conf.sample /etc/snortsam.conf
# echo “/usr/bin/snortsam /etc/snortsam.conf & >> /etc/rc.local

Asagidaki satirlan /etc/snortsam.conf dosyasina ekleyiniz.
accept snort_sunucusu_ip_adresi/netmask, snortsam_sifreniz
pf anchor=fwsam auto=1 log=1 eth=ethernet_adi table=blockedipsINOUT
Eger isterseniz log turmasi i¢in;
logfile /var/log/snortsam.log
satirin1 da ekleyebilirsiniz.

Onemli Not = snortsam.conf igine yazilan “pf” ayarlari ile ilgili agiklamay1
http://www.snortsam.net/files/snortsam-v2 multi-threaded/docs/README.pf adresinden bulabilirsiniz.

Snortsam'i ilk kez ¢alistirmak i¢cin OpenBSD'nizi reboot edebilir veya

“/usr/bin/snortsam /etc/snortsam.conf &” kumutunu calistirabilirsiniz.
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Simdi snort'u snortsam ile konusabilmesi i¢in ayarlamalisiniz. Bunun i¢cin FEDORA'n1zda daha 6nceden
indirdiginiz snort-2.3-mysql-sam.tar.gz dosyasini
# tar -xzvf snort-2.3-mysql-sam.tar.gz

seklinde acip icinden cikan snort dosyasina(binary) sirasiyla asagidaki islemleri uygulayimniz.

# rm -rf /usr/local/bin/snort
# cp snort /usr/local/bin/

Onemli Not = Yeni snort dosyast cahisirken mysgl.sock dosyasim /tmp altinda aradigindan, snort'u
calistirdiginizda ¢alismig gibi goriiniir ama calismaz ve /var/log/messages dosyasinda asagidaki gibi bir hata
alirsiniz.

FATAL ERROR: database: mysql_error: Can't connect to local MySQL server through socket '/tmp/mysql.sock’
Bu hatayi diizeltmek i¢in /etc/init.d/snortd i¢cinde su degisiklikleri yapmalisiniz.

case "$1" in
start)
echo -n "Starting snort: "

case "$1" in
start)
In -s /var/lib/mysql/mysql.sock /tmp/mysql.sock
echo -n "Starting snort: "
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stop)

echo -n "Stopping snort: "

killproc snort

rm -f /var/lock/subsys/snort
echo

echo -n "Stopping snort: "
killproc snort

rm -f /var/lock/subsys/snort
rm -f /tmp/mysql.sock
echo

Bundan sonra yapmaniz gereken son ekleme /etc/snort/snort.conf i¢inde ve su sekildedir;

output alert_fwsam: snortsam_sunusu_ip_adresi/snortsam_sifreniz

Artik yapmaniz gereken son sey snort'u yeniden ¢alistirmaktir.

BLOKLAMA TESTI
/letc/snort/rules/local.rules dosyasi i¢ine asagidaki ornek kurallar1 yazin. Bu kurallarin ilkine gore, 55550
numarali porttan gelen baglantilarda sadece log islemi yaparken 55555 numarali porttan gelen isteklerde istek

yapan ipnin gelis yoniinde 5 dakika siirelye baglantisim1 kesecektir.

alert tcp any any -> sizin_ip 55550 (msg:"TEST log 55550/tcp"; s1d:5555550;)
alert tcp any any -> sizin_ip 55555 (msg:"TEST block 55555/tcp"; sid:5555555; fwsam:src[in],5min;)

Kurallar Snort'un kural dosyalar1 i¢indeki satirlarin sonuna fwsam:kim/[nasil],zaman seklinde eklenir.
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kim = Snort kuralina bagl olarak bloklanacak ip -> src(kaynak) , dst(hedef)

nasil = Bloklanacak ipnin hangi yonde iletisiminin kesilecegi bilgisi -> in , out , src , dst , either(her iki yonde —
on taniml1 olan budur) , this(bu baglanti i¢in) v.b.

zaman = Blok siiresi -> seconds(saniyeler), minutes(dakikalar) , hours(saatler) , days(giinler) , weeks(haftalar) ,
months(aylar) , years(yillar).
PER , INF , ALWAYS ise kalic1 blok i¢indir.

Ornekler = fwsam: src[either],15min — fwsam:dst[out],1 days 5 hours — fwsam:src, 1 hours

Eger nasil icin birsey belirtmezseniz her iki yone dogru kabul edilir. Zaman i¢in birgey belirtmezseniz 5
dakika kabul edilir.

Yukarida yazdigimiz 6rnek kurallari denemek icin telnet yoluyla hedef ipye kuralda belirlenen portlardan
baglanmay1 deneyin. ilk kural icin olan porta baglandiginizda pf tarafinda log dosyasinda veya sistemde sadece
uyar1 logu goreceksiniz. Fakat ikinci kural i¢in belirlenen porta baglandiginizda baglanmaya c¢alisan ip adresi
Snortsam tarafindan pfe bloklatilacaktir.

Asagidaki komutlar kullanarak bloklanmis ip adreslerini gorebilirsiniz.

pfctl -a fwsam -t blockin -Ts -> Gelen yondeki bloklu ip adresleri

pfctl -a fwsam -t blockinout -Ts -> Her iki yonde bloklu ip adresleri
pfctl -a fwsam -t blockout -Ts -> Giden yondeki bloklu ip adresleri

GULE GULE KULLANIN...
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