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1. Giris

Bu makalede SNMP (Simple Network Management Protocol) ‘den bahsedilip Red Hat tiirevi Linux
sistemlere (Fedora Core 4 ve lizeri, CentOS 4 ve iizeri esas alinmistir) SNMP ve MRTG (Multi-Router
Traffic Grapher) kurulumu, yapilandirmasi anlatilacaktir. MRTG, SNMP {izerine gelistirilmis bir
yazilim oldugundan ve kurulum-y&netim siirecinde karsilasilan sorunlarin birgogu SNMP kaynakli
oldugundan 6ncelikle SNMP hakkinda bilgi verilecektir.

2. SNMP

2.1 SNMP Nedir?

Cok biiyiik aglarda meydana gelen sorunlarin tespiti, giderilmesi ve bu agdaki aygitlarin gézetlenmesi
gerekir. Bu ihtiyaci kargilamak amaciyla ag yonetim protokolleri gelistirilmistir.

SNMP, TCP/IP iizerine gelistirilmis bir protokoldiir; ancak IPX, AppleTalk ve OSI destegi de
mevcuttur.

Ag yonetim merkezi olarak kullanilan makine iizerinde istemci program (management client),
denetlenen makineler iizerinde de yonetim merkezinin istemcisinin sorgularina yanit veren sunucu
yazilimlar (management agent) calisir. Istemci ile sunucu arasindaki iletisim 2 sekilde olabilir: istemci,
sunucudan 6zel bir degiskenin degerini isteyebilir (Ornegin; kag tane ICMP port erisilemiyor hatasi
iiretildi?) veya sunucu, istemciye dnemli bir olaym varligini haber verir (Ornegin; bir arayiiziin devre
dis1 kalmasi). Bunlara ek olarak istemci, sunucudaki herhangi bir degiskenin degerini degistirebilir
(Ornegin; 6n tamiml1 IP TTL degerini 64 olarak degistir).

TCP/IP ag yonetimi 3 kisimdan olugur:

1. MIB (Management Information Base): Yonetilecek ag degiskenlerini saklar. Bu degiskenler
istemci tarafindan degistirilebildigi gibi {izerinde sorgu da ¢alistirilabilir. RFC 1213 ile MIB-II
standardi tanimlanmistir. MIB igerigi donanim iireticileri tarafindan olusturulur ve diinyada
tekildir (her donanim {ireticisinin SMI agacindaki yeri farklidir).

2. SMI (Structure of Management Information): MIB ‘deki degiskenlere referans olan yapilar ve
kimliklerden olusan kiimedir. Ornegin; Counter, 0 ‘dan baslayip 4294967295 ‘e kadar
ilerledikten sonra tekrar 0 olan degiskendir. SMI, RFC 1155 ‘te tanimlanmistir.

3. SNMP: Istemci ile sunucu arasindaki iletisim protokoliidiir. RFC 1157 ‘de tanimlanmustir.
Iletisimde UDP paketleri ve 6n tanimli olarak 161. port kullanilir.

Sunucularin, glivenlik duvarlarinin ve yonlendiricilerin (router) islemsel istatistiklerini tuttuklar1 OID
(Object Identifier) ‘ler SNMP standardinda belirtilen bilgi agacinda (SMI) belirtildigi sekilde
diizenlenmistir. Bilgi agac1 bir kok diiglimiinden baglayip dallara, yapraklara dogru ilerler. Agactaki
adres yolu olusturulurken her diigimden sonra bir nokta yazilir.



Ormegin; enterprises i¢in adres yolu 1.3.6.1.4.1 “dir. MIB ‘ler her bir OID dalinin metin halinde ifade
edilmesidir. Asagidaki sekilde bir OID yapis1 goriilmektedir:

axper-
mental

Sekil 1: OID Yapis1 (SMI Bilgi Agaci)

Omegin, 1.3.6.1.2.1.7.9.109.1.1.1.1.5 adres yolunu udp.9.109.1.1.1.1.5 olarak da yazabilirsiniz. Ciinkii
¢ok sik kullanilan adres yollarinin bazilarina takma adlar (alias) olusturulmustur. Bu takma adlardan
bazilar1 asagida goriilmektedir:



MIB OID
1.3 org
1.3.6 dod
1.3.6.1 Internet
1.3.6.1.1 directory
1.3.6.1.2 mgmt
1.3.6.1.3 experimental
1.3.6.1.4 private
1.3.6.1.4.1 enterprises
1.3.6.1.2.1 MIB
1.3.6.1.2.1.4 IP
1.3.6.1.2.1.5 ICMP
1.3.6.1.2.1.6 TCP
1.3.6.1.2.1.7 UDP

Sekil 2: Sik Kullamlan Bazi1 OID ‘lerin MIB Karsihiklar:

SMI agacindaki sadece yapraklar anlamli ve okunabilir veri igerir. Bu agactaki yaprak harici
diigiimler bir diskteki dizinlere, yapraklar da anlamli veri iceren dosyalara benzetilebilir.

Su an 3 tane SNMP siiriimii bulunmaktadir:

SNMP siiriim 1: SNMP ‘nin ilk protokoliidiir. Sistem kaynaklarini fazla kullanmadan aygit
istatistikleri ve hata raporlama amaclhdir. Veri iletisimi sifreli degildir. Okuma/yazma igin

sadece SNMP istemcisinin IP adresine erisim izni verilmistir.

SNMP siiriim 2: Bu siiriim 1. siirlimle uyumlu olup 1. siirlime ¢ok daha detayli hata

raporlama ve aygit bilgisi elde etme 6zelligi eklemistir.

SNMP siiriim 3: Onceki siiriimlerin giivenligi artirilip uzaktan ydnetilebilme dzellikleri
eklenmistir. Sadece bir IP adresine degil birden fazla IP kiimesine ve SNMP kullanicilarina
okuma/yazma izni verilebilir. Veri iletisimi sifreli olup bu iletisim esnasinda olusan hatalari

sezme Ozelligi gelistirilmigtir.

SNMP siirtimleri arasindaki farklar1 bilmeniz SNMP sorgular1 yaparken lazim olacagindan tavsiye

edilir.




2.2 SNMP Kurulumu ve Yapilandirmasi

Asagidaki komutla SNMP icin gerekli tiim paketler sisteminize kurulur:

# yum -y install net-snmp net-snmp-utils net-snmp-devel

Bu komuttan sonra /etc/snmp/snmpd.conf dosyasmi diizenlemeniz gerekmektedir (/var/net-
snmp/snmpd.conf ve /var/net-snmp/snmptrapd.conf dosyalarini kesinlikle diizenlemeyiniz). Bu
yapilandirma dosyasi ve snmpd servisinin ¢alismasi ile ilgili detayli bilgileri man 5 snmpd.conf
komutunun ¢iktisinda bulabileceginizi belirtip bu dosyaya iliskin bazi agiklamalar yapalim:

o snmpd.conf dosyasinda # karakteri ile baslayan satirlar agiklama satirlar1 olup snmpd
servisinin ¢alismasina higbir etkileri yoktur.

o #sec.name source community satirindan sonra gelip com2sec ile baglayan satirlar sisteminizde
SNMP sorgular1 ¢aligtirmasina izin verdiginiz IP adresleri ve makine adlarini belirtir. Ayrica

bu makinelerin SNMP erisim sekilleri (public, private) de burada tanimlanir. SNMP
sorunlarinin bir kism1 SNMP sorgusu ¢alistirmasi beklenen makinelere bu alanda gerekli
erisim izninin verilmemis olmasinin kaynaklanir. Asagida drnek comZsec satirlari

goriilmektedir:

# sec.name source community
com2sec local localhost public
com2sec mynetwork 127.0.0.1/32 public
com2sec mynetwork 10.0.0.0/24 private
com2sec user access 10.0.0.209/32 ulas

com2sec ile baglayan 1. satirda {izerine SNMP kurulmus makinenin kendisi tizerinde SNMP

sorgulari ¢alistirmasina izin verilmistir. sec.name ile belirtilen alan security name ‘in

kisaltmas1 olup bu alana yazdiginiz ismin hi¢gbir 6nemi yoktur. com2sec ile baglayan 2. satir 1.
satir ile ayni igleve sahiptir. comZsec ile baslayan 3. satirda ise sadece 10.0.0. ile baglayan IP

adreslerinin makinemizde SNMP sorgulari galistirmasina izin verilmistir. 10.0.0.0/24 ile

10.0.0. ile baslayan IP adreslerinin tamamina izin verilmistir. Ornegin; sadece 10.0.0.207 IP
adresine izin verilecekse 10.0.0.207/32, 10. ile baslayan tiim IP adreslerine izin verilecekse
10.0.0.0/8 ve 10.0. ile baslayan tiim IP adreslerine izin verilecekse 10.0.0.0/16 yazilmalidir.

Son com2sec satirinda ulas SNMP kullanicisinin sadece 10.0.0.209 IP adresinden

sistemimize erigmesine izin verilmistir. SNMP kullanicisinin nasil olusturulacagi bu kisimda

acgiklanacaktir.

»  Giivenlik isimleriyle (security name) grup adlari eslestirilip giivenlik isimlerine uygun SNMP
erisim izinleri verilmelidir. Bunun i¢in # sec.model sec.name satirindan sonraki group ile

baslayan satirlar diizenlenmelidir.



# sec.model sec.name

group MyRWGroup vl local

group MyRWGroup v2c local

group MyRWGroup usm local

group MyROGroup vl mynetwork
group MyROGroup v2c mynetwork
group MyROGroup usm mynetwork
group MyRWGroup vl user access
group MyRWGroup v2c user access
group MyRWGroup usm user access

group kelimesinden sonra gelen MyROGroup, MyRWGroup gibi sdzciikler grup adi olup
istenen herhangi bir isim atanabilir. sec.model (security model) alaninda belirtilen v/, v2, usm
ise giivenlik isimlerinin ne tiir SNMP erisimi yapacagini belirler (SNMP siiriim 1 i¢in v/,
SNMP siirtim 2 i¢in v2, SNMP siiriim 3 i¢in usm). Yukaridaki yapilandirmayla tiim giivenlik
isimlerine tiim SNMP siiriimleri i¢in erisim izni verilmistir. Buradaki sec.name ‘lerin bir
onceki maddede anlatilan kisimda tanimlanmis olmasi gerekir.

Gruplara erisim izni verilmelidir. # context sec.model sec.level match read write notif
satirindan sonraki access ile baglayan satirlar diizenlenmelidir:

# context sec.model sec.level match read write notif
access MyROGroup " any noauth exact all none none
access MyRWGroup " any noauth exact all all none

Yukaridaki yapilandirmayla MyROGroup grubuna sadece yazma, MyRWGroup grubuna ise
hem okuma hem de yazma izni verilmistir.

Yapilandirma dosyasinin sonlarinda yer alan syslocation ve syscontact satirlarim asagidaki
gibi diizenlemeniz ilerde olusturacaginiz MRTG grafiklerinizin de anlam kazanmasini saglar:

syslocation Endersys Head Office, Istanbul

syscontact Metin KAYA <metin.kaya@endersys.com.tr>

Yapilandirma iglemi sona erdigine gore snmpd ve snmptrapd (SNMP mesajlarini alip bilgi kayitlarim
tutan servistir. On tanimli olarak UDP 162. portu kullanir. Ayrintili bilgi i¢in: man 8 snmptrapd)
servislerini baglatabiliriz:

# /etc/init.d/snmpd start
# /etc/init.d/snmptrapd start



Bu servislerin her agiligta otomatik olarak baslatilmasi i¢in agsagidaki komut verilmelidir:

# chkconfig snmpd on
# chkconfig snmptrapd on

NOT: /etc/init.d/snmpd.conf dosyasinda yapilan degisikliklerin etkinlesmesi i¢in sadece snmpd
servisinin yeniden baglatilmas1 yeterlidir:

# service snmpd restart

2.3 SNMP Kullanicis1 Olusturma

SNMP kullanicist olusturulmadan 6nce snmpd servisi ¢alisiyorsa service snmpd stop veya
/Jetc/init.d/snmpd stop ile durdurulmalidir. Asagidaki komutla kullanici adi ulas, parolasi sifrel23,
parolast MD5 algoritmasiyla sifrelenecek olan, sistem MIB ‘lerini sadece okumasina (-ro) izin verilen
ve SNMP siiriim 3 kullanacak SNMP kullanicisi olusturulur:

# net-snmp-config --create-snmpv3-user -ro -a MD5 -A sifrel23 ulas

-ro segenegi kullanilmazsa kullaniciya 6n tanimli olarak MIB ‘leri hem okuma hem de degistirme
(read-write) izni verilmis olur. SNMP kullanicilariyla yapilan bilgi alis verisinin sifreli
gerceklesmesini istiyorsaniz yukaridaki komutu soyle kullanabilirsiniz:

# net-snmp-config --create-snmpv3-user -a MD5 -A sifrel23 —x -DES —X
veri_sifresi ulas

Yukaridaki komutla MIB ‘leri hem okuma hem de yazma izni olan u/as kullanicisinin MDS5 ile
sifrelenmis SNMP erisim parolasi sifrel23, SNMP verilerinin parolasi DES algoritmasiyla sifrelenmis
olup veri_sifresi ‘dir.

NOT: snmpd servisi ¢aligirken snmpusm komutuyla sisteme SNMP siiriim 3 kullanicis1 eklenebilir,
kullanicilarin sifreleri degistirilebilir. Detayl1 bilgi i¢in: man I snmpusm.

2.4 SNMP Sorgular1

Oncelikle sunu belirtmeliyiz ki: sumpget komutunun ¢iktis1 sadece belirtilen yapraga ait verilerdir;
snmpwalk komutununki ise belirtilen dalin altindaki tiim yapraklara ait verilerdir. Bu komutlarin
alabilecegi parametreler ve secenekler hakkinda ayrintili bilgi i¢in: man I snmpcemd

Sorgularin basit yazim sekli soyledir:

# [snmpwalk || snmpget] -v strim numarasi -c kullanici adi \
[hedef aygitin makine adi || hedef aygitin IP adresi] hedef MIB



Asagidaki komutlarla interface ve system MIB ‘leri hakkinda bilgi alinabilir (komut ¢iktilar
asagidakine benzer sekildeyse SNMP okuma islemi yapabiliyorsunuz demektir):

# snmpwalk -v 1 -c public localhost interface

IF-MIB: :1ifNumber.0 = INTEGER: 4
IF-MIB::ifIndex. = INTEGER:
IF-MIB::ifIndex.

IF-MIB::ifIndex.

1
= INTEGER: 2
= INTEGER: 4

6

IF-MIB::ifIndex.6 = INTEGER:

IF-MIB::ifDescr.2 = STRING: lo

IF-MIB::ifDescr.

1

2

4

6
IF-MIB::ifDescr.l = STRING: venetO

2

4 = STRING: ethO

6

IF-MIB::ifDescr.6 = STRING: sit0

IF-MIB::ifPhysAddress.

STRING:
IF-MIB::ifPhysAddress. STRING:

STRING: 0:c:29:aa:16:c2

IF-MIB::ifPhysAddress.

o N =
Il

IF-MIB::ifPhysAddress. STRING:

# snmpwalk -v 1 -c public localhost system

SNMPv2-MIB: :sysDescr.0 = STRING: Linux enderunix.org 2.6.18-
8.1.4.e15.028stab035.1 #1 SMP Sat Jun 9 01:43:20 MSD 2007 1686

SNMPv2-MIB: :sysObjectID.0 = OID: NET-SNMP-MIB::netSnmpAgentOIDs.10
SNMPv2-MIB: :sysUpTime.0 = Timeticks: (775137) 2:09:11.37

SNMPv2-MIB: :sysContact.0 = STRING: Metin KAYA metin.kayal@endersys.com.tr
SNMPv2-MIB: :sysName.0 = STRING: enderunix.org

SNMPv2-MIB: :sysLocation.0 = STRING: Endersys Head Office, Istanbul
[k komutun ¢iktisindaki IF-MIB. :ifPhysAddress.4 = STRING: satirinda okunan deger MAC adresidir.
Eger sadece MAC adresini 6grenmek istiyorsaniz asagidaki komutu vermelisiniz:

# snmpget -v 1 -c public localhost ifPhysAddress.4
IF-MIB::ifPhysAddress.4 = STRING: 0:c:29:aa:16:c2



Bu MAC adresinin dogru olup olmadigini asagidaki komutla 6grenebilirsiniz:

# 1fconfig -a | grep ethO | awk “{print $5}’
00:0C:29:AA:16:C2

Asagidaki komutla u/as SNMP kullanicist ile 10.0.0.207 IP adresli makinede sorgu ¢alistirilmistir (Bu
kullanicinin parolas1t MD5 ile sifrelenmis olup sifirel23 ‘tiir. authPriv segenegi ile veri transferinin
sifreli olmasi saglanmistir.):

# snmpget -v 3 -u ulas -1 authPriv -a MD5 -A sifrel23 10.0.0.207 SNMPv2-
MIB: :sysORDescr .8

SNMPv2-MIB: :sysORDescr.8 = STRING: The management information definitions
for the SNMP User-based Security Model.

NOT: Farkli bir makinede SNMP sorgular1 calistiracaksaniz bu agda SNMP izlemeye izin verilmis
olmas1 gerekir. Ornegin; ayn1 agda bulundugunuz farkli bir makinede SNMP sorgulari
calistirabilmeniz i¢in modemden SNMP izlemeye izin vermis olmamz gerekir. izin tipinin private
olmas1 agimizin disindaki makinelerin sizin aginizda SNMP sorgular1 ¢aligtirmasini engeller.

snmpset komutu ile istenen OID ‘lerin degeri degistirilebilir. Komut yazimi soyledir:

# snmpset genel segenekler oid tip deder [oid tip deger ..]

tip degiskeni s (STRING), u (UNSIGNED), b (BIT), i (INTEGER), x (HEX STRING), d (DECIMAL
STRING), n (NULLOBJ), o (OBJID), t (TIMETICKS) ve a (IPADDRESS) olabilir.

Asagidaki komutla sysLocation.0 degiskeninin degeri STRING tipinde “Endersys Mersin Ofisi” ve
ifIndex. 1 degiskeninin degeri INTEGER tipinde 9 olarak degistirilecektir:

# snmpset —c private —v 1 localhost system._syslLocation.0 s “Endersys Mersin
Ofisi” interface.iflndex.1 = 9

2.5 SNMP Sorunlar

SNMP sorunlarina karsilik asagidaki ¢6ziim zinciri 6nerilebilir:

o snmpd ve snmptrapd servislerinin ¢alistiindan emin olunuz (service snmpd status ve service
snmptrapd status).

o /etc/snmp/snmpd.conf dosyasinda yapilan degisikliklerin snmpd servisi yeniden baglatilinca
etkinlesecegini hatirlayiniz.

« SNMP istemcisi ile sunucusu arasinda iletisimi engelleyen bir giivenlik duvari veya
Jetc/hosts.deny ve /etc/hosts.allow dosyalarinda herhangi bir sorun olmamalidir.

o Agimizda SNMP izlemeye izin verilmis olmalidir.

o  SNMP siiriimiiniiziin dogru olmasi gerekir.



« SNMP sorgusu calistirtlacak hedef makinenin IP adresini kontrol ediniz.

o /var/log/messages ve /var/log/snmpd.log dosyalarindaki hata mesajlarini1 dikkatle okuyunuz.

Jetc/snmp/snmpd.conf dosyasindaki diizenlemelerin bu makalenin 2.2 boliimiine gore yapilmasi
durumunda herhangi bir sorunla karsilagilmasi beklenmemektedir.

3. MRTG

3.1 MRTG Nedir?

MRTG ag baglantilarindaki trafik yiikiinii izlemeye yarayan bir aracgtir. MRTG, ag baglantilarindaki
trafigin canh olarak izlenmesine olanak veren grafikler (PNG bigiminde) iceren HTML sayfalar1
olusturur. MRTG, Perl ve C programlama dillerini kullanarak galigir. UNIX ve Windows igletim
sistemleri altinda calisabilir ve agik kodludur. GNU GPL kapsaminda iicretsiz temin edilebilir.

MRTG, SNMP araciligiyla istenen OID degeri hakkinda istatistiksel veri toplayan Perl betikleri ve bu
verilerden anlamli grafikler ¢izebilen C kodundan olugsmaktadir. Grafikler GD kiitiiphanesi
kullanilarak olugturulur. MRTG tarafindan olusturulan HTML sayfalar1 Mozilla Firefox, Internet
Explorer ve Opera gibi web tarayicilar tarafindan goriintiilenebilir.

MRTG son 2 yila iligkin kayitlar1 sorunsuzca saklayabilmektedir.

3.2 MRTG Kurulumu ve Yapilandirmasi

Asagidaki komutla MRTG i¢in gerekli paketler sisteminize kurulacaktir:

# yum -y install mrtg

Simdi MRTG araglarindan cfgmaker ile yapilandirma dosyamizi olusturalim:

# cfgmaker --global “WorkDir: /var/www/mrtg* \

--global "Options[_]: bits,growright® \

—--output Zetc/mrtg/mrtg.cfg \
public@localhost

Yukaridaki komutun ilk satirnda MRTG ‘nin web sayfasi olusturmak i¢in kullandig1 dosyalarin
bulunacag: dizin belirtilir. 2. satirdaki bits segenegi ile grafiklerde byte tlirlinde degerler varsa bunlarin
bit cinsinden ifade edilmesi, growright segenegiyle de grafigin saga dogru ilerlemesi (en giincel deger
en sagda olacak sekilde) saglanir. 3. satirda ise bu komutun ardindan olusturulacak yapilandirma
dosyasinin kaydedilecegi dizin belirtilir (dosyanin adi mrtg.cfg ‘dir). Son satirda ise bu yapilandirma
dosyasinin hangi kullanici ve makine i¢in olusturuldugu gosterilir. Buraya ulas@10.0.0.207



(kullanici@hostname) gibi bir satir da yazilabilirdi. Hangi makine MRTG ile izlenecekse hostname
kismina o makinenin ad1 veya IP adresi yazilmalidir. Ayrica MRTG ile izlenecek makinede SNMP
kurulmus olmalidir. Bu agda SNMP izlemeye izin verilmis olmasi1 da gerekir.

Veri transferinin bir dogrulama mekanizmasiyla sifrelenmis olarak ger¢eklesmesini istiyorsaniz
MRTG yapilandirma dosyasini su komutla olusturmalisiniz (verilerin sifrelenmesini istemiyorsaniz
privpassword ve privprotocol segeneklerini kullanmaniza gerek yoktur):

# cfgmaker --global “WorkDir: /var/www/mrtg* \
--global "Options[_]: bits,growright® \
--output /etc/mrtg/mrtg.cfg \
--enablesnmpv3 --username=ulas --authpassword=sifrel23 \
-—authproto=md5 --privpassword=veri_sifresi --privprotocol=des \
ulas@10.0.0.207

Burada dikkat etmeniz gereken konu ise yukaridaki satirda yazdiginiz SNMP kullanicisi ve parola
bilgilerinin makalenin 2.3 boliimiinde yaptigimiz ayarlarla uyusmasi gerektigidir. Yani SNMP
kullanicis1 ulas, parolasi sifrel23, veri transfer parolasi veri_sifresi ‘dir. Ayrica kullanicinin parolasini
MDS ile veri transferi parolasin1 da DES algoritmasiyla sifreliyoruz. Bu verilerle makalenin 2.3
boliimiindekiler tutarli olmalidir. Bu giivenlik desteklerini kullanabilmeniz i¢gin SNMP siirtim 3 “{in
sisteminizde kurulu olmasi gerekir.

cfemaker komutunu basariyla ¢alistirdiktan sonra /etc/mrtg/mrtg.cfg yapilandirma dosyasini agip
herhangi bir sorun olup olmadigini kontrol ediniz. Sorunlu kisimlarin ¢ogunda /etc/snmp/snmpd.conf
dosyasini diizenlemeniz yoniinde uyarilar yazacaktir. SNMP yapilandirmanizi makalenin 2.2
boliimiindeki gibi yaptiysaniz herhangi bir sorun kalmayacaktir. cfgmaker komutu ile olugturulan
MRTG yapilandirma dosyasinda 6n tanimli olarak tiim ethernet arayiizlerinizin TCP baglantilarinin
grafikleri i¢in gereken satirlar yazilidir. Her ethernet arayiizii i¢in farkli kisimlar olusturulur. Web
sayfanizda takip etmek istediginiz ethernet arayiiziine iligskin satirlarin 6niindeki # karakterini
kaldirmaniz gerekir (### ile baslayan satirlar agiklama satirlaridir. Bu karakterleri silmeyiniz.). Birden
fazla ethernet arayiiziliniin trafigini goriintiileyebilirsiniz. Gerekli diizenlemeleri yaptiktan sonra
MRTG yapilandirma dosyasi su sekildedir (/etc/mrtg/mrtg.cfg dosyasindaki terimlerin agiklamalar1 bu
boliimiin sonunda agiklanacaktir):

# cat /etc/mrtg/mrtg.cfg
# Created by

# /usr/bin/cfgmaker --global 'WorkDir: /var/www/mrtg' --global 'Options[ ]:
bits,growright' --output /etc/mrtg/mrtg.cfg public@localhost

### Global Config Options
# for UNIX

# WorkDir: /home/http/mrtg

# or for NT



# WorkDir: c:\mrtgdata

### Global Defaults

# to get bits instead of bytes and graphs growing to the right

# Options|[ ]: growright, bits

EnableIPv6: no

WorkDir: /var/www/mrtg

Options[_ ]: bits,growright

FHAH A A S R R
# System: mrtg.endersys.com.tr

# Description: Linux mrtg.endersys.com.tr 2.6.18-8.1.4.e15.028stab035.1 #1
SMP Mon Jul 23 14:37:32 EDT 2007 1686

# Contact: Metin KAYA <metin.kaya@endersys.com.tr>

# Location: Endersys Head Office, Istanbul
FHE A A A A R R R R 4

Target[localhost]: 2:public@localhost:

SetEnv[localhost]: MRTG_INT IP="10.0.0.207" MRTG_ INT DESCR="ethO"
MaxBytes[localhost]: 1250000

Title[localhost]: Traffic Analysis for 1 -- mrtg.endersys.com.tr
PageTop[localhost]: <hl>Traffic Analysis for -- mrtg.endersys.com.tr</hl>

<div id="sysdetails">

<table>
<tr>
<td>System:</td>
<td>mrtg.endersys.com.tr in Right here, right now.</td>
</tr>
<tr>
<td>Maintainer:</td>
<td>Metin KAYA &lt;metin.kaya@endersys.com.tr&gt;</td>
</tr>
<tr>
<td>Description:</td>
<td>eth0 </td>
</tr>
<tr>
<td>ifType:</td>
<td>ethernetCsmacd (6)</td>
</tr>
<tr>

<td>ifName:</td>



<td>eth0</td>

</tr>
<tr>
<td>Max Speed:</td>
<td>1250.0 kBytes/s</td>
</tr>
<tr>
<td>Ip:</td>
<td>10.0.0.207 (mrtg.endersys)</td>
</tr>
</table>

</div>

MRTG yapilandirmamizda bir sorun olmadigini, iglerin yolunda gittigini gérmek i¢in asagidaki
komutlar verebiliriz:

[metin@enderunix]# env LANG=C /usr/bin/mrtg /etc/mrtg/mrtg.cfg

Rateup WARNING: /usr/bin/rateup could not read the primary log file for
localhost 10.0.0.207

Rateup WARNING: /usr/bin/rateup The backup log file for

localhost 10.0.0.207 was invalid as well

Rateup WARNING: /usr/bin/rateup Can't remove localhost 10.0.0.207.0ld
updating log file

Rateup WARNING: /usr/bin/rateup Can't rename localhost 10.0.0.207.log to
localhost 10.0.0.207.0ld updating log file

[metin@enderunix]# env LANG=C /usr/bin/mrtg /etc/mrtg/mrtg.cfg

Rateup WARNING: /usr/bin/rateup Can't remove localhost 10.0.0.207.0ld
updating log file

[metin@enderunix]# env LANG=C /usr/bin/mrtg /etc/mrtg/mrtg.cfg
[metin@enderunix]#

Ayni komut 3 kez galigtirildi. Ciinkii ilk 2 ¢alistirmada kayit dosyalarinin dondiiriilmesi haliyle
miimkiin olmadigindan (¢linkii heniiz baz1 kayit dosyalar1 olusturulmadi) uyarilar alinir. Ancak 3.
caligmadan sonra hatasiz-uyarisiz ¢calismaya devam edilebilir.

cfgmaker ile yapilandirma dosyasini olusturduktan sonra indexmaker ile MRTG grafiklerini
goriintiileyecegimiz web sayfalarini olugturmaliyiz:

# 1Indexmaker --output=/var/www/mrtg/index.html \
--title="System Administration at Endersys"™ \

--sort=name --enumerate /etc/mrtg/mrtg.cfg

Bu komutun ardindan /var/www/mrtg/ dizininde index. html dosyasi olusur. Bu dosya sayesinde web
iizerinden MRTG grafikleri goriintiilenebilir. title segenegiyle MRTG web sayfasinin basligi belirtilir.



3.3 MRTG Cron Isi

MRTG i¢in gerekli paketleri yum ile kurdugunuz i¢in bazi ayarlar (cron isi ve Apache yapilandirmasi)
otomatik olarak yapilmistir.

MRTG grafikleriniz 6n tanimli olarak 5 dakikada bir gilincellenecektir. Yani env LANG=C
/usr/bin/mrtg /etc/mrtg/mrtg.cfg komutu 5 dakika arayla ¢alistirilir. Bu ayar1 /etc/cron.d/mrtg
dosyasmm diizenleyerek degistirebilirsiniz. Ornegin; satir basindaki 5 ‘i 1 yaparsaniz MRTG
grafikleriniz her 1 dakikada bir giincellenir:

[metin@enderunix]# cat /etc/cron.d/mrtg
*/1 * * * * root LANG=C LC_ALL=C /Zusr/bin/mrtg /etc/mrtg/mrtg.cfg -—lock-
file /var/lock/mrtg/mrtg_1 —confcache-file /var/lib/mrtg/mrtg.ok

Burada 6n tanimlt MRTG yapilandirma dosyasi olarak /etc/mrtg/mrtg.cfg kullanilir. Farkli bir
yapilandirma dosyasi kullanilacaksa /usr/bin/mrtg ‘den sonraki dosya adi uygun sekilde
diizenlenmelidir.

3.4 MRG - Apache Yapilandirmasi

MRTG grafiklerinizin web tarayicisiyla goriintiilenebilmesi igin /etc/httpd/conf.d/mrtg.conf dosyasini
diizenlemeniz gerekebilir. /etc/httpd/conf.d/mrtg.conf dosyasinda Alias /mrtg ile baslayan satirin
devaminda MRTG web sayfasinin bulundugu tam dizin adresi yazilmalidir. Makaledeki
yapilandirmaya gore bu satir s0yle olmalidir:

Alias /mrtg /var/www/mrtg

Ayrica MRTG web sayfasinin bagkalar1 tarafindan goriilebilmesi i¢in gerekli izinlerin verilmis olmasi
gerekir. Ornegin; bu sayfanim sadece kendi agimzdan (6rnegin 10.0.0.0 agindaki bilgisayarlar)
goriintiilenmesini istiyorsamz /etc/httpd/conf.d/mrtg.conf dosyasinin ilgili kismi agagidaki gibi
olmalidir:

<Location /mrtg>

Order deny,allow

Deny from all

Allow from localhost 10.0.0.0/24
</Location>

Eger MRTG sayfalarimin internette herkes tarafindan goriintiilenebilmesini istiyorsaniz bu satirlar
sOyle olmalidir:

<Location /mrtg>
Order deny,allow
Allow from all

</Location>



Bu agamada tiim MRTG ayarlari sona erdi. http://mrtg_server ip/mrtg (0rnegin
http://10.0.0.207/mrtg) linkine tiklandiginda MRTG web sayfasini goriintiileyebilirsiniz:
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Sekil 3: Ornek MRTG Web Sayfasi

3.5 Ornek MRTG Grafikleri

Asagida gosterecegimiz grafik olusturmak icin gerekli satirlarin hepsini makalenin 3.2 bdliimiiniin
sonunda gosterdigimiz ornek /etc/mrtg/mrtg.cfg dosyasina eklemeniz gerekir. Bu web sayfasinda
gortilen 1. grafigi (bos bellek miktar1) elde etmek i¢in /etc/mrtg/mrtg.cfg dosyasina yazilmasi gereken
satirlar soyledir:

Target[freemem]:.1.3.6.1.4.1.2021.4.6.0&.1.3.6.1.4.1.2021.4.6.0:public@localhost
LoadMIBs: /usr/share/snmp/mibs/HOST-RESOURCES-MIB.txt
Options[freemem] : nopercent,growright, gauge,noinfo
Title[freemem]: <H1>Free Memory</H1>
PageTop[freemem] : <H1>Free Memory</H1>
MaxBytes[freemem]: 1000000

kMG [freemem]: k,M,G,T,P,X

YLegend[freemem] : bytes

ShortLegend[freemem] : bytes

LegendI[freemem]: Free Memory:

LegendO[freemem] :

Legendl [freemem] : Free memory, not including swap, in bytes



2. grafigi (nice, kullanicilar ve sistem tarafindan kullanilan toplam CPU miktar1) elde etmek i¢in
Jetc/mrtg/mrtg.cfg dosyasina yazilmasi gereken satirlar soyledir (7arget ile baglayan satirdan
RouterUptime ile baglayan satira kadar olan satirlar tek satir olarak yazilmalidir):

LoadMIBs: /usr/share/snmp/mibs/UCD-SNMP-MIB.txt

Target[localhost.cpu] :ssCpuRawUser.0&ssCpuRawUser.O:public@localhost +
ssCpuRawSystem.0&ssCpuRawSystem.0:public@localhost +
ssCpuRawNice.0&ssCpuRawNice.O:public@localhost

RouterUptime[localhost.cpu]: public@localhost
MaxBytes[localhost.cpu]: 100
Title[localhost.cpu]: CPU Load
PageTop[localhost.cpu]: <HI>Active CPU Load %</H1>
Unscaled[localhost.cpu]: ymwd
ShortLegend[localhost.cpul: %
YLegend[localhost.cpu]: CPU Utilization
Legendl [localhost.cpu]: Active CPU in % (Load)
Legend2[localhost.cpu]:
Legend3[localhost.cpu]:

Legend4 [localhost.cpu]:
LegendI[localhost.cpu]: Active
LegendO[localhost.cpu]:

Options[localhost.cpul]: growright, nopercent

3. grafigi (takas bellek alani) elde etmek icin /etc/mrtg/mrtg.cfg dosyasina yazilmasi gereken satirlar
sOyledir:

Target[localhost.swap] :memAvailSwap.0&memAvailSwap.0:public@localhost
LoadMIBs: /usr/share/snmp/mibs/UCD-SNMP-MIB.txt
PageTop[localhost.swap]: <H1>Swap Memory</H1>
Options[localhost.swap]: nopercent,growright, gauge,noinfo
Title[localhost.swap]: Free Memory
MaxBytes[localhost.swap]: 1000000

kMG[localhost.swapl]: k,M,G,T,P,X

YLegend[localhost.swap]: bytes
ShortLegend[localhost.swap]: bytes
LegendI[localhost.swap]: Free Memory:
LegendO[localhost.swap]:

Legendl[localhost.swap]: Free memory avail, in bytes

4. grafigi (sisteminizin kendisine atilan bir pinge ortalama kag saniyede cevap verdigini gosterir) elde
etmek i¢in /etc/mrtg/mrtg.cfg dosyasina yazilmasi gereken satirlar sdyledir:



Title[ping]: Round Trip Time

PageTop[ping]: <H1>Round Trip Time</H1>

Target [pingl: “/etc/mrtg/ping.sh’

MaxBytes [ping]l: 2000

Options[ping]: growright,unknaszero,nopercent, gauge
LegendI [ping]: Pkt loss %

LegendO[ping]: Avg RTT

Legendl [ping] : Maximum Round Trip Time in ms

Legend2 [ping]: Minimum Round Trip Time in ms

YLegend[ping]: RTT (ms)

Burada kullanilan ping.sh dosyasi ise soyledir (bu betigi /etc/mrtg/ping.sh olarak kaydedip chmod 755
Jetc/mrtg/ping.sh komutu ile ¢aligma izni vermelisiniz):

[metin@enderunix]# cat /etc/mrtg/ping.sh
#!/bin/sh

PING="/bin/ping"

ADDR="localhost"

DATA="SPING -cl0 -s500 $ADDR -g

LOSS="echo $DATA | awk '{print $18 }' | tr -d %°

echo $LOSS

if [ SLOSS = 100 17

then

echo O
else

echo $DATA | awk -F/ '{print $5 }'
fi

5. grafigi elde etmek i¢in makalenin 3.2 boliimiiniin sonunda gosterilen 6rnek MRTG yapilandirma
dosyasindaki (/etc/mrtg/mrtg.cfg) Target[localhost]: 2:public@localhost: satirindan dosya sonuna
kadar olan kismi kullanabilirsiniz.

6. grafigi (acik TCP baglant1 sayis1) elde etmek i¢in /etc/mrtg/mrtg.cfg dosyasina yazilmasi gereken
satirlar soyledir:

Target[tcpopen]:.1.3.6.1.2.1.6.9.0&.1.3.6.1.2.1.6.9.0:public@localhost
Options[tcpopen]: nopercent,growright, gauge,noinfo

Title[tcpopen]: Open TCP connections



PageTop[tcpopen] :<hl> Open TCP connections</hl>
MaxBytes|[tcpopen]: 1000000

YLegend[tcpopen]: # conns
ShortLegend[tcpopen] : connections
LegendI[tcpopen]: Connections:

LegendO[tcpopen] :

Legendl [tcpopen]: Open TCP connections

3.6 MRTG Terimlerinin A¢iklamalari

Jetc/mrtg/mrtg.cfg dosyasinda kullandigimiz bazi terimlerin agiklamalar1 Sekil 4 ‘te gosterilmistir.

UCD — SNMP - MIB MRTG Aciklama
MIB Nesne Tipi Tipi
DegiUskeni
ssCpuRawUser Counter | Counter | Sistem baslatildigindan itibaren root hakki olmayan

kullanicilarin ¢alistirdiklart uygulamalarin kullandigi
toplam CPU miktaridir. Bu degere ssCpuRawSystem ve
ssCpuRawNice degerleri eklenirse kullanilan toplam
CPU miktar1 hakkinda anlamli bir veri elde edilebilir.

ssCpuRawSystem Counter | Counter | Sistem baslatildigindan itibaren root hakki olan
kullanicilarin ¢aligtirdigi uygulamalarin harcadigis CPU
miktaridir.

ssCpuRawNice Counter | Counter | On taniml 6ncelik degerinde calismayan uygulamalarin
kullandig1 CPU miktandir.

ssCpuRawldle Counter | Counter | Kullanilmayan CPU miktaridir. Bu say1 100 ‘den
cikarilirsa kullanilan toplam CPU miktar1 hakkinda fikir
Verir.

memAvailReal Integer | Gauge Makinedeki kullanilabilir toplam fiziksel bellek
miktaridir.

tcpActiveOpens Counter | Counter | Etkin (kurulumu tamamlanmig) TCP baglanti sayisidir.

tcpCurrEstab Gauge | Gauge Heniiz kurulum agamasindaki TCP baglanti sayisidir.

tepInErrs Counter | Counter | Hatali (checksum error) TCP baglant1 sayisidir.

Sekil 4: MRTG Yapilandirma Dosyasindaki Bazi Terimlerin Karsihklar:

MRTG yapilandirma parametreleri asagidaki bigimde yazilir:

Parametre[grafik adi]: degerl

Buradaki deger! grafigin giris OID parametresidir. Cikig OID parametresi de yazilacaksa ilgili satir su
bigimde olmalidir (deger? ¢ikis parametresidir):

Parametre[grafik adi]: dederlé&deger2




Grafigin giris OID parametresini Legendl veya Legendl olarak ifade edilir. Cikis OID parametresi de
LegendO veya Legend? olarak tamimlanir. YLegend ise grafigin Y eksenini ifade eder.

Grafiklerin tizerinde goriilen bashk yazilar1 PageTop ile ifade edilir ve bu yazi1 <hi> ve </hI>
arasinda yazilmahdir (<HI> ve </HI> de olabilir). Oregin; PageTop[tcpopen]: <hl> Open TCP
connections </hl>.

EnablelPv6, Options[ ] ve WorkDir degiskenleri global degiskenler olup MRTG yapilandirma
dosyasinda sadece bir kez yazilmalidir.
MRTG yapilandirma dosyasinin basindaki Options/ ]: ile baslayan satir tiim grafiklere uygulanacak

secenekleri ifade eder. Options/grafik_ad ]: ile baslayan satirlar ise sadece ilgili grafige uygulanacak
secenckleri belirtir.

MaxBytes segenegi ises MRTG ‘nin grafik iizerine en fazla kag veri ¢izecegini belirtir. Bu degerden
fazla sayida veri olursa bunlar grafikte gdsterilmez.

MRTG grafigi olustururken Target segeneginde bir betik kullanilmiyorsa her zaman 2 MIB OID
nesnesi kullanilir. Target segeneginin yazim bigimi soyledir (MIB nesnelerinin isimleri .0 ile
bitmelidir. IP adresi yerine makine adi da yazabilirsiniz. SNMP parolasi ise public olabilir.):

Target[grafik adi]: MIB nesnesil.(O&MIB nesnesi2.0:SNMP_ parolasi@IP_adresi

Betik kullaniliyorsa asagidaki gibi olmalidir:

Target[grafik adi]: betik adi’

Eger ayni grafikte birden fazla MIB nesnesi degeri kullanilacaksa bu durumda Target satir1 sdyle
olmalidir (tek satir olarak yazilmahdir):

Target[grafik adi]: MIB nesnesil.0&MIB nesnesi2.0:SNMP parolasi@IP_ adresi +
MIB nesnesi3.0&MIB nesnesi4.0:SNMP parolasi@IP adresi +
MIB nesnesi5.0&MIB nesnesi6.0:SNMP parolasi@IP adresi + ..

Target satirinda toplama (+) , ¢ikarma (-), ¢arpma (*), bolme (%), ve parantezler (()) kullanilabilir.
Yalniz bu karakterlerden 6nce ve sonra mutlaka bosluk (Space veya TAB) olmalidir.



4. Olas1t MRTG Hatalar1 ve Coziimleri

» HTTP 403 YASAK

MRTG web sayfasim gérmek istediginizde bu hatay1 aliyorsaniz izin sorununuz vardir. Sorunun
¢Oziimii i¢in makalenin 3.4 boliimiinii inceleyiniz.

» MRTG web sayfasina tikladiginizda (6rnegin; http://10.0.0.207/mrtg) grafikleri
gbremiyorsaniz MRTG calisma dizinlerinde bir tutarsizlik vardir. /etc/httpd/conf.d/mrtg.conf
dosyasindaki Alias satirii uygun sekilde diizeltip Apache ‘yi yeniden baslatiniz (service httpd
restart). Esasinda sorun MRTG ‘nin grafikleri olusturmak i¢in kullandig1 resimlerin Apache tarafindan
bulunamamasidir. Bu durum /var/log/http/error log dosyasina bakarak anlasilabilir:

# tail /var/log/http/error_log

[Tue Jul 10 03:15:37 2007] [error] [client 10.0.0.203] File does not exist:
/var/www/mrtg/localhost 2-day.png, referer: http://10.0.0.207/mrtg/

[Tue Jul 10 03:15:37 2007] [error] [client 10.0.0.203] File does not exist:
/var/www/mrtg/mithril.ping-day.png, referer: http://10.0.0.207/mrtg/

» LANG Cevre Degiskeni

/usr/bin/mrtg veya mrtg gibi komutlari ¢calistirdiginizda LANG ¢evre degiskeninin UTF-8 olmasindan
kaynaklanan bir hata aliyorsaniz bu komutlar1 su sekilde ¢alistiriniz:

[metin@enderunix]# Zusr/bin/mrtg /etc/mrtg/mrtg.cfg
ERROR: Mrtg will most likely not work properly when the environment
variable LANG is set to UTF-8. Please run mrtg in an environment

where this is not the case. Try the following command to start:

env LANG=C /usr/bin/mrtg

[metin@enderunix]# env LANG=C /usr/bin/mrtg /etc/mrtg/mrtg.cfg
[metin@enderunix]#

» Kullandigimiz IP adresi (makine adi) ve SNMP kullanici adlariin dogru oldugundan emin olunuz.

» MRTG yapilandirma dosyasinda (/etc/mrtg/mrtg.cfg) yapmaya calistiginiz SNMP walk ve SNMP
get islemlerini yapabildiginizden emin olmak i¢in ilgili komutlar elle ¢alistirmay1 deneyiniz
(makalenin 2.4 kismina bakabilirsiniz).



5. Kaynaklar

e TCP/IP Illustrated, Volume 1: The Protocols, W. Richard Stevens, Addison-Wesley, 1994,
ISBN 0-201-63346-9

e http://www.linuxhomenetworking.com/wiki/index.php

e http://www.belgeler.org/howto/mrtg.html

o Komutlarin kilavuz sayfalar1 (man pages)



