
   

 Kablosuz Ağlar ve Güvenlik 

                             Huzeyfe ÖNAL

                    huzeyfe@enderunix.org



   

Sunum Planı

• Kablosuz Ağlar
• Kablosuz Ağ Protokolleri
• Temel WLAN Güvenliği
• Güvenlik Riskleri
• Güvenlik(?) Amaçlı Kullanılan Yazılımlar
• Güvenli Kablosuz ağ kullanımı için 

tavsiyeler



   

Neden Kablosuz Ağ?

• Kablo derdine son!
• Göreceli olarak TOC daha düşük.
• Gezgin ofis kullanıcıları için ideal
• Son kullanıcıda ağ ayarı gerektirmiyor
• El terminalleri ile iş imkanı..
• Fiziksel Güvenlik yok (­)
• Düşük bant genişliği (­)



   

Kablosuz Ağ Kavramları

• Frame
• Access point
• IEEE 802.11
• SSID
• WEP
• WPA (Wi­Fi Protected Access) 



   

Yaygın kablosuz ağ yöntemleri
• Ad­hoc

– Independed Basic service set olarak da bilinir(IBSS)
– AP'ye gerek duymadan wireless cihazların bir biri 

arasında haberleşmesi
• Infrastructure mode

– Basic Service Set olarak bilinir. (BSS)
– En azindan bir AP(Access Point) ve Wireles cihaz 

gerektir
– Haberleşme SSID ve her iki tarafa girilen bir key 

aracılığı ile olur
– istemci direk karşı taraf ile konuştuğunu zanneder 

fakat bütün trafik AP üzerinden geçer. 



   

Linux wlan komutlari



   

Linux’u AP olarak kullanmak

• Ad­hoc mode için

• ifconfig eth0 mode hostap essid “Sebil”

• HOSTAP yazılımı
– Sahte beacon paketleri 
– WLAN dos saldirisi



   

Kablosuz Ağ Protokolleri­I

• 802.11b
– 2.4 Ghz bang aralığında çalışır
– Max bant genişliği 11Mbps
–  3*­75m arası performans
– Günümüzde yaygın kullanılıyor

• 802.11a
–  5GHz ban aralığında yayın yapar
–   Max band geişliği 54Mbps
–   25­50m civarında performans



   

Kablosuz Ağ Protokolleri­II

• 802.11g
– 802.11b uyumlu
–  2.4 GHz aralığında
–  54 Mbps’e kadar çıkan hız

• 802.11i
– WLAN güvenliği için düşünülmüş
– 820.11a ve 802.11b WLAN'lari arasindaki iletişimin 

şifrelenmesini belirler
– AES TKIP(temporary key integrity protocol) gibi yeni 

şifreleme metodları kullanır



   

802.11 Standartları..
802.11 Standa rds

802.11 The original WLAN Standard. Supports 1 Mbps to 2 Mbps.

802.11a High speed WLAN standard for 5 Gh z band. Supports 54 Mbps.

802.11b WLAN  standar d for 2.4 Ghz band . Supports 11 Mbps.

802.11e Address quality of ser vice requirements for all IEE E WLAN radio
in ter faces.

802.11f Defines inter­access point communications to facil itate multiple
ve ndor­distributed WLAN networks.

802.11g Establishes an additional modulation technique for 2.4 Ghz
band. Intended to  provide speeds up to 54 Mbps.  Includes much
greater security .

802.11h Defines the spectrum management of the 5 G hz band for use in
Europe and in Asia Pacific.

802.11i Address the current secur ity weaknesses for both authen tica tion
and encryption protocols. The standard encompasses 802.1X,
TKIP, and AE S protocols.



   

Temel Güvenlik

• SSID
– AP’nin adı denilebilir.  
– SSID ne kadar karışık seçerseniz seçin 

görünecektir,
–   Saklasanız bile.
–   WEP kullanımı bunu engellemez(SSID 

Anonsları şifrelenmez)
– Araç: Network Stumbler, Kismet



   

Network Stumbler..



   

Erişim/Onaylama Kontrolü

• Hangi kullanıcılar WLAN kullanma hakkına 
sahip?
– Anahtarı bilen her kullanıcı ağa girebilir
– Her kullanıcıya ait bir hesap olmalı(en 

azından)
• MAC tabanlı erişim kontrolü 

– AP ile İstemci arasındaki MAC adresleri açık 
bir şekilde gider

– MAC adreslerini değiştirmek oldukça kolay



   

Kullanıcı Onaylama..



   

WEP(Wired Equivalent Privacy)

• Sadece veri transferini şifreler..
• Her iki tarafın bildiği paylaşımlı bir 

anahtarın kullanılır (RC4)
• Kimlik doğrulama yok!
• Kompleksliğine bağlı olarak rahatlıkla 

kırılabilir(40­64/104­128 bit)
– Belirli miktar trafik kaydedilmeli.

• Ten minutes Wep crack!



   

Kullanılan Araçlar

• WLAN keşif Araçları
• WLAN dinleme(sniffing)
• WEP, WPA kırma araçları
• Korunma , Atak tespit araçları
• weplabs



   

Kablosuz ağlarda keşif? 

• Çalışan AP’leri bulma yöntemi
– Pasif ve Aktif Keşif
– Kismet ile pasif keşif..

• WAR Driving
– NetStumbler, BSD­AirTools ,  AirSnort 

• WarChalking
– yol kenarlarına vs orada bir kablosuz ağın 

olduğunu belirten işaretler yapmak. 



   

WAR Driving..



   

Dinleme Araçları

• Kismet, Kismac
• Ethereal, tcpdump..
• Cain & Abel
• Ettercap..



   

Kismet­ Wireless Sniffer



   

Kismet – AP Kesfi



   

IP araligini Bulma



   

Ham Veri Analizi



   

Veri Analizi­II



   

Ethereal ­ Veri Analizi



   

WEP Kırma Araçları..

• ***



   

Nasıl Korunacağız ?

• Kimlerden Korunmalı?
• Ev Kullanıcıları
• İşyerleri
• Halka açık kablosuz ağlar, ya da 

komşunuzun kablosuz ağı



   

Kimlerden Korunmalı?

• Wireless ağlarda güvenlik tehlikesi 
oluşturacak kullanıcı kimlikleri.
– Merakli Bilgisayar kullanıcıları
– Bandgenişliği hırsızları
– Hackerlar



   

Ev Kullanıcıları...

• AP’nin varsayılan SSID’ni değiştirin
• SSID yayınlama iptal edilmeli
• WEP/WPA kullanımı
• MAC tabanlı erişim kontrolü..
• Ağ izleme yazılımı ile kontrol



   

Şirket Ağları..

• MAC tabanlı erişim kontrolü
– MAC adres değişimlerinden haberdar olma

• Kullanıcı onaylama / EAP
– LDAP, Radius vs

• Wireless IDS ile trafik gözleme
• WPA ve güçlü anahtar kullanımı



   

Halka açık Kablosuz Ağlar..

• Bilinçli kullanılmazsa yüksek risk içeriyor.
• Ortamdaki kötü niyetli biri tüm trafiği 

dinleyebilir, değiştirebilir..
• Güvenli kullanım için,

– TOR Kullanın
– VPN kullanın



   

TOR ile Güvenli Sörf!



   

Sonuç..

• Kablosuz ağlarda güvenlik çeşitli 
protokoller sayesinde giderilsede bu ağları 
yöneten sistem yöneticileri eğitilmedikçe 
güvenlik riski her zaman var olacaktır!

• Açık Akademi Güvenlik Kitapları
• TCP/IP Ağ Güvenliği
• Ağ Güvenliği İpuçları



   

TEŞEKKÜRLER

Bu sunumun en güncel halini 
www.enderunix.org/slides adresinde 

bulabilirsiniz.

HUZEYFE ÖNAL
www.enderunix.org/huzeyfe
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