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-- D. J. Bernstein Kimdir ? f?}

1971 dogumludur. Chicago'daki lllinois Universitesi
Bilgisayar Bilimleri Bolim('nde profesor Unvaniyla
bulunmaktadir. Matematik bolumu mezunudur. Asil ilgi alan
kriptografidir.




-- D. J. Bernstein’in Bazi Yazilimlari 5@5'

* Qmalil

* djbDNS

* ucspi-tcp (tcp wrapper, recordio, rblsmtpd...)

* Daemontools (UNIX service management system)

* Cdb (fast, reliable, simple package for creating and reading constant
databases.)

* Ezmim liste yoneticisi




-- Qmail Nedir ? 5@}

gmail, Unix igletim sistemleri (izerinde MTA (Mail Transport
Agent) olarak ¢alisan bir yazilimdir.




-- Qmail Nedir ? ﬁ

MTA'nin en temel gorevi, hizmet vermekte oldugu
kullanicilarin bagka kullanicilara e-posta gondermesini
saglamak ve baska kullanicilardan gelen e-postalari yerel
kullanicilara iletmek Uzere teslim almaktir.




-- Qmail Nedir ? 5@?

Kullanicilar genellikle MTA'lari dogrudan kullanmazlar,
bunlarin yerine MUA (Mail User Agent) denen yazilimlari
kullaniriar.
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-- Qmail Gelistirme Sireci ﬁ

Sendmail'in guvenlik agiklarindan biktigini belirten D. J.
Bernstein, bunun yerine kullaniimak tzere gmail’i yazmistir.
D. J. Bernstein, ilk surimunu beta 0.70 olarak 24 Ocak
1996'da duyurmustur.




-- Qmail Gelistirme Siireci 5@}

Yazilim gelistirme slreci sonrasinda tam kullanilabilir halde
1.0 versiyonu 20 Subat 1997'de kullanicilara sunulmustur.
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-- Qmail Gelistirme Siireci f?}

1.0 sUrumunun duyurulmasindan sonra yazilim
gelistiriimeye devam edilmis ve su anda kullanilabilir
surlmd olan 1.03 versiyonu 15 Haziran 1998'de
duyurulmustur.




- Neden Qmail ? iéjf

-- Glvenlik

-- Basitlik

-- Performans
-- Glvenilirlik

-- Moduler Yapi
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- Neden Qmail ? 5@.?

--Glvenlik:

Qmail, gtivenlik ozellikleri dUsUnulerek yazilmistir.
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- Neden Qmail ? f?}

--Glvenlik:

D. J. B., gmail yaziliminda guvenlik zaafi bulan ilk kisiye
500$ 6dul verilecegini bildirmistir.

Mart 1997'de yapilan bu duyurudan sonra hentz bu odulu
kazanabilecek birileri gtkmamigtir.

http://cr.yp.to/gmail/guarantee.html




- Neden Qmail ? f?}

--Glvenlik:

--- Sendmail'e gore daha az root veya setuid olarak calisan program vardir.

--- Glvenlik sebebiyle gmail'de sadece gmail-queue programi root olarak
calismaktadir.

--- gmail'de igler farkli kullanici haklariyla calisan farkli programlar tarafindan
yapiimaktadir.

---gmalil programlari kendi aralarinda haberlesirken ayristirma yapmak yerine
veri yapilari kullanirlar.

--- Standart C kitUphanesiyle temiz kod yazilmistir.




- Neden Qmail ? f?jf

--Basitlik:

“Keep it simple”

Kisa ve sade kod yapisi ile ayni anda yuzlerce e-posta
gonderebilir, az bellek kullanir, glivenlik acigr yaratmaz.
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- Neden Qmail ? f?}

--Performans:

gmail, pek cok maili ayni anda paralel olarak gonderir.
Ozellikle e-posta listecileri icin tercih sebebidir. E-posta
listecilerinin mailleri yonetebilmesi icin ilave baglik bilgileri
tutar.




- Neden Qmail ? i‘?

--Glvenilirlik:

gmail, bir mesaj aldiginda onun kaybolmayacagini garant
eder. gmall ile birlikte Maildir posta kutusu turt ortaya
ctkmistir.

Maildir sayesinde Kilit degiskeni kullanilmaz ve ayni posta
kutusuna eszamanli olarak birden fazla kullanici erisim
saglayabilir. Cunk( posta kutusu bir dosya degil bir dizindir.




- Neden Qmail ? f?}

--Moduler Yapit:

gmail, tasarim itibariyle moduler yapida yazilmistir.

Her islevi en Iyi sekilde goren bir program vardir ve bu

programlar da oldukca anlasilir ve esnek yazildigi igin

gmail'e Uguncu parti bir yazilim yazmak cok kolay hale
gelmistir.




- gmail Lisans ﬁ

gmail'in lisansi, yazarin izni olmadan kaynak kodlarinda
degisiklik yapilip dagitiimasina izin vermemektedir.

gmail'in kodlarini istediginiz sekilde kullanabilir, fakat
degistiriimis kaynak kodunu dagitamazsiniz.

Lisansdaki bu kisitlamanin en buyuk sebebi yazar
D.J.B.'nin gmail'e eklenecek kod parcasi ile gmail'de
herhangi bir sorun olusacagi dlstncesidir.
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- gmall Referanslari 5@?

- Yahoo Malil
- Yahoo Groups
-Network Solutions
- Mynet Mail
- Superonline




- gmail Kurulumu E@M"
gmaild, gmaill, gmailp, gmailg, gmailr, gmails kullanicilari; nofiles, gmail gruplari sistemde
tanimlanir.
ftp://ftp.ntnu.no/pub/unix/mail/gmail/gmail-1.03.tar.gz

Adrﬁsintljen gmail kaynak kodlari indirilir ve make setup check; ./configlile
urulur.

/var/gmail/alias dizininin altinda .gmail-root, .gmail-postmaster, .gmail-mailer-daemon dosyalarina
takma isimler tanimlanir.

http://cr.yp.to/ucspi-tcp/ucs i-tcp-0.88.tar.632
http://cr.yp.to/daemontools/daemontools-0.76.tar.gz

Adreslerinden indirilerek kurulur.




-gmall Kurulumu

echo ./Maildir > /var/gmail/control/defaultdelivery

* /var/log/gmail ve yapilandirmaya bagl olarak altindaki dizinler olusturulur.

* /var/gmail/supervise/ dizinleri ve altindaki ¢alistirma (run) betikleri olusturulur.
* echo '127.:allow,RELAYCLIENT="" >> /etc/tcp.smtp

* /var/gmail/bin/maildirmake /home/afsin/Maildir

* gmailctl start
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SMTP from network

from local
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gSheff Projesi S@nﬁ

qSheff Nedir ?

gSheff, gmail mail kuyruguna girecek emaillerin virts ve
spam filtreleme programlari tarafindan konrol edilebilmesi

Icin bir ara programdir.




gSheff Projesi S@F

- Yazar

EnderUNIX Yazilim Gelistirme Takimr'ndan Baris SIMSEK
tarafindan gelistirilmistir.

www.enderunix.org/simsek
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gSheft Projesi f?}

- Ozellikler

Basit, hizli ve gelismeye acik C kodu

Degisik Antivirus ve programlarla calisabilme
ClamAV ile dogrudan konusabilme

Ozel hata mesajlari tanimlayabilme

Spam olan maillerin konu kisimlarni isaretleme
Yerel kullanicilari filtrelerden hari¢ tutma
Spam yapanlara cevap donmeme 6zelligi
Baslik ve govdeyi ayri ayri tarayabilme
Dizenli ifade desteqi

Isim ve uzantiya gore eklentileri engelleme
Kara liste destegi

Basit kurulum ve yonetim

Detayli kayit

Kolay sorun giderme

Karantina ve tim mail trafiginin yedeklenmesi
Bozuk baglikli mailleri engelleme




gSheff Projesi f?}

- Spam Filtreleme

- gSheff ile maillerin bolimlerine ayri ayri filtremele kurallar,
tanimlayabilirsiniz. (body, header). qSheff bu sekilde mall
iceriginde tam denetim saglar.

- DUzenli ifade (regular exp.) desteqi ile esnek kural
tanimlayabilme.




gSheff Projesi f?}

- Spam Filtreleme

#vi /ust/local/etc/gsheff/gsheft.rules

h:(AX-Mailler; spammer mailler v.1)
h:(ASubject: [Vv]iagra)(pharmacy)
b:(save)(rate)(per)(month)

Buradaki "h" mail'in baslik kismi (From, To, Subject, X-

Mailler, ... ), "b" ise mesajin govde (body) kismini ifade
eder.




gSheff Projesi i‘?

- Subject tag

Bu 0zellikle birlikte spam olarak belirlenen maillerin konu
kisimlarinin basina ***SPAM*** kelimesi eklenir ve malil
kullaniciya teslim edilir.

Bu 0zellik ile masum maillerin spam algilanmasi nedeni ile
olusabilecek mail kayiplari ortadan kalkacaktir. Spam’lar
MUA'da filtre yazarak bir klasore dusuruldr.




gSheff Projesi i‘?

- Yerel kullanicilar

Ontanimli olarak yerel (local) kullanicilar taranmaz,
gsheff.log'da gorinmez.

Ancak buyuk ISS’lerde yerel mail alisverisi ¢ok olacagindan
yerel kullanicilarin da taranmasi gerekebilir. Qsheff bunu
secimlik 0zellik olarak sunmaktadir.
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gSheff Projesi i‘?

- Gondericiye Ozel Hata Mesajlari

gmail “permanently” hata mesajlari yerine gondericiye kendli
Istediginiz mesajlarin dondlmesini saglar.

Bu mesajlar main.h icerisinde yer alir, istenilirse
degistirilebilir. gSheff, tanimli mesajin sonuna spam ise
spam Kkelimesini, virus ise virus adini otomatik olarak ekler.




gSheff Projesi f?}

- Virus Filtremele

- ClamAV ile birlikte calisabilmektedir. Diger tarayicilardan
farkli olarak clamav sokete dogrudan baglanarak en az
sistem kaynagini kullanir.

- custom-prog 0zelligi sayesinde donus degerleri bilinen bir
¢ok virus tarayisi ile birlikte calisabilmektedir. Kendi
Istediginiz 0zel betik veya programlari da gsheft ile
tetikleyebilirsiniz.
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gSheff Projesi f?}

- Tim Mail Trafiginin Yedeklenmesi

Gelen ve giden tim mail trafiginin /var/gsheff/backup
klasorinin altina kaydedilmesini saglar.

Tum trafik yerine sadece reddedilen spam veya viruslerin
saklanmasi da saglanabilir. (Karantina)




gSheff Projesi f?j‘
- gSheff Yamalari

- qsheff-patch Yamasi

Bu yamanin icerisinde hem custom-error hem de gmailqueue yamasi mevcuttur.
gsheff_patch'i herhangi bir cevre degiskeni okumadigindan ve dogrudan gsheff'i
calistirdigindan hem daha glivenli hem de daha hizlidir.

Bu yamalari kullanmak i¢in gmail'in kaynak kodlarinin oldugu dizine gidilir ve yama uygulanir.

# cd /usr/local/src/gmail-1.03/
# cp /usr/local/src/gsheff-2.0/contribute/gsheff_patch.diff .
S paeell < gsheff patch.diff
patching file gmail.c
patching file gmail.h

# make setup check




gSheff Projesi f?}
- gSheff Yamalari

gmailqueue Yamasi

Eger Bruce Guenter'in gmailqueue yamasini kullaniyorsaniz (netgmail'de bu yama uygulanmistir.)
tcp.smtp araciligiyla QMAILQUEUE cevre degiskeninin tcp.smtp dosyasinda atanmasi
gerekmektedir.

192.168.1.:allow,QMAILQUEUE="/var/gmail/bin/gmail-qsheff"

Yukaridaki satir 192.168.1 networkunden gelen kullanicilar icin gmail-queue yerine gmail-gsheff'in
calistiriimasini saglar. Tum networkler icin asagidaki satiri eklemelisiniz:

:allow,QMAILQUEUE="/var/gmail/bin/gmail-gsheft"

NOT: Bu yama custom-error icermez.




gSheff Projesi f?jf
- gSheff Yamalari

custom-error Yamasi

Kullanici tanimli hata mesaji donmeyi saglar. gsheff_patch yamasi bu yamayi zaten icermektedir.
gmail-queue veya gsheff_patch yamalarini kullanmadan sadece bu yamay!i kullanmak istiyorsaniz
gmail kaynak kodunu contribute dizinindeki gmail-queue-custom-error.patch ile yamalamaniz

gerekmektedir.

Yamalarin ¢alistigini gérmek icin gsheff.log dosyasini kontrol edebilirsiniz.




gSheff Projesi i‘?
- Gelismis Kayit Tutma

23/03/2006 04:58:42: [qSheff] QUEUE 4875 in 4951 out, queue=q-1143082721-559223-80793,
recvirom=216.136.204.119, from="pb @I|udd.ltu.se', to="hselasky @c2i.net (Hans Petter Selasky)', subj="Re: usb2
iscochronous transfer', size=4875

24/03/2006 05:06:09: [qSheff] SPAM 17189 in 17276 out, queue=q-1143169567-834623-7207,
recvirom=64.90.164.206, from="[%from_email%]', to="[%t0%]', subj="Need SOftware?', size=17189, spam="Subject:
Need SOftware?', rule="(Subject: Need SOftware)’

24/03/2006 23:51:04: [qSheff] SPAM 8486 in 8573 out, queue=g-1143237060-423177-25605,
recvirom=218.18.125.109, from="wuhan@seng.com', to="ismail @enderunix.org', subj="ifu¢
‘AvseEIEMCOU, AC8Y02B;-, size=8486, spam= *Content- -Type: text/plain;  charse',
rule="(charset= "[gG][bB]2312")

24/03/2006 21:40:33: [qSheff] ATTACH 66723 in 0 out, queue=q-1143229228-612508-22296,
recvirom=85.107.54.223, from="mts @lebanon-online.com.Ib’, to="ismail @yenigul.net', subj="Status', size=66723,
spam=document.pif', rule=".pif"

25/03/2006 00:02:09: [qSheff] CLAMD 1867 in 0 out, queue=q-1143237728-731561-26201,
recvfrom=68.222.196.116, from="online @ services.com', to=", subj="New email address added to your ', siz
error="connect_clamd', hint="No such file or directory'
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- qSheff Kurulumu ﬁ'

* # cd/ust/local/src/qsheff-2.0-r1/
# ./configure --with-clamav=/opt/clamav/ --with-clamd-socket=/tmp/clamd --
enable-gmailqueue-patch --enable-custom-error
# make
# make install
# /usr/local/etc/gsheff/install-wrapper.sh

* Daha ayrintili kurulum igin;
http://www.enderunix.org/gsheff/docs/qSheff-Klavuzu.html




gmail E-posta Sunucusu ve qSheft ile
Virus/Spam Filtreleme

Baglantilar:

http://cr.yp.to/
http://www.enderunix.org/gsheff
http://www.enderunix.org/gsheff/docs/qSheff-Klavuzu.htmi
http://www.gmail.org




gmail E-posta Sunucusu ve qSheft ile
Virus/Spam Filtreleme

gmail: Yuksek Performansli E-Posta Sunucu

Yazarlar: Ismail Yenigiil, Barig Simsek, Huzeyfe Onal ml

http://www.acikakademi.com/catalog/gmail/
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