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Betik icin Gerekli Olan Diger Dosyalar:

“Rsyncd” ile Sifresiz Replikasyon.

Amag:

Bu dokiman, ayni Ozelliklere ve konfigurasyona sahip 2 adet, gmail + vpopmail sunucu
Uzerinde, sadece e-mail hesaplari (accountlar), posta listeleri ( ezmIm maillisteleri ) ve kullanicilarin
mail kutularini es zamanl olarak replikasyona tabi tutabilmek lzere hazirlanmistir. Diger dosya ve
dizin replikasyonlari igin ilgili parametre ve ayarlar degistirilmelidir.

Aciklama:

Rsyncd bir replikasyon yazihmidir. En énemli avantaji, replikasyona tabi tutulmak istenen
tim dizin ya da dosyalarin, tamamini her seferde yeniden indirerek ya da gdndererek degil, sadece
degisikleri replikasyona tutarak hiz ve zaman kazanci saglamasidir.

rsyncd yi kullanarak sunuculariniz arasinda dizin ya da dosya yedeklemesi yapiyorsaniz ve
bunu crontab kullanarak yapmak istiyorsaniz en énemli sorularinizdan birisi, kullanici adi ve sifreyi
nasil otomatik olarak verdirebilir ve sunuculariniz arasinda nasil sifresiz ( passwordless ) bir baglanti
kurabilirim olabilir. Eger bu sekilde bir sorununuz var ise asagidaki adimlari uygulayarak bu
sorununuzu halledebilirsiniz.
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Asagidaki 6rnekte, mysql kullanmayan gmail + vpopmail kullanicilari icin, domains dizininin

nasil bir diger sunucu ya yedeklenecegi hakkinda bilgi verilmeye c¢alisiimistir.

Yedegi Alinacak Sunucu Taraf ( Server Side ) Konfigiirasyonu:

Sunucu tarafinda dncelikle “rsyncd” yi kurmalisiniz.

# cd Jusr/ports/net/rsync/
#make install

Rsyncd Konfigiirasyonu:

Sunucu tarafinda rsyncd yi kurduktan ve /etc/rc.conf dosyasi icerisine rsyncd_enable="YES"
ibaresini ekledikten sonra /usr/local/etc/rsycd.conf dosyasini diizenlemelisiniz. Ancak bu dosyanin
izinlerine dikkat etmelisiniz. izinleri su sekilde olmali:

[root@mail ~]# Is -1 /usr/local/etc/rsyncd.conf

-r--r--r-- 1 root wheel 350 Jun 26 12:42
/usr/local/etc/rsyncd.conf

Daha sonra dosyanin igerigini su sekilde diizenlemelisiniz.

[root@mail ~]# cat /usr/local/etc/rsyncd.conf

pid file = /var/run/rsyncd.pid

uid = root

gid = wheel

hosts allow = 192.168.100.0/24

log file = /var/log/rsync.log

log format = %h %o %f %1 %b

[mail]
path = /usr/local/vpopmail/domains
comment = Vpopmail Yedeklemesi
auth users = mail
max connections = 2
secrets file = /usr/local/etc/rsyncd.secrets

pid file : rsynd calisirken pid dosyasini nereye ne isimde yazmasi gerektigini belirtmektedir. Burada
dikkat edilmesi gereken nokta ilgili dizinin uid:gid kullanicisi tarafindan yazilabilir olmasidir.

uid ve gid : rsyncd yi ¢calistiracak olan kullanici ve gruptur. Burada bunu root:wheel olarak diizenledik.
Clnkl domains dizini 6zellikleri su sekildedir.

drwx------ 5 vpopmail vchkpw 512 20 Sub 14:50 domains

Yani, ilgili userdan + ROOT dan baska hi¢ kimsenin herhangi bir yetkisi yoktur. O sebeple
rsyncd yi calistiracak olan kullanici ve grubu root:wheel seklinde ayarlamalisiniz.



Bu sebeple, eger “rsyncd” uygulamasi, baska dosya ve dizin yedekleme islemleri igin de
kullanilacaksa, sunucu tarafinda yer alan “rsyncd” yi calistiran kullanici ve grubun, yine bu sunucu
Uzerinde yedeklenmesi istenen dosya ve dizinler Uzerinde okuma vyetkisine sahip olmasi
gerekmektigine dikkat ediniz.

hosts allow : rsycnd vyi kullanarak hangi IP adresine sahip istemcilerin replikasyon yapacaklarini
ayarlayabilirsiniz. Glivenlik amach bir parametredir. Bu parametreyi eger isterseniz asagida ornek
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verilecek olan “mail” isimli yedekleme gruplari icerisine yazarak, sadece ilgili yedekleme grubu igin

belirleyebilir ve her yedekleme grubu icin farkli istemci ya da istemci aglarina replikasyon izni
verebilirsiniz.

log file : Anlasildigi gibi “rsyncd” uygulamasinin yaptigl ya da yapamadig is ve islemlerin ¢iktilarini
yazacagl dosya adi ve tam yeridir.

Log format : log dosyasinda, replikasyon ile ilgili hangi bilgilerin ne sekilde yer almasi gerektigi
diizenleyen parametredir. Verilebilecek degiskenler;

%a Uzak IP adresi . (The remote machine's IP address)

%b Aktarilan bayt miktari. (The number of bytes transferred)

%B Dosya izinleri. ( The file's permissions )

%c Dosyalar gonderilirken bu dosya i¢in alinan saglama toplami baytlarinin sayisi. (The checksum
bytes received when sending the file)

%f Dosya ismi ( génderici icin tam dosya yolu; sonuna "/" gelmez ). (The file's name with no trailing
slash. Given in full path on the sender side )

%G Dosyalarin grup aitlik ve yetki bilgileri (The file's GID or "DEFAULT." )

%h Uzak istemci ismi. ( The remote host's name)

%i Liste halinde glincellenenler. Log dosyasinda bu kisimda yer alan, karakterlerin ne anlam geldigini
ogrenmek icin rsync kilavuz sayfasindaki --itemize-changes seceneginin aciklamasina bakabilirsiniz. (
The itemized list of what will be updated)

%l Bayt cinsinden dosya uzunlugu ( How long the file is in bytes)

%L Bir " —> SYMLINK" veya bir " => HARDLINK" ya da bos dizge ( kisayol bir dosya ismi ise). ( One of
three options: -> name of symlinked file, => name of hard linked file, or "" if neither)

%m Modiiliin ismi. ( The name of the module being used)

%M Dosyanin en son degistirilme tarihi ( The last time the file was modified.)

%n Dosya ismi ( sadece dosya ismi; dizinle "/" ile biter ). (The file's name with no trailing / and in
short form no matter which host this is used on)

%0 "send", "recv" veya "del." olarak yapilan islem ( sonuncusu bir nokta ile biter ). ( The operation to
be performed: "send" to send the file, "recv" to receive the file, or "del." to delete it (the . is not a
typo))

%p Rsync oturumunun siireg kimligi (PID). ( The PID for this particular rsync session)

%P Modiliin yolu. ( The path to the module being used)

%t Tarih ve saat. ( The current date and time))

%u Dogrulanmis kullanici ismi ( ya da bos ). ( The authenticated user name, or "")

%U Dosyanin sahiplik ve yetki bilgileri ( The file's UID)

mail : Asagida parametreleri belirtilen yedekleme grubunun ismidir. Bu isim édnemlidir. Clink{ istemci
sunucuda hedef belirtilirken, génderdiginiz parametrelerin ( kullanci adi, sifre, kaynak ) hangi
yedekleme grubu icin oldugunu belirtmek icin kullanilacaktir.

path: Bu sunucuda ve bu yedekleme grubunda yedeklenecek olan kaynak belirtilmektedir. Sonunda
"/" OLMAMASI ¢ok 6nemlidir.



comment : Yedekleme grubu ile ilgili girebileceginiz bir agiklama satiridir.

auth users : kullanici adi ve sifre dogrulamasi yapilacagindan, dogrulanan hangi kullanicilarin bu
yedekleme grubunu kullanarak yedekleme yapabilecegini belirttiginiz bir parametredir.

max connections : S6z konusu yedekleme grubu igin es zamanl baglanti sayisidir. Bu parametreyi
herhangi bir yedekleme grubu igerisi yerine, grup disinda herhangi bir yere, 6rnek olarak “log
format” altina yazarsaniz s6z konusu sinirlama tiim yedekleme gruplarini kapsayacaktir.

Ornegin; 4 yedekleme grubu ve “max connection = 2” seklinde bir yapilanma ile “rsyncd”
sunucusunu calistirdiysaniz, sunucuya ayni anda 4 oturum acilmaya cahsildiginda, ilk baglanan 2
oturuma sahip yedekleme baslayacak ve diger 2 si “zaman asimi” hatasi alacaklardir. Baslayan 2
yedekleme baglantisindan herhangi biri bittiginde, bekleyen baglantilar devreye girmeyecektir.
Cunkl surekli baglanti talebinde bulunmamaktadirlar. Baglanmaya calisiimakta, belirli bir sire
icerisinde baglanti kurulamaz ise zaman asimi hatasi verilmekte ve replikasyon baslamadan
durdurulmaktadir. Bu sorunu yazacaginiz bir betikle, “max connection” sayisini arttirarak ya da ayni
anda vyapilacak olan “max connection” sayisini asmayacak sekilde bir yapilanmaya giderek
asabilirsiniz.

secrets file : kullanici adi ve sifrelerinin yer aldigi dosya.

Daha sonra, yedekleme yapacak sunucu tarafindan gonderilen kullanici adi - sifre ikililerinin
kontrol edilecegi, icerisinde kullanici adi ve sifre bilgilerinin yer aldigi dosyayi olusturmalisiniz. izinleri
yine ¢cok 6nemli.

[root@mail ~]# Is -1 /usr/local/etc/rsyncd.secrets
- IWXr—-X——— 1 root wheel 17 Jun 26 12:43
/usr/local/etc/rsyncd. secrets

igerigi ise su sekilde; “KullaniciAdi:Sifre”. Bu dosya icerisinde her iki kissmda da (KullaniciAdi
ve Sifre) Tlrkge karakter kullanmamaniz 6nerilir.

[root@mail ~]# cat /usr/local/etc/rsyncd.secrets
mail:MailBaK2007
[root@mail ~]#

Sunucu tarafindaki islemleriniz hemen hemen bitti sayilir. Konfiglirasyon dosyasini
hazirladiginiz rsynd yi artik bu konfigurasyon ile ¢alismasi igin baslatabilirsiniz.

[root@mail ~]# /usr/local/etc/rc.d/rsyncd start



istemci Taraf ( Client Side ) Konfigiirasyonu:

TUm bu ayarlamalar bittikten sonra sira istemci tarafina yani yedekleme yapacak olan sunucu
tarafina geldi. Bu sunucuda da yine rsyncd yi kurmalisiniz ancak ¢alistirmaniza gerek yok. Clink{i
sadece rsync istemcisi kullanilacak. O sebeple rc.conf dosyasinda bir degisiklik yapilmasina gerek yok.

isleminizi crontab dan yapacaginiz icin Oncelikle bir betik olusturmal ve calistirilabilir
yapmalisiniz.

#Is -1 Jusr/local/etc/backup
-rwxr-xr-x 1 root wheel 334 26 Haz 12:38 /usr/local/etc/backup

Crontab Betik Hazirlanisi:

Ornek betik asagida verilmeye calisilmistir.

# cat Jusr/local/etc/backup

1.#!/bin/sh

2.PATH="/usr/local/bin:/usr/bin:/bin"

3. export PATH

4.echo "Yedek Almaya Basliyorum" - "'date'" >> /var/log/rsync.log
5

. rsync -avzH --stats --delete
--password-file=/usr/local/etc/.rsync.passwd
mail@192.168.100.226: :mail /usr/local/vpopmail/domains/ >>
/var/log/rsync. log

(o)

.echo "Yedek Alma Bitti..." - "‘date'" >> /var/log/rsync.log

*r

ilgili satir aciklamalari asagida verilmeye calisiimistir.
1. Betikte “/bin/sh” kullanilacagi belirtiliyor.
2. Betikte kullanilacak olan komutlari iceren PATH ler belirleniyor.
3. Betikte kullanacak komutlari iceren PATH ler kullanilabilir hale getiriliyor.
4. Yedek almaya baslanildigi ve baslama tarihi, log dosyasinin EN SONUNA yazdiriliyor.
5. Yedekleme komutu veriliyor. Bu satirin anlami:

192.168.100.226 makinesindeki "mail" yedekleme grubuna ( 192.168.100.226::mail ), "mail"
kullanici adi ( mail@192.168.100.226 ) ve /usr/local/etc/.rsync.passwd icerisindeki sifre ile
baglanti istegi yap ve sunucuda "mail" yedekleme grubu ( 192.168.100.226::mail )igin
belirtilen yeri ve altindaki herseyi bu makinedeki "/usr/local/vpopmail/domains/" dizini ile,
istatistiki bilgileri gostererek ( --stats ), orada varolmayan dosyalari bu makinede de silerek (
--delete ), arsiv modda sahipliklerine dokunmadan (-a), sikistirarak (z), link 6zelliklerini



bozmadan (H) ve yapilan islem adimlarini géstererek ( verbose mode, v) eslestir ve tim bu
islemlerdeki adimlari log dosyasinin EN SONUNA yazdir.

6. Yedekleme isleminin bittigi ve bitis saati yine log dosyasinin EN SONUNA vyazdiriliyor.
Boylelikle kontrol edebilelim.

Kullanilan ( —a ) parametresi (-rlptgoD ) parametrelerinin birlesimidir.

Burada dikkat edilmesi gereken nokta, istemcide tarafinda replike edilecek konumun
"/usr/local/vpopmail/domains/" seklinde yani sonunda “/” OLACAK sekilde belirtilmesidir. Oysaki
Sunucu tarafinda ézellikle bunu BELIRTMEMISTIK.

Betik Icin Gerekli Olan Diger Dosyalar:

Dikkat edilmesi gereken diger bir nokta ise sifre dosyasinin izinleridir. izinler su sekilde olmaz
ise isleminiz basarisiz olacaktir. Burada 6nemli olan "others" kullanicilarinin bu dosyada herhangi bir
haklarinin olmamasidir.

#Is -1 fusr/local/etc/.rsync.passwd
-rWXIr—-X——— 1 root wheel 12 26 Haz 12:39

/usr/local/etc/.rsync.passwd

Dosya igerisi ise oldukga basit. Sifreyi okunabilecek sekilde buraya yazabilirsiniz. Bu sifreyi
birden cok kullanici icin, betiginizde dosya yolunu vererek kullanabilirsiniz.

# cat /usr/local/etc/.rsync.passwd
MailBaK2007

#
Artik yapilmasi gereken tek adim s6z konusu dosyayi test etmek.

# /usr/local/etc/backup

Bu islem yapilirken bir taraftan da “tail -f /var/log/rsync.log” komutu ile tim adimlarin
ciktilarini yazdirdigimiz “/var/log/rsync.log” dosyasini izleyerek detayli bilgi alabilirsiniz.

Unutmayiniz ki rsyncd uygulamasi, replikasyon islemi yapilmaya baslarken replike edilecek
olan tim dizin ve dosyalarin listesini ¢ikarir ve bu listeye gore replike eder. Replikasyon islemi
basladiktan sonra, yedek alinan sunucudan herhangi bir kullanici mailbox indaki maili POP3 ile ¢ceker
ise ya da herhangi bir dosya ya da dizin yapilan bir isem sonucunda silinir ise, sira o dosya ya da
dizine geldiginde s6z konusu kaynak orada olmayacagindan log dosyasina “replike edilmedi” hatasi
disecektir. Ancak bu biyiik bir soruna neden olmayacaktir. Sadece loglarinizda bu dosya bulunamadi
seklinde hata belirecektir. Diger dosyalar sorunsuzca replike edilecektir.

Manuel calistirmada sorun yasamadiysaniz artik betiginizi crontab iniza yerlestirebilirsiniz.

# crontab -I
0 4 * * * /usr/local/etc/backup



Bu cron job ile artik her gece saat 04:00 de yedeklerimiz yedek mail sunucumuza alinacaktir.
Peki bu yedekleme neleri icermektedir. Bu yedekleme;

Tum kullanici adi ve maillistesi hesaplarinizi — eklenen, silinen, degistirilen vs...

Tum kullanici konfiglirasyonlarinizi — eklenen ve silinen kullanicilar, sifre degisiklikleri, POP3,
IMAP kisitlama ya da degisiklikleri, kota ayarlamalari, yonlendirmeler, autoresponder ayarlari vs...

Kisacasl bu replikasyon domain ve kullanici bazinda meydana gelen ya da getirilen tiim
degisiklikleri icermektedir.

Not: replikasyon betiginde dnce KAYNAK daha sonra HEDEF belirtilmistir. Eger tam tersi bir
islem vyapilmak isteniyor ise o halde bu ikisi yer degistiriimelidir. Yani bu makinedeki
“/usr/local/vpopmail/domains/” i diger makinedeki “mail” PATH i (192.168.100.226::mail ) ile esitle
sekilde.

KAYNAKLAR:
http://www.belgeler.org/man/man5/man5-rsyncd.conf.html
http://www.belgeler.org/man/manl/manil-rsync.html
http://alfl.mrc-Imb.cam.ac.uk/~fm/rsync.html
http://www.splunk.com/base/CustomizersyncdLogOutput
http://samba.anu.edu.au/ftp/rsync/rsyncd.conf.html

Mesut GULNAZ
mesutgl@iem.gov.tr


http://www.belgeler.org/man/man5/man5-rsyncd.conf.html
http://www.belgeler.org/man/man1/man1-rsync.html
http://alf1.mrc-lmb.cam.ac.uk/~fm/rsync.html
http://www.splunk.com/base/CustomizersyncdLogOutput
http://samba.anu.edu.au/ftp/rsync/rsyncd.conf.html

