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OZET

gmail, 1997 ‘den beri giivenlik garantisi olan ve yaygin olarak kullanilan bir e-posta sunucu
yazilimidir. Bu makalede qmail ‘in yazar1 gmail mimarisinin giivenlik ile ilgili kisimlarini ve
tarihini tekrar gozden gecirir, qmail ‘in bagaramadig1 bolimleme standartlarini agikca ifade
eder, gmail ‘in bu basarisizligin1 mithendislik agisindan inceler ve giivenli program yazmaya
dair gelecekle ilgili diisiincelerini belirtir.

Kategoriler ve Konu Tanimlayicilar:

D.2.11 [Yazihm Miihendisligi]: Yazilim Mimarileri — agiklar1 kapatma, gereksiz kodlari
silme; D.4.6 [Isletim Sistemleri]: Giivenlik ve Koruma; H.4.3 [Bilgi Sistemleri ve
Uygulamalan]: iletisim Uygulamalar1 — e-posta

Genel Ac¢iklamalar
Gilivenlik

Anahtar Sozciikler

Aciklarin kapatilmasi, kodlarin elenmesi, glivenilen (trusted) kodlarin azaltilmasi

1. GIRIS

1.1 Ayimn Acigi (the bug-of-the month) Kuliibii

Biitiin Internet Servis Saglayicilari (ISS) e-posta iletim yazilimi (MTA — Mail Transport
Agent) kullanir. MTA, yerel kullanicilardan aldig1 e-postalari karsi tarafa SMTP (Simple Mail
Transfer Protocol) tizerinden gonderir. Ayrica, kendisi de SMTP iizerinden aldig1 e-postalari
yerel kullanicilara iletir.

Eric Allman ‘mn Sendmail yazilimindaki giivenlik agiklarindan biktigim igin 1995 ‘te bir
MTA, gmail, yazmaya basladim. Sendmail, o zamanlar internetin en popiiler MTA ‘yi
konumundayds; [4] ‘e bakabilirsiniz. Asagida, Aralik 1995 ‘te yazdigim qmail dokiimanindan
bir par¢a goriilmektedir:

Her birka¢ ayda bir CERT tarafindan Sendmail ile ilgili yerel veya uzak kullanicilarin
makinenin kontroliinii ele gecirmesine izin veren giivenlik agiklari duyuruluyor.
Sendmail ‘de kesfedilmeyi bekleyen ¢ok fazla sayida giivenlik aciginin bulundugundan
eminim. Ciinkii Sendmail ‘in tasarimi, 41000 satir koddaki en kiiciik bir hatayr ¢ok
biiyiik bir giivenlik tehlikesine doniistiiriiyor. Smail gibi diger e-posta yazilimlart ve
Majordomo benzeri e-posta liste yoneticisi yazilimlar da aymi sekilde kotii gériintiyor.



1996 ve 1997 ‘de 14 Sendmail giivenlik a¢i1g1 duyuruldu. Bundan sonra Sendmail ‘in glivenlik
aciklarin1 saymay1 ve Sendmail ile ilgilenmeyi biraktim. Arastirmalara gére Sendmail ‘in
giivenlik acgiklarina kars1 ¢ikardigi son siiriimii olan 8.13.6, Mart 2006 ‘da ¢ikarildi; [10] ‘a
bakabilirsiniz (“yetkilendirilmemis uzak saldirganlar Sendmail siirecinin haklariyla sistemde
istedikleri kodu calistirabiliyor™).

Sendmail ‘in 20 yildir uzak saldirilara agik oldugu biliniyor; peki simdi kimse Sendmail ‘in
son siirlimiiniin uzak saldirilara kars1 giivenli oldugunu iddia edebilir mi? Sendmail ‘le ilgili
giivenlik a¢iklarinin duyurulmasi seyreklesmis olabilir; ancak bu gercek, sistemleri Sendmail
yiiziinden saldirtya ugramakta olan yoneticilere yardimda bulunamaz.

1.2 gmail ‘in Cikarilmasi

Aralik 1995 ‘te yogun olarak gmail i¢in kod yazmaya basladim. Cebirsel say1 teorisiyle ilgili
verdigim ders hentiiz bitmisti ve kendime ayirabilecegim bos zamanim olmustu. Beni qmail
yazmaya iten son sey ise bir meslektasima onun i¢in biiyiik bir e-posta liste programi
yazacagima dair s6z vermemdi. Sendmail, listeler i¢in istedigim kolayligi sunmuyordu.
Sendmail ‘in giivenilirlik ve giivenlik sorunlar1 bir yana, biiyiik bir liste {iyelerine e-posta
gondermek sonsuza dek siirecekmis gibi goriiniiyordu (ciddiyim!).

gmail ‘in 7 Aralik 1995 siiriimiindeki kodda asagidaki komuta gore 6l¢iildiigiinde 14903
kelime bulunuyordu:

$ cat *.c *.h | cpp -fpreprocessed sed ’'s/[_a-zA-Z0-9][_a-zA-Z0-9]*/x/g’ |
tr -d ' \012’ | wec -c

(Diger 6l¢iimlerde de benzer sonuglar alinir.) qmail ‘in 21 Aralik 1995 stirtimii ise 36062
kelimeydi. 21 Ocak 1996 siiriimiinde, qmail 0.70, 74745 kelime vardi. Bu siiriimii kendi
bilgisayarimda birkag giin izledikten sonra qmail beta testlerini baslatmak i¢in herkese
sundum.

1 Agustos 1996 ‘da 105044 kelimeye sahip qmail 0.90 siirlimiinii ¢ikararak beta testlerini
bitirdim. 20 Subat 1997 ise 117685 kelimelik gmail 1.00 ‘1 yaymladigim tarihtir. 15 Haziran
1998 “‘de 124520 kelimelik mevcut siirlimii, gmail 1.03, ¢ikarttim. Bu siiriimiin tiirevi olan
124911 kelimelik netqmail 1.05 ise komite tarafindan ¢ikarildi. gmail 1.0 ‘daki 4 acigin
farkindayim.

Karsilastirma yapacak olursak: Sendmail 8.7.5 Mart 1996 ‘da ¢ikarildi ve 178375 kelimeydi;
209955 kelimelik Sendmail 8.8.5 Ocak 1997 ‘de yayinladi; Mayis 1998 ‘de ¢ikarilan
Sendmail 8.9.0 siiriimii ise 232188 sozciik iceriyordu. Tiim bu siiriimlerde Sendmail ‘in
yiizlerce a¢1g1 not ediliyordu. Kullanici tarafindan bakildiginda Sendmail ile gmail arasinda
farkliliklar var. Ornegin; qmail ‘in POP destegine karsilik Sendmail ‘de UUCP destegi ve
gmail ‘de kullanicilar tarafindan kontrol edilen e-posta listesine karsilik Sendmail ‘de uzaktan
root olabilme a¢1g1 (sadece bir saka!) mevcut. Ancak tiim bunlar karmasiklik sorununu
aciklamaz. Her paketteki kodlarin ¢ogu, tipik internet sitelerinin ihtiya¢ duydugu MTA ‘lerin
cekirdek ozelliklerine adanmustir.



Parmak izleri (fingerprinting) gosteriyor ki internetteki mevcut SMTP sunucularinin 1
milyondan fazlasinda qmail 1.03 veya netqmail 1.05 kullaniliyor. 3. parti gmail.org ise sunu
sOyliiyor:

Cok fazla sayida internet sitesi gmail kullaniyor: USA.net ‘in giden e-posta sunucusu,
Address.com, Rediffmail.com, Colonize.com, Yahoo! mail, Network Solutions, Verio,
MessageLabs (kotii niyetli e-postalart tespit etme igin arastirma yapan kurum haftada
100 Milyon e-posta aliyor), listserv.acsu.buffalo.edu (1996 ‘dan beri gmail kullanan
biiyiik bir listserv hub’1), Ohio State (ABD ‘nin en biiyiik tiniversitesi), Yahoo! Groups,
Listbot, USWest.net (ABD ‘nin bat1 ISS ‘si), Telenordia, gmx.de (Alman ISS), NetZero
(acik ISS), Critical Path, PayPal/Confinity, Hypermart.net, Casema, Pair Networks,
Topica, MyNet.com.tr, FSmail.net, Mycom.com, and vuurwerk.nl.

Bir¢ok yazar gmail kitab1 yazdi: [7], [20], [14], [22]. Cok kapsaml istatistikleri toplamak zor;
ancak ornekler gdsteriyor ki internet iizerindeki yasal e-postalarin biiyiik bir kismini gmail
alip gonderiyor.

1.3 gmail Giivenlik Garantisi

Mart 1997 ‘de gmail ‘in son siirlimiinde gercekligi kanitlanabilir bir giivenlik a¢i1g1 bulan ilk
kisiye 500 $ 6diil verecegimi vaat etmistim. Ornegin; gmail ‘in bagka bir kullanic1 haklariyla
calismasini saglayacak bir agik. Teklifim hala gecerli. Kimse gmail ‘de bir glivenlik agig1
bulamadi. Bu vesileyle ddiilii 1000 $ ‘a yiikseltiyorum.

“qmail ‘deki giivenlik a¢181” ifadesi elbette gmail dis1 problemleri kapsamiyor. Ornegin; NFS,
TCP/IP veya DNS ‘teki giivenlik sorunlari, . forward dosyalariin ¢alistirdigi betiklerdeki
aciklar ve genel isletim sistemi sorunlari. qmail kurulmadan 6nce zaten saldiriya agik olan bir
sistemdeki gmail ‘i herhangi bir problemden dolay1 ayiplamak aptalca bir hareket olur.

gmail ‘i e-postalar1 bir aga gonderirken sifrelemede veya dogrulamada basarisiz olmasi
durumunda ayiplamak ahmakg¢a olmaz; ¢iinkii kriptografi TCP/IP ‘den ziyade qmail gibi
uygulamalarin ele almasi gereken bir konudur. Ancak kriptografi gmail giivenlik garantisinin
kapsam1 disindadir.

DoS (Denial of Service) saldirilar1 6zellikle kapsam disidir. Cilinkii bunlar tiim MTA ‘lerde
var olan, kapsamli belgelendirilmis sorunlardir ve bazi 6nemli protokolleri agir bir
yapilandirmadan gec¢irmeden bu saldirilarin asilmasi ¢ok zordur. Birileri buna kars1 ¢ikip e-
postalarin imitsizce bu yapilandirmaya ihtiyact oldugunu soyleyebilir; ben de ona katilirim
ama bu konu baska bir makalenin konusudur.

gmail, kullanicilarin gmail ‘i istismar edip diger kullanicilarin bilgilerini calamayacagini ve
onlara zarar veremeyeceginin garantisini verir. Eger diger programlar da ayni standardi
yakalarsa ve ag baglantilarimiz kriptografik olarak korumaya alinirsa internetteki tek giivenlik
sorunu DoS saldirilar olur.
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1.4 Bu Makalenin Icerigi

gmail emsalsiz giivenlik seviyesine ulagsmayi nasil basardi? qmail ‘i giivenlik agisindan iistiin
kilan neydi ve neler onu daha ileri gétiirebilirdi? Diger yazilim projelerinin bu sekilde
giivenlik garantisine sahip olmasi i¢in onlar1 nasil yapilandirabiliriz?

Giivenlik hakkindaki goriislerim yillar gectikge cok daha acimasiz oldu. Giivenlige ¢ok biiytik
para ve emegin yatirildigini gérdiim ve ¢ok daha fazlasinin harcanacagindan eminim.
Giivenlik konusundaki ¢abalarin ¢ogu diiniin saldirilarini 6nlemek {izere tasarlanir; fakat
yarinin saldirilar1 karsisinda basarisiz olur ve gayet saglam olmasi beklenen yazilimlarda
kullanilmaz. Uzun vadeli islerde bu ¢abalar oyalayici olmaktan 6teye gecmez.

Gegmise bakildiginda gmail ‘in glivenlik mekanizmalarindan bazilarinin yar1 pismis oldugu,
ithmal edildiginde higbir giivenlik kaybinin olmamasi ve bazi seyleri gergcekten basaramamis
olmasindan anlasilir. Diger mekanizmalar qmail ‘in gdstermis oldugu basarili giivenlik
performansindan sorumludur. Bu makaledeki asil maksadim aradaki farki ileri seviyede
aciklamaktir — yazilim miihendisligi teknikleri uzun soluklu giivenlik agisindan nasil
degerlendirilmelidir.

Bu makalenin 2. kisminda ¢ok saglam yazilim sistemlerine yonelik 3 6zel talimat
anlatilmaktadir. Geriye kalan boliimler, gmail ‘in bu 3 talimatta gore basarili ve basarisiz
oldugu yonlerden bahsetmektedir.

2. NASIL iLERLEYEBILIRiZ?

Bir yazilim hatasi, tanimda belirtildigi tizere kullanicinin gereksinimlerini bozmak demektir.
Yazilimla ilgili glivenlik a¢ig1 da kullanicinin giivenlik gereksinimlerini bozan yazilim
Ozelligidir. Bu nedenle her giivenlik agig1 bir hatadir.

(Resmi sartnamelerin, giivenlik politikalarinin, vb seylerin savunmalarinda agikca
belirtilmistir ki kullanicilarin tiim ihtiyaclarini yapmak oldukga zordur. — Ozellikle de
kullacilarin tlizerinde ¢ok diisiinmedigi gri alanlarda-. Asagida belirtildigi gibi, bu karmagiklik
giivenlik aciklarin1 gidermede biiyiik zorluklar ¢ikarmaktadir ama bu karmasiklik olmasa da
giivenlik agiklarini ¢6zme isi yine zor olurdu. Ciinkii bugiinkii yazilimlar aklima gelen en
basit giivenlik gereksinimlerini bile karsilamaktan uzaklar.)

Her N adet kod sozciigiinde ortalama 1 agigin ve bilgisayarinizda 10000N adet kod sézciigii
oldugunu varsayalim. Mutsuz sonug: bilgisayarinizda 10000 a¢ik var ve bunlarin biiyiik
cogunlugu tahminen giivenlikle ilgili.

Hig giivenlik ag181 birakmayacak sekilde nasil ilerleyebiliriz? Bu ilerlemeyi nasil 6lgebiliriz?
Buna boliim 3 yanit vermektedir. Ayrica komitenin dikkatini dagitip ilerlemesine engel olan 3
konuyu da tartigmaktadir.



2.1 Yanit 1: Ac¢iklar1 Gidermek

[k ve en acik yanit: agik oranini azaltmaktir.

Bir yazilim miihendisligi siirecinin agik oranini, o ana bitmis kodlar1 dikkatlice gdzden geg¢irip
bulunan agiklarin sayisim1 gézden gegirilen kod miktarinin fonksiyonu seklinde ifade ederek
bulabiliriz. Farkli yazilim miithendisligi siire¢lerinin agik oranini karsilastirabiliriz. Diisiik agik
oranlartyla meta-engineering yapabiliriz.

(Bazen g6ze batmayan kiiciik hatalar, kodu gozden gegirirken araya kaynamaktadir. Ancak;
deneyimlerim normal agik oraninin, gézden hi¢ hata ka¢irmadiginizda bulacaginiz agik
oranindan ¢ok az farkli olacagini séyliiyor. Eric Raymond ‘un [17, Boliim 4: “Release Early,
Release Often”] ‘da belirttigi gibi “mevcut gdz yuvarlaklarimizda biitiin aciklar s1g kalir”.)

Aciklar1 giderme, yazilim miihendisligi arastirmalarmin klasik bir konusudur. lyi bilinen bir
ornek: tipik yazilim miihendisligi siirecindeki agik orani kapsam testleri yapilarak ciddi
oranda azaltilabilir. Fakat yazilim miihendisligi siirecinin 6nceki asamalarinda yaptiginiz
tercihlerin acik oranini azaltacagi ¢ok bilinen bir kavram degildir. Detayli bilgi i¢in 3. kisma
bakimiz.

2.2. Yanit 2: Kod Elemek

10000/ adet kod sozciigii olan bilgisayar sistemini tekrar géz oniine alin. A¢ik oraninin
kelime basma 1 ‘den biraz daha az oldugunu ama tiim a¢ik miktarinin yine 10000N ‘e yakin
oldugunu varsayalim. Bu durumu nasil diizeltebiliriz?

2. yanit, bilgisayardaki kod miktarini azaltmaktir. Yazilim miithendisligi siirecleri sadece kod
miktarindaki agik sayisina gore degil, kullanicinin istedigi 6zellikleri saglayan kod hacmine
gore de degisim gosterir. Kod eleme, yazilim miihendisligi arastirmalarindaki diger klasik
konudur: farkli yazilim miihendisligi siireclerinin kod hacimlerini karsilastirabiliriz ve meta-
engineering ile ayn1 isi daha az miktardaki kodla yapabiliriz. Ayrintilar i¢in makalenin 4.
kismina bakiniz.

Bir iiriiniin agik (bugs)/kod oranini veya kod/is (jobs) oranini 6lgmektense agik/is oranini
gozlemek daha yerinde bir hareket olacaktir. Ancak farkli dl¢timler farkli tekniklere dikkati
cekecek gibi goriinliyor. Ayrica, kod/is oran1 yazilim miihendisligi zamaninda 6nceden
tahminlerde bulunacak kisiden bagimsiz bir konudur ve ayni sekilde agik/kod orani da hata
ayiklama zamaninda 6ngoriilerde bulunacak kisiden bagimsizdir.



2.3 Giivenilen Kodlarin Azaltilmasi

Daha az miktarda kodu olan bir bilgisayar sistemi ve daha az a¢igin oldugunu varsayalim. Bu
durumda sistemimizde 1000 ‘den az agik olacaktir. Bunlarin ¢ogu, tahminen, hala giivenlik
aciklaridir. Nasil ilerleyebiliriz?

3. yanut, bilgisayar sistemindeki glivenilen kod miktarini azaltmaktir. Bilgisayar mimarisini
kodlarin ¢ogunu giivenilmezler hapishanesine atarak yeniden tasarlayabiliriz. Giivenilmez
koddan kastim ne yaptigiyla, ne kadar kotii ¢alistigiyla, ne kadar a¢iginin olduguyla hig
ilgilenmediginiz, kullanicinin giivenligini istismar edemeyecek olan koddur.
Bilgisayarimizdaki giivenilen kod miktarin1 6l¢iip meta-engineering yaparak bu miktari en aza
indirebiliriz. (Miitercimin notu: D.J.B. ‘nin giivenilen kod ile anlatmak istedigi, program
yazarken kullanilan kiitiiphane fonksiyonlar1 gibi hazir kodlardir. D.J.B; strlen, strcpy,
strcmp, v.s. basta olmak tizere 6zellikle katar (string) ve sistem fonksiyonlarini yeniden
yazmustir.)

Bir sistemdeki kod miktarin1 azaltmak i¢in kullanilan teknikler giivenilen kod miktarini
azaltmak icin de gecerlidir ama ilave teknikler giivenilen kod miktarinin toplam kod
miktarindan daha az olmasini saglamaktadir. Giivenilen kod miktarini azaltmakla acik sayisini
azaltmak arasinda hos bir sinerji var: giivenilen kod miktar1 az oldugundan bunlardaki aciklar
gidermek nispeten daha ucuzdur.

Ornegin; Sendmail ‘in e-postanin basligindan e-posta adresini ¢ikarmaktan sorumlu olan
kodunu goz oniine alalim. [12] ‘ye gore, Mark Dowd 2003 ‘te bu kodda asagidaki giivenlik
ac1gini1 buldu:

Saldirganlar, root veya superuser kullanicisinin haklarin ele gecirip Sendmail
sunucusunu kendi ¢ikarlart i¢in kullanabiliyor ... Bu acik ozellikle ¢ok tehlikeli, ¢iinkii
saldirgan sadece bir e-posta gondererek hedef sunucu hakkinda hi¢bir bilgiye sahip
olmaksizin sunucuyu taciz edebilir... X-Force bu acigin gergek diinyadaki Sendmail
kurulumlarinda uygulanabilecegini gosterdi.

Ayni adres ¢ikarma kodunun basit 2 veri akis kuralini kullanan bir yorumlayiciyla galistigini
varsayalim:

* Kodun sistemde gorebildigi tek yer iizerinde ¢alistig1 e-postadir;

* Kodun sistemde sahip olabilecegi tek etki, lizerinde ¢alistig1 e-postadan elde ettigi e-
posta adresini yazmaktir.

Bu asamadan sonra kodun, kullanicinin giivenligini kotiiye kullanma sansi yoktur. Sisteme e-
posta gonderen saldirganin elinde tuttugu tek sey kodun ¢ikarttig1 e-posta adresidir ki
saldirgan bunu koddaki herhangi bir a¢i1g1 kullanmadan da elde edebilir. Saldirganin baska
hicbir sey yapabilme sans1 yoktur. Ayni konuyla ilgili baska bir 6rnegi kisim 5.2 ‘de
bulabilirsiniz.



(Kullanicinin giivenlik gereksinimlerinin e-posta gondericisinin e-posta adresi ¢ikarma
kontroliinii saldirganin elinden almadigini farz ediyorum ama gereksinimler daha karmagik
olabilir. Belki de kullanici birden fazla kaynaktan bir e-posta eklentisi olusturuyordur. Belki
de kullanic1 e-posta eklentilerinin birbirini ve e-posta baghigi gibi 6zellikleri etkilememesini
istiyordur. Bu durumda yorumlayici, ilgili veri akis kisitlarini géz dniinde bulundurmak
zorundadir.)

Giivenilen kod miktarini ve agik oranini yeterince azalttifinizda ve giivenilen kodun makul
Ol¢iilerde acik sahibi oldugunu kabul edersek bu durumda sistemde hi¢ giivenlik agig1
olmayacaktir. Tahminen giivenilen kodda hala agiklar olacaktir; ancak bu agiklar kullanicinin
giivenligini kotiiye kullanamaz. Giivenli bir yazilim sistemi tasarlamak ag¢ig1 olmayan bir
yazilim sistemi tasarlamaktan daha kolaydir.

2.4 Dikkati Dagitmanin 1. Yontemi: Saldirganin Pesine Diismek

Cogu insan i¢in giivenlik, mevcut saldirganlari izleyip bazi seyleri (hatta her seyi!)
degistirmek ve onlarin basarisiz olmasini saglamaktan ibarettir. Bu yontemin ¢ekiciligini
anlamak kolaydir: daha once basarili olmus bir saldirinin bu girisiminde basarisiz oldugunu
izlemek sistem giivenlik¢isine bir anlik mutluluk verir.

Bazen degisiklikler saldirganlar tarafindan istismar edilen 6zel agiklar1 kapatmaya yoneliktir.
Ubuntu Linux dagitimi bu yil igerisinde ¢ok sayida program agiklarini gideren 100 ‘den fazla
acil giivenlik yamasi ¢ikardi.

Yapilan degisiklikler bazen hicbir problemi ¢6zmez. Giivenlik duvarlari, anti virlis sistemleri
ve saldir tespit sistemleri, hedeflenen yazilimi yamalamadan 6nce saldirilar1 girisimlerini
tespit etmeye caligir.

Yazilim miithendisligi eksikliklerini ¢ozmeyen degisiklikler, giivenlik agiklarina onciiliik
yapmuistir. Bagariy1, miimkiin olan tiim saldirilar1 6nlemekten ¢ok, diiniin saldirilarimi
durdurmak olarak tanimlarsak, sistemimizin yarmin saldirilarina kars1 savunmasiz olmasina
sagirmamaliy1z.

2.5 Dikkati Dagitmanin 2. Yéntemi: Ayricahklar: En Aza indirme

Bir¢ok giivenlik ¢abasi uygulamalarin en az ayricalikla ¢alismasi prensibine yoneliktir. Bu
prensip [18] ‘de “Tiim program ve sistem kullanicilari islerini yiiriitebilecek en az ayricalikla
calismalidir” diyen Saltzer ve Schroeder tarafindan ortaya atilmigtir.

Bu giivenlik ¢abalar1 asagida anlatildig1 gibi caligmaktadir. Program P ‘nin R kaynagina
mesru erisim hakkinin olmadigini varsayalim. Daha sonra isletim sistemini, P ‘ye bu kontrol
hakkini verecek sekilde kullanalim (haklar1 genisletme de olabilir). Resim goriintiileme
yaziliminin agdan veri gondermesini 6nleyelim, bir DNS sorgulama yaziliminin diskten dosya
okumasimi engelleyelim, ... Ornekler icin [3], [21], [11], [2], [15], [1], [16] ve [23] ‘e bakiniz.
Kisim 5.1 konuyla ilgili gmail 6rneklerini igermektedir.



En az ayricalikla ¢alisma prensibinin temelde yanlis oldugunu diisiiniiyorum. Ayricaliklari
kisitlamak zararlar1 azaltabilir ama higbir zaman gilivenlik agiklarini kapatmaz. Ayricaliklarin
azaltilmas: giivenilen kodlarin azaltilmasi gibi degildir, ayn1 fayday1 saglamaz ve bizi giivenli
bir bilgisayar sistemine yaklastirmaz.

Bir 6rnek olarak [11] ‘in Netscape ‘in “DNS Helper” programina olan bagliligini diisiiniin. Bu
programin yerel diske erisiminin engellenmis olmasi bile [8] ‘de anlatilan 1ibresolv
ac1ginin, Netscape ‘te bir giivenlik tehlikesi olusturmasini 6nleyemedi. “DNS Helper” 1 hedef
alan bir saldirgan, programin kontroliinii ele ge¢irip Netscape ‘in gonderdigi biitiin DNS
verilerini degistirip kullanicinin biitiin web baglantilarini ¢alabilir. [11] ‘den dnce durum,
“DNS Helper” programinin kullanicinin giivenlik gereksinimlerini ¢igneme potansiyeline
sahip oldugu ve diizeltilmesi gerektigi yoniindeydi. [11] ‘den sonra ise “DNS Helper”
programinin kullanicinin giivenlik gereksinimlerini ¢igneme potansiyeline sahip oldugu ve
diizeltilmesi gerektigi yoniindeydi.

Gilivenilmeyen (untrusted) kodun taniminda kullanicinin giivenlik gereksinimlerini
cigneyemeyen kod yatar. “DNS Helper” programini tamamen giivenilmeyen kodlarla yazmak,
bu programin eristigi isletim sistemi kaynaklariyla ilgili kisitlar1 sisteme zorla kabul ettirmis
olmaktan daha az istila edicidir. “DNS Helper” bir¢ok kaynagin verisini ele alir; ancak her
kaynak bir diger kaynagin verisini degistiremeyecek sekilde yapilandirilmalidir.

2.6 Dikkati Dagitmanin 3. Yontemi: Hiz, Hiz, Hiz

Programecilar, yazilimlarinin kritik olmayan kisimlarinin hizini artirmak i¢in ¢ok uzun siire
diisiiniir ve kaygilanir. Ancak bu girisimleri, genelde programlarinin bakimi ve hata
ayiklamas1 goz oniine alininca negatif yonde ¢ok biiylik etkiye sahip oluyor. Programin
calisma zamanin1 %97 ‘sine ¢ekmek gibi kii¢lik performans hamlelerini unutmaliyiz.
Olgunlagsmamus iyilestirme, biitiin kotiiliikklerin anasidir; Knuth — [13] “lin 268. sayfasina
bakabilirsiniz.

Programcilarin, yazilimlarini hizlandirmak adina yaptiklar1 en biiyiik is kodlarindan kiigiik
pargalar1 kesip atmaktir.

Programcilar bunu yaptiklarinda yazilimlarinin daha hizli ¢alistigini ve agik oraninin arttigini
gorebilirler. Genelde tasarim siireglerini bu gayreti es gececek sekilde degistirmekten hafif bir
mutluluk duyarlar. Knuth ‘in yorumlari, yazilim profili ¢ikaramayan acemi programcilar i¢in

gecerli sanirim.

Maalesef hizlanmak adina yapilan islerin agikca goriillmeyen ve onarilmasi ¢ok gii¢ etkileri
var.

Kisim 2.3 ‘teki e-posta adresi ¢ikarma drnegini goz Oniine alin. Basit veri akisi islemleri i¢in
yorumlayici kullanmak giivenlik dis1 hatalara neden olabilir — 6nemli bir fayda. Ancak
programcilarin ¢ogu “Yorumlayict kullanilan kod ¢ok yavas calistyor!” der ve yorumlayici
kullanmay1 hi¢ denemez bile.



Yeni bir isletim sistemi siireci baslatmak benzer kisitlari, yorumlayici kullanilmasa da, kabul
etmek zorundadir. Ama programcilar “Her adres ¢ikarma igin yeni bir siire¢ baslatamazsin!”
der ve kullanmay1 hi¢ denemez bile.

Bir programlama dilini, program veya sistem mimarisini gelistirme girisiminde bulunanlar
benzer engelleri asmak zorundadir. Bu programcilar bazi igeriklerin yavaslamasiyla karsi
karsiya gelecektir (veya karsilastiklarini varsayacaklardir) ve bu yavasliktan dolayr gelismeyi
suclayacaktir ki bu tam bir pazarlama felaketi.

Bilgisayarimi beklemeyi sevmiyorum. Aslinda baskasinin bilgisayar1 yiiziinden bekletilmeyi
de sevmiyorum. Arastirmalarimin biiylik cogunlugu sistem performansini degisik seviyelerde
artirmaya yoneliktir. (Ornegin; [6] ‘daki makalem: “25519 Egrisi: Yeni Diffie Hellman Hiz
Kayitlar1”’) Fakat daha sonra giivenligin, hizdan 6nemli oldugunu anladim. Bugiin, mevcut
sistemlerimizden 10 kat daha yavag caligsa bile giivenlik a¢ig1 olmayan yazilim sistemlerine
ihtiyacimiz var. Yarn, bu sistemleri hizlandirmaya ¢alismak i¢in ¢aligmaya baslayabiliriz.

Gayet saglam sistemler tasarladigimizda giivenligin aslinda ¢ok fazla CPU zamanina ihtiyact
olmadigima inaniyorum. CPU zamaninin biiyiik kismin1 program kodumuzun kiigiik bir kismi1
kullanir ve giivenlik dogrulamasinin harcadigi zaman, kiigiik kodlarimizin harcadig1 zamanin
yaninda ihmal edilebilecek kadar azdir. Siradan bir sicak nokta (hot spot), tekil bir kaynakta
milyonlarca CPU saat ¢evrimi harcar. Modern derleme teknikleri, bazi durumlar delillerle
kanitlanmus, giivenlik dogrulamalarini i¢ dongiilerden yukariya ¢gekebilecektir. Ara sira, ag
paketlerinin sifrelenmesi gibi hileli giivenlik kisitlart olan sicak noktalar (hot spot) acig1
olmayan giivenilir kod olacaktir.

3. ACIKLARI KAPATMAK

Uzun yillardir sistematik olarak hataya egilimli program yazma aliskanliklarini, kendimin ve
diger insanlarin hatalarini inceleyerek ve literatiirii gozden gecirerek teshis etmeye
calistyorum ve programlama ortamimi bu hatalardan soyutlandirmaya ¢alistyorum.

gmail ‘i yazmaya bagladigimda bu konuda zaten birikimim vardi ve qmail 1.0 ‘1 gelistirirken
biiyiik bir ilerleme kaydettim. Buradan qmail ‘in agik oranindan memnun oldugum
anlasilmasin. Hata yapma oranim son on yilda azalmaya devam etti ve qmail programlama
ortamimin modas1 gegmis bircok yoniinii timitsizce goriiyorum.

Allah’tan 1990 ‘larin ortalarinda agik oranim, gmail ‘in kaynak koduna oranla, yeterince
diisiiktii ki gmail 1.0 ‘da sadece birkag agik vardi. Bu anlattiklarim, qmail ‘in sira dis1
giivenligine dair bir agiklama niteligindedir. qmail ‘in ayricaliklar1 en aza indirme
mekanizmasinin genele ¢ok bir faydasinin oldugu sdylenemez; ayrintilar i¢in kisim 5.1 ‘e
bakiniz.

Bu kisim, programlama dillerini, program yapilarini, v.s. degistirip meta-engineering yaparak
ac181 olmayan kod yazma orneklerini igerir.



3.1 Acik Veri Akisim Uygulamak

Global degiskenlerle ilgili standart bir tartisma vardir: “Global degiskenler genellikle
programcilari sasirtan gizli veri akisi olusturur.”

gmail 0.74 ‘te diizeltilen su ag181 gbz Oniine alin: “gmail-send, newfield datemake ‘1 her
yeni bounce i¢in ¢agirsa bile, eger newfield datemake ‘e zaten bir ilk deger atanmissa
newfield datemake, newfield date ‘i yalniz birakacaktir.”

Disartya sadece bir mesaj gonderen ve newfield date ‘te uygun olarak saklanan tam olarak
1 tane pate alanina ihtiya¢ duyan newfield datemake fonksiyonunu, aslinda gmail-inject
programt i¢in yazmistim. Fakat daha sonra bu fonksiyonu pek ¢ok mesaj gonderen (bounce
eden e-postalar, gonderilemeyen mesaj raporlari, v.s.) ve disariya giden her mesaj igin bir
Date alanina ihtiya¢ duyan gmail-send i¢in yeniden kullandim. newfield datemake ‘in
mevcut newfield date ‘i yeniden diizenlemedigini unutmustum (newfield date global
degiskeni, 6zelligi geregi, eski pate alaniyla ilgili dnceki mesajdan yeni mesaja veri
transferini sonlandirds).

Gizli veri akisi, tampon tasirma olaylarinda da vardir. C ‘de x[1] = mifadesi, ilk bakista
sadece x degiskenini degistiriyormus gibi goriiniiyor; ancak i belirlenen araligin disindaysa
bu ifade, fonksiyon doniis adresi, bellek ayirma yapilar1 da dahil, programdaki herhangi bir
degiskeni degistirebilir. Ayn1 sekilde x[i] “yi okumak isterken programdaki herhangi bir
degisken okunabilir.

Qmail ‘in tasarimi, gmail ‘in i¢ kisimlarmdaki veri akisini izlemeyi kolaylastirir. Ornegin;
farkli UNIX siireclerinde ¢ok sayida qmail ¢aligsin. Bu siiregler bir is hattiyla (pipeline)
birbirine baglanmistir. Bu is hatti cogunlukla dosya sistemini ve nadiren diger iletisim
tekniklerini kullanir ama asla birbirlerinin degiskenlerine dogrudan erismez. Ciinkii her siire¢
kendi ¢apinda kiiciik bir alanda ¢alisir ve programcinin aradaki veri akisini berbat etmesine
cok az firsat verir. Daha diisiik diizeylerde ise indisler belli araliklarda iken ¢aligsan cesitli dizi
erisim fonksiyonlar1 tanimladim ve kontrolii zor olan fonksiyonlar1 kullanmaktan kagindim.

Bugiinlerde kiiciik 6l¢ekli pargalara ayirmada, alt ve tist sinir kontroliinde, 6zet degiskenlerin
giincellenmesinde (6rnegin; bir dizinin degeri sifir olan elemanlarinin sayisi), v.s. daha ¢cok
srarliyim. Alt ve st sinir kontroliinden kastim, insanlarin normalde yaptiklar: indeks
numarasi siirlarin digindaysa hata mesaj1 vermek degil; dizilere eleman eklendiginde dizinin
otomatik olarak genislemesi ve eleman okundugunda dizinin sifirlanmasidir. (Bellegin disinda
m1? Kisim 4.2 ‘ye bakiniz.) Benzer isleri elle yapmak aptalliktir.

3.2 Tam Sayillarin Anlamim Sadelestirme

Programcilar1 sasirtan bir bagka durumise y ‘nin y = x + 1 isleminden sonra x ‘ten kiiciik
olmasidir. Bunun i¢in x ‘in ifade edilebilen en biiyiik tam say1 olan 231 — 1 olmas1 gerekir. x
‘in bu degerinde vy, ifade edilebilen en kiiclik tam say1 olan — 231 olur.



gmail ‘in en yakinindan gectigi tehlike, kontrol etmeyi unuttugum 32 bit sayag tagirma
potansiyeliydi (Georgi Guninski tarafindan kesfedilmisti). Neyse ki sayacin tasacak kadar
biliylimesini bellek miktar1 engelliyordu. Fakat ayni icerikteki bagka bir saya¢ artirma islemi
felaket gibi bir agiga neden olabilirdi.

Benzer tavsiyeler diger tam sayi islemleri i¢in de gegerlidir. Programcilarin kodlarla yapmak
istedigi islemler matematiksel islemlerle tamamen es anlamlidir ama uygulamalarinda
yaptiklari, matematikle pek Ortlismez. Bu durumlar teshis etmek istesem, tampon tasirmalari
icin ek olarak ¢calismam gerekir. Eger matematiksel iglemlerimin akli baginda olmasi i¢in —
mesela tam say1 tasmasinin sadece bellek yetmezligi gibi bir durumda olmasi — ek bir ¢alisma
ile genisletilmis tam say1 kiitiiphanesini yazmam gerekir.

Programlama ortamlarinin ¢ogu yazilim iiretmeyi kolaylastiracak yonde tasarlanmaigtir.
Aslinda bunlarin yanlis kod yazmay1 énlemeyi 6n planda tutmasi gerekirdi. Gergekten
yapmak istemediklerimi yazmam, aslinda niyetimde olanlar1 yazmamdan ¢ok daha fazla
calismami gerektirmelidir. 232 (veya 2"°64) ‘e gére mod alma sansim var ama bu isi
gergeklestirmek ¢ok ¢alismam gerektiginden otiirii mutluyum.

Bazi dillerde a + b tam olarak a ile b ‘nin toplami demektir. Bu diller ¢cogu zaman genel
kullanimlarda “cok yavas” olduklari igin isten uzaklastirilmiglardir: asagidaki gibi bir dongii

for (1 = 0; 1 < n; ++1i) c[i] = a[i] + bl[i];

aniden n adet gmp_add () gibi ¢cok pahali yiiksek dogruluklu tam say1 aritmetik fonksiyon
cagris1 gerektirir. Fakat derleyici i¢in biiyiik tam sayilarin bulundugu yerlerin izlerini takip
eden kodlar1 tiretmek ve gmp_add () ¢agrilarini kiiciik tam sayilar1 kullanan makine seviyesine
indirgemek roket bilimi degildir. Muhtemelen adreslemeler yiiziinden bazi yavaslamalar
olacaktir — kisim 2.6 ‘da belirtildigi gibi — ancak ilk olarak kodu dogru yazmali, daha sonra
programin hizi i¢in kaygilanmaliyiz.

3.3 Ayristirmadan (Parsing) Kacinma

Bilgisayar diinyasinda 2 ¢esit komut satir1 arayiizli gérdiim: iyi ara ylizler ve kullanici ara
yiizleri.

Kullanicr ara yiizlerinin 6zt ayristirmadir: daginik bir dizi komutu, kat1 miithendislikten ¢ok
psikolojik olarak diizgiin bir bicimde bir araya getirme.

Bir baska programci kullanici arayiiziiyle konusmak istediginde arayiiziin sdylediklerini alinti
yapmalidir: programcinin diizenli verilerini al, yapilandirilmamis komutlara ¢evir ve (limit
edilir ki) ayristirict bu daginik komut dizisini yapilandiracak.

Bu durum tam bir felaket formiiliidiir. Ayristiricilar cogunlukla agiklar1 olan yazilimlardir:
belge araylizii nedeniyle bazi giris verilerini okumada basarisiz olabilir. Programeci ile
kullanict arayiiziiniin arasindaki aktaricinin da agiklar1 vardir: cogu zaman sonug olarak
tirettigi verilerin anlami dogru degildir. Sadece bazi neseli durumlarda ayristirici ile
aktaricinin ikisi de arayiizii yanliglikla ayn1 sekilde yorumlar.



Bu acgiklamalar1 gmail ‘in asir1 sade dosya yapilarinda ve program seviyesindeki ara
yiizlerinde ayristirmadan ve aktarmadan nasil kagmildigini 2 6rnekle, orijinal gmail
belgelerine yazmistim. Ancak dis kisitlarin daha iyi ara yiiz yazmaya izin vermedigi
durumlarda ayristirma ve alintilama yaparken ortaya ¢ikan agiklar hakkinda bir sey

sOylememistim.

gmail 0.74 ‘te diizeltilen asagidaki a¢ig1 diisiinelim: “gqmail-inject USER ‘in almti yapilip
yapilmayacagini kontrol etmiyordu.” gmail-inject ‘in asagida yaptigi kullanici adin
gosteren bir From satir1 olusturmaktir:

From: "D. J. Bernstein" <djb@cr.yp.to>

Yukaridaki 6rnekte djb olan kullanict hesap adi, normalde @ karakterinden once harfi
harfine yazilabilir ama isim parantez gibi sira dis1 karakterler iceriyorsa oldugu gibi
alinmalidir. Testlerim user ‘daki sira dig1 karakterleri 6zel olarak incelemiyordu. Bu nedenle
harfi harfine yazmayi diizgiin kodlamadan ayirt edemediler.

Bagka bir 6rnek olarak UNIX ‘in 1ogger programindaki a¢igi géz dniine alin: muhtemelen
sisteminiz syslog (pri, “%s”, buf) yerine syslog(pri, buf) yaptyordur. Tahminim bu
durum 1ogger programinda DoS ‘tan 6te bir giivenlik aci81 olusturmaz; ¢linkii saldirgan elde
ettigi VM adresleri anlasilir ASCII karakterlerine doniistiiriirken korkung derecede kotii anlar
yasayacaktir ama ayristiritlmig(disassembled) nesne kodunu gormeden kesin bir sey
sOyleyemem. Bastan temkinli davranmak, sonradan aci1 ¢cekmekten iyidir.(Better safe than

sorry)

buf‘af%ekknneyentesﬂersyslog(pri, “%s”, buf) ﬂe.syslog(pri, buf) arasindaki
farki algilamayacaktir, [5] ve [19, introduction] incelenebilir.

Normal girdilerin harfi harfine kopyalanmasi ve anormal girdilerin alintilama ile
kopyalanmasi kullanici ara yiizlerinin evrensel bir 6zelligidir. Ara yiizlerin gelistirilmedigi
durumlarda sonugta olusan a¢ig1 kapatmanin bir yolu sistematik olarak her alint1 kuralini
bagka bir teste ¢evirmektir.

3.4 Hatalardan Giris Verilerine Genellestirme

Asagidaki acik gmail 0.90 ‘da diizeltildi: “Failure to stat . qmail-owner was not an error.”

Eger Bob, ~bob/.gmail-buddies dosyasina birden fazla adres yazarsa, qmail bob-buddies
e-postalarini bu adreslere gonderecektir. On tanimli olarak génderme islemi sirasinda yasanan
hatalar orijinal gondericiye iletilecektir; fakat Bob ~bob/.qmail-buddies-owner dosyasina
farkl bir adres yazarsa bu durumda bilgilendirme mesajlar1 bu adrese gonderilecektir.



gmail, ~bob/.gmail-buddies-owner dosyasinin varligint UNIX ‘in stat () komutu ile
kontrol eder. Eger stat () fonksiyonu dosyanin var oldugunu sdylerse gmail hatalari bob-
buddies-owner ‘a yonlendirecektir. Eger stat () fonksiyonu dosyalarin var olmadigini
sOylerse qmail hata mesajlarini orijinal géndericiye bildirecektir.

Sorun, stat () fonksiyonunun gegici bir siire igin basarisiz olma ihtimalidir. Ornegin;
.gmail-owner dosyasi 0 an i¢in erisilemeyen bir ag lizerindeki dosya sisteminde olabilir.
0.90 siirtimiinden 6nce, qmail bu duruma dosyanin var olmadigt durumlarla ayni islemi
yapiyordu. Bu elbette yanlig bir davranis ama gmail ‘in boyle bir durumda yapabilecegi tek
dogru hareket dosyay1 bir siire sonra tekrar aramaktir.

Test araglarim gegici olarak basarisiz olma durumunu ele almiyordu. Genel hatalar i¢in testler
yaptim, hileli durumlar igin testler yaptim ama ag dosya sistemi hatalariyla ilgili testler
yapmamistim dogrusu.

Hatalar1 ele alan kodlar kisim 4.2 “de belirtildigi gibi ciddi sekilde azaltilabilir ancak
bilgisayar sistemleri her zaman bu kodlara ihtiya¢ duyar. Cok ender rastlanan hatalar1 ele alan
kodlardan nasil kaginabiliriz?

Sadece dosya sistemiyle degil her seyle konusabilen (1) biitiiniiyle fonksiyonel bir protokol
yoneticisi yazabilirsem ve (2) stat () ‘1 bu protokole baglayan sade bir sarmalayici
yazabilirsem test agsamalarim daha kolaylagsir. Protokol yoneticisine kapsamli bir test kiimesi
verildiginde isi daha da kolaylasir ve bu a¢ig1 hemen bulur.

3.5 Aciklara Karsi ilerleme Siirecini Gercekten Olgebilir miyiz?

Genelde kullanici arayiizii, 6zelde ise agik eleme arastirmalarinda bariz bir zorluk vardir.
Kullanicilarm, bu durum i¢in programcilarin, arzuladiklar: etkiyi meydana getirmede basarili
olmak i¢in miimkiin oldugunca az hata yapmalar1 gerekir. Bu durumu nasil modelleyebiliriz?
Insan psikolojisini biz (uzmanlar hari¢) nasil modelleyebiliriz ki? insanlarin yardimi olmadan
hatalar1 nasil bulabiliriz?

Eger birileri bir sinif hatalar1 bulan bir program yazabilirse bu ¢ok miithis olur — bu programi
kullanicr arayiiziine dahil edecegiz — ama geri kalan hatalar1 yine bulamayacagiz. Bir
matematikgi olarak bu problemi bicimlendirememekten sikildim. Bir problemi ¢6zebilsem de
cozemesem de acikca tanimlamayi isterim.

Neyse ki arastirmalar modeller olmadan ilerleyebiliyor. Insanlarin algoritmalarini bilmeden
de programlarindaki agik oranini 6lgmek icin onlar1 gézlemleyebiliriz. Matematiksel olarak
ispatlayamasak da yazilim miihendisligindeki bazi araglarin hataya egilimli oldugunu
bazilarmin da olmadigini gorebiliriz.



4. KODLARIN ELENMESI

Bugiinlerde geri zekalr yazilim yoneticileri programcumin tiretkenligini, harcadigi kod
satiriyla degil de kag¢ satir kod yazdigiyla degerlendiriyor.
Dijkstra [9, sayfa EWD962-4]

Bu boéliim, kod hacminin azaltilmasiyla ilgili meta-engineering 6rneklerinden bahseder: kod
miktarini azaltmak i¢in programlama dilini, program yapisini, v.s. degistirme. 3. kisimda
anlatildig1 lizere bu 6rneklerden bazilari qmail ‘de kullanilmis ve agik oraninin diismesi
saglanmistir. Diger 6rneklerin de daha iyisini yapabilecegi gosterilmistir.

4.1 Genel Fonksiyonlarin Belirlenmesi

Asagida Sendmail 8.8.5 ‘in util.c dosyasinin 1924. satirindan baglayan bir kismu goriiliiyor:

if (dup2(fdv[1l], 1) < 0)
{

syserr ("%s: cannot dup2 for stdout", argv([0]);
_exit (EX_OSERR);

}
close (fdv[1]);

dup2 fonksiyonu dosya tanimlayicisini (file descriptor) bir yerden bagka bir yere kopyalar.
dup2 () /close () ¢iftinin yaptig1 isi Sendmail ‘de yapan birkag fonksiyon daha var.

Yukaridaki isi qmail ‘de £d_move () fonksiyonu yapar ve sadece 1 yerde tanimlanip onlarca
yerde kullanilmstir:

int fd move (int to,int from)
{
if (to == from) return 0;
if (fd copy(to, from) == -1) return -1;
close (from) ;
return 0;

}

Programcilarin ¢ogu bu kadar kiiciik fonksiyonlar olustururken pek zahmet ¢ekmeyecektir
ama dup? () /close () ¢iftinin yerine £d move () fonksiyonunu 1 kez kullanmak programciya
birkag satir kazandiracaktir. dup2 () /close () ikilisinin onlarca yerde kullanildigini
diistinlirsek £d_move () ‘u tercih ettigimizde onlarca satir kodu yazmaktan kurtulup zaman
tasarrufunda bulundugumuzu gorebilirsiniz. (Bu fonksiyon ayni zamanda testler i¢in dogal bir
hedeftir.)

fd _move () sadece bir 6rnek; ayni fayda biiyiik sistemlere ve ¢cok sayida fonksiyona
Olceklenebilir. Cogu durumda kodlar1 genel kullanimlar1 sezmek i¢in taramak yardime1
fonksiyonlar bulmanizi saglayabilir. Ancak; zaten var olan koddan “Bunu daha 6nce
gormemis miydim?” deyip yeni bir fonksiyon ¢ikaracak kadar ileri gitmemelisiniz.



4.2 Gecici Hatalar1 Otomatik Olarak Ele Alma

gmail-local ‘den se¢ilmis asagidaki parcaya bakin:
if (!stralloc_cats(&dtline,"\n")) temp nomem() ;

stralloc cats fonksiyonu dinamik olarak yeniden boyutlandirilmis dt1ine katar (string)
degiskeninin dnceki igerigine yeni katar1 ve bir satir sonu karakteri ekler. Maalesef bu
bitistirme islemi bellegin disina tasabilir. Bu durumda stralloc cats fonksiyonu O doner
ve gmail-local de temp nomem() ile qmail sisteminin bu islemi daha sonra tekrar
denemesini saglayacak sekilde sonlanir.

gmail ‘de binlerce kosullu dallanma var. Bunlarin hemen hemen yaris1 — tam olarak saymay1
denemedim — geg¢ici hatalar1 kontrol etmekten bagka bir sey yapmuyor.

(Cogu durumda asagidaki gibi, bir islemi gerceklestirmeyi deneyen ve gecici hataya bagh
olarak programi sonlandiran, fonksiyonlar yazdim:

void outs(s)
char *s;
{
if (substdio puts(&ssl,s) == -1) exit(111l);
}

Ancak her islem i¢in ayn1 isi yapmay1 tekrar etmeyi sevmedim ve sevmiyorum.

Bu testlerin hepsini daha alt seviyeli bellek ayirma, disk okuma, v.s. ve programdan gegici bir
hataya bagli olarak ¢ikma gibi daha az sayida fonksiyonlarla gercekleyebilirdim. Ama bu
strateji gmail-send gibi uzun siire ¢calisan programlar i¢in uygun degildir. Bu programlar
sistem yOneticisi izin vermedigi miiddet¢e kendilerini sonlandiramazlar!

Sunu fark ettim ki ¢ogu kiitiiphane ve dil ayn1 stratejiyi kullaniyor ve bu da onlar1 uzun siireli
programlarda kullanilamaz kiliyor. Belki de 6zel amagli programlar 6zel yazilim miithendisligi
araglarini kullanmali ama uzun siire ¢alisan programlari1 6zel amagh olarak gérmiiyorum ve
yazilim miihendisligi mantigini uzun siireli programlar i¢in uygun olmadiklarindan 6tiirti
sorguluyorum.

Neyse ki programlama dilleri hatalar1 ele alirken giiglii istisna durum degerlendirmesi,
otomatik hata raporlar1 ve alt programlardan net bir sekilde ¢ikis gibi 6zelliklere sahip.
Programlama dillerinde asagidaki ifadeyi hata kontrolii i¢in ¢ok fazla caba sarf etmeden
yazabilmeliyim:

stralloc cats(&dtline,"\n")
Veya sadece asagidaki ifadeyi:
dtline += "\n"
Kod miktarindaki azalma agik oranini azaltacaktir. Ornegin; qmail 0.92 ‘de diizeltilen su

hatanin meydana gelme sansi olmazdi: “ipme init () ‘in -1 dondiirmesine ragmen gmail-
remote ¢aligmaya devam ediyor”.



gmail ‘i yazarken bir¢ok dili son kullanici i¢in derleme ve kullanmada C ‘den ¢ok daha zor
oldugu i¢in reddettim. Kodu daha iyi bir dilde yazdiktan sonra bir ¢evirici program kullanarak
dagitim dili olarak sectigim C ‘ye doniistiirmemem anlagilmaz bir korliiktii. Stroustrup “un
cfront ‘unun, C++ ‘dan C ‘ye derleyici, her ne kadar su ana dek istisnalar1 ele alma destegi
oldugunu duymasam da ilham verici bir 6rnek oldugunu sdyleyebilirim.

4.3 Ag Araclarim Tekrar Kullanmak

UNIX ‘in ag baglantilarin1 dinleyen genel amagli inetd aract mevcuttur. Bir baglanti
kuruldugunda inetd, bu baglantiy1 idare edecek baska bir program calistirir. Ornegin; inetd
gelen SMTP baglantilarini yonetmesi i¢in gmail-smtpd ‘yi ¢alistirabilir. gmail-smtpd
programinin ag, ¢oklu gorev boliisiimii gibi konularla ilgilenmesine gerek yok. Sadece
standart girisindeki bir istemciden SMTP komutlarini alir ve yanitlar1 standart ¢iktisina
gonderir.

Sendmail ag baglantilarini1 dinlemek i¢in kendi kodunu kullanir. Bu kod inetd ‘den daha
karmasiktir; ¢iinkii sistemin yiik ortalamasini takip eder ve CPU ‘yu almak i¢in yaris oldugu
siralarda servisleri azaltir.

Sendmail neden CPU yogun iken e-posta almay1 istemiyor? Temel problem su: Sendmail e-
posta alir almaz e-postanin nereye gitmesi gerektigini ¢ézmek icin ¢ok fazla gayret sarf ediyor
ve e-postay1 gondermeyi deniyor. Eger Sendmail ‘e gondermesi i¢in ayni anda ¢ok sayida e-
posta verirseniz Sendmail hemen e-postalarin tamamini géndermeye ¢alisacaktir ve neticede
bellek tagma hatasi alip ¢ogunu géndermede basarisiz olacaktir.

Iste bu nedenden 6tiirii Sendmail CPU ‘nun yiik durumunu kontrol eder. Eger CPU yogun ise
e-postalar1 heniiz gonderilmeyenler kuyruguna atar ve periyodik olarak kuyrukta bekleyen
siradaki e-postay1 gondermeyi dener. Bu mekanizma bilgisayara kesinlikle ¢ok fazla yiik
bindirmez; ¢linkii ayn1 anda ne kadar mesaj gelirse gelsin, Sendmail bu e-postalardan kuyrugu
tekrar taramak istediginde haberdar olacaktir ve bu sayede yiiksek paralellikte ¢aligmaya
devam edecektir.

Sendmail, normalde kuyrugu 15 dakika ile 1 saat arasinda degisen siirelerde ¢alistirir. RFC
1123 “lin 5.3.3.1 kismu ise bu siirenin en az 30 dakika olmasin1 tavsiye eder. Cok kisa zaman
aralig1, 6rnegin 30 saniye, atayan sistem yoneticileri Sendmail ‘in kuyruktaki her e-postay1
giinde yiizlerce kez gondermeye ¢aligtigini goriir.

Sendmail neden bir arka plan mekanizmasina ihtiya¢ duyar? Neden gelen tiim e-postalari bir
kuyruga atmiyor? Yanit1 su: kuyruga atilan her e-posta — CPU mesgul degilse bile — hemen
gonderilmez. E-postalar1 kuyruga atmak mesajlarin gonderilmesi i¢in kuyrugun yeniden
calistirilmast beklemek demektir. Bu nedenle kullanicilar e-postalarin gecikmesinden
sikayetci olacaktir.

gmail ‘de kuyruga bir e-posta atildiginda ¢ok az miktarda ilave kod, gmail-send, ile arka
plandaki e-posta gonderme mekanizmasi fark edilir. gmai1-send programi — mesgul degilse —
anlik olarak gelen e-postay1 gondermeyi dener ve gonderemezse mantikli bir ¢izelgeye gore
belli araliklarla e-postay1 tekrar gondermeyi dener. Sonug olarak arka plan e-posta génderme
mekanizmasi yok olur; yani gmail ‘de arka planda e-posta gondermek seklinde bir mekanizma
yoktur. Ayrica sistem yiikiinii kontrol etmek de yoktur; gmail, inetd tarafindan
calistirilmaktan dolayr mutludur.



Eger sistemin yiik dengesini kontrol etmek istersem bunu inetd gibi genel amagli bir aracla
yaparim; ayni kodu her uygulama igin tekrar yazmam.

4.4 Erisim Kontrollerini Tekrar Kullanma

UNIX kullanmaya 20 y1l 6nce Ultrix ile bagladim. /tmp dizinindeki bir dosyayi ¢alistirmasi
i¢in . forward dosyasini ayarladigimi hatirliyorum. Cikti olarak iiretilen binlerce dosyay1
denetledigimi ve Sendmail ‘in ara sira benimkinden farkli bir kullanici1 kimlik numarasiyla
program calistirmasini hayretle izledigimi hatirliyorum.

Sendmail, kullanicilarin . forward dosyasini simdi anlatacagim sekilde yonetir. Oncelikle
kullanicinin . forward dosyasini okuma izninin olup olmadig1 kontrol edilir — . forward
belki de kullanicinin okuma hakkinin olmadigi gizli bir dosyaya sembolik baglantidir. Daha
sonra bu dosyada belirtildigi sekilde gonderme komutlarini ayarlar ve programi ¢alistiran
kullaniciy1, komutlardan kimin sorumlu oldugunu not eder (muhtemelen daha sonra islenmek
tizere olusturulmus bir kuyruk dosyasi). Tiim bunlar1 yapmak i¢in ciddi miktarda kod
kullaniliyor (6rnegin; safefile.c ve ¢esitli daginik kod pargalar1) ve bu kodlarda tam olarak
az miktarda acik var.

Elbette isletim sistemi kullanicinin bir dosyaya erisim izni olup olmadigini kontrol eden ve
hareketlerini takip eden kodlar1 var. Ayni kodu tekrar yazmak, neden?

gmail bir kullaniciya e-posta géndermek istediginde sadece qmail-local programini dogru
kullanic1 kimlik numarasiyla galistirir. gmail-local e-postayl gondermek i¢in gerekli
komutlar1 ¢alistirmak istediginde isletim sistemi zaten o kullanicinin erigim haklarini kontrol
eder. qmail-local kullanici tarafindan belirtilen bir programi ¢alistirmak istediginde, isletim
sistemi otomatik olarak bu programa dogru kullanici kimlik numarasini atayacaktir.

Bu kodu tekrar kullanmak i¢in CPU zamaninda kiiciik bir iicret ddedim: qmail her gonderme
islemi i¢in yeni bir siire¢ baslatir. Fakat Sendmail ‘in erisim izinlerini kontrol etmek icin
kullandig, fazlalik olan, higbir sistem ¢agrisin1 kullanmadim. Zaten birileri gercek diinyada
gmail ‘in e-posta gonderirken yaptig1 fork () ¢agrilarindan dar bogaza girmis bir bilgisayar
gosterene kadar, bu siireyi azaltmak i¢in fazladan kod yazmayi kesinlikle diisiinmiiyorum.

4.5 Dosya Sistemini Yeniden Kullanmak

National Security Agency ‘nin SMTP sunucusunun efd-friends@nsa.gov e-posta listesi
icin e-posta kabul ettigini varsayalim. MTA bu e-postanin nsa.gov tarafindan kabul
edilecegini nasil anlar? MTA efd-friends i¢in e-posta gonderim komutlarini nasil 6grenir?

Acikcast MTA nsa.gov ve efd-friends isimlerini bir veritabaninda arar. Veritabani demek
dogru olmayabilir; bu islem i¢in belki de bir ¢agrisimli dizi veya bagka bir sey kullaniliyordur.
Ismi her ne olursa olsun bu veritabani, sistem yoneticisi ve e-posta liste yoneticisi tarafindan
efd-friends ismi sorgulandiginda geriye bu isme ait bilgileri donebilme yetisine sahiptir.

Sendmail ‘de ise nsa.gov ve ¢esitli diger yapilandirmalar daha az karisik olan bir
“yapilandirma dosyasinda” tutulur. efd-friends gibi e-posta liste isimleri “takma isimler
dosyasinda” tutulur. nsa.gov ve efd-friends gibi isimleri bu dosyalarda aramak ciddi
miktarda ayristirma yapmay1 gerektiriyor.



Elbette ki isletim sistemi bir isim altina y1gilmis bilgileri saklayan ve daha sonra bu bilgileri
geri dondiiren koda sahip. Bu yiginlar “dosya” dir, isimleri “dosya ismi” dir ve koduna da
“dosya sistemi kodu” denir. Ayni kodu tekrar yazmak, neden?

gmail ‘de efd-friends i¢in e-posta gonderme komutlari .gmail-efd-friends dosyasinin
icerigidir. Bu komutlar1 bulmak veya degistirmek bir dosyay1 agmak kadar basit bir istir.
Kullanicilar zaten dosya olusturma ve diizenleme aracglarina sahipken gmail ‘in bu yazilimlari
tekrar kesfetmesine gerek yok.

nsa.gov ile ilgili yapilandirmalari /var/gqmail/control/domains/nsa.gov igerisine aynt
sadelikteki kodla yazsam iy1 olurdu ama biraz karisik isler yaptim: nsa. gov bir dizindeki
dosyadan ziyade bir dosya satiridir. Verimli ve hizli ¢alismak adina endiselenmistim: ¢ogu
UNIX dosya sistemi lineer zamanli tecriibesiz algoritmalar kullantyordu ve ben gmail ‘in
binlerce alan ad1 tutan bilgisayarlarda yavas ¢caligmasini istemiyordum. UNIX dosya sistemi,
ayn1 zamanda, kiiciik bir dosyay1 kaydetmek i¢in kilobyte ile 6l¢ekli bir seyler tiikketiyordu.

Gecmige baktigimda ayristirma i¢in yazdigim kodlar — sadece dosya ayrigtirmak i¢in olanlar
degil, e-postalar1 dizinlere dagitmak i¢in yazdiklarim da dahil — benim aptalligimdir. Ciinkii
dar bogaz olarak dlgmedigim, varsayimdan ibaret performans problemleriyle ilgilenmem
hataydi. Ayrica, dlgiimler gosterdigince, dosya sistemini kullanan her programdan ziyade
dosya sistemini kilitleyip problemi kaynaginda adreslemeliydim (er ya da ge¢ yogun sitelerde
yaptiklar1 gibi).

5. GUVENILEN KODLARIN AZALTILMASI
5.1 TCB ‘nin Dogru Olciilmesi

gmail belgelerinde “Tiim programlar birbiriyle uzlasmis oldugundan davetsiz bir misafir
gmaild, gmails veya gmailr hesaplarinin ve e-posta kuyrugunun kontroliinii eline gecirse
bile sisteminizin kontroliinii eline alamaz.” demistim. “Diger higbir program bu besinin
dondiirdiigii sonuca glivenmemektedir” tarzinda konusmaya devam edip ayricaliklarin
kisitlanmasi ve giivenlik hakkinda faydali konulardan bahsetmistim.

Bu konu hakkinda bir siire diisiinelim. gmail-remote ‘da bir saldirganin gmailr hesabinin
kontroliinii eline gegirmesine izin veren bir agik oldugunu kabul edelim. Bu durumda
saldirgan, ag baglantilar1 gii¢lii kriptografi ile korunmus olsa bile sistemin giden e-postalarini
calabilir veya degistirebilir. Bu bir giivenlik felaketi ve onarilmasi gerekiyor. gmail ‘in bu
aciktan korunmak i¢in yaptig1 tek sey agiklardan sakinmaktir.

Benzer sekilde; qmail ‘in, sahibi root olan dosyalar1 etkileme yetenegi olan kodlarina dikkat
cekmemeliydim. qmail ‘in neredeyse tiim kodu normal kullanicilarin dosyalarini — diskte
olsun e-posta sisteminde olsun — etkileme yetenegine sahip. Bu nedenle gmail ‘in tiim kodu
kullanicilarin giivenlik gereksinimlerini istismar edecek konumdadir. Bu giivenlik
tehlikesinden kaginmanin tek yolu ac¢ik vermemektir.

Kelime islemci veya miizik oynatici yazilimlarin programcilar1 genellikle ¢cok fazla giivenlik
endisesi tasimaz. Fakat kullanicilar bu programlarin e-posta ile gelen veya internetten
indirdikleri dosyalar1 da islemesini bekler. Bu dosyalarin bazilar1 kotii niyetli insanlar
tarafindan hazirlanmistir ve bu dosyalar1 yoneten programlarin ¢ogu da saldirganlarin kétiiye
kullanabilecegi agiklara sahiptir.



2004 ‘te “UNIX Giivenlik Aciklar1” dersini verirken 6grencilerden ddev olarak yeni giivenlik
aciklar1 bulmalarini istemistim. Ogrencilerim 44 giivenlik a¢1g1 buldu ve bunlarin ¢ogu da —
yanliglikla — sistemin giivenilen kod tabaninin disinda goriilen programlardaydi.

Ornegin; Ariel Berkman xine-1ib ‘de, film oynatma kiitiiphanesi, bir tampon tasirmasiyla
ilgili bir acik buldu. Kullanicilar internetten indirdikleri filmleri oynattiklarinda risk altina
giriyor: saldirgan, film oynarken kullanicinin dosyalarini okuyabilir ve ¢alistirdigt
programlari takip edebilir, v.s.

Giivenli isletim sistemleri ve sanal makineler giivenliklerini kiiciik tabanl giivenilen kodlarin
sagladigini sdyliiyor. Maalesef, olaya yakindan baktigimizda bir programin birden fazla
kaynak dosyasindan gelen verileri idare etmeye basladiginda, bahsedilen glivenligin anlamsiz
hale geldigini goriiyoruz. Ornegin; isletim sistemi, e-posta okuyan bir program diger e-
postalar1 degistirmeye veya ¢calmaya kalktiginda veya bir internet tarayicist web sayfasi
calmaya veya gelen web sayfalar1 degistirmeye kalktiginda bu programi durdurmak i¢in higbir
sey yapmiyor. E-posta okuyan ve web tarayan kodlar gergekte ayni glivenilen kodlar1 kullanir:
bu koddaki agiklar kullanicinin giivenligini bozar.

5.2 Tekil Kaynak Degisimlerini Yalitma

jpegtopnm programi bir JPEG dosyasini, sikistirilmis resim, girig verisi olarak okur.
Sikistirilmig resmi agar, ¢ikti olarak bir bitmap liretir ve sonlanir. Su ana kadar bu program
giivenilir: aciklar1 giivenlikle uzlagabilir. Simdi bunu nasil diizeltebilecegimizi gorelim.

jpegtopnm programinin son derece siki denetlenen bir alanda sadece standart giristen JPEG
dosyas1 okumasina, sonucu standart ¢ikisa yazmasina ve kisitl bir bellegi kullanmasina izin
verildigini varsayalim. Mevcut UNIX araglar1 root ‘“un bu alanda sunlar1 yapmasina izin
Verir:

e RLIMIT NOFILE smirmni 0 yaparak yeni dosya, yeni soket, v.s. olusturulmasini
yasaklar.

* Dosya sistemi erisimini yasaklar: bos bir dizine chdir ve chroot.

» Bir siirecin kimlik numarasina bir kullanict kimlik numarasi sabitleyebilir. Bunu
yapmak, diger sistem yOnetim araglar1 ayni kullanici kimlik numaras1 araligindan uzak
durdugu miiddetce, taban kimlik numarasina siirecin kimlik numarasini eklemek kadar
rahat yapilabilir.

* Bu kullanic1 adiyla higbir seyin calismamasini saglayin: setuid (targetuid),
kill(-1,SIGKILL) ve exit (0) komutlarini ¢alistiracak bir ¢cocuk siireg
olusturduktan sonra ¢ocuk siirecin normal olarak sonlanip sonlanmadigini kontrol
edin.

* Hedef kullanic1 kimlik numarasinin kullanici ve grup kimlik numarasini diizenleyerek
kill (), ptrace (), v.s. komutlarin ¢alistirtlmasini yasaklayin.

* Mevcut ve maksimum RLIMIT NPROC degerini O yaparak fork () ¢agrisini
yasaklayin.

» Bellek ve diger kaynaklara istediginiz sinirlar1 koyun.

* Programin geri kalanini ¢alistirin.

Bu asamada isletim sisteminde ¢ok biiyiik agiklar yoksa jpegtopnm programinin ilk dosya
tanimlayicisindan bagska bir iletisim kanali yoktur.



Saldirganin sahte bir JPEG dosyasi ile jpegtopnm programini istismar edip programin tim
kontroliinii eline gegirdigini varsayalim. Saldirgan su an istedigi bitmap c¢iktiy1 iiretebilir — bu
zaten hicbir acik olmadiginda da yapabildigi eylemdir — ama bundan bagka higbir sey
yapamaz. Bu noktada jpegtopnm programi, giivenilen kod degildir ve artik bu programdaki
aciklar kullanicinin giivenligini bozma yeteneginden ¢ok uzaktir.

Kisim 2.3 ‘te oldugu gibi, kullanicinin giivenlik gereksinimlerinin bir JPEG dosyayi etkileyen
kisinin, ¢ikt1 olarak {iretilen bitmap‘i kontrol etmesine izin verdigini ima ediyorum. Bu
giivenlik gereksinimleri ilizerine getirilen bir kisitlama; ancak mantikli oldugunu
diistinliyorum: simdiye kadar hi¢ kimsenin baz1 JPEG parcalarinin birbirlerinden korunmasini
istedigini duymadim. Daha 6nemlisi, giivenlik gereksinimlerindeki farklarin yalitilmis
dizindeki kod pargalar1 tarafindan barindirilamayacagina inanmak icin bir neden
géremiyorum.

Ayrica, CPU ‘nun gizli bilgileri diger siireglere sizdirmadigini varsayiyorum. Bu varsayim
tartisilabilir. Ornegin; kisim 2.3 ‘teki yorumlayicinin CPU komutlarma erigimi sinirl
olmalidir. Performans i¢in kisim 2.6 ‘ya bakimiz.

Onerilerimin ardindan Ariel Berkman, UNIX ‘in standart x1oadimage resim goriintiileme
aracinin tamamint jpegtopnm gibi bir dizi modiiler filtrelere ayirma isini yeniden tasarladi.
Her filtre, yukarida anlatilan tekniklerle hapsedilip giivenilen kod miktar1 ¢ok az indirgendi.

5.3 Cok Kaynakh Birlesmeleri Geciktirmek

Kullanicinin e-posta kutusundaki mesajlar1 goriintiileyen bir e-posta okuma programi
diisiiniin. Tek kaynakli dontistimler — 6rnegin; eklenti olarak gelen JPEG dosyasint agma —
kisim 5.2 ‘de anlatilan tekniklerle hapsedilebilir. Fakat birden fazla kaynagi kullanan
doniistimlerde durum nedir?

E-postalarin konularinin liste halinde goriintiilenmesi ¢ok sayida kaynaktan gelen verilerin
birlestirilmesiyle elde edilir. Her e-posta, listede kendi kaydin1 kontrol etme hakkina sahiptir
ama diger e-postalar1 etkileme hakk1 yoktur. Her ne kadar liste ilk yerde dogru olusturulmus
olsa bile, sonraki alt dontistimler listedeki e-postalar arasindaki ayrimi ¢igneyebilir.

Her e-postanin konusu farkli bir alanda saklanip, birbirlerinden bagimsiz olarak doniistiirtiliip
daha sonra birlestirildiginde durum ¢ok farkli olur. Bu durumda doniistimler tek kaynaklidir.
Birlesmeyi geciktirme, giivenilen kod miktarini azaltir.

Ornegin; ¢apraz kodlamay1 durdurmak, su an gok sayida kaynaktan gelen verileri bir dosyada
birlestiren ve web sayfasina doniisiime yardim eden kodun her pargasina 6zellikle dikkat
etmek anlamindadir. Eger farkli kaynaklardan gelen veriler ayr1 ayri yerlerde tutulur ve son
anda web tarayicisi tarafindan birlestirilirse sadece son birlestirme adimi dikkat gerektirir.

5.4 Kiiciik Bir TCB ‘ye Gergekten Ihtiyacimiz Var mi?



gmail ‘in kodunun tamamin giivenilmeyen hapislere koymay1 bagaramadim. Kodun herhangi
bir yerindeki agik giivenlik tehlikesi arz ediyor. Bu basarisizliga ragmen gqmail ‘in hayatta
kalmasinin sebebi, kisim 3 ve 4 ‘te anlatildig1 gibi, acik sayisinin ¢ok az olmasidir.

Kod hacminin kiigiiltiilmesi ve acik oraninin azaltilmasi ¢ok biiyiik sistemlerin de ayni
sebeple ayakta kalmasini muhtemelen saglayacaktir. Yarim milyon satir koddan olusmasina
ragmen hi¢ ac¢igimin bulunmadigina inanilan sistemler duydum. Diziistii bilgisayarimda daha
cok miktarda kod var — giivenligimi riske atan ¢ok fazla miktarda kod — ama diinyanin bu
kodlardaki tiim agiklar1 kapatabilecegi akla yatabilen bir gercektir.

Ancak kisim 5.2, koddaki agiklar1 elemeye oranla, biiyiik miktardaki kodun TCB ‘den daha
diisiik maliyet — kesinlikle ¢ok diisiik — ve daha yiiksek bir giivenirlikle elenebilecegini
gosterir. Bu 6rnegin dlgeklenebilecegini konusunda iyimserim. TCB ‘nin en az ne kadar
kiiciik olabilecegini bilmiyorum ama 6grenmeyi dort gozle bekliyorum. Elbette geriye kalan
koddaki aciklar1 kapatmaya hala ihtiyacimiz var!
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