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Sanal Kullanici Destekli PureFTPD Kurulumu
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GiRiS

Pureftp orjinal olarak Troll-FTPd tabanli bir FTP sunucusudur. On tanimli yapilandirma
degerleri ile bile fazlasiyla giivenli bir yap1 sunan PureFTPd Windows iizerinde de rahatlikla
kullanilabilir.

2.

SANAL KULLANICI DESTEKLiI PUREFTPD KURULUMU

Kullanict ad1 ve sifre onaylamasi icin Pureftpd ile ¢esitli veritabanlar1 (database) ya da
dizin erisim protokolleri (Ldap) kullanilabilir. 0.99.2 siirimiinden itibaren Pureftpd sanal
kullanicilan desteklemektedir. Bu makalede Pureftpd icin yazilmis puredb ile kurulum ve
yapilandirmasi anlatilacaktir. Sanal kullanict , isim sifre erisim dizinleri vs bilgilerin
saklandig1 /etc/passwd dosyasi bir yapidir.Fakat buradaki sifre kullanici ad1 gibi bilgiler
sadece FTP icindir



2.1. Kaynak Koddan Kurulum

PureFtpd kurulum islemi esas olarak ./configure ve make install-strip betikleri kaynak
dizinde calistirilarak yapilabilir.Ozellestiriilmis bir kurulum yapilmak isteniyorsa ./configure
betigine --with ve —without ile istenilen 6zellikler eklenebilir ya da ¢ikartilabilir.--with ile
istenilen 6zellikler eklenebilir --without ilede ¢ikartilabilir.

--WIiTH /

--with-altlog  : syslog ciktisina ek olarak alternatif bir dosyaya alnernatif bir bi¢imde (
CLF, Stats, W3C, and xferlog )kaydeder

--with-everything : Bir cok ozelligi aktif eder . (altlog, cookies, throttling, ratios, ftpwho,
upload script, virtual users (puredb), quotas, virtual hosts, directory aliases, external
authentication ve rendezvous.)

--with-ftpwho  : ftpwho komutunun aktif olmasini saglar.

--with-paranoidmsg : Kullanicilarin erisim hatalari ile problemin kaynagindaki problem
aynen gosterilir.

--with-puredb  : Sanal kullanici destegini aktif eder.

--with-quotas  : Sanal kullanic1 kota destegini aktif hale getirir.Bu secenek ile maksimum
dosya sayis1 ve dosya boyutu belirlenebilir.

--with-uploadscript: Herhangi bir program sunucuya dosya yiiklemesi yapildiktan sonra
calistirilarak istenilen kontroller yapilabilir.Ornegin sunucuya dosya yiiklendigini istenilen bir
adrese mail atan bir betik ¢alistirilabilir.Bu 6zelligin aktif olmasi i¢in 0.98 ya da iizeri bir
stirimiin kullanilmasi1 gerekmektedir.

--WITHOUT /

--without-usernames: Dizin listesi alindiginda kullanici ve grup adi listelenmez bunun yerine
UID (User id) ve GID (Group id) listelenir.

--without-standalone : Pureftpd 6ntanimli kurulumda standalone olarak ¢alisir. Eger
super-server ( tcpserver , xinetd vb ) olarak calistirnlmak isteniyorsa bu paremetre kullanilir.

--without-banner: Baslangictaki reklamin gosterilmemesini saglar

Pureftpd’yi kaldirmak ici kaynak dizinde ./configure ve make uninstall betiklerinin
calistirilmas yeterli olacaktir



2.2. FreeBSD Port Agacindan Kurulum

Puredb FreeBSD port agacinda /usr/ports/databases/puredb , Pureftpd ise FreeBSD port
agacinda /usr/ports/ftp/pure-ftpd dizininde bulunur.Kurulum i¢in asagidaki komutlar
verilir.

# cd /usr/ports/databases/puredb
# make install clean

# cd /usr/ports/ftp/pure-£ftpd
# make install distclean

Ekrana ¢ikan ncurses tabanli meniiden istenen 6zellikler secilebilir.

[ ] LDAP Support for users in LDAP directories
[ 1MYSQL Support for users in MySQL database
[ ] PAM Support for PAM authentication

[ 1 PGSQL Support for users in PostgreSQL database

[ ] PRIVSEP Enable privilege separation

[ ] PERUSERLIMITS Per-user concurrency limits

[ ] THROTTLING Bandwidth throttling

[ ] BANNER Show pure-ftpd welcome upon session start
[ ] UPLOADSCRIPT Support uploadscript daemon

Pureftpd icin gerekli 6rnek yapilandirma dosyalar1 /usr/local/etc dizini altina
kopyalanmustir.Pureftpd’nin acilista otomatik olarak baslatilabilmesi icin /etc./rc.conf
dosyasinda pureftpd_enable=""YES' satirinin eklenmesi gerekmektedir.Pureftpd’nin ana
yapilandirma dosyas1 pure-ftpd.conf dur.Biitiin bunlar i¢in ;

# cd /usr/local/etc
# cp pure—-ftpd.conf.sample pure-ftpd.conf
# echo 'pureftpd enable="YES"' >> /etc/rc.conf

3. PUREFTPD CALISTIRILMASI

3.1. Standalone Modda Caligtirmak

Pureftpd --witout-standolone modda derlenmedikge /usr/local/sbin/pure-ftpd & komutu
ile calistirilabilir.Burada Pureftd’nin tam yolu belirtilmelidir.
Ontanimli olarak /usr/local/sbin dizini altina kurulur.

'-A' : root kullanicis1 harig biitiin kullanicilar chroot

'-B' : standalone serverlera arka planda caligabilmesi i¢in bilgi verir.



'-¢' : ayn1 anda yapilabailecelk baglanti sayis1 belirtilebilir.

'-C' : Ayni ip iizerinden yapilabilecek baglanti sayis1

: Sadece anonim kullanicilara izin verir.

'-E' : Sadece kayitli kullanicilara izin verir anonim kullanicilar baglanti yapamaz.

'-g ' : server standalone moda ¢alistiginda pid dosyasinin yerini belirtir.Ontanimli yeri
/var/run/pure-ftpd.pid ° dir.

'-H' : On tamiml olarak tam makine isimleri log dosyasina yazilmaz.Bu paremetre ile isim
cOziiniirligi engellenmis olur.Yani www.galkan.net yerine X.x.x.x log dosyasina yazilir.

'-i' : Dosya izinleri ne olursa olsun anonim kullanicilarin sunucuya dosya yiiklemesine izin
verilmez.

'-j' : Eger kullanic1 ev dizinine sahip degilse otomatik olarak olusturulur.
-k’ : Kullanilan diskin yiizde oranindan fazla ise sunucuya dosya yiiklemeye izin verilmez.
'-1 ': Kullanic1 dogrulama yontemini belirtir.

'-L' : DOS saldirilarini engellemek i¢in 1s komutunun ¢iktis1 2000’den fazla dosya
listeletecekse bunu gostermez

'-M': Anonim kullanicilarin dizin olusturmasina izin verir.

-m " :cpu yiikiinden dan fazla oldugunda anonim kullanicilarin sunucudan dosya ¢ekmesine
izin verilmez.

'-0' : sunucuya yiiklenen biitiin dosyalar ‘/var/run/pure-ftpd.upload.pipe' dosyasia yazilir ve
‘pure-uploadscript' betigi ¢alistirilabilir.

"O' : Sisteme yiiklenen ve sistemden cekilen biitiin dosyalar belirtilen bir dosyaya alternatif
bir bicimde kayededilir.

-r' : Sunucuda var olan bir dosyanin {izerine ayni isimde kayit yapmaz.Eger ayn1 isimde
dosya siteme yiiklenecekse .1 .2 .x seklinde isimlerle sunucuya yiikleme yapilir.

'R' : Kullnicilarin chmod komutunu kullanmasini yasaklar.Ornegin kullanicinin chmod 0
komutunu kullanip bir daha ev dizinine girememesi 6nlenmis olur.-R paremetresi
kullanildiginda sadece root kullanicisi chmod komutunu calistirabilir.

'-S' : Standart port haricinde baska bir port kullanilmak isteniyorsa

# /usr/local/sbin/pure-ftpd -S 37



Eger birden fazla ip’ye sahipse yine —S paremetresi ile ip adresi belirtilmelidir.

# /usr/local/sbin/pure-ftpd -S 192.168.37.37,

-u' : uid ile belirtilen kullanicisin baglant1 yapmasina izin verilmez.
V' : Anonim olmayan kullanicilarin belirtilen ip adresinden baglanmasina izin verilir.

'-X' : Kullanicilar . ile baglayan dizinlere girmesini engeller.

(T34

-z' 1 Anonim kullanicilarin “.” ile baslayan dosyalar1 okumasina izin verilir.

3.2 Pure-FTPd’nin Xinetd ile Calistirimasi

/etc/xinetd.conf dosyasina asagidaki satirlar eklenmelidir.

service ftp
{
socket_type = stream
server = /usr/local/sbin/pure-ftpd
server_args = -A -E -R -1 -s -u 99 -1 puredb:/etc/pureftpd.pdb
protocol = tcp
user = root
wait = no
disable = no

}

server_args’de kullanilan paremetrelerin neden kullanildiklar1 yukarida agiklanmistir.

3.2 Pure-FTPd’nin Tcpserver ile Calistiriimasi
Pure-FTPd’nin tcpserver ile ¢alistirilabilmesi i¢in agsagidaki komut kullanilir
# tcpserver -DHR10 0 21 /usr/local/bin/pure-ftpd &
Burada tcpserverin tam yolu belirtilmelidir.
'ps auxw | grep pure-ftpd' komutunu verildiginde asagidaki gibi bir ¢ikt1 alinir.Buradan
Pure-FTPd’nin ¢alisip calismadigi kontrol edilebilir.
root 15211 0.1 0.3 1276 4527 S 13:53 0:00 pure-ftpd [SERVER]

root 15212 0.1 0.5 1340 6727 S 13:54 0:00 pure-ftpd [IDLE]
root 15214 0.0 0.5 1340 6727 S 13:56 0:00 pure-ftpd [DOWNLOADING]



[SERVER] : Calisan ana process.Bu process oldiiriilerek Pure-FTPd durdurulabilir.
[IDLE] : istemciler baglanmis ancak herhangi bir islem yapmamis oldugunu gosteriyor
[DOWNLOADING] : Istemciler sunucudan dosya cekiyor.

[UPLOADING] : Isteciler sunucuya dosya yiikliiyorlar

4 PURE-FTPD YAPILANDIRMASI

Pureftpd yapilandirmasi i¢in /usr/local/etc/pure-ftpd.conf dosyasinda gerekli
degisikliklerin yapilmasi gerekmektedir. pure-ftpd.conf dosyasinin igerigi --
<paremetre>=[deger] seklindedir.# ile baslayan satirlar aciklama satiridir.

# vi /usr/local/etc/pure-ftpd.conf

ChrootEveryone yes

AnonymousOnly no

NoAnonymous no

DontResolve yes

PureDB /usr/local/etc/pureftpd.pdb
AnonymousCantUpload no

CreateHomeDir yes

quota = 100000:10

nochmod yes

ChrootEveryone :Tiim kullanicilarin ev dizini kok dizini olarak belirlenir.
AnonymousOnly: yes olmasi halinde sadece anonim kullanicilar baglant1 gerceklestirebilir.
NoAnonymous: yes olmasi halinde anonim kullanicilar sisteme erisim gerceklestiremezler
DontResolve :Istemcilerin DNS isimlerinin tersden ¢oziiliip ¢oziilmeyecegi belirlenir

PureDB [/usr/local/etc/pureftpd.pdb ]: kullanict dogrulamasinin PureDB (sanal kullanicr)
ile /usr/local/etc/pureftpd.pdb dosyasindan yapilacagin belirtiliyor.

AnonymousCantUpload: Anonim kullanicilarin baglanti yapmasina izin verilen bir sunucuda
dosya yiiklemeleri engellenir.

CreateHomeDir : Kullanicilarinin ev dizini olusturulmadiysa olarak olusturulur.

Nochmod : chmod komutunun kullanilmasini engeller.



# /usr/local/etc/rc.d/pure-ftpd.sh start
komutuyla Pure-FTPd baslatilir.

# /usr/local/etc/rc.d/pure-ftpd.sh stop
komutuyla Pure-FTPd durdurulur.

Gerekli kullanicilart olusturmak igin;
Linux

# groupadd ftpgroup
# useradd -g ftpgroup -d /dev/null -s /etc ftpuser

Freebsd

# pw groupadd ftpgroup
# pw useradd ftpusers -c "Virtual FTP Users" -g ftpgroup -d /dev/null -s
/sbin/nologin

5 SANAL KULLANICI YONETIMI

5.1 Yeni Kullanici Olusturmak

Yeni sanal kullanici olusturmak icin pure-pw useradd komutu kullanilir.

# pure-pw useradd galkan -u ftpusers -d /usr/local/galkan -m -r 10.0.0.0/24

Komutunun verilmesinin ardindan iki defa sifre sorulacak ve kullanic1 belirtilen paremetrelere
gore olusturulacaktir.

galkan sanal ftp kullanicis1 ftpuser kullanicis1t UID’si ve /usr/local/galkan ev dizini olacak
sekilde olusturulur.

-m paremetresi ile galkan kullanicisinin bilgileri pureftpd.pdb dosyasina aksettirilir.



-d paremetresi ile kok dizini ev dizini olacak sekilde olusturulur.Eger kullnicinin biitiin dosya
sistemine erisimi isteniyorsa —d yerine —D paremetresi kullanilmalidir.

Pureftpd —j paremetresi ile calistiriliyorsa kullanicinin ev dizini ilk defa sisteme giris
yaptiginda otomatik olarak olusturulacaktir.

-r paremetresi ilede galka kullanicis1 sadece 10.0.0.0/24 agindan ftp baglantis1 yapabilecektir.
/usr/local/etc/pureftpd.passwd icerigi asagidaki gibi olacaktir.

galkan:$2a$07$jm5HbMznogFjppl2Cre6buOp3LNIHh4EiRgul40ODZ3zKDgE25Y.ee:1002:1

5.2 Kullanici Bilgilerini Degistirme
Sanal kullanicilar olusturulduktan sonra kullanici ile ilgili bilgiler degistirilebilir.
Ornegin galkan kullanicisinin kotasin1 degistirmek icin

# pure-pw usermod galkan -n 1000 -N 10

Ile galkan kullanicisinin kotasi 10 Mb olarak degistirilmistir. pureftpd.passwd dosyasinda
da bu degisiklik goriilmektedir.

galkan:$2a$07$jm5HbMznogFjppl2Cre6buOp3LNIHh4EiRgul40ODZ3zKDgE25Y.ee:1002:1

5.3 Kullanici Silme

Sanal kullanici silmek icin pure-pw komutu kullanilir. Komutun genel kullanimi agagidaki
sekildedir.

# pure-pw userdel galkan -m

Komutu ile galkan sanal ftp kullanicisi silinir ancak kullanicinin ev dizininin igerigi korunur
istege bagl olarak silinebilir.

5.4 Kullanici Sifresini Degistirme

# pure-pw passwd galkan -m



Komutunun verilmesinin ardindan 2 defa sifre sorulacak ve kullanici sifresi degistirilecektir.

5.5 Kaullanici Bilgilerini Gortintilemek

# pure-pw show galkan

Login : galkan

Password :

$2a$07$JtU3BwLXgISBsc HHyxFRmuhyBUOQNIrhVg72EBYb. VulgiWmY.96.
UID : 1002 (ftpusers)

GID : 1001 (ftpgroup)

Directory : fusr/local/galkan/./

Full name

Download bandwidth : 0 Kb (unlimited)
Upload bandwidth : 0 Kb (unlimited)

Max files 2 1000 (enabled)
Max size : 10 Mb (enabled)
Ratio 2 0:0 (unlimited:unlimited)

Allowed local IPs :

Denied local IPs :

Allowed client IPs :

Denied client IPs :

Time restrictions : 0000-0000 (unlimited)
Max sim sessions : 0 (unlimited)

pure-pw show komutu ile kullanic1 bilgileri goriintiilenebilir.

/usr/local/galkan/./ satirindaki /./ kullanicinin ev dizininin kok dizini olarak ayarlandigini
gosterir.

Yukaridaki komutlarla kullanici eklenebilir , silinebilir , bilgileri degistirilebilir.Biitiin bunlar
istenirse pureftpd.passwd dosyasi elle diizenlenerek de yapilabilir. Ancak yapilan
degisikliklerin gecerli olmasi icin pureftpd.pdb dosyasinin olusturulmus ve bu dosyaya
yabsitilmis olmasi lazim. pureftpd.pdb dosyas1 pureftpd.passwd dosyasi ile ayn1 bilgilere
sahip ancak kullanici bilgileri burada daha hizli erisim igin siralanip indexlenmis bir sekilde
tutuluyor.Bundan dolay1 yapilan degisikliklerin aktif olabilmesi icin degisikliklerin bu
dosyaya yansitilmasi gerekiyor.Bu iki sekilde yapilabilir.Birincisi pure-pw useradd
komutuyla kullanici eklerken —m paremetresi ile digeride —m paremetresi kullanmadan
kullanici ekledikten sonra pure-pw mkdb komutunu vererek yapilabilir.

# pure-pw mkdb



Eger pureftpd.passwd dosyasindan farkl bir isimde dosya tutuluyorsa -f paremetresi
kullanilan dosya adi belirtilerek yeni pureftpd.pdb olusturulabilir.

# pure-pw mkdb /etc/galkan.pdb -f /etc/galkan.txt

Pureftpd’yi kaynak koddan kurarken PURE_PASSWDFILE ve PURE_DBFILE
degiskenlerinin tam yollar1 aksi belirtilmedik¢e /etc/pureftpd.passwd
ve /etc/pureftpd.pdb olur.

5.6 Sistem Kullanicilarini Sanal Ftp Kullanicisina
Donustirme

Biitiin sistem kullanicilarin1 sanal FTP kullanicisina doniistiirmek icin ;

# pure-pwconvert >> /etc/pureftpd.passwd

Biitiin sistem kullanicilarin1 doniistiirmek i¢in bu komut root kullanicisi olarak
calistirilmalhidar.

6 FTPWHO KOMUTU ILE SISTEMDEKI FTP
KULLANICILARINI GORUNTULEME

# pure—-ftpwho

Pureftpd kurulurken —with-ftpwho secenegi ile derlendiyse pure-ftpwho komutuyla
sistemdeki ftp kullanicilar1 goriintiilenebilir. Asagida 6rnek bir ftpwho komutunun ¢iktisi
goriinmektedir.

e o e e e
—+

| PID | Login |For/Spd| What | File/IP

|

e e t———— e B e
—+

| 2239 | galkan | 00:17 | D/L | gsheff-1.0-r4.tar.gz |

| v | ' | 41K/s | 33% | —> www.enderunix.org
|

e o e e e
—+

| 2385 | ftp | 00:02 | IDLE |

|

| v | ' | | | —> www.enderunix.org|
e e t———— e B e T

—+
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7 ANONIM FTP OLUSTURMAK

“ ftp “ kullanicis1 olusturulmus ve ev dizini erisilebilirse Pure-FTPd anonim baglantilar “ftp’
ya da ‘anonymous’ olarak kabul eder.Kok dizinleri ftp kullanicisinin ev dizini olur.

ftp kullanicisini olusturmak icin ;
Linux i¢in
# pw useradd ftp -c ""Anonymous FTP" -d /usr/home/ftpusers/ftp -s /sbin/nologin

FreeBSD icin

# useradd -g ftpgroup -d /dev/null -s /sbin/nologin ftp

8 YAPILACAKLAR

e  Mysql Destekli Pure-FTPd Kurulumu
e LDAP Destekli Pure-FTPd Kurulumu

9 KAYNAKLAR

http://www.pureftpd.ore/README
http://www.pureftpd.ore/README.Virtual-Users

Gokhan ALKAN

gokhan[at]enderunix [dot Jorg
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