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1. PFW Nedir?

Pfw PF yazilimin1 web iizerinden ydnetmeye yarayan php ve sqlite ile yazilmis bir
yazilimdir. Pfw BSD lisansi altinda gelistirilmektedir. OpenBSD 3.9 ve 4.0 siirlimlerinde test
edilmistir. FreeBSD isletim sistemi i¢inde portu bulunan yazilimin burada OpenBSD 4.1 isletim
sistemi {lizerinde kurulumu anlatilacaktir.

2. Kurulmasi Gereken Yazilimlar

e PHP (siirtim 5 yada daha yukarist)
* Sqlite ve PHP Sqlite modiilii
* Apache

Gerekli yazilimlar ister OpenBSD port agacindan ister paket olarak yada kaynak koddan
derlemek sureti ile derlenebilir. Burada OpenBSD isletim sistemi i¢in paket olarak kurulumu
anlatilacaktir.Istege bagli olarak port agacindan yada kaynak koddan derlemek sureti ile
kurulum gerceklestirilebilir. Bu belgenini hazirlandig1 zamandaki siiriimler ile su anda mevcut
stirimler aradasinda farkliliklar olabilir.

3. Kurulum Oncesi Hazirliklar:

OpenBSD isletim sistemi i¢in paket olarak kurulum yapilacakti. Bunun i¢in dncelikle paket
icin kullanilan path kontrol edilmelidir.

# echo SPKG_PATH

PKG_PATH degeri atanmamissa kullanilan sisteme gore bu deger atanip paketlerin kurulumuna
gecilebilir.

# uname -a
OpenBSD openbsd.galkan.net 4.1 GENERIC#1435 i3&%
#

uname komutunun ciktisi dogrultusunda PKG PATH degeri atanir.

# export PKG_PATH=ftp://ftp.openbsd.org/pub/OpenBSD/4.1/packages/i386/
# echo SPKG_PATH

fip.//ftp.openbsd.org/pub/OpenBSD/4. 1/packages/i3 86/

#




4. Gerekli Yazilimlarin Kurulmasi:

Php Kurulumu:

Pfw icin php5 siiriimiiniin sstemde kurulu olmas1 gerekmektedit PphS5 siiriimiiniin
kurulumunun ardindan ;

# pkg add -rv php5-core-5.1.6p0

parsing php5-core-5.1.6p0

Dependencies for php5-core-5.1.6p0 resolve to: libxml-2.6.26p0, gettext-0.14.6, libiconv-
1.9.2p3

php5-core-5.1.6p0: complete

# /usr/local/sbin/phpxs -s
# cp /usr/local/share/examples/phpS/php.ini-recommended /var/www/conf/php.ini

AddType application/x-httpd-php .php satirimin  httpd.conf dosyast igerisinde belirtilmesi
gerekmektedit. Kontrol edip bu satir aktif degilse aktif hale getirilmelidir.

# grep '"AddType application/x-httpd-php .php" /var/www/conf/httpd.conf
#AddType application/x-httpd-php .php
#

Gortildiigi gibi burada aktif degil herhangi bir editor ile dosyasy1 agip “AddType application/x-
httpd-php .php” satir1 aktif hale getirilmelidir.

#vi /var/www/conf/httpd.conf
AddType application/x-httpd-php .php
#

Pph’nin ¢alistigin1 kontrol etmek i¢in Apache yapilandirmasinda Document Root ile belirtilen
dizinde deneme.php adindan ufak bir php kodu olusturup php’nin ¢alistiZin1 kontrl edebiliriz.
On tammli olarak bu dizin “/var/wwwhtdocs/” dizinidir. Belirtilen php kodu asagidaki gibidir.

# cat deneme.php
<?php

echo "php calisti"
7>

#




OpenBSD iizerinde Apache 6n tanmimli olarak chroot olarak galisir. Pfw’nin /etc/pf.conf
dosyasina erisimi saglayabilmek icin Apache chroot olmadan calistirlmahdir. Bu sekilde
Apacheyi caligtirmak i¢in httpd’ye —u paremetresi verilir.

# apachectl stop
/usr/sbin/apachectl stop: httpd stopped
#

// Apache durduruldu

# httpd -u

// Chroot olmadan ¢alistirildi.

Apacheyi sistem agilisinda aktif hale getirmek i¢in “/etc/rc.conf” dosaysma httpd flags="-u"
satir1 eklenir.

# vi /etc/rc.conf.local
httpd_flags="-u"
#

Eger Apacheyi SSL destekli ¢alistirmak icin Attp./www.openbsd.org/faq/faql0.htmI#HTTPS
adresine goz atilabilir. Kisaca yapilmasi gerekenler asagidaki gibidir.

# openssl genrsa -out /etc/ssl/private/server.key 1024

# openssl req -new -key /etc/ssl/private/server.key -out /etc/ssl/private/server.csr
Country Name (2 letter code) []: TR

State or Province Name (full name) []:Bati Karadeniz

Locality Name (eg, city) []:Kastamonu

Organization Name (eg, company) []:EnderSYS

Organizational Unit Name (eg, section) []:.

Common Name (eg, fully qualified host name) []:www.enderunix.org

Email Address []:gonderbaba@enderunix.org

#

# openssl x509 -req -days 365 -in /etc/ssl/private/server.csr -signkey
/ete/ssl/private/server.key -out /etc/ssl/server.crt

Agcilista aktif etmek icin ise httpd flags="-u -DSSL" satir1 /etc/rc.conf dosyasina eklenir.

# vi /etc/re.conf
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httpd_flags="-u -DSSL"
#

Php’nin ¢ahistigin1 kontrol edildiginde browsera Apache calisan makinenin ip adresi ile php
kodunun yolu yazilir eger ekrana “php calisti” mesaj1 geliyorsa php calistyor demektir.

Sqlite ve Php-sqlite Kurulumu:

Pfw’nin ¢alisabilmesi i¢in “sqlite” ve “php-sqlite” modiiliiniinde yiiklii olmas1 gerekmektedir
Sqlite sisteme kurulduktan sonra sqlite komutu ile ¢calismasi kontrol edilir.

# sqlite

SQOLite version 2.8.17

Enter " help" for instructions
sqlite>

#

Sqlite komut satirindan ¢ikmak icin Ctrl+D kullamlabilir. Sqlite calistirmak igin sqlite &
komutu calistirlir.

# sqlite &

sqlite calismasinin kontrol etmek i¢in ps komutu kullanilabilir.

# ps auwx | grep "sqlite"
root 772 0.0 0.1 700 1200p0 T  3:19PM 0:00.02 sqlite
#

# pkg_add -rv phpS-sqlite

parsing php5-sqlite-5.1.6p1

Dependencies for php5-sqlite-5.1.6p1 resolve to: php5-core-5.1.6p0, sqlite-2.8.17p1
php5-sqlite-5.1.6p1: complete

#

# /usr/local/sbin/phpxs -a sqlite
Activating extension : sqlite
#

Asagidaki komut ilede Php-Sqlite extension kurulumu kontrol edilebilir.

# php -i | grep "SQLite"
SQLite




SQOLite support => enabled
SQLite Library => 2.8.17
SQOLite Encoding => is08859
#

Daha sonra Pfw http://www.allard.nu/pfw/ adresinden temin edilehlir.
PFW Kurulumu:

# cd /tmp
# ftp http://www.allard.nu/pfw/download/pfw-latest.tgz

# cd /var/www/
# tar -zxvf /tmp/pfw-latest.tgz

pfw
pfw/test

pfw/web/menu.php
pfw/web/index.php
#

Burada Apache yapilandirmasinda belirtilen Document Root paremetresindeki dizin igerisine
degil bir iist dizine pfw paketi agilmistir. Bu yapilandirma dogrultusunda pfw erisimi i¢in
Apache yapilandirmasinda Alias tanimi yapilip http:/sunucu ipadresi/pfw erisimi saglanmis
olacaktir.

Sqlite Veritabani Yuiklenmesi:

Bunun i¢in asagidaki komutun calstirilmasi yeterlidir.

# sqlite conf/config.db < /var/www/pfw/docs/sql/sqlite.sql

Apache Yapilandirmasi:

Apache’nin pfw yapilandirmasi i¢in pfw/conf dizinine yazma hakkinmn bulunup bulunmadigi
kontrol edilmelidir.
Apachenin hangi kullanici ile ¢aligtigini 6grenmek igin

# ps auwx | grep "httpd" | awk '{print $1}'
root
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www
www
www
www
www

Gorildigi gibi www kullanicist ile galismaktadir. Erisim izini i¢in

# chown www:www /var/www/pfw/conf/

Pfw erisimi i¢in gerekli Alias tanimlar1 i¢in httpd.conf dosyasi igerisinde asagidaki tanimlar
yapilmalidir.

# vi /var/www/conf/httpd.conf
Alias /pfw "/var/www/pfw/web/"
<Directory "/var/www/pfw/web"'>
AllowOverride None
Order allow,deny
Allow from 192.168.1.37
</Directory>
#

Bu sekilde pfw dizinine sadece 192.168.1.37 ip adresinden erisim saglanacaktir

On tamml1 olarak index.php dosyas ¢ahistirmak icin httpd.conf dosyast icerisinde
Directorylndex index.html olan satir Directorylndex index.php index.html olarak degistirilir.

# vi /var/www/conf/httpd.conf

Directorylndex index.php index. html
#

Degisikliklerin etkin olabilmesi i¢in Apache yeniden badatiimalidir.

# apachectl stop

/usr/sbin/apachectl stop: httpd stopped
#

# httpd —u

Sudoers Dosyasi igin Gerekli Yapilandirmanin Gergeklestirilmesi:

Apache’nin ¢alistigi kullanicinin /var/www/pfw/bin dizini altindaki dosyalara sifresiz olarak
erisim hakkinin olmasi gerekmektedir. Bunun i¢in sudoers dosyasina asagidaki satirin
eklenmesi gerekmektedit




“www ALL = NOPASSWD: /var/www/pfw/bin/*”

# visudo
www  ALL = NOPASSWD: /var/www/pfw/bin/*
#

5. PFW Calistirilmasi:

Pfw kurulumu tamalanmis bulunmaktadir. Erisim icin http://Sunucu_ipadresipfw seklinde
erisim saglanabilir.

fW pf host | localh
global config | IR0

ptions Macre Tables Scrub Queue Nat Filter Test Ruleset Install Display Ruleset Load &

acket Filter

log All

P e B
pass out any any keesp
pass in $int_if udp 192,168.1,0/24 any 52 keep

pass in Fint_if tep 192,168.1,0/24 any

pass in on $int_if inet proto udp from 192.168,1,0/24 port 20181 to any keep state
pass in int_if tep 192,168.1,0/24 22195 any keep
pass in int_if udp 192.168.1.0/24 22214 sny keep
int_if tep 192,168.1,0/24 any 22 kesp

ass in
sdd new rule 55 rule number: add | add rew snchor as rule number: add new corrnent as rule number:

6. Cikabilecek Sorunlar Ve Cozum Yollari:

Pfw kurulumu tamamlandi ancak basarili bir sekilde calistirilamadi ise sorunu bulmak icin
yapilabilecekler icin asagidaki yollar takip edilebilir.

Oncelikle pfw kurulumu icin gerekli adimlarin basarili bir sekilde kuruldugundan emin
olunmali ve kontrol edilmelidir.

* Php kurulumunun basarili bir sekilde gerceklestiginden emin olunmali.Php’nin aktif
olabilmesi icin httpd.conf dosyasinda gerekli satirlarin oldugundan emin olunmalidir.

# cat [var/www/conf/httpd.conf | grep "php"
LoadModule php5 module /usr/lib/apache/modules/libphp5.so
Directorylndex index.php index.html
AddType application/x-httpd-php .php

#

Ornek bir php kodu ile php calismasi kortrol edilmelidir.

* Sqlite kurulumunun basarili bir sekilde gerceklestiginden emin olunmali ve sqlite komut
satirindan calistirilarak calistigr goriilmelidir.

# sqlite
SQOLite version 2.8.17



Enter ".help" for instructions
sqlite>
#

Bunun yaninda php5-sqlite modiiliiniin yiiklii oldugundan emin olunmalidir.
# php -i | grep "SQLite"

SQOLite

SQOLite support => enabled

SQLite Library => 2.8.17

SQOLite Encoding => iso8859

#

Sqlite veritabani i¢in gerekli tablo vs yiiklenmelidir. Ister elle yapilabilir yada
# sqlite conf/config.db < /var/www/pfw/docs/sql/sqlite.sql

Apache’nin pfw/conf dizinine yazdigindan emin olunmalidir.
# chown www:www /var/www/pfw/conf/

Document Root ile belirtilen dizinden erisim saglanmayacaksa eger httpd.conf
dosyasnda gerekli yapilandirmalarin  yapildiindan emin olunmalidizBurada
/var/www/pfw dizininden erigim saglanmaktadir. Bunun icin gerekli yapilandirma igin
httpd.conf dosyasina Alias /pfw "/var/www/pfw/web/" satir1 eklenmelidir.

Apache kullanmicisimin pfw igin gerekli dosyalara erisebilmesi i¢in sudoers dosyasinda
gerekli yapilandirmalarin yapilmasi gerekmektedir

# visudo
www  ALL =NOPASSWD: /var/www/pfw/bin/*
#

Ayrica apache loglarida kontrol edilerek sorunun ¢dziimii bulunabilir.
# tail -f /var/www/logs/error_log

[Sun Jun 3 17:16:02 2007] [error] [client 192.168.1.3] File does not exist: /
/var/www/htdocs/favicon.ico
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