Kar ve e glence icin filtreleri
cengellemek: PFIL._ HOOKS:

Murat Balaban

< Ulkii SAYILAN tarafindan Turkce'ye cevrilmistir >

Uretici ve saticilarin tirettikleri ya da sattiklari drtinlerin ticari marka olarak ayirt edilmegjlarsak icin
kullandiklari pek ¢cok ad/isaret vardir. Bu belgede bu turden ticari markalarin bahsi gecen yerlerde,
FreeBSD Projesinin ticari markanin v@nindan haberdar oldw durumlarda s6z konusu ad/isaretin
ardindan ... ya da .®. sembolleri kullaniimistir. Bu makalede, BSD tabanli isletim sistemlerinin mgvcut a
altyapisinda tek bir satira dokunmaksizin paket filtreleme moduliinii cgkiize (kernel) eklemek icin
PFIL_HOOKS mekanizmasindan ne sekilde yararlanatfieceanlatiimaktadir.
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1. Onsoz

Mevcut bir isletim sistemindegal/O (girdi-cikti) altsistemine paket filtre programlariningkenmasi icin kullanilan
geleneksel yontem, cekirdek (kernel) kodlarinin ilgili kisimlarina midahale edilerek, belirli bir stire icin paket
denetimi ve/veya paket dénlisimu icin paket filtresinin icine erisim (transfer execution igtayaa fonksiyon
cagrilarinin bu kisimlara yerlestiriimesidir. Bu durumda paket filtreler ceKiedgernele) sabit sabit kablajla
(hard-wired) bglanmis olur ve mevcut protokol kodunda pek coRigélik yapilmasi gerekir. Gegmiste, en Unli
aclk kodlu paket filtrelerden biri olan ipfilter'in yazari Darren Reed, ygzprogramin IP paketi almak igin NetBSD,
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OpenBSD ve FreeBSD.nin IP kiimelerine (stack) yerlesebilmesi icin IP protokol kiimelerini (6zellikle ip_input.c ve
ip_output.c) kirmak (hack) zorunda kalmistir.

2. Tarihce

Bu ydntemin kullanish olmadn agik¢a gorilmektedir; bdyle bir cengellemenin yapilabilmesi igin baska yontemlerin

de olmasi gerekmektedir. Bu noktadan hareket eden BSD.ciler .paket filtre ¢cengelleri., yani PFIL_HOOKS
duslincesini ortaya atmiglardir. Bu ¢ergeve ilk olarak NetBSD Uzerinde ¢alisan gruptan Matthew R. Green tarafindan
tasarlanmis, gelistiriimis ve 14 Eylil 1996 [1] tarihinde NetBSirala duyurulmustur. Bu girisimdeki temel niyet,

IP girdi/cikti akisina IPFILTER yerlestiriimesiydi; bununla birlikte, tasarimin amaci, ek paket isleme kodunun
glcuntun(power)en Ust diizeyde tasinabilirlikle (portability) cok hizli bir bicimde ve ¢ok az bir cabayla gekirde
(kernele) eklenebilmesi igin genel bir yontem bulunmasiydi.

PFIL_HOOKS baslangicta ipfilter icin tasarlanmis @jdadan, i¢cerdji bazi unsurlar .genel. olmasini engelliyordu.
Cengeller ¢cginldiginda, ¢engel fonksiyonu IP bagsliklarinin bir kismigibgte siralamasinda ve bir kismini da host
byte siralamasinda bulmaktaydi. Temel amag cergeveyi miimkigwida genel kilmakti ancak uygulamada bu
mumkin d@gildi. Mekanizma IP.den baska hicbir protokolde ¢cengel noktagagamadi. NetBSD igin ¢alisan
gruptan Jason Thorpe bazigigkliklerin yapilmasini énerdi ve kii¢iik bir tartisma[2] sonrasinda lgisildikler

kabul edildi. Jason 11 Kasim 2000 tarihinde ygptigjisikliklerle ilgili olarak cvs d@gisiklik 6nerisi hakkinda
asdjidaki yorumlari yapti [3]

PFIL_HOOKS mekanizmasinda kuicik bir yeniden yapilanma:
-Tum paketler kablodan geldikleri gibi PFIL_HOOKS.a gecilir; yani, protokol baliklarindaki alanlar network byte siralamasi

-INET ve INET6 kayit anahtari == AF_INET ya da AF_INET6, ve
dit == DLT_RAW

-PFIL_HOOKS hbdylelikle filtre hook .¢cengeli-, ve mbuf **, ve ifnet * icin gler hale gelir ve bir yon (PFIL_IN, PFIL.

-IP filtresi icin sargli (wrapper function) fonksiyonu glevi ekleyerek IP Filter ile uyumlulu

Bu girisim énemli bir kilometre tasi oldu. Bu glincellemeler PFIL_HOOKS.u daha 6nce djmetiar

genellestirdi. Ozetle, PFIL_HOOKSGtr network protokollerini destekleme yet@irg kazandi ve APl.si daha fazla
genellik kazandi. Artik, coklu paket filtreleyiciler 6zel protokollere eklenebilir hale gelecekti. Darren Reed ipfilter.ini
NetBSD.deki PFIL_HOOKS.u kullanacak sekilde doénistirerek, 10 Mayis 2000.de FreeBSD portgietéd],
FreeBSD de PFIL_HOOKS.u kullanmaya basladi. Daha sonra 22 Eylil 2004 tarihinde PFIL_HOOKS Andre
Oppermann tarafindan .STABLE.a MFC.ed edildi ve celdidékernelin) daimi parcasi haline geldi [6]. FreeBSD

5.2 ile birlikte fine-grained locking (koruma mekanizmasinda tiim erisim ortami yerine sadece ihtiya¢ duyulan kismi
korumal/ kilitteme) 6zelfji uygulamaya sokuldu. Darren OpenBSD.nin de bu ¢alismay! benimsemesini 6nerdi; ancak
OpenBSD i¢in ¢alisanlarin bu calismayi kendi CVS repolarina dahil edecek denli ilgi ¢cekici bulmadiklari
anlasiimaktadir. Bu makalenin hazirlagdarih itibariyle, OpenBSD cekirdgnde (kernelinde) pfil.gfil.c

dosyasina rastlamadim.
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3. Dahili Yapi (Internals)

Paket filtre noktasi pfil_head_register (9) foksiyonu ile kaydedildir. Bu, genellikle, belirli bir protokoliin (mesela, 1P)
giris ve cikis noktalarinda yapilir. Orgia, IP protokolii bir paket filtre bagini (paket filtre noktasi)
PFIL_TYPE_AF tipinde ve AF_INET (IPv4) adres kiimesinde kaydeder:

/* Initialize packet filter hooks. */
inet_pfil_hook.ph_type = PFIL_TYPE_AF;
inet_pfil_hook.ph_af = AF_INET;
if (i = pfil_head_register(inet_pfil_hook)) !'= 0)

FreeBSD 7.0-CURRENTusr/src/sys/netinet/ip_input.c:ip_init [7]
Ayni kod IPv6 kodunda da goérulebilir: /usr/src/sys/netinet6/ip6_input.c:ip6_init [8]

Protokol kiimeleriyle kaydedilen paket filtre noktalari safjlaatili listede (singly linked list) saklanir. Listenin her
bir eleman pfil tipi ve adres kiimesinin yani sira IN(Girdi) ve OUT(Cikti) ydni boyunca paket filtre fonksiyonu
kuyruk sirasi (tail queue) icerir. Kod, filtre noktalaridbantil listesine pfil_head yapisini ekler.

"pfil giris ve ¢ikis listeleri baglangigta sys/queue.h LIST yapisi olarak belirlenmisti; ancak, NetBSD 1.4.de bu yapi
TAILQ yapisi olarak dgistirildi. Bu dejisiklik, giris ve ¢ikis filtrelerini ters yonde ¢alisabilmesine olanajiaaak,
cekirdek (kernel) icine veya cekirdek (kernel) disina ayni veri yolunun kullaniimasina olaglaknsé amaciyla
yapildi.. [9] [10]

% grep pfil_head_register */*.c

netinet/ip_input.c: if (i = pfil_head_register( inet_pfil_hook)) != 0)
netinet6/ip6_input.c: if ((i = pfil_head_register( inet6_pfil_hook)) != 0)
%

Bu bize FreeBSD ¢ekirdgnin (kernelinin) IPv4 ve IPv6 protokollerine kayitli fitreleme noktasi gdou gosterir.
Bununla birlikte, dger protokoller, yani TCP ve UDP igin filtre noktasi eklenmesi abes olacaktir/gereksizdir.

pfil_head yapisinibusy_count (mesgul_sayim) uyesi listenin uyarlagd ya da dgerin halen -1 oldgunu
gosterir; -1 dgeri, pfil_head yapisina herhangi bir filtre eklenn@gaii gosterir, protokoliin filtreleri calistirmaya
calismamasini ggar.

pfil_run_hooks [9] (pfil_head yap! tipinin type struct) inet_pfil_hook kuyruk sirasinda girisi capraz gecer (traverses)
(PFIL_IN hakkindaki tartismaya bakiniz) ve icerisindeki filtreleri ¢alistirir. FreeBSD c¢eki(erneli) icindeki
IPv4 protokol unsurunda AF_INET pfil gengellerini ¢alistiran kod sudur:

if (pfil_run_hooks( inet_pfil_hook, m, m->m_pkthdr.rcvif,
PFIL_IN, NULL) != 0)
return;

FreeBSD 7.0-CURRENTusr/src/sys/netinet/ip_input.c:ip_input [7]

pfil_head_unregister [9] fonksiyonu giris ve ¢ikig listelerine eklenen herhangi bir filtreyi siler ve ilgili paket filtre
baslgini pfil_heads bglantil listesinden ¢ikartir.

pfil_add_hook [9], belirli bir paket filtre noktasina (pfil_head) filtre eklemek i¢in kullanilir. Bu fonksiygnigaak
bir fonksiyonu, filtre fonksiyonuna tahsis edilecek void * arg parametresini, flag.leri (yani, PFIL_IN / PFIL_OUT) ve
cengelin eklenedd pfil_head filtre noktasi igin bir isaret¢iyi (pointer) alir.
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IPv4 giris akigsl, gelen bir paketin protokoliiniin alinmasi igin giris rutinini/akisini belirlemeye yonelik basit ve etkili
bir sema kullanir. ip_input, IP paketinin ip_proto alanindaki protokol numarasinin alinan protokoltn
protokol-anahtari girisine gore adreslenmesi igin 256 parcall adresleme dizilisi (256-element mapping array)
kullanir. Daha sonra, sistem icerisinde ayri bir uygulamasi olan her bir protokol igin ilgili adresleme girisi IP
protokol anahtarindaki protokoliin endeksine gore ayarlanir. Bir paket@inad, adresleme dizilisinde endeksleme
yapmak icin IP sadece protokol alanini kullanir ve uygun protokoliin giris akiggmic{l1]

Simdi, protokol paketi akisindaki kodlarin tek bir satirina dokunmaksizin protokol filtrelerinin dinamik bir bigcimde
calistirilabilmesini sglamak icin, bu yapiya pfil_head yapi tipinin (type struct) yeni bir pr_pfjiglkeni eklenmis
bulunuyor.

struct ipprotosw {

struct  pfil_head pr_pfh;
h

FreeBSD 7.0-CURRENTusr/src/sys/netinet/ipprotosw.h [12]

pfil_get_head uygulanginda, protokole ilgili tiim filtreler geri déndurulir, bu da her bir protokole bir filtre demektir.

4. Filtreye ¢cengel atmak

Simdi, PFIL_HOOKS. un ne oldju hakkinda yeterince bilgiye sahibiz, tasariminin ve @eim altinda yatan
dinamikleri ise biraz biliyoruz, canli bir 6rnek ile IP Fitler veya IPFW programlarinin kayitli IPv4 ve IPv6 pfil
basliklarina kendilerini nasil gcengellediklerini gdsterebiliriz. IPFW den baglayalim:

static int
ipfw_hook(void)
{

struct pfil_head *pfh_inet;

if (ipfw_pfil_hooked)
return EEXIST,;

pfh_inet = pfil_head_get(PFIL_TYPE_AF, AF_INET);
if (pfh_inet == NULL)
return ENOENT;

pfil_add_hook(ipfw_check_in, NULL, PFIL_IN | PFIL_WAITOK, pfh_inet);
pfil_add_hook(ipfw_check_out, NULL, PFIL_OUT | PFIL_WAITOK, pfh_inet);

return O;
}
FreeBSD 7.0-CURRENTustr/src/sys/netinet/ip_fw_pfil.c [13]

Bu kodun yapii sey, ilkénce ipfw IPv4 protokol (PFIL_TYPE_AF, AF_INET),icin pfil_head_structurdjisige
bulunur, gelen trafik icin ipfw_check_in ve giden IP trafik i¢cin de ipfw_check_out araya eklenir.

IPF:

# if (_NetBSD_Version__ >= 105110000) || (__FreeBSD_version >= 501108)
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ph_inet = pfil_head_get(PFIL_TYPE_AF, AF_INET);
# ifdef USE_INET6
ph_ineté = pfil_head_get(PFIL_TYPE_AF, AF_INET6);

if (ph_inet != NULL)
error = pfil_add_hook((void *)fr_check_ wrapper, NULL,
PFIL_IN|PFIL_OUT, ph_inet);

FreeBSD 7.0-CURREN/usr/src/sys/contrib/ipfilter/netinet/ip_fil.c:ipl_enable [17]
PF:

if (pf_pfil_hooked)
return (0);

pfh_inet = pfil_head_get(PFIL_TYPE_AF, AF_INET);
if (pfh_inet == NULL)
return (ESRCH); /* XXX */
pfil_add_hook(pf_check_in, NULL, PFIL_IN | PFIL_WAITOK, pfh_inet);
pfil_add_hook(pf_check_out, NULL, PFIL_OUT | PFIL_WAITOK, pfh_inet);

FreeBSD 7.0-CURRENTusr/src/sys/contrib/pfinet/pf_ioctl.c [15]

5. Kernel moduline kendi cengelinizi atma 6rne  gi:

PFIL_HOOKS unli agik kaynak kodlu firewal tarafindan nasil kullagiith artik biliyoruz. Basit bir kernel modali
kodlayabilir ve BSD IPv4 kiimelerine ¢engelleyebiliriz. Modulimuz host tizerinden gelen giden byte sayisini
hesaplayacaktir.@er yiklenebilir kernel midilii nasil ¢alisir ve nasil kodlanir bir fikriniz yok ise tavsiyemiz
FreeBSD Mimasiri El kitabi [16]- FreeBSD Architecture Handbook. Bolim 9 (FreeBSD Arag Surlicisi/FreeBSD
Device Driver) Kisim Il de (Dgisken Cekirdek Bglayici Kolayliklari/ Dynamic Kernel Linker Facility) .Hello
world/merhaba diinya. LKM kodu nasil yazddirneklenmektedir.

Bizim hisar moduli derlemek igin Makefile. i kulaldpa:

SRCS=hisar.c
KMOD-=hisar

rclean:
@make clean
rm -f *~

.include <bsd.kmod.mk >

Bagka bir makalenin bagin olduju icin biitiin kaynak kodunu ele almaygaa. Onemli kisimlari ele alagam.
Asajidakiler init_module ve deinit_modulerdir. Modiil yliklegdide init_module, bosaltildinda/ ise
deinit_moddle olarak adlandirilacaklar. IP paketi alimdda init_module fonksiyon listesinden hisar_chkinput
olarak adlandirilan fonksiyonunu ve IP c¢ikti filtre listesinden hisar_chekoutput fonksiyonu ekler. Sonra da bir
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karakter slrticusi/araci (device) olan /dev/flwacct.i yaratir ve kaydeder. deinit moduli daha dnce eklenen filitre
fonksiyonlarini IPv4 filtlerinden kaldirir ve karakter surticusuni/aracini yokeder.

init_module  addshisar_chkinput function to the list of functions to be called when an IP packet is received,
andhisar_chkoutput function to the IP output filters list. Then it creates and registers a character device
/devf/flwacct . deinit_module  removes the previously added filter functions from IPv4 filters, and destroys the
character device.

static int
init_module(void)

{
struct pfil_head *pfh_inet;

if (hisar_hooked)
return (0);
pfh_inet = pfil_head_get(PFIL_TYPE_AF, AF_INET);
if (pfh_inet == NULL)
return ESRCH;
pfil_add_hook(hisar_chkinput, NULL, PFIL_IN | PFIL_WAITOK, pfh_inet);
pfil_add_hook(hisar_chkoutput, NULL, PFIL_OUT | PFIL_WAITOK, pfh_inet);
hisar_hooked = 1;
flwbuf = (void *)malloc(PAGE_SIZE, M_TEMP, M_WAITOK | M_ZERO);
sdev = make_dev(&flwacct_cdevsw,
FLWACCT_MINOR,
UID_ROOT,
GID_WHEEL,
0600,
"flwacct");
uprintf("Loaded %s %s\n", MODNAME, MODVERSION);
return O;

}

static int
deinit_module(void)
{
struct pfil_head *pfh_inet;

if ('hisar_hooked)
return (0);
pfh_inet = pfil_head_get(PFIL_TYPE_AF, AF_INET);
if (pfh_inet == NULL)
return ESRCH;
pfil_remove_hook(hisar_chkinput, NULL, PFIL_IN | PFIL_WAITOK, pfh_inet);
pfil_remove_hook(hisar_chkoutput, NULL, PFIL_OUT | PFIL_WAITOK, pfh_inet);
hisar_hooked = 0;
free(flwbuf, M_TEMP);
destroy_dev(sdev);
uprintf("Unloaded %s %s\n", MODNAME, MODVERSION);
return O;
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Asajida tanimlanan filtre fonksiyonlarindan pfil_ekleme_cengeli(pfil_add_hook).a (9) gegiyoruz:
filter_func( void *arg , struct mbuf **m |, struct ifnet *ifp , int dir , struct inpcb *inp )

Function takes &oid * argument, which you can pass for every input packet, a pointer to pointer tabtlie
structure carrying the entire packet, a pointer toithet  interface structure, from which the packet is originating,
packet directiorPFIL_IN or PFIL_OUT and a pointer to thiapch protocol control block structure.

Our hisar_chkinput has been added ®FIL_IN filters. So whenever an IP packet arrives, our code will be called
from pfil_run_hooks inip_input . hisar_chkinput only extracts the received packet length from riieif ,
and adds to thim_bytes  global variable.

static int
hisar_chkinput(void *arg, struct mbuf **m, struct ifnet *ifp, int dir, struct inpcb *inp)
{

in_bytes += (*m)->m_len;

return O;

}
Orndjin, esik dgerinden sonra gelen paket sayilarini sinirlar v@agki gibi paketleri bloklayabilirsiniz:

static int
hisar_chkinput(void *arg, struct mbuf **m, struct ifnet *ifp, int dir, struct inpcb *inp)

{
in_bytes += (*m)->m_len;
if (in_bytes > in_maxbytes)
return FLW_DROP; /* return (1) */
return O;

}

Eger herhangi bir filtre fonksiyonun deri O dan farkli olursa, kalan paket islemesi durdurulur, éteki paket islenmez
bunun anlami paket engellenir. hisar_chkoutput, pfil_head.

Benzer sekildehisar_chkoutput IPv4pfil_head yapisinin PFIL_OUT filtresinden yardim alir. Paket boyunu
out_bytes  kiresel dgiskenine ekler

static int
hisar_chkoutput(void *arg, struct mbuf **m, struct ifnet *ifp, int dir, struct inpcb *inp)

{
out_bytes += (*m)->m_len;
return O;

}

/devi/flwacct suriicusu aclldinda ve okuma(read)(2) galdiginda, modilimizdekiev_read cajirlacaktir.
Kullanici alanlarindaki in_bytes ve out_bytegjdderini kapsayan diziyi(string) kopyalariz:

int

dev_read(struct cdev *dev, struct uio *uio, int ioflag)
{

int rv = 0;

sprintf(flwbuf, "%016d,%016d\n", in_bytes, out_bytes);
rv. = uiomove(flwbuf, MIN(uio->uio_resid, strlen(flwbuf)), uio);
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return rv;

}

Hisar kernel moduliimiz i¢in biitlin bir kaynak kodu Gigia:

* A simple network flow accountant
* examplifying PFIL_HOOKS

* Murat Balaban
*  $ld: article.sgml,v 1.15 2005/11/25 20:07:04 murat Exp $

#include  <sys/types.h >
#include  <sys/module.h >
#include  <sys/systm.h >
#include  <syslerrno.h >
#include  <sys/param.h >
#include  <sys/kernel.h >
#include  <sys/confh >
#include  <sys/uio.h >
#include  <sys/malloc.h >
#include  <sysfioccom.h >
#include  <sys/mbuf.h >
#include  <sys/socketh >
#include  <sys/sysenth >
#include  <sys/sysproto.h >
#include  <sys/proc.h >
#include  <sys/syscall.h >

#include <machine/iodev.h >

#include  <netinet/in_systm.h >
#include  <netinet/in.h >
#include  <netinet/ip.h >

#include <net/if.h >
#include  <net/pfil.h >

#define MODNAME "EnderUNIX HISAR - A simple network flow accountant”
#define MODVERSION "1.0"
#define FLWACCT_MINOR 11

static volatile int hisar_hooked = O0;

d_open_t dev_open;

d_close_t dev_close;

d_read t dev_read;

d_write_t dev_write;

static struct cdev *sdev;

static int count = 0; /* Device Busy flag */
static int in_bytes = 0; /* Bytes IN */
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static int out_bytes = 0; /* Bytes OUT */
static char *flwbuf = NULL; /* Priv. Buffer */

static struct cdevsw flwacct_cdevsw = {
.d_version = D_VERSION,
.d_open = dev_open,
.d_close = dev_close,
.d_read = dev_read,
.d_name = "flwacct",
.d_maj = CDEV_MAJOR,
.d_flags = D_TTY,

h

static int

hisar_chkinput(void *arg, struct mbuf **m, struct ifnet *ifp, int dir,
struct inpcb *inp)

{

in_bytes += (*m)- >m_len;

return O;

}

static int

hisar_chkoutput(void *arg, struct mbuf **m, struct ifnet *ifp, int dir,
struct inpcb *inp)

{

out_bytes += (*m)- >m_len;

return O;

}

static int
init_module(void)

{

struct pfil_head *pfh_inet;

if (hisar_hooked)
return (0);
pfh_inet = pfil_head_get(PFIL_TYPE_AF, AF_INET);
if (pfh_inet == NULL)
return ESRCH;
pfil_add_hook(hisar_chkinput, NULL, PFIL_IN | PFIL_WAITOK, pfh_inet);
pfil_add_hook(hisar_chkoutput, NULL, PFIL_OUT | PFIL_WAITOK, pfh_inet);
hisar_hooked = 1;
flwbuf = (void *)malloc(PAGE_SIZE, M_TEMP, M_WAITOK | M_ZERO);
sdev = make_dev(&flwacct_cdevsw,
FLWACCT_MINOR,

UID_ROOT,
GID_WHEEL,
0600,
"flwacct");
uprintf("Loaded %s %s\n", MODNAME, MODVERSION);
return O;
}

: PFIL_HOOKS:



Kar ve eglence icin filtreleri gengellemek: PFIL_HOOKS:

static int
deinit_module(void)

{

struct pfil_head *pfh_inet;

if (hisar_hooked)

return (0);

pfh_inet = pfil_head_get(PFIL_TYPE_AF, AF_INET);

if (pfh_inet == NULL)

return ESRCH;

pfil_remove_hook(hisar_chkinput, NULL, PFIL_IN | PFIL_WAITOK, pfh_inet);
pfil_remove_hook(hisar_chkoutput, NULL, PFIL_OUT | PFIL_WAITOK, pfh_inet);
hisar_hooked = 0;

free(flwbuf, M_TEMP);

destroy_dev(sdev);

uprintf("Unloaded %s %s\n", MODNAME, MODVERSION);

return O;

}

/* Module event handler */
static int
mod_evhandler(struct module *m, int what, void *arg)

{

int err = O;

switch(what) {

case MOD_LOAD:
err = init_module();
break;

case MOD_UNLOAD:
err = deinit_module();

break;
default:
err = EINVAL;
break;
}
return err;
}
int
dev_open(struct cdev *dev, int oflags, int devtype, struct thread *td)
{

int err = 0;

if (count > 0)

return EBUSY;

count = 1,

return (err);
}
int
dev_close(struct cdev *dev, int fflag, int devtype, struct thread *td)
{

10
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int err = 0;
count = 0O;
return (err);
}
int
dev_read(struct cdev *dev, struct uio *uio, int ioflag)
{
int rv = 0;

sprintf(flwbuf, "%016d,%016d\n", in_bytes, out_bytes);

rv. = uiomove(flwbuf, MIN(uio- >uio_resid, strlen(flwbuf)), uio);
return rv;
}

DEV_MODULE(hisarmodule, mod_evhandler, NULL);
MODULE_VERSION(hisarmodule, 1);

Kaynak kodu derlemek icin séyle yazin:

efe@~/freebsd-kernel/pfil/lkm# make

Warning: Object directory not changed from original /root/freebsd-kernel/pfil/llkm

@ -> /usr/src/sys

machine -> /usr/src/sys/i386/include

cc -O -pipe -D_KERNEL -DKLD_MODULE -nostdinc -I- \
-l. -I@ -l@/contrib/altg -I@!/../include -l/usr/include -finline-limit=8000 \
-fno-common  -mno-align-long-strings -mpreferred-stack-boundary=2 \
-mno-mmx -mno-3dnow -mno-sse -mno-sse2 -ffreestanding -Wall -Wredundant-decls \
-Wnested-externs -Wstrict-prototypes -Wmissing-prototypes -Wpointer-arith \
-Winline -Wcast-qual -fformat-extensions -std=c99 -c hisar.c

Id -d -warn-common -r -d -o hisar.kld hisar.o

touch /root/freebsd-kernel/pfil/lkm/export_syms

awk -f /sys/conflkmod_syms.awk hisar.kld /root/freebsd-kernel/pfil/lkm/export_syms

| xargs -J% objcopy % hisar.kld

Id -Bshareable -d -warn-common -o hisar.ko hisar.kid

objcopy --strip-debug hisar.ko

efe@~/freebsd-kernel/pfil/lkm

Derlenen kernel madulini yuklemek igihdload  komutunu kullanin kidstat yiklenen gincel kernel modulini
listeleyecektir:

efe@~/freebsd-kernel/pfil/lkm# kldload ./hisar.ko
Loaded EnderUNIX HISAR - A simple network flow accountant 1.0
efe@~/freebsd-kernel/pfil/lkm# kldstat

Id Refs Address Size Name

1 8 0xc0400000 5e5c34 kernel

2 1 0xc09e6000 59c4 snd_ich.ko
3 2 0xc09ec000 1d4fc sound.ko

4 15 Oxc0a0a000 58034 acpi.ko

5 1 0xc227e000 2000 fire_saver.ko
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6 1 0xc25d7000 2000 hisar.ko
efe@~/freebsd-kernel/pfil/lkm#

Hisar simdi kernel adres alanina yuklenmistir, ve gelen giden bytelari saymaktadir. Modulimuizin karakter arag
kaydi old@unu unutmayalim, read(2) Gzerinegygddiginda IP kiimeleri (izerinden génderilen ve alinan giincel bytes
saylilarini bize verir. Aggdaki kod/dev/flwacct yi agar ve oradan okunur.

/* flwent.c read from /dev/flwacct */

#include <stdio.h >
#include <fentlh >

int

main(void)

{
char buf[1024];
int fd;

if (fd = open('/dev/flwacct’, O_RDONLY)) == -1) {
perror("open");

exit(1);

}

while(read(fd, buf, sizeof(buf) - 1) > 0) {
printf("IN: %.16s bytes, OUT: %.16s bytes\n", buf, buf + 17);
sleep(1);

}

close(fd);

return O;

Derleyin ve calistirin:

efe@~# make flwent

cc -O -pipe  flwent.c -o flwent

efe@~# ./flwent

IN: 0000000004621389 bytes, OUT: 0000000000900378 bytes
IN: 0000000004621429 bytes, OUT: 0000000000900514 bytes
IN: 0000000004621469 bytes, OUT: 0000000000900650 bytes
IN: 0000000004621509 bytes, OUT: 0000000000900786 bytes
~C

efe@~#
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