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1. BILGILENDIRME

Bu dokimanin hemen hemen tamami: OpenBSD sitesindeki PF Kullanici  Rehberi
(http://www.openbsd.org/fag/pf/index.html) dokiimanindan g¢evrilmistir. Amacimiz bir ¢ok yerde en
giivenli igletim sistemi olarak telaffuz edilen OpenBSD’nin varsayilan olarak sundugu PF isimli ates
duvarim tanmitici bir Tiirkge dokiiman olusturup, Tiirk bilisimine katkida bulunmaktir. Ceviri esnasinda
birebir ¢eviri bazi durumlarda ¢ok zor olmaktadir. Bu yiizden zorluk yasanan yerlerde bire bir
ceviriden ziyade Tiirk¢e’de daha agiklayict olacak anlatimlar tercih edilmis, bazi noktalarda da ek
aciklamalarla konu pekistirilmeye calisilmistir. Dokiimanda gerek ceviri yoniinden, gerekse baska
hususlarda hatalar bulunabilir. Bu dokiimanin olgunlastirilmasinda herkesin katkisi olabilir. Tespit
ettiginiz hatalar olursa veya su boliimde su sekilde bir anlatim yapilsaydi Tiirkce olarak daha iyi
anlasilird1 veya sunu da ekleyelim gibi Onerilerinizi bize e-posta yoluyla iletirseniz, dokiimanin bir
sonraki versiyonunda goriisleriniz degerlendirilecektir.

Dokiimani orijinalindeki gibi 3 boliimde yayinlamayi diisiindiik. Bu boliimler sunlardir:
e Temel Ayarlar
o {leri Diizey Ayarlar
e PFile ilgili Ek Konular (Performans, kayit alma v.b.)

Bu versiyonda sadece Temel Ayarlar ile ilgili olan boliim yer almaktadir. 2. Boliimiin calismalart hala
devam etmektedir.

Yine ceviri esnasinda zorlandifimiz bir nokta da, bilisimde bazi kelimelerin Ingilizce’sinin
Tiirk¢e’sinden daha yogun kullanilmasi ve bu yiizden de aslinda tam olarak Tiirk¢e karsiliklarinin
bulunamamasidir. Dokiiman okunurken sikinti yaratmamasi agisindan, bu tip ¢evirdigimiz bazi
kelimeleri asagida veriyoruz:

Block : Engellemek Interface : Arayliz, arabirim
Conditioning : lyilestirme Kernel : Cekirdek
Defragment : Birlestirme Normalizing : Normallestirme
Deny : Reddetmek Port : Kapt

Driver : Siiriicii Prioritization : Onceliklendirme
Filter : Stizgec, siizme Proxy : Vekil

Firewall : Ates Duvari Proxying : Vekalet
Forwarding : Aktarma Redirection : Yonlendirme
Gateway : Gegit Script : Betik
Handshake : El sikisma Server : Sunucu

Host : Istemci

(Not: “File” sozctigliniin Tiirkce karsiligr aslinda “kiitiilk” olmasina ragmen, bunun yerine “dosya” kullanimin
cok yaygin olmasi ve bir ¢ok kisinin “kiitiik” sdzciigiine yabanci olmasi sebebiyle, belgede “dosya” kelimesi
“file” kelimesinin karsilig1 olarak kullanilmastir.)

2. GIRIS

PF, TCP/IP trafigini siizme ve ag adres doniisiimii (NAT — Network Address Translation) saglayan bir
OpenBSD sistemidir. PF, Ingilizce “packet filter” yani paket siizgeci ifadesinden gelmektedir ve bu
dokiiman boyunca kisaca PF olarak kullanilacaktir. PF, ayni zamanda TCP/IP trafigi {izerinde
normallestirme ve iyilestirme de yapabilir, bant genisligini kontrol eder ve paket dnceliklendirmeyi de
destekler. PF, OpenBSD 3.0’dan bu yana ana OpenBSD cekirdeginin bir parcasidir.

PF, ilk olarak Daniel Hartmeier tarafindan gelistirilmis olup, su anda Daniel ile birlikte diger
OpenBSD takimu iiyeleri de PF’in gelistirilmesine katki saglamaktadir.
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PF’i aktif etmek ve baslangicta ayar dosyasinin okunmasini saglamak igin, /etc/rc.conf.local
dosyasina

pf=YES

satirin1 eklemek gerekir. Bir sonraki acilista PF aktif hale gececektir.

Ayni zamanda pfct 1 komutu da kullanilarak PF aktif veya pasif hale getirilebilir:

Aktif:
#pfctl -e
Pasif:
#pfctl -d

Bu komutlar sadece, PF’i aktif veya pasif hale getirir, herhangi bir kural kiimesini yiiklemez. Kural
kiimesi PF’in aktif hale gelmesinden 6nce veya sonra ayr1 olarak yiiklenir.

PF, acilis esnasinda varsayilan olarak kurallarin1 rc betikleri tarafindan yiiklenen /etc/pf.conf
dosyasindan okur. Bu dosya aslinda pfct1 (8) tarafindan okunan, yiiklenen ve pf (4) ’e girisi yapilan
basit bir metin dosyasidir. PF’in bu dosyadan degil de bagka bir dosyadan kurallari okumasi ve
yiiklemesi saglanabilir. Iyi dizayn edilmis bircok UNIX sisteminde oldugu gibi, PF de oldukga biiyiik
oranda esneklik saglamaktadir.

PF ayar dosyasi (pf. conf) 7 boliimden olugmaktadir.
1. Makrolar: IP adresleri ve arayiizler benzeri seyleri tutan, kullanici tanimh degiskenlerdir.
2. Tablolar: IP adres listelerini tutmaya yarayan yapidir.
3. Secenekler: PF’in nasil calistigi kontrol eden ¢esitli seceneklerdir.
4. Scrub: Paketleri birlestirme (defragment) ve normallestirme (normalization) i¢in tekrar isleme
alma
Queueing: Paket onceliklendirme ve bant genisligi kontroliinii saglar
Translation: NAT’1 ve paket yonlendirmesini kontrol eder.
7. Siizme Kurallari: Paketler bir arayiizden gecerken segici gecirgenlik ve engelleme saglar.

oW

Bu dosyadaki bos satirlar onemsenmeyecegi gibi, # ile baslayan satirlar da agiklama satir1 olarak ele
alinir.

3. KONTROL

PF islemleri pfctl komutuyla kontrol edilir. Komutun en sik kullanilan se¢enekleri su sekildedir:

# pfctl —-f /etc/pf.conf pf.conf dosyasim yiikler

# pfctl -nf /etc/pf.conf dosyay1 tarar (parse), fakat yiiklemez.

# pfctl -Nf /etc/pf.conf dosyadan sadece NAT kurallarin1 yiikler.

# pfctl -Rf /etc/pf.conf dosyadan sadece stizme kurallarini yiikler.

# pfctl -sb Gecerli NAT kurallarini gosterir.

# pfctl -sr Gecerli siizme Kurallarini gosterir.

# pfctl -ss Gecerli durum tablosunu gosterir.

# pfctl -si Gecerli siizme durumunu ve sayaglar1 gosterir.
# pfctl -sa Gosterebilecegi her seyi gosterir.

Biitiin komutlar1 gorebilmek i¢in pfctl (8) ’in man sayfasina bakilabilir.



4. LISTELER

Benzer kriterlere sahip kurallar1 tek bir kural altinda toplamaya yarar (6rnegin coklu protokolleri, IP
Adpreslerini, kap1 numaralarim1 v.b.). Listeler kiime parantezleri {} ile tanimlanir. pfctl, kurallar
tararken bir liste tamimm ile karsilagtiginda, aslinda oncelikle bu listeyi agar ve kurallart tek tek
calistirir.

block in on S$EXT_IF from 192.168.0.1 to any
block in on S$EXT_IF from 192.168.0.7 to any
block in on S$SEXT_IF from 192.168.0.12 to any

Bu ii¢ kural liste kullanilmak suretiyle, su sekilde tek bir kural olarak belirtilebilmektedir:

block in on $EXT_IF from “{ 192.168.0.1, 192.168.0.7, 192.168.0.12
}"" to any

Ayrica tek tek IP yazmaktan ziyade, su sekilde bir liste tanimi da yapilabilir:

SERVERS="{192.168.0.15, 192.168.0.16 }”
block in on S$EXT_IF from $SERVERS to any

Coklu listeler tek bir kural igerisinde tanimlanabilmektedir ve ayrica sadece siizme kurallari i¢in
gecerli degildir.

rdr on fxp0 proto tcp from ant to any port { 22 80 } -> 192.168.0.6

block out on fxp0O proto { tcp udp } from {192.168.0.1, 10.5.32.6 }
to any port { ssh telnet }

NOT: Listelerin 6geleri arasinda virgiil (,) kullanim tercihe baghdir.
Listelerde sikca yapilan bir yanlis su sekilde bir negatif gésterimdir:

pass in on fxp0 from { 10.0.0.0/8, !10.1.2.3.}
Bunun yerine asagidaki gibi iki kural yazilmasi daha dogru olacaktir:

pass in on fxp0 from 10.0.0.0/8
pass in on fxp0O from !10.1.2.3

5. MAKROLAR

Makrolar, IP adresleri, kapt numaralari, arabirim adlar1 gibi verileri tutabilen, kullanicilarin
tanimlayabildigi degiskenlerdir. Makrolar PF kural kiimesinin karmasikligini azaltir ve kural
kiimesinin daha kolay bir sekilde yonetilebilmesini saglar.

Makro isimleri bir harf ile baslamali ve harf, say1 veya alt ¢izgi ile devam etmelidir. Ayrica Makro
isimleri pass, out, block gibirezerve edilmis kelimelerden biri olamaz.

Or:
EXT_IF="dc0”
pass in on S$EXT_IF any

Makro tanimlandiktan sonra kullanilirken yukarida da goriildiigii lizere Oniine “$” isaretini alir ve
ayrica liste seklinde de tanim yapilabilir:



Friends = “{ 192.168.1.1, 10.0.2.5, 192.168.43.53 }”
Makrolar tekrar tekrar tanimlanabilmektedir:
host1l “192.168.1.1"

host2 = “192.168.1.2"
all hosts = “{“ Shostl Shost2 “}”

6. TABLOLAR

Tablolar IP Adreslerini tutmak icin kullanilir. Listelere gore daha az bellek ve islemci zamam
tiikketirler. Tablolar su sekillerde kullanilmaktadir:

e Siizme, Scrub, NAT ve yonlendirmelerde kaynak veya hedef adres olarak.

e NAT kurallarinda doniisiim adresi olarak

¢ Yonlendirme kurallarindaki adreslerde

® Route-to, reply-to ve dup—to siizme kurallarinda hedef adres olarak.

Tablolar, pf . conf dosyasinda veya pfctl komutu kullanilarak olusturulabilirler.

6.1 Tablo Tanimlari

Tablolar, pf.conf dosyasinda “table” kelimesiyle tanimlanirlar. Her bir tablo i¢in asagidaki
nitelikler belirtilebilir:

e const — Tablo bir kez yaratildiginda bir daha icerigi degistirilemez. Bu sekilde bir tanim
yapilmadigi takdirde sistem giivenlik seviyesi (securelevel) 2 veya daha yukar1 bir seviyede
caligsa dahi pfctl herhangi bir anda tabloya ekleme veya tablodan silme gibi islemleri
yapabilir.

® persist — Herhangi bir kural gonderimde bulunmasa bile, cekirdegin tabloyu bellekte
tutmasini saglar. Eger bu nitelik olmazsa, ¢ekirdek tabloya gonderimde bulunan son kural
silindigi zaman, tabloyu otomatik olarak silecektir.

Ornek:

table <arkadaslar> { 192.0.2.0/24 }

table <rfcl918> const { 192.168.0.0/16, 172.16.0.0/12, 10.0.0.0/8 }
table <spammers> persisit

block in on fxp0O from { <rfcl918>, <spammers> } to any

pass in on fxp0 from <arkadaslar> to any

Adresler tablolarda ayn1 zamanda negatif tanimlayici ile de kullanilabilirler.

table <arkadaslar> { 192.0.2.0/24, !192.0.2.5 }

Bu tanima gore, arkadaglar tablosu 192.0.2.5 nolu adres disindaki 192.0.2.0/24 agmnda
bulunan IP adreslerini kapsamaktadir.

Tablo isimleri dérneklerden de anlasilacagi lizere daima <> isaretleri arasinda belirtilir.

PF’de tablolar, ayn1 zamanda dosyalar icindeki girdilerden de olusturulabilir.



table <spammers> persist file “/etc/spammers”
block in on fxp0O from <spammers> to any

/etc/spammers dosyasinin her bir satir1 IP Adreslerinden veya CIDR gosteriminde belirtilmis ag
bloklarindan olusabilir. Satirin 5Gnemsenmemesi i¢in basina # yerlestirilebilir.

6.2 PFCTL Kullanarak Tablolari Diizenleme

Tablolar pfctl komutu kullanarak aninda diizenlenebilir. Ornegin <spammers> tablosuna ekleme
yapmak icin su komut kullanilabilir:

# pfctl -t spammers -T add 218.70.0.0/16

Eger daha onceden spammers isminde bir tablo yoksa bu komut eklenmeden 6nce spammers
isminde bir tablo olusturulur.

Bir tablodaki adresleri listelemek i¢in ise su komut verilebilir:

# pfctl -t spammers -T show

Her tablo girdisi i¢in istatistikleri goriintiilemek i¢in -T show ile birlikte —-v parametresi
kullanilabilir. Aym1 zamanda tablodan bir adres silmek icin ise agagidaki komutu verebiliriz:

# pfctl -t spammers -T delete 218.70.0.0/16
6.3 Adres Belirtme

Bilgisayarlar, IP Adreslerinin yam sira istemci isimleri ile de belirtilebilirler. Istemci ismi IP adresine
doniistiiriildiigiinde, ¢cikan IPv4 ve IPv6 adresleri, tabloya yerlestirilir. IP adresleri gecerli bir arabirim
ad1 veya “sel£f” kelimesiyle belirtilerek de tabloya yerlestirilebilirler. Bu, tablonun o arabirime veya
makineye atanan biitiin [P Adreslerini (Loopback adresi dahil) kapsamasi1 anlamina gelmektedir.

Tablolarda dikkat edilmesi gereken baska bir husus da 0.0.0.0/0 ve 0/0 gibi ifadelerin tabloda
kullanilamamasidir fakat makro tanimlamak suretiyle kullanilabilirler.

6.4 Adres Eslestirme

Eger tabloda birden fazla adres alanlar1 mevcutsa, IP’ye en yakin olan IP alinarak kurala tabi tutulur:

table <arkadaslar> { 172.16.0.0/16, !172.16.1.0/24, 172.16.1.100 }
block in on dc0 all
pass in on dc0 from <arkadaslar> to any

Dolayisiyla bu kurallara gore paketlerin nasil degerlendirilecegine goz atalim:
e 172.16.50.5 — en yakin eslesmesi 172.16.0.0/16 oldugundan paket tabloyla eslesir
ve gecer.
® 172.16.1.25 — en yakin eslesmesi !172.16.1.0 oldugundan ve burada negatif bir
eslesme oldugundan paket engellenir.
e 172.16.1.100-budogrudan 172.16.1.100 ile eslestiginden, paket gecer.
e 10.1.4.55-tabloile eslesmez ve engellenir.



7. PAKET SUZME

Paket Siizme, paketler bir arabirimden gecerken secici gecirgenlik ve engelleme saglar. PF’in paketleri
incelerken kullandig kriter paketlerin 3. Katman (IPv4 ve IPv6) ve 4. Katman (TCP, UDP, ICMP ve
ICMPv6) basliklaridir. En sik kullanilan kriterler kaynak ve hedef IP Adresi, kaynak ve hedef kapi
numaralar ve protokoldiir.

Stizme Kurallari, paketler kurallarla eslestikten sonra engellenecek mi yoksa gecirilecek mi buna karar
verir. Dosyadaki kurallarin sirasi ¢cok onemlidir. PF ayar dosyas1 bastan sona dogru taranir ve “quick”
kelimesi yazilmamigsa eger, daima en son yazili olan kural gegerlidir. Biitiin kurallara quick kelimesi
ekledigimiz takdirde ise siralamada basta yazilan kurallar gecerli kilinacaktir.

pass in quick proto tcp from any to 10.1.2.3
block in all

Bu kural dizilimine gore, 10.1.2.3 adresine giden TCP paketleri disginda biitiin paketler
engellenecektir.

7.1 Kural Sozdizimi

Siizme Kurallarinin s6z dizimi genel olarak (basitlestirilmis bir sekilde) su sekildedir.

Action [direction] [1log] [quick] [on interface] [af] [proto
protocol] [from src_addr [port src_port]] [to dst_addr|[port
dst_port]] [flags tcp_flags] [state]

action (eylem) : Iki gesit eylem vardir. Bunlar ya “ge¢-pass” yada “engelle-b1lock”dir. Pass
eylemi paketi ¢ekirdege islenmesi icin gdnderirken, b1 ock komutu ise verilen engelleme politikasina
bakarak engelleme saglar. Normal davranisin iizerine yazan engelleme politikalar1 ya “block
drop”yada“block return”diir.

direction (yon) : Paketler bir arabirime ya girerler (in) ya da c¢ikarlar (out).

log (kayat) : paketlerin pflogd tarafindan islem giinliigiiniin tutulacagini (1og) belirtir. Eger
kural keep state,modulate state veya synproxy state segeneklerini iceriyorsa, sadece
durumu (state) gerceklestiren paket kayit edilir. Ne olursa olsun biitiin paketleri kayit etmek icgin
“log—all” kullanilir.

quick (hizli) : Eger bir kuralda “quick ” kelimesi geciyorsa, o kural, dizinin son kurali olarak
algilanip isleme koyulur.

interface (arabirim) : Paketin icinden gectigi ag arabiriminin veya grubunun ismidir. Grup
arabirim ismine say1 eklenmemis halidir. Boylelikle ayn1 marka olan biitiin arabirimleri desteklemesi
anlamina gelmektedir. Ornegin ppp veya fxp yazildiginda ppp veya fxp arayiiziine gelen biitiin
paketler ele alinacaktir.

af : Paketin bagli oldugu adres ailesi ya inet (IPv4 i¢in) ya da inet6 (IPv6 icin)’dur.

protocol : Paketin 4. Katman protokoliinii belirtir. Sunlardan birisi olabilir:

* tcp
e udp
e icmp



src_addr,

belirtilebilir:
[ ]
[ ]

icmp6

/etc/protocols dosyasindan gegerli bir protokol.
0 ile 255 arasinda bir protokol numarasi

liste kullanarak belirtilen bir protokol kiimesi

dst_addr : IP bash@ndaki kaynak ve hedef adresidir. Adresler su sekillerde

Tek bir IPv4 veya IPv6 adresi
Bir CIDR ag blogu
Kural kiimesi yiiklendiginde tam yetkilendirilmis domain ismi. Sonug olarak, elde
edilen IP Adresleri kurallarda yerine koyulacaktir.
Bir Ag arabiriminin ismi. Arabirime atanmis herhangi bir [P Adresi kurallarda yerine
koyulacaktir.
/netmask (Or: /24) ile izlenen bir ag arabiriminin ismi. Arabirimdeki her bir adres
CIDR ag blogu olusturabilmek i¢in ag maskesi ile birlestirilir.
Parantez () icinde belirtilmis ag arabiriminin ismi. Bu tanimlama belirtilen arabirimin
IP Adresinin degismesi durumunda PF’e ilgili arabirimle ilgili kurali giincellestirmesi
gerektigini bildirir. Bu tammmlama genellikle DHCP veya cevirmeli baglanti iizerinden
IP alan arabirimler i¢in oldukc¢a faydalidir. IP adresi her degistiginde PF’in
kurallarinin tekrar yiiklenmesine gerek kalmayacaktir.
Asagida belirtilen kelimelerin sonunda bulundugu ag arabirim isimleri.

o :network — CIDR ag blogunu temsil eder. (Or: 192.168.0.0/24)

o :broadcast — Ag broadcast adresini temsil eder.

o :peer — noktadan noktaya (point to point) baglantida bir noktanin IP

adresini temsil eder.

Ayri yeten “: 0 belirteci bir arabirim isminin arkasina veya yukarida belirtilen belirteglerden sonra
getirilirse, bu PF’in takma IP adresi kullanmayacagini1 gosterir.

src_port, dst_port
4. Katman paket basligindaki kaynak/hedef kapiy1 belirtir. Kapilar su sekillerde belirtilebilir:

1 ile 65535 arasindaki bir say1
/etc/services dosyasindan gegerli bir servis ismi
listeler kullanilarak belirtilmis kap1 kiimesi

belirli bir aralik:
o I= (esit degil)
o < (den kiiciik)
o > (den biiyiik)
o <= (den kiiciik veya esit)
o >< (aralik)
o <> (ters aralik)

Bu sembollerden son ikisi ikili (binary) operatorlerdir ve iki argiiman alirlar.

Ornekler:

o :(Ozel aralik)

# 100’den kicglk kapilar
pass in proto tcp from any port < 100

# Sadece 102 nolu kapi
block in proto tcp tcp to any port = 102
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#1001-2000 arasindaki kapilar
pass out proto udp from any port 1000 >< 2000

# 53 disindaki bitlin kapilar
block out proto udp to any port != 53

#0-99 Arasi ve 1001’den bluyik kapilar
pass out proto tcp to any port 100 <> 1000

tcp_flags : ‘“proto tcp” yi kullanirken, TCP bashiginda aktif olmasi gereken bayraklari
(flags) belirtir. Bayraklar su sekilde belirtilir f1ags check/mask .Ornegin: flags S/SA ifadesi
PF’e sadece S ve A (SYN ve ACK) bayraklarina bakmasin1 ve bunlarin icinden S bayrag: aktif
olanlar eslestirmesini sdyler.

state : Belirli bir kuralla eslesen paketin durum bilgisinin tutulup tutulmayacagini belirtir.

® keep state : TCP, UDP ve ICMP icin gecerlidir..

* modulate state : sadece TCP ic¢in gecerlidir. PF bu tanimla ile birlikte eslesen kurallar
i¢in giiclii baglangi¢ sira numarasi (ISNs- Initial Sequence Numbers) olusturacaktir.

e synproxy state : Sunuculari TCP SYN seli saldirilarina kars1 korumaya yardim etmek
icin iceri dogru gelen TCP baglantilarin1 belleginde bir vekil (proxy) islemine tabi tutar.
(Burada “proxies” gibi bir kavram kullanilmistir, bizim ¢evirimize gore burada yapilan islem
gelen biitiin SYN paketlerini oldugu gibi hedefe iletmeyip, 3 yollu el sikismanin geregini
yerine getiren baglantilar1 hedefe iletmektedir seklindedir. Dolayisiyla SYN seli dedigimiz
devamli SYN paketi gonderilerek olusturulan saldirilarin da Oniine geg¢ilmis olur.) synproxy
state secenegi hem keep state hemdemodulate state segeneklerini kapsar.

7.2 Varsayilan Olarak Reddet

Ates duvarmi olustururken Onerilen yaklasim genellikle “varsayilan olarak reddet — default
deny” yaklagimidir. Bu ilk olarak biitiin her seyi engelleyip daha sonradan belirli paket tiplerine izin
verme anlamina gelmektedir. Bu tip bir yaklasimda ilk kurallar su sekildedir:

block in all
block out all

Bu kurallarla biitiin arabirimlere hem gelen hem de giden biitiin trafik engellenmis olur.
7.3 Trafige izin Verme

Yukaridaki iki kural tamimlandiktan sonra ge¢cmesini istedigimiz trafik acik bir sekilde belirtilir.
Belirtilmeyen trafik varsayilan olarak reddedilir. Bu satha paketlerin Kaynak/Hedef IP adreslerinin,
kapilarinin ve kullandiklart protokollerin onem kazandigi safhadir. izin verilecek kurallar
tanimlanirken dikkat edilecek husus miimkiin oldugunda kisitlayici bir kural kiimesi olusturmaktir. Bu
sayede sadece ve sadece hedeflenilen trafige izin verilmis olur.

# dc0O arbirimindeki vyerel adgdan, 192.168.0.0/24,

# IP adresi 192.168.0.1 olan OpenBSD makinesine dodru gelen trafigi gecgir.
# Ayni zamanda dc0 arabiriminden disariya dodru c¢ikan geri doniis trafigine
# de izin ver.

pass in on dcO from 192.168.0.0/24 to 192.168.0.1

pass out on dcO0 from 192.168.0.1 to 192.168.0.0/24
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# fxp0 arabiriminde OpenBSD iizerinde g¢alisan Web Sunucuya dogru gelen
#paketleri gecgir. FxpO arabirimi hedef adres olarak kullanilmistir
#dolayisiyla sadece hedefi OpenBSD makinesi olan paketler bu kuralla
#eslesecektir.

pass in on fxp0 proto tcp from any to fxp0 port www

7.4 “quick” Kelimesi

Daha 6nce de bahsettigimiz gibi PF ayar dosyasinda daima en son yazilan kurallar gecerlidir. Yani
asagidan-yukariya dogru bir énem sirasit mevcuttur. Bu sirayr quick kelimesi ile degistirmemiz
miimkiindiir. Biitiin kurallara quick kelimesi ekledigimiz takdirde siralamada basta yazilan kurallar
gecerli kilinacaktir.

pass in quick proto tcp from any to 10.1.2.3
block in all

Bu kural dizilimine goére 10.1.2.3 adresine giden TCP paketleri disinda biitiin paketler
engellenecektir.

7.5 Durum Koruma

Paket Siizgecleri’nin en Onemli 6zelliklerinden bir tanesi “keeping state” veya “stateful
inspection” olarak bilinen durum koruma ozelligidir. Durum korumas: bir ag baglantisinin
durumu ve ilerleyisinden haberdar olmak anlamina gelir. PF her baglantinin durumunu bir durum
tablosunda tutarak, cok hizli bir sekilde paketin ates duvart kayitlarindan gegip gecmeyecigine karar
Verir.

Durum korumasi daha basit kural yazilimi, daha iyi paket siizme 6zellikleri gibi bir ¢ok avantaj saglar.
Ornegin PF hem gidis hem de gelis olmak iizere iki farkli yonde de eslestirme yapabilmektedir.
Durum korumasi sayesinde donen trafik icin ayr1 kurallar yazmaya gerek kalmayacaktir. Dolayisiyla
bir paket icin PF’in igsleme siiresi de diiseceginden, performans da oldukga artacaktir.

Kurallardan biri “keep state” ifadesini i¢erdiginde, bu kurala uyan ilk paket gonderici ve alici
arasinda bir “durum” olusturur. Bu sayede sadece gondericiden aliciya giden paketler durum
tablosundaki girdiyle eslesmez, ayni1 zamanda alicidan gondericiye dogru iletilen paketler de eslesir.
Ornegin:

pass out on fxp0O proto tcp from any to any keep state

Bu satirla £xp0 arabiriminden disartya dogru c¢ikan paketlere izin verildigi gibi bu arabirime gelen
cevap paketlerine de izin verilir.

“modulate state” tammmi da “keep state” gibidir. Tek farki sadece TCP i¢in gecerlidir.
“modulate state” ile disartya dogru c¢ikan paketler icin rastgele bir Baslangic Sira Numarasi
(ISN) belirlenir. Bu da baz1 isletim sistemlerinin zayif sira numarasi se¢iminin Oniine gecerek
baglantilar1 korur. OpenBSD 3.5 ile birlikte “modulate state” tanimi TCP disindaki protokoller
icin de kullanilmaya baslanmstir.
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Ornek olarak asagidaki kural disartya dogru ¢ikan TCP, UDP ve ICMP Paketlerinin durumunu tutup,
TCP ISN’lerini de modiile eder:

pass out on fxp0O proto { tcp, udp, icmp } from any \
to any modulate state

Durum korumasinin bagka bir avantaji da TCP paketleri ile ilgili gelen ICMP paketlerini de, durum
tablosu girdileri ile eslestirmesidir. Ornegin belirli bir TCP baglantis1 icin gelen “ICMP source-
quench” paketi de durum tablosundaki ilgili TCP kayitlar ile eslesip, ates duvarindan gececektir.

Bir durum girdisinin kapsamu, if-bound, group-bound ve floating durum anahtar kelimeleriyle kural
temelli olarak state-policy baslangi¢c secenegi tarafindan global olarak kontrol edilir. Bu anahtar
kelimeler st ate-policy secenegi ile birlikte kullamldiginda ayn1 anlama gelmektedirler. Ornegin:

pass out on fxp0 proto { tcp, udp, icmp } from any \
to any modulate state (if-bound)

NOT: nat, binat ve rdr kurallar1 da, ates duvari kural kiimesinden gectigi miiddetge durum
tablosunda girdi olustururlar.

7.5.1 UDP icin durum koruma

Bazilarina gore UDP durumsuz (stateless) bir protokol oldugu i¢in durum bilgisi de tutulamaz.
UDP’nin baglantilarla ilgili durum bilgisi tutmadigi dogrudur fakat bu PF’in bir UDP oturumu igin
durum girdisi olusturmasini engellemez. PF eslesen paketin gonderilmesinden beri gecen siirenin
bilgisini tutmaktadir. Bu siire i¢in bir bitis siiresi belirlenir ve bu siire doldugunda durum sifirlanir. Bu
bitis siireleri pf . conf dosyasindaki tercihler (options) boliimiinde belirtilebilir.

7.6 Durumsal izleme Secenekleri

PF tarafindan “keep state”, “modulate state” veya “synproxy state” ifadelerinden
herhangi birisi kullanilarak durum girdileri (state entry) olusturuldugunda, durum davranigini
belirleyecek bazi parametreler de belirtilebilir:

max sayi : Maksimum durum girdi sayisim belirler. Maksimuma ulasildiginda durum tablosuna
girdi ekleyecek olan paketler iptal edilir. Bu islem durum tablosundaki girdi sayisi tekrar diisene kadar
devam eder.

source—-track : Bu secenek kaynak IP Adresi basina olusturulan durumlarin sayisini tutmayi
saglar. iki farkl1 bicimi vardur:
® source-track rule - Bu kural ile olusturulan maksimum durum sayisi, kuralin max—
src—nodes ve max—-src-states gibi parametreleriyle sinirlandirilir. Sadece bu 6zel
kural tarafindan olusturulan durum girdileri, o kuralin limitine kadar islenir.
® source-track global — Bu secenegi kullanan biitiin kurallar tarafindan olusturulan
durumlarin sayist sinirlandirilir. Kurallarin her biri degisik max—src-nodes ve max-src—
states secenekleri belirtebilir, fakat yine de her kuralin olusturdugu girdi, kendi kuralinin
limiti i¢inde degerlendirilir.

Global olarak izlenen toplam kaynak IP Adreslerinin sayisi, src-nodes calisma esnasi
parametresiyle kontrol edilir.
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max—-src-nodes say1 : source-track parametresi kullanildiginda, max—-src-nodes ayni
anda durum girdisi olusturan kaynak IP adresi sayisini sinirlandiracaktir. Bu limitin kapsami
source-track parametresine baghdir.

Ornegin :
pass in on S$ext_if proto tcp to Sweb_server \
port www flags S/SA keep state \
(max 200, source-track rule, max-src-nodes 100, max—-src-states 3)

Bu kural asagidaki davranislari tanimlar:
e Bu kuralin olusturabilecegi mutlak maksimum durum sayis1 200 ile sinirlandirilmistir.
¢ Kaynak izlemeyi (source tracking) etkinlestirir; sadece bu kural tarafindan olusturulan
durumlar1 temel alarak durum olusturmay: sinirlandirir.
® Ayni anda durum olusturacak maksimum diigiim sayist 100 ile sinirlandirilmistir.
e Kaynak IP basina ayn1 anda olusturulabilecek maksimum durum sayis1 3 ile sinirlandirilmistir.

7.7 TCP Bayraklari

Bayraklar1 temel alarak TCP paketlerini eslestirme, genellikle yeni baglanti agmaya calisan TCP
paketlerini siizmek i¢in kullanilir. TCP bayraklar1 ve anlamlar1 agagida listelenmistir:

e F:FIN — (Finish); oturumun sonu

e S:SYN — (Synchronize); bir oturuma baslama istegini igaret eder.

e R:RST — (Reset); Bir baglantiy1 sonlandirir.

e P:PUSH — (Push); Paket aninda gonderilir.

e A:ACK — (Acknowlegement); Paket Onaylama

e U:URG — (Urgent); Acil Gonderme

e E:ECE — (Explicit Congestion Notification Echo); Acikga tikaniklik belirtisi
e W:CWR — Tikaniklik penceresi azaltilir.

PF’in TCP bayraklarini inceleyebilmesi i¢in kurallarda “flags” ifadesinin kullanilmasi1 gerekmektedir.

Flags check/mask
“mask” kelimesi PF’in hangi bayraklar1 inceleyecegini, “check” kelimesi ise bu bayraklardan
hangilerinin aktif oldugunu belirtir.

pass in on fxp0O proto tcp from any to any port ssh flags S/SA

Bu kural ile PF, TCP trafiginden sadece S ve A (SYN ve ACK) bayraklarina bakar ve bunlarin i¢inden
S bayragi aktif olanlar1 gegirir.

113

OpenBSD’nin eski versiyonlarinda “... flags S” seklinde bir tanimlama yapilabiliyordu fakat artik
maske kullanilmadan tanimlama yapilamiyor.

Bayraklar durum girdilerinin olusturulmasinin kontroliinde kolaylik saglamak amaciyla genellikle
“keep state” ifadesiyle birlikte kullanilmaktadir.

Ornegin:
pass out on fxp0 proto tcp all flags S/SA keep state

Bayraklar1 kullanarak kural yazarken dikkatli olunmasinda fayda vardir ve éneride bulunan insanlarin
soylediklerini de iyi degerlendirmek gerekir. Ornegin bazilar1 sadece SYN bayrakli paketler igin
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durum olusturulmasini 6nerebilirler. Bu pek iyi bir fikir olmayip sonucunda ortaya soyle bir kural
cikacaktir:

. flags S/FSRPAUEW

Asagida belirtilen tanimlama oldukca idealdir:
. flags S/SAFR

Bu tanmim oldukca giivenli ve pratik olmasina karsin, scrub edilmis trafik icin FIN ve RST’i kontrol
etmek gereksizdir. Scrub islemi PF’in illegal TCP bayrak kombinasyonlarini igeren paketleri (Or: STN
ve FIN veya SYN ve RST) yok saymasini (drop) saglar. Dolayisiyla gelen trafikte scrub kullanilmasi
siddetle 6nerilmektedir.

scrub in on fxpO0

pass in on fxp0 proto tcp from any to any port ssh flags S/SA \
keep state

7.8 TCP SYN PROXY

Normalde PF, istemci ile sunucu arasinda baglantinin baslama safhasindaki 3-yollu el sikisma
paketlerini iletir. Fakat PF istenildiginde “synproxy state” ifadesini kullanarak 3. yollu el sikisma
paketlerini dogrudan sunucuya iletmeden Oncelikle kendisi gerceklestirir ve bunun sonucunda el
sitkisma basarili bir sekilde gerceklesirse asil sunucu ile baglanti kurulur. Bu 6zellik sayesinde el
stkisma islemini basarili bir sekilde gerceklestiremeyen istemciler PF’den gecemeyecek ve dolayisiyla
TCP SYN seli gibi sunucuyu etkileyecek saldirilar da devre dis1 kalmis olacaktir.

TCP SYN Proxy 6zelligi su sekilde tanilanmaktadir:

pass in on $ext_if proto tcp from any to Sweb_server port www \
flags S/SA synproxy state

Ayn1 zamanda “synproxy state” ifadesi ile yazilan kurallar “keep state” ve “modulate
state” ifadelerini de i¢ine alir.

Eger PF “bridge” modunda ¢alistiriliyorsa, SYN PROXY aktif olmayacaktir.

7.9 “SPOOF” Edilmis (Aldatiimig) Paketleri Engellemek

“Spoof” kelimesini Tiirk¢e’ye aldatma olarak cevirebiliriz. Aldatma gercek IP’yi gizlemek veya
paketleri bagka bir istemciden geliyormus gibi gostermek i¢in kullanilan kaynak IP Adresini
degistirmek suretiyle olusturulan bir saldiridir. Aldatma saldirisindan sonra kisi bir ag saldirisi
gerceklestirebilir veya normalde yetki verilmeyen yerlere yetkili bir IP’yi alarak erisebilir.

PF, aldatma saldirilarina kars1 “antispoof” ifadesiyle koruma saglamaktadir.

antispoof [log] [quick] for Arabirim [af]

log : Eslesen paketlerin pf1ogd (8) vasitasiyla kayit edilecegini belirtir.
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quick : Bu parametreyi igeren bir kural ile eslesme oldugunda kural kiimesindeki diger
kurallar isleme konulmadan, o kural aktif olur.

interface : Aldatma saldirisindan korunmanin hangi arabirim icin aktif hale getirilecegini
belirtir. Arabirim liste halinde de verilebilir.

af : Aldatma saldirisindan korunmanin hangi adres ailesi (IPv4 i¢in inet, IPv6 icin inet6)
icin gecerli olacagini belirtir.

Ornek Tanimlama:

antispoof for fxp0O inet

PF kural kiimesi yiiklendiginde “antispoof™ ifadesi bulunan kurallar iki ayri kural olarak genisletilir.
Ornegin fxp0 arabiriminin 10.0.0.1 IP adresi ve 255.255.255.0 alt ag maskesi oldugunu farz edelim.

Dolayisiyla yukaridaki antispoof kurali su sekilde genisletilecektir:
block in on ! fxp0 inet from 10.0.0.0/24 to any
block in inet from 10.0.0.1 to any

Bu kurallar iki seyi saglar:

e 10.0.0.0/24 agindan gelen ve fxp0O arabiriminden gecmeyen biitiin trafigi engeller. (fxp0
arabirimi de 10.0.0.0/24 agna ait oldugu i¢in, 10.0.0.0/24 agina ait olup da, fxp0O
arabiriminden gecmeyen bir paketin goriilmesi imkansizdir).

e fxp0’in IP adresi olan 10.0.0.1’den gelen biitiin trafigi engelle. Bir ag aygiti hi¢cbir zaman
kendisine baska bir arabirim iizerinden paket gondermez. Dolayisiyla bdyle bir paket biiyiik
ihtimalle zararl bir pakettir.

NOT: Aldatma saldirisimt Onlemek igin olusturdugumuz kurallar aym1 zamanda loopback
arabiriminden yerel adrese gonderilen paketleri de engelleyecegi icin ayr1 bir kuralla bu durumun
Oniine gecilebilir:

pass quick on 1lo0 all
antispoof for fxp0 inet

IP adresi olmayan bir arabirimde “antispoof” ifadesinin kullanilmasi sonucu su kurallar
olusturulacaktir:

block drop in on ! fxp0O inet all
block drop in inet all

Bunun sonucunda fxpO arabirime gelen biitiin paketler engellenecegi icin, “antispoof” un hangi
arabirimde kullanildigina dikkat edilmesi gerekir.

7.10 Pasif isletim Sistemi Tespiti

Pasif igletim sistemi tespiti, pasif olarak uzaktaki istemcinin TCP SYN paketlerindeki bazi
karakteristiklerin incelenerek isletim sisteminin tespit edilmesi anlamina gelir. Bu secenek daha
sonradan PF kurallarinda bir kriter olarak kullanilabilir.

PF, tespit islemini TCP SYN paketinin karakteristiklerini /etc/pf.os dosyasindaki izler ile
karsilagtirarak gerceklestirir. PF aktif hale geldiginde gecerli isletim sistemi izleri su komutla

goriintiilenebilir:

# pfctl -s osfp
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Bir iz ates duvari kurallarinda Isletim sisteminin smifi (OS class), versiyonu, alttip/yama
(subtype/patch) seviyesine gore belirtilir. Bunlarin her biri pfctl komutu ¢iktisinda goriilebilir. Bir izi
stizme kurallarinda belirtmek i¢in “os” ifadesi kullanilir.

pass 1in on Sext_if from any os OpenBSD keep state
block in on Sext_if from any os "Windows 2000"
block in on Sext_if from any os "Linux 2.4 ts"
block in on $ext_if from any os unknown

Isletim sisteminin izi tespit edilemedigi durumlarda “unknown” ifadesi ile karsilasilir.

NOTLAR:
e Baz paketler sanki bagka bir isletim sisteminden geliyormus gibi aldatilabilir. Dolayisiyla bu
gibi durumlarda sistem tespiti de yanlis olacaktir.
e Bazi revizyonlar ve yamalar isletim sistemi yigitinin davramisimt degistirebilir ve bu da
paketlerin iz dosyasiyla eslesmemesine veya baska bir isletim sisteminin iziyle eslesmesine
neden olabilir.

e Pasif Isletim Sistemi Tespiti sadece TCP SYN paketlerinde gecerlidir. Baska protokollerde
veya daha 6nceden kurulmus halihazir baglantilarda ¢calismayacaktir.

7.11 IP Secenekleri

Varsayilan olarak PF, IP secenegi aktif edilmis paketleri engeller. Bu da nmap programi gibi isletim
sistemi tespitinde kullanilan programlarin isini zorlagtirmaktadir. Fakat eger bu tip paketlerin
gecmesine gerek duyan IGMP veya multicast gibi bir uygulama c¢alistirtyorsaniz, allow-opts direktifi
kullanilabilir.

pass in quick on fxpO all allow-opts

7.12 Siizme Kural Kiimesi Ornegi

Asagida kiiciik bir ag ile Internet arasina yerlestirilmis bir ates duvari igin kural kiimesi 6rnegi
verilmistir. Bu kiimede sadece siizme kurallar1 ele alinmis olup nat, rdr ve queueing devre disi
birakilmstir.

ext_if = "fxpO"
int_if = "dcO"
lan_net = "192.168.0.0/24"

# Ates duvarina atanmis biitiin IP adreslerini kapsayan tablo
table <firewall> const { self }

# Gelen paketleri scrub yap
scrub in all

# Varsayilan olarak reddet politikasini olustur
block in all
block out all

# loopback arabiriminde her iki y&ne akan trafige izin ver
pass quick on 1lo0 all

# Dahili arabirim ic¢in antispoof korumasini aktif et.
antispoof quick for $int_if inet
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Yerel adgdan sadece glivenilir bilgisayara, 192.168.0.15
ssh baglantisi ig¢in izin ver. “block return” ifadesini kullan boylelikle
engellenmis baglantilari kapatmak ig¢in aninda TCP RST gdnderilir.
“quick” kullan, boylelikle asagidaki “pass” kurallari bu kuralin lizerine
yazamaz.
lock return in quick on $int_if proto tcp from ! 192.168.0.15 \
to $int_if port ssh flags S/SA

O == 3= 3= H

# Yerel aga gelen ve yerel agdan gelen bitin trafigi gecgir.
pass in on $int_if from $lan_net to any
pass out on $int_if from any to $lan_net

# Harici arabirim {izerinden disariya dogru(Internet) ydnelen tcp, udp ve icmp
# paketlerine izin ver.

pass tcp, udp, and icmp out on the external (Internet) interface.

# udp ve icmp ic¢in “keep state” tcp igin ise “modulate state” uygula.

pass out on S$ext_if proto tcp all modulate state flags S/SA

pass out on Sext_if proto { udp, icmp } all keep state

# Ates duvarini hedef almadi§i siirece (Ornedin yerel agdaki bir makineyi hedef alan)
# harici arabirim lizerinde igeriye dodru gelen ssh baglantilarina izin ver.
# Baslangic¢ paketini kayit et, bdylelikle daha sonra kimin baglanmaya ¢alistigini
# anlatabilelim. Vekil baglantilari ig¢in "tcp syn proxy” kullan.
pass in log on $ext_if proto tcp from any to ! <firewall> \
port ssh flags S/SA synproxy state

8. PF: AG ADRES DONUSUMU (NAT-Network Address
Translation)

Ag Adres Doniistimii biitiin bir ag1 (veya aglari) tek bir IP Adresi ile eslestirmenin bir yoludur. Servis
saglayicimizin size verdigi adresler, aginizda Internet dagitmayi diisiindiigliniiz istemci sayisindan
azsa, mecburen NAT kullanmak zorundasiniz. NAT RFC 1632’de tanimlanmustir.

NAT RFC 1918’de belirtilen rezerve edilmis IP bloklarini kullanir. En sik kullanilanlar1 su IP
bloklaridir:

10.0.0.0/8 (10.0.0.0 - 10.255.255.255)
172.16.0.0/12 (172.16.0.0 - 172.31.255.255)
192.168.0.0/16 (192.168.0.0 - 192.168.255.255)

NAT yapan bir OpenBSD sisteminin, biri Internet’te, digeri yerel agda kullanilmak iizere en az iki
adet ag bagdastirici kartina ihtiyact vardir. NAT yerel agdaki biitiin paketleri sanki kendinden
geliyormus sekilde doniistiiriir ve bu sekilde Internet’e ¢cikmalarini saglar.

8.1 NAT’in Calismasi

Yerel agdaki bir istemci Internet’teki bir makine ile haberleseceginde, IP paketlerinin hedef adresini o
makineyi gosterecek sekilde ayarlar. Bu paketler hedef ile iletisime ge¢mek icin gerekli biitiin
adresleme bilgilerini icermektedir. NAT 1n ilgilendigi adresler ise sunlardir:

e Kaynak IP Adresi (Or: 192.168.1.3)

e Kaynak TCP veya UDP kapisi (Or: 2132)

Paketler NAT Ag Gegiti lizerinden gecerken, kaynak adresi ag gecidinin IP adresi olacak sekilde
degistirilir. Degisiklikler durum tablosuna kayit edilir, bu sekilde paketlerin geri doniisiimii saglanir ve
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ayn1 zamanda ates duvari tarafindan da bloklanmalari engellenmis olur. Ornegin su degisiklikler
yapilabilir:

e Kaynak IP: Ag gecidinin dis arabiriminin IP adresiyle degistirilir. (Or: 24.5.0.5)

e Kaynak Kapi: Kaynak kap1 olarak kullanilmayan, rastgele bir kapr secilir. (O: 53136)

Ne i¢ taraftaki istemci, ne de hedef makine bu degisikliklerin farkinda degildir. NAT sistemi, istemci
icin basit bir Internet ag gecitidir. Internet’teki bilgisayar icin ise paketler dogrudan NAT gecitinden
gelmektedir, icerideki baska bir bilgisayardan geldiginden tamamen habersizdir.

Internet bilgisayar1 gelen bu paketlere cevap verecegi zaman NAT gecitine gonderir. Yani hedef IP’si
24.5.0.5 ve hedef kapis1 53136’dir. NAT gecidi durum tablosunu inceler ve daha onceden bu tip bir
baglanti kurulup kurulmadigini arastirir. Daha sonra IP/kap1 eslestirmesi sonucunda bu tip bir paketin
kendisi iizerinden NAT yapildigim1 anlar ve eskiden yaptigi degisiklerin tam tersini yaparak paketi
icteki bilgisayara (192.168.1.35) ulastirir. ICMP paketlerinin doniisiimii de benzer sekilde yapilir fakat
bunlarda kap1 olmadigindan, kapr ile ilgili herhangi bir islem yapilmaz.

8.2 NAT ve Paket Stizme

Doniistiiriilmiis paketler de siizme kurallarindan gecmek zorundadir. Yine tanimlanmis kurallara gore
engelleme ve gecirme islemleri yapilir. Tek bir istisnasi, nat kurallari icerisinde “pass” kelimesi
tanimlanmissa, siiziilmeden dogrudan gegirilirler.

Ayrica doniigiim siizmeden 6nce oldugu i¢in, siizme motoru doniistiiriilmiis paketleri gorecektir.

8.3 IP Yonlendirme (IP Forwarding)

NAT genellikle yonlendirici ve ag gecidi gibi cihazlar iizerinde gergeklestirildiginden, paketlerin ag
arabirimleri arasinda iletilmeleri icin IP yonlendirmenin aktif hale getirilmesine gerek duyulur.
OpenBSD’de IP yonlendirme sysct1 mekanizmasi ile aktif hale getirilir:

# sysctl net.inet.ip.forwarding=1
# sysctl net.inet6.ip6.forwarding=1 (if using IPvé6)

Bu degisikligi kalict yapmak icin ise, /etc/sysctl.conf dosyasina asagidaki satirlart eklemek
gerekir.

net.inet.ip.forwarding=1
net.inet6.ip6.forwarding=1

Varsayilan yiiklemede bu tanimlar yapilmig ama Oniine # isareti koyulmus olabilir. # isaretlerini
kaldirip dosyayi kayait ettigimizde, makinenin bir sonraki agilisinda bunlar aktif hale gelecektir.

8.4 NAT’I Ayarlama

pf.conf’taki NAT kurallarinin genel bi¢imi su sekildedir:

nat [pass] on interface [af] from src_addr [port src port] to \
dst_addr [port dst_port] —-> ext_addr [pool type] [static—port]

nat : bir nat kurali yazmaya baslanacagini gosterir.
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pass : ilgili kuralin stizme kurallarin1 tamamen baypas ge¢cmesini saglar.
interface : lizerinde paketlerin doniistiiriilecegi arabirimin ismi.

af : IPv4 icin inet, IPv6 icin inet6 olan adres ailesi. PF genellikle bu parametreyi kaynak
ve hedef IP adresine bakarak anlamaktadir.

src_addr : doniistiiriilen paketlerin kaynak IP adresidir ve su sekillerde ifade edilebilir:
e Tek bir IPv4 veya IPv6 adresi
¢ Bir CIDR ag blogu
e Kural kiimesi yiiklendiginde tam yetkilendirilmis domain ismi. Sonu¢ olarak elde
edilen IP Adresleri kurallarda yerine koyulacaktir.
® Bir Ag arabiriminin ismi. Arabirime atanmis herhangi bir IP Adresi kurallarda yerine
koyulacaktir.
e /netmask (Or: /24) ile izlenen bir ag arabiriminin ismi. Arabirimdeki her bir adres
CIDR ag blogu olusturabilmek icin ag maskesi ile birlestirilir.
¢ Asagida belirtilen kelimelerin sonunda bulundugu ag arabirim isimleri.
o :network — CIDR ag blogunu temsil eder. (Or: 192.168.0.0/24)
o :broadcast — Ag broadcast adresini temsil eder.
o :peer — noktadan noktaya (point to point) baglantida bir noktanin IP
adresini temsil eder.

Ayr yeten “:0” belirteci bir arabirim isminin arkasina veya yukarida belirtilen belirtelerden sonra
getirilirse, bu PF’in takma IP Adresi kullanmayacagini gosterir.

src_port :
P 4. Katman paket basligindaki kaynak kapisini belirtir. Kapilar su sekillerde belirtilebilir:
1 ile 65535 arasindaki bir say1
/etc/services dosyasindan gegerli bir servis ismi
listeler kullanilarak belirtilmis kap1 kiimesi

e belirli bir aralik:
o I= (esit degil)
o < (den kiiciik)
o > (den biiyiik)
o <= (den kiiciik veya esit)
o >< (aralik)
o <> (ters aralik)

Bu sembollerden son ikisi ikili (binary) operatorlerdir ve iki argliman alirlar.
o :(Ozel aralik)

NAT’taki amag genellikle kapiya bakilmaksizin biitiin trafigi doniistiirmek oldugu icin, kap1 secenegi
genellikle kullanilmaz.

dst_addr : Doniistiiriilen paketlerin hedef adresidir. Kaynak adres ile aymi sekillerde
tanimlanabilir.
dst_port : 4. Katman paket bagliginda bulunan hedef kapt numarasidir. Kaynak kapi ile aym

sekillerde tanimlanabilir.

ext_addr : NAT gecidindeki paketlerin doniistiiriilecegi harici adrestir. Harici adres su sekillerde
tanimlanabilir:
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Tek bir IPv4 veya IPv6 adresi

Bir CIDR ag blogu

Kural kiimesi yiiklendiginde tam yetkilendirilmis domain ismi.

Bir Ag arabiriminin ismi. Arabirime atanmis herhangi bir [P Adresi kurallarda yerine

koyulacaktir.

e Parantez () icinde belirtilmis ag arabiriminin ismi. Bu tanimlama belirtilen arabirimin
IP Adresinin degismesi durumunda PF’e ilgili arabirimle ilgili kurali giincellestirmesi
gerektigini bildirir. Bu tamimlama genellikle DHCP veya cevirmeli baglanti iizerinden
IP alan arabirimler i¢in oldukc¢a faydalidir. IP adresi her degistiginde PF’in
kurallarinin tekrar yiiklenmesine gerek kalmayacaktir.

® Asagida belirtilen kelimelerin sonunda bulundugu ag arabirim isimleri.

o :network — CIDR ag blogunu temsil eder. (Or: 192.168.0.0/24)

o :peer — noktadan noktaya (point to point) baglantida bir noktanin IP
adresini temsil eder.

Ayr yeten “:0” belirteci bir arabirim isminin arkasina veya yukarida belirtilen belirteglerden sonra
getirilirse, bu PF’in takma IP Adresi kullanmayacagini gosterir.

pool_type : doniisiim icin kullanilacak adres havuzu tipini belirtir.

static-port: PF’e TCP ve UDP paketlerindeki kaynak kapi numaralarin1 déniistiirmemesini
sOyler.

Basit bir NAT tanimlamasi su sekildedir:

nat on tl0 from 192.168.1.0/24 to any —-> 24.5.0.5

Bu kural 192.168.1.0/24 agindan gelen paketlerin kaynak adresini 24.5.0.5 yaparak tl0 tizerinden NAT
yapilacagini belirtir.

Yukaridaki kural dogru olmasina ragmen pek onerilmemektedir. Ciinkii herhangi bir degisiklikte
kural1 da giincellestirmek gerekecektir. Dolayisiyla kurali su sekilde yazmak daha iyi olacaktir:

nat on tl0 from dcO:network to any -> tl0

Bu sekilde bir tanim yapildiginda, IP adresi pf.conf’un yiiklenmesiyle belirlenir. Bu da DHCP
kullanarak IP Adresi alan sistemlerde sorun ¢ikaracaktir. Bu sorundan kurtulmak i¢in PF’e doniisiim
adresini otomatik olarak giincellestirmesi gerektigi tamimlanabilir. Bu islem i¢in arabirim adim
parantez i¢ine almak yeterlidir.

nat on tl0 from dcO:network to any —-> (tl0)

8.5 iki Yénlii Esleme (1:1)

Iki yonlii esleme binat kurallar1 kullanilarak yapilir. binat kurali bir i¢ IP adresi ile dis IP adresi
arasinda bire bir esleme yapar. Bu tanimlama 0zellikle yerel agda gercek IP adresiyle bir web sunucu
yayin1 yapma gibi durumlarda oldukga faydalidir. Internet’ten Web sunucunun dis IP’sine gelecek
istekler i¢ IP’ye cevrilecek ve yine Web sunucu iizerinden DNS istemi gibi disariya yonelik istemler
de dis IP’ye doniistiiriilecektir. TCP ve UDP kapilart NAT kurallart ile birlikte olduklari i¢in binat
kurallariyla higbir zaman degistirilmezler.
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Ornek:
web_serv_int
web_serv_ext

"192.168.1.100"
"24.5.0.6"

binat on tl0 from $web_serv_int to any -> S$Sweb_serv_ext

8.6 Dénlisiim Kurallari istisnalari

Doniisiim kurallarinda istisnalar “no” kelimesi kullanilarak olusturulabilir. Yukaridaki 6rnegi su hale
getirirsek:

no nat on tl0 from 192.168.1.208 to any
nat on tl10 from 192.168.1.0/24 to any —-> 24.2.74.79

192.168.1.208 IP Adresi disinda, 192.168.1.0/24 agina ait biitiin adresler NAT edilecektir. Burada

PF’den farkli olarak dikkat edilmesi gereken husus, once gelen kuralin gecerli olmasidir. ‘“no
ifadesi ayn1 zamanda binat ve rdr’de de gecerlidir.

8.7 NAT Durumunun Kontrolii

113

Aktif NAT kurallarin1 goriintiilemek icin pfctl komutu “~s state” segenegi ile kullanilir. Bu
secenek gecerli biitiin NAT oturumlarint listeleyecektir:

# pfctl -s state
fxp0 TCP 192.168.1.35:2132 -> 24.5.0.5:53136 —> 65.42.33.245:22
TIME_WAIT:TIME_WAIT

fxp0 UDP 192.168.1.35:2491 —-> 24.5.0.5:60527 -> 24.2.68.33:53
MULTIPLE :SINGLE

[lk satir ele alacak olursak:

Jxp0 Gosterilen durumun bagl oldugu arabirimdir. Eger durum “floating” olsaydi yani durum
herhangi bir arabirimdeki paketlerle eslesebilir nitelikte olsadi, ekranda “self” seklinde bir ifade
gorecektik.

TCP Baglanti tarafindan kullanilan protokol.

192.168.1.35:2132 Makinenin i¢ agdaki IP Adresinin 192.168.1.35 ve kapi numarasinin da 2132
oldugunu gosterir. Bu aym1 zamanda IP baslhiginda yer degistirilen IP adresidir.

24.5.0.5:53136  Paketlerin doniistiiriildiigii, ag gecidi lizerinde bulunan IP adresi(24.5.0.5) ve kapi
numarasidir (53136).

65.42.33.245:22 icerideki makinenin baglanmaya calistig1 hedef IP Adresi (65.42.33.245) ve hedef
kapt numarasidir (22).

TIME _WAIT:TIME_WAIT PF’in, TCP baglantisinin hangi durumda olduguna inandigini1 gosterir.
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9. PF: YONLENDIRME (Kapi Aktarma)

Ofisinizde NAT calistirdiginizda Internet, tiim makinelerce erisilebilir olacaktir. Eger NAT gegidinin
ardindaki bir makineye disaridan erismeniz gerekirse ne yapacaksimz? Iste bu yonlendirmenin soz
konusu oldugu noktadir. Yonlendirme gelen trafigin NAT gecidinin ardindaki makineye ulagsmasini
saglar.

Asagidaki ornegi inceleyelim:
rdr on tl0 proto tcp from any to any port 80 -> 192.168.1.20

Bu satir TCP kapt 80(web sunucusu) trafiginin i¢ agdaki 192.168.1.20 IP nolu makineye
yonlendirilmesini saglar. Bu sekilde 192.168.1.20 makinesi, NAT gecidinin ardinda olmasina ve alt
agda olmasina ragmen dis diinyadan ulasilabiliyor olacaktir.

rdr satirmin “from any to any” kismi ¢ok kullanighdir. Eger hangi adreslerin ve alt aglarin web
sunucusunun 80 kapisina erisebilecegini biliyorsaniz, asagidaki sekilde bir smirlandirma
yapabilirsiniz:

rdr on tl0 proto tcp from 27.146.49.0/24 to any port 80 —-> \
192.168.1.20

Bu komut belirtilen alt aglar icin yonlendirme gerceklestirir. Ayn1 zamanda dikkat ederseniz gelen
degisik erisimcileri gecidin ardindaki degisik makinelere yonlendirebileceginiz anlamina da
gelmektedir. Bu cok kullanish olabilir. Ornegin, ayri yerlerde kendi bilgisayarlariin baginda olan
istemcileriniz olabilir. Onlarin baglandiklar1 IP adreslerini biliyorsaniz, bu kullanicilarin gec¢idin
ardindaki belirli bir IP ve kap1 numarasina erisimini saglayabilirsiniz.

rdr on tl0 proto tcp from 27.146.49.14 to any port 80 -> \
192.168.1.20

rdr on tl10 proto tcp from 16.114.4.89 to any port 80 -> \
192.168.1.22

rdr on tl0 proto tcp from 24.2.74.178 to any port 80 —-> \
192.168.1.23

9.1 Yonlendirme ve Paket Siizme

NOT: Doniistiiriilen paketler hala siizme motorundan ge¢cmek zorundadir ve siizme kurallarina gore
gecip gecmeyecekleri belirlenir.

Bu kuralin tek istisnast pass anahtar sozciigliniin rdr satirinda kullanilmasidir. Bu durumda,
yonlendirilen paketler, durumlarini koruyarak stizme motorundan direk olarak gecerler: siizme
kurallar1 bu paketler i¢in ¢alistirtlmaz. Bu, her yonlendirme kuralina pass siizme kurali eklemekten
daha kullamishh bir yoldur. Bunu , keep state anahtar sozciiklii , pass siizme kural ile
iligkilendirilmis normal bir rdr (pass anahtar sdzciligli olmayan) kural1 gibi diisiinebilirsiniz. Ama,
eger synproxy, modulate state gibi dzellesmis siizme secenekleri kullanmak istiyorsaniz hala
yonlendirme kuraliyla iliskili 6zel bir pass kuralina ihtiyaciniz var.
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Yonlendirme siizmeden oOnce gergeklestirildiginden, siizme motoru rdr kurali ile belirtilen
doniistiiriilmiis paketin sahip oldugu hedef IP ve kapisina gore hareket eder. Asil paketin IP adresi ve
kapt numaras: kullanilmaz. Buna dikkat edilmesi gerekir. Asagidaki durumu inceleyelim:

e 192.0.2.1 — Internet iizerindeki istemci
e 24.65.1.13 — OpenBSD yonlendirici(router) dis adresi
e 192.168.1.5 — web sunucusunun i¢ IP adresi

Yonlendirme kurali:

rdr on tl1l0 proto tcp from 192.0.2.1 to 24.65.1.13 port 80 \
-> 192.168.1.5 port 8000

rdr kurali ¢alistirrlmadan 6nce paket:
e Kaynak adres: 192.0.2.1

e Kaynak kapi: 4028 (isletim sistemi tarafindan rasgele belirlenmis)
e Hedef adres: 24.65.1.13
e Hedef kap1: 80
rdr kurali isletildikten sonra paket:
e Kaynak adres: 192.0.2.1
e Kaynak kap1: 4028
e Hedef adres: 192.168.1.5
e Hedef kapi: 8000

Stizme motoru, IP paketini doniistiiriildiikten sonra goriir.

9.2 Guvenlik Boyutu

Yonlendirmenin giivenlik  boyutu da olduk¢a Onemlidir. Trafigin igeriye girmesi icin ates
duvarindan bir delik agmak, icerdeki makineyi erisime acar. Ornegin igerdeki web sunucusuna
trafik  yonlendirilirse ~ve  web  sunucu arka plan programinda (daemon  bkz.
http://www.webopedia.com/TERM/d/daemon.html ) ya da CGI kodlarinin ¢alismasinda bir acik tespit
edildiginde, makine Internet iizerinden sizmaya agik hale gelir. Boylelikle, sizmaya calisan kisi igin i¢
aga acilan ve dogruca ates duvarindan gecebilecegi bir kap1 olusmus olur.

Bu riskler, disaridan ulagilan sistemleri ayr1 bir aga yerlestirmek ile en aza indirgenebilir. Bu ag genel
olarak Silahsizlandirilmis Bolge(DMZ) veya Ozel Hizmet Ag1(PSN) olarak adlandirilir. Bu sekilde
DMZ/PSN bolgesinden gelen ve bu bolgeye giden trafik iyi bir sekilde siiziildiigii taktirde web sunucu
ele gecirilse dahi saldir1 sadece bu bolgede sinirli kalacak.

9.3 Yonlendirme ve Yansitma

Genellikle yonlendirme kurallari, internet’ten gelen paketleri, LAN’da veya i¢ agda bulunan 6zel
adrese sahip yerel bir sunucuya dogru aktarmada kullanilir.
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server = 192.168.1.40

rdr on Sext_if proto tcp from any to S$ext_if port 80 —> S$server \
port 80

Ama yonlendirme kurallar1 yerel agdaki bir istemci tarafindan test edildiginde, bu komut ¢alismaz.
Bunun sebebi yonlendirme kurallarinin yalnizca belirli bir arabirimden gecen paketler igin
calismasidir. (Sext_1f, bu ornekte oldugu iizere dis arabirimdir). Ates duvarinin disindaki bir adrese
yerel agdaki bir istemcinin baglanmasi ise paketlerin bu dis arabirimden gectigi anlamina gelmez. Ates
duvarindaki TCP/IP yigit1 (stack) gelen paketlerdeki hedef adresini kendi adresleri ve es isimli kabul
edildigi adreslerle karsilagtirir ve kendi i¢ arabirimden paketler gecer ge¢mez direk kendine olan
baglantilarini tespit ederler. Boylesi paketler fiziksel olarak dig arabirime gecirilmez ve y18it bu gecisi
bir benzetime ugratmaz (simulation). Bu yiizden, PF bu paketleri asla dis arabirimde gormez ve dis
arabirim icin tanimlanan yonlendirme kural da asla uygulanmaz.

I¢ arabirim igin bir yonlendirme komutu daha girmek de istenen sonucu vermez. Yerel istemci ates
duvarmnin dis arabirime baglandiginda, TCP el sikisma safthasinin ilk paketleri i¢ arabirimden ates
duvarina ulasir. Yonlendirme kurali uygulanir ve hedef adres dahili sunucunun adresi ile degistirilir.
Paket yeniden i¢ arabirime yonlendirilir ve dahili sunucuya ulagir. Ama kaynak adres doniistiiriilmez
ve hala yerel istemcinin adresini tasir, bu nedenle sunucu cevaplarini direk olarak istemciye gonderir.
Ates duvar1 cevaplar1 asla gormez ve iletisimi uygun sekilde doniistirme sansi olmaz. Istemci
cevaplari, asla beklemedigi bir kaynaktan alir ve yok sayar. TCP el sikisma safhas1 basarisiz olur ve
baglant1 kurulamaz.

Hala, yerel agdaki istemcilerin disaridan baglanan bir istemci gibi aym i¢ sunucuya baglanmasi ve
bunun saydam bir sekilde gerceklesmesi istenen bir seydir. Bu sorunun pek ¢ok ¢6ziimii vardir:

9.3.1 Yatay boliinmus DNS

DNS sunucularin igerdeki kullanicilarin isteklerine, disaridaki istemcilerin isteklerinden farkli olarak
cevap vermesini saglamak miimkiindiir bu sayede yerel istemciler i¢ sunucularin adresini isim
coziimleme sirasinda alirlar. Bundan sonra yerel sunucuya dogrudan baglanabilirler ve ates duvart bu
siireclere katilmaz. Paketler ates duvarindan gegcmediginden yerel trafik de azalir.

9.3.2 Sunucuyu ayri bir yerel aga tasimak

Ates duvarina ek bir ag arabirim ilave etmek ve yerel sunucuyu istemcinin agindan alarak DMZ’e
tasimak yerel kullanicilarin baglantilarinin da harici baglantilar gibi yonlendirilebilmesine imkan verir.
Ayri aglar kullanmanin pek ¢ok avantaji vardir. Ornegin; sunucuyu alt agdaki diger istemcilerden
soyutlayarak giivenligi arttirmig oluruz. Sunucu (bizim ©rnegimizde oldugu iizere Internet’den
ulagilabilen bir sunucu) ele gecirilse bile, bunun iizerinden yerel istemcilere dogrudan baglanti
yapilamayacaktir ¢iinkil biitiin baglantilar ates duvarinda gecmek zorundadir.

9.3.3 TCP vekaleti (Proxying)

Siradan bir vekil TCP, ates duvart iizerine kurulabilir. Kurulum, vekilin dinledigi kapiya ig
arabirimden gelen baglantilar1 kabul etmesi ile olabilecegi gibi yonlendirilecek kapiy1 izlemesi ile de
gerceklestirilebilir. Yerel bir istemci ategs duvarina baglandiginda, vekil baglantiyi kabul eder, ic
sunucuya ikinci baglant1 gerceklestirir ve bu iki baglant1 arasinda veriyi aktarir.

24



Basit vekiller inetd (8) ve nc (1) kullanilarak olusturulabilir. Asagidaki /etc/inetd.conf
kaydi, loopback adresine (127.0.0.1) ve 5000 kapisina atanmis, dinleyen bir soket olusturur.
Baglantilar 192.168.1.10 sunucusundaki 80 kapisina aktarilir.

127.0.0.1:5000 stream tcp nowait nobody /usr/bin/nc nc -w \
20 192.168.1.10 80

Asagidaki yonlendirme kurali i¢ arabirimdeki 80 kapisina gelen istekleri vekile aktarir:

rdr on $int_if proto tcp from $int_net to S$Sext_if port 80 —-> \
127.0.0.1 port 5000

9.3.4 RDR ve NAT birlegimi

Dahili arabirimde ek bir NAT kuraliyla, yukarida belirtilen kaynak adres doniisim eksikligi
giderilebilir.:

rdr on $int_if proto tcp from $int_net to $ext_if port 80 —-> \
Sserver

no nat on $int_if proto tcp from $int_if to $int_net

nat on $int_if proto tcp from $int_net to $server port 80 —-> \
Sint_if

Bu komut, istemciden gelen birincil paketin yeniden dahili arabirime yonlendirildiginde, istemcinin
kaynak adresini ates duvarimin dahili adresi ile degistirmesi ile, paketin yeniden doniistiiriilmesini
saglar. Dahili sunucu, yerel istemciye aktarim esnasinda hem NAT hem de RDR doniisiimlerini tersine
ceviren ates duvarina tekrar cevap verecektir. Bu yap1 her bir yansiyan baglanti i¢in iki ayr1 durum
olusturacagindan oldukc¢a karmasiktir. NAT kuralim1 disaridan baska yonlendirmelerle gelen veya ates
duvarinin kendisinden gelen baglantilardan kaynakli paketlere uygularken dikkat edilmesi gerekir.
Ornegin yukaridaki rdr kurali TCP/IP yigitimin dahili arabirimine ulasan paketleri, i¢ agdaki bir
hedef adrese yonelik olarak gérmesine sebep olur.

Genel olarak, daha dnce bahsedilen ¢oziimler bunun yerine kullanilabilir.
10 KURAL KUMELERI OLUSTURMAK ICIN KISA YOLLAR

PF, bir kural kiimesini sadelestirmek i¢in pek ¢ok yol sunar. Makro ve liste tanimlar1 bunlara en giizel
ornektir. Buna ek olarak, kural kiimesi dili ya da grameri, ayn1 zamanda kural kiimesini daha da
basitlestirmek icin bazi kisa yollar sunar. Fihrist ile amaglanan basitlestirmedir. Bir kural kiimesi ne
kadar basitse o kadar iyi anlasilabilir ve yonetilebilirdir. Fihrist bu anlayis cercevesinde
bicimlendirilmelidir.

10.1 Makrolarin Kullanimi

Makrolar kural kiimesindeki adresler, kapi numaralari, arayiiz isimleri gibi dogrudan yapilan
kodlamalar icin bir alternatif olusturduklari i¢in oldukga kullanishdirlar. Ornegin bir sunucunun IP
adresi degistiginde sadece makroyu giincellemeniz yeterli olacaktir. Bu sayede bir hayli enerji
harcayarak olusturdugunuz stizme kurallariyla ugrasmaniza de gerek kalmayacaktir.

Geleneksel olarak PF kural kiimeleri her bir ag arabirimi i¢in bir makro tanimi yapar. Eger bir ag
kartinin farkli bir siiriicti kullanan bir baska kartla degistirilmesi gerekirse, 6rnegin 3Com ile Intel’i
degistirecek olursamiz, sadece makro dosyasini degistirmeniz yeterlidir. Siizme kurallar1 aynen
calismaya devam edecektir. Makronun sundugu bir baska fayda da aym kural kiimesini bir cok
makineye yilikleme sirasinda ortaya c¢ikar. Bazi makineler, {izerlerinde farkli ag kartlar1 tasiyabilirler,
ve makrolarin kullanimi kurulacak olan kural kiimelerinin en az giincellemeyle ag arabirimlerine
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atanmasim saglar. Ozellikle degisiklige konu olabilecek IP adresleri, kapt numaralart ve arabirim
isimleri i¢in makro kullanilmasi 6nerilmektedir.

# Her bir arayiliz i¢in makro tanimla

IntIF = "dcO"
ExtIF = "fxpO"
DmzIF = "fxpl"

Bir bagka geleneksel yol da, IP adresleri ve ag bloklarinin tanimlanmasinda makro kullanmaktir. Bu
sayede IP adreslerinin degisiklige ugramasi gibi durumlarda kural kiimelerinin korunurlugunu ciddi
Olciide artar.

# Agimizi tanimlayalim

IntNet = "192.168.0.0/24"
ExtAdd = "24.65.13.4"
DmzNet = "10.0.0.0/24"

Eger dahili ag genisler ya da degisik bir IP bloguna tasinirsa, makro buna gore giincellenebilir:

IntNet = "{ 192.168.0.0/24, 192.168.1.0/24 }"

Kural kiimesi yeniden yiiklenince, her sey eskisi gibi ¢calismaya devam eder.

10.2 Liste Kullanimi

Simdi, RFC 1918°de belirtilen, internet’de dolasmamas1 gereken ve dolasmaya kalktiginda sorunlara
yol acan adreslerin ele alindig1 iyi bir kural kiimesi 6rnegini inceleyelim:

block in quick on tl0 inet from 127.0.0.0/8 to any
block in quick on tl0 inet from 192.168.0.0/16 to any
block in quick on tl0 inet from 172.16.0.0/12 to any
block in quick on tl0 inet from 10.0.0.0/8 to any
block out quick on tl0 inet from any to 127.0.0.0/8
block out quick on tl0 inet from any to 192.168.0.0/16
block out quick on tl0 inet from any to 172.16.0.0/12
block out quick on tl0 inet from any to 10.0.0.0/8

Simdi bu kurallar i¢inde ne gibi basitlestirme yapabiliriz, buna bir goz atalim:

block in quick on tl0 inet from { 127.0.0.0/8, 192.168.0.0/16, \
172.16.0.0/12, 10.0.0.0/8 } to any

block out quick on tl0 inet from any to { 127.0.0.0/8, \
192.168.0.0/16, 172.16.0.0/12, 10.0.0.0/8 }

Bu sekilde kural kiimesi 8 satirdan 2 satira indirgenmis oldu. Liste ile birlikte Makro kullanildiginda
isler daha da diizelecektir:

NoRouteIPs = "{ 127.0.0.0/8, 192.168.0.0/16, 172.16.0.0/12, \
10.0.0.0/8 "
ExtIF = "tl0"

block in quick on S$ExtIF from $NoRouteIPs to any
block out quick on $ExtIF from any to $NoRoutelPs

Dikkat ederseniz makrolar ve listeler pf.conf dosyasini sadelestirir, ama aslinda satirlar pfctl
tarafindan genisletilerek daha cok satira doniistiiriilir. Boylece yukaridaki kurallar aslinda asagidaki
sekli alir:
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block in quick on tl0 inet from 127.0.0.0/8 to any
block in quick on tl0 inet from 192.168.0.0/16 to any
block in quick on tl0 inet from 172.16.0.0/12 to any
block in quick on tl0 inet from 10.0.0.0/8 to any
block out quick on tl0 inet from any to 10.0.0.0/8
block out quick on tl0 inet from any to 172.16.0.0/12
block out quick on tl0 inet from any to 192.168.0.0/16
block out quick on tl0 inet from any to 127.0.0.0/8

Goriildiigii iizere, PF acilimi, pfiin asil kullandigi kurallar1 sadelestirmez, sadece pf.conf
dosyasinin yazicisti ile yoneticisi arasinda bir uyumluluk saglar.

Makrolar, adres ve kapi tanimlamaktan farkli olarak baska bir ¢ok alanda kullanilabilirler. Ornegin
makrolar PF kural dosyasinin herhangi bir yerinde kullanilabilirler:

pre = "pass in quick on epO0 inet proto tcp from "
post = "to any port { 80, 6667 } keep state"

# David’in sinifz
Spre 21.14.24.80 S$post

# Nick'in evi
Spre 24.2.74.79 S$post
Spre 24.2.74.178 S$post

Acilmis hali:

pass in quick on epO inet proto tcp from 21.14.24.80 to any \
port = 80 keep state

pass in quick on epO inet proto tcp from 21.14.24.80 to any \
port = 6667 keep state

pass in quick on epO inet proto tcp from 24.2.74.79 to any \
port = 80 keep state

pass in quick on epO inet proto tcp from 24.2.74.79 to any \
port = 6667 keep state

pass in quick on epO inet proto tcp from 24.2.74.178 to any \
port = 80 keep state

pass in quick on epO inet proto tcp from 24.2.74.178 to any \
port = 6667 keep state

10.3 PF Grameri

Paket siizgeci, kural kiimeleri icin oldukg¢a esnek bir yapiya sahiptir. PF, daha onceden agik bir sekilde
kurallarda belirtilmesine gerek duymadan birtakim anahtar sozciikleri anlayabilmektedir. Ayni
zamanda PF’de anahtar sozciik siralamasi da, soz dizimini ezberlemeyi gerektirmeyecek olciide esnek
bir sekilde hazirlanmustir.

10.3.1 Anahtar sozcuklerin elenmesi

Varsayilan olarak reddet (“default deny”) politikast tanimlamak icin asagidaki iki kural

kullanilir:
block in all
block out all

Bu iki kural asagidaki sekilde daha da indirgenebilir:
block all

Higbir yon belirtilmemisse PF, kuralin her iki yondeki paketler i¢cin uygulanacagini varsayar.
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Basitce, "from any to any" ve"all" sozleri kuralda belirtilmeyebilir, 6rnegin;

block in on rl0 all
pass in quick log on rl0 proto tcp from any to any port 22 keep state

sOyle basitlestirilebilir;

block in on rl0
pass in quick log on rl0 proto tcp to port 22 keep state

[k kural r10 arabiriminde herhangi bir yerden gelen ve herhangi bir yere giden paketleri engellerken,
ikinci kural r10°daki 22 numarali kapiya yonelik TCP trafigini gegirir.

10.3.2 Return sadelestirmesi

Paketleri engellemeye yarayan ve geriye “TCP RST” veya “ICMP Unreachable” yanitlar1 veren bir
kural kiimesi asagidaki sekilde tanimlanabilir:

block in all

block return-rst in proto tcp all
block return-icmp in proto udp all
block out all

block return-rst out proto tcp all
block return—-icmp out proto udp all

Bu kural kiimesini su sekilde sadelestirebiliriz:
block return

PF “return” anahtar sdzciigiinii goriince uygun cevabi gonderebilecek kadar akillidir ya da basitce
hi¢ cevap vermemeyi tercih edebilir. Bu, reddedilen paketin protokoliine gore belirlenir.

10.3.3 Anahtar sozciuk siralamasi

Anahtar sozciik kullanmmindaki siralama pek ¢ok durum igin esnektir. Ornegin, asagidaki sekilde
yazilan bir kural;

pass in log quick on rl0 proto tcp to port 22 \
flags S/SA keep state queue ssh label ssh

ayn1 zamanda su sekilde de yazilabilir:

pass in quick log on rl0 proto tcp to port 22 \
queue ssh keep state label ssh flags S/SA

Yine buna benzer bagka tanimlamalar da yapmak miimkiindiir.
SONSOZ

Bu dokiimanda, en giivenli isletim sistemleri arasinda yer alan OpenBSD’nin varsayilan olarak
sundugu PF isimli ates duvarinin temel kullanimu i¢in gerekli bilgiler aktarilmis olmakla birlikte, resmi
bir OpenBSD dokiimani degildir. Yazarlar dokiimanda anlatilan bilgilerin kullanimindan
kaynaklanacak zararlardan sorumluluk kabul etmezler. Bu dokiiman tamamen yada parca parga
yazarlarin izni olmadan ¢ogaltilamaz, kaynak belirtilmeden alint1 yapilamaz.
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