OpenBSD PacketFilter(PF) ile Firewall Uygulamalari

Yillarca NetBSD takiminda aktif gelistirici olarak bulunmug Theo de Raadt NetBSD igletim sistemini
gelistiriimesi ile ilgili olarak diger developerlarla birgok noktada farkl diisiiniiyordu, sonrasinda NetBSD
takimindan iliskisi kesilmesiyle birlikte kendi diisledigi isletim sistemini olusturmak amaci ile OpenBSD

Projesini kurdu. Kisa siirede ayni fikirleri paylastigi bircok gelistirici OpenBSD projesine gegis yapti.
Amaglan glvenli, saglam, kullanigh ve tamamen “6zgir” bir isletim sitemi ortaya gikarmak olan bu
takimin, basladigi giinden bugiine kadarki gelisim evresini izlersek amaclarinin coguna ulasmis
olduklarini gorebiliriz.

PF(PacketFilter) OpenBSD takiminda dodan ve sonrasinda diger *BSD(NetBSD, FreeBSD)lere port
edilen ticari yaziimlarla birebir rekabet edebilecek bir Firewall Griinadir. Yapilandirma bicimi daha
once OpenBSD tarafindan da kullanilan IPF e ¢ok benzer fakat kodlari tamamen sifirdan yazilmistir.
OpenBSD 3.0 ile birlikte artik gekirdekte IPF'e ait herhangi bir kod yoktur bunun yerine PF gelmistir.

PF'i yapilandirabilmeniz icin OpenBSD ag yonetimi hakkinda bilmeniz gereken bazi noktalari hatirlatip
PF'in kullanimina gececedim. Tim dinyada oldugu gibi Turkiye’de de OpenBSD ile ilgili yerel dilde
yazilmis dokiiman eksikligi vardir. OpenBSD ile ilgili kisa ipuglari ile sisteminizi tanimak isterseniz
http://ipucu.enderunix.org/index.php?tip id=2&lang=tr adresine bagvurabilirsiniz.

OpenBSD de Basit Ag ayarlari

Ilk olarak sistemimizdeki arabirimlerin hangi adlarla tanindi§ini bulmaliyiz, bu Linux

kullanicilar igin biraz garip kacabilir gink( Linux’da Ethernet kartinin markasi ne olursa
olsun birinci Ethernet karti ethO, ikinci Ethernet karti eth1 seklinde adlandirilir.

OpenBSD ve diger *BSD lerde ise durum biraz farklidir ve arabirim kartinin markasina

gore isim alir, sdyleki "a" marka bir Ethernet kartiniz "xI0" olarak adlandirilirken "b" marka bir
Ethernet karti tamamen diger Ethernet kartindan bagimsiz olarak "fxp0" olabilir.

Bunun getirecedi cesitli avantaj ve dezavantajlar vardir , *BSD listelerindeki arama
fonksiyonunu kullanarak gecmiste bu konular ile ilgili yapilmis tartismalan okuyabilirsiniz.

Ag Arabirimlerini Yapilandirmak

Sistemimiz tarafindan taninmis ag aygitlarina ait yapilandi rma bilgilerini gérebilmek ve
degistirebilmek icin diger Unix/Linux larda oldugu gibi “ifconfig” komutunu kullanariz.
OpenBSD de ifconfig komutunu —a parametresi ile kullandigimizda sistemdeki tim
arabirimlerin 6zelliklerini gbérebiliriz. Sadece bir arabirime ait 6zelliklere bakmak istiyorsak
ifconfig komutuna parametre olarak sadece o ag arabirimin adini vermek yeterlidir,
mesela xI0 arabirimine ait yapilandirma segenekleri igin;
bash-2.05b# ifconfig xI0
x10: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> mtu 1500

address: 00:01:02:b7:bf:26

media: Ethernet autoselect (100baseTX full-duplex)

status: active

inet6 fe80::201:2ff:feb7:bf26%xI0 prefixlen 64 scopeid 0x2

inet 10.0.0.1 netmask 0xffO00000 broadcast 10.255.255.255

inet 10.0.0.100 netmask Oxffffffff broadcast 10.0.0.100
Eder ag arabiriminizi ilk defa yapilandiriyorsaniz bilgilerin kalici olmasi igin bunlari
/etc/hostname.arabirim_adi seklinde bir dosyaya asadidaki formatta kaydetmeniz
gerekmektedir, yine xI0 arabirimimizden 6érnek verelim; bu arabirime ait yapilandirma
dosyasi /etc/hostname.xl0 dosyasidir, bu dosyanin formati asagidaki gibi olmalidir
Adres_sinifi ip_adresi ag_maskesi yayin adresi [diger secenekler ]

Adres_sinifi =->ipv4 icin inet, ipv6 icin inet6 kullanilir

ip_adresi ->atamak istedigimiz IP adresiz

ag_maskesi ->Bulundugumuz ada uygun bir ag maskesi
yayin_adresi -> Bulundugumuz aga uygun bir yayin adresi
Diger_seceekler >eklenebilecek tim secenekler icin man 5 hostname.if
Komutunu girmemiz yeterlidir.



IP adresini DHCP sunucudan aldirmak

IP adresini elle verebileceginiz gibi ortamda bulunan bir DHCP sunucudan da aldirabiliriz,
bunun igin tek yapmamiz gereken hangi arabirimin dhcp den ayarlarini alacagini
belirlemek ve asadidaki komutu vermek(mesela benim érnedimde xI0 arabiri icin dhcp
kullanmak istiyorum)

bash-2.05b# echo dhcp >/etc/hostname.xIO

Yonlendirme Tablosunu okumak

bash-2.05b# route show
Routing tables

Internet:

Destination Gateway Flags
default 212.174.108.161 UG
10.0.0.0 link#2 u
127.0.0.0 localhost.0.0.127. UG
localhost.sanalm localhost.0.0.127. UH
212.174.108.160 link#3 u

212.174.108.161 0:b0:c2:88:d9:e6 UH

ya da netstat komutuna -rn parametresi vererek okuyabiliriz
bash-2.05b# netstat -rn

Routing tables

Internet:

Destination Gateway Flags Refs Use Mtu Interface
default 212.174.108.161 UGS 7 12238496 - rlo
10/8 link#2 uc 0 0 - xIl0
10.0.0.200 0:0:21:c7:a7:32 UHL 0 11837 - xI0
127/8 127.0.0.1 UGRS 0 0 33224 100
127.0.0.1 127.0.0.1 UH 0 5393 33224 100
212.174.108.160/28 link#3 uc 0 0 - rl0
212.174.108.161 0:b0:c2:88:d9:e6 UHL 1 144 - rlo
224/4 127.0.0.1 URS 0 0 33224 o0

Ag arabirimine alias tanimlamak

Ag arabirimine alias tanimlamak bir ag arabirine birden fazla IP adresi eklemek
demektir, OpenBSD de Linux lardaki alias tanimlamalarindan farkli bir tanimlama sekli
mevcuttur,ufak bir hatirlatma ile linuxlarda nasil IP aliasing yapildigina bakalim sonra
bunun openBSD de nasil yapildidina bakalim;

Linux igin;

Ilk Ethernet kartina alias tanimlayarak 2.bir IP adresi ekleyelim

[root@yubam ssh]# ifconfig eth0:0 192.168.21.1 netmask 255.255.255.255

openbsd igin;

bash-2.05b# ifconfig xI0 inet alias 10.0.0.100 netmask 255.255.255.255
x10: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> mtu 1500
address: 00:01:02:b7:bf:26
media: Ethernet autoselect (100baseTX full-duplex)
status: active
inet6 fe80::201:2ff:feb7:bf26%xI0 prefixlen 64 scopeid 0x2
inet 10.0.0.1 netmask 0xff0O00000 broadcast 10.255.255.255
a inet 10.0.0.100 netmask Oxffffffff broadcast 10.0.0.100
a
bash-2.05b# ifconfig xI0 delete
komutu ile de xI0 arabirimine eklenmis alias I silebiliriz.



Eklenen alias larin kalici olmasini saglamak igin ilgili arabirimin konfiglirasyon dosyasina
yazmamiz gerekmektedir, xI0 icin bu dosya /etc/hostname.xI0 dir ve yazim sekli
asadidaki gibi olmalidir.

inet alias 10.0.0.100 255.255.255.255

dosyanin son hali asagidaki gibi olmalidir,bundan sonra ekleyecedimiz her aliasi bu
satirlarin altina ekleyebiliriz

bash-2.05b# cat /etc/hostname.xl0

inet 10.0.0.1 255.0.0.0 NONE

inet 10.0.0.100 255.255.255.255 NONE

degisikliklerin aktif olabilmesi icin sisteminizin yeniden baslatiimasi gerekir, yeniden
baslatiimadan aktif hale gegirmek istiyorsak
bash-2.05b# ifconfig xI0 inet alias 10.0.0.100 netmask 255.255.255.255
komutunu vermemiz gerekiyor.
Arabirimlere atanan aliaslarin ifconfig komutu ile gériinebilmesi igin —A parametresi ile
birlikte kullaniriz,
bash-2.05b# ifconfig -a
x10: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> mtu 1500
address: 00:01:02:b7:bf:26
media: Ethernet autoselect (100baseTX full-duplex)
status: active
inet6 fe80::201:2ff:feb7:bf26%xI0 prefixlen 64 scopeid 0x2
inet 10.0.0.1 netmask 0xffO00000 broadcast 10.255.255.255
bash-2.05b# ifconfig —A
x10: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> mtu 1500
address: 00:01:02:b7:bf:26
media: Ethernet autoselect (100baseTX full-duplex)
status: active
inet6 fe80::201:2ff:feb7:bf26%xI0 prefixlen 64 scopeid 0x2
inet 10.0.0.1 netmask 0xffO00000 broadcast 10.255.255.255
inet 10.0.0.100 netmask Oxffffffff broadcast 10.0.0.100

ya da ifconfig komutuna parametre olarak arabirim ismini veririz.
bash-2.05b# ifconfig xI0 gibi.

OpenBSD'yi Gateway olarak kullanmak

OpenBSD nin bize sagladigi 6zelliklerden biri de CikisKapisi(gateway) olarak
kullanilabilme 6zelligidir. Bu 6zelligini aktif hale getirip kullanabilmek icin asagidaki
iglemleri gergeklegtirmemiz gerekir.

/etc/sysctl.conf dosyasini herhangi bir editérle agarak

net.inet.ip.forwarding= satirini bulup karsisina 1 yaziyoruz

sonra degisikliklerin aktif hale gelebilmesi igin makineyi yeniden baslatiyoruz, makineyi
yeniden baslatmadan ip.forwarding 6zelligini aktif hale getirebilmek igin ise asagidaki
komutu vermemiz gerekmekte,

bash-2.05b # sysctl -w net.inet.ip.forwarding=1

Note:Bu komutla aktif hale gelen “ip.forwarding” 6zelligi makinenin bir sonraki yeniden
baslama siresine kadardir,yani makinemiz yeniden baslayinca bu komutu tekrar
vermemiz gerekmekte.

OpenBSD PF Uygulamalan

OpenBSD 3.0 ve sonrasi sirimlerde Paket filtreleme, NAT islemleri ve bandwith
kontrolu icin PF(PacketFilter) adi verilen bir yazili m kullanmaya baslamistir.Ondan énceki
versiyonlarda IPF kullaniimaktaydi ve 3.0 versiyonu ile birlikte énceki firewall
uygulamalarinin tim destegi kaldiriimistir.



PF her nekadar syntax yapisi olarak IPF e oldukca benzer g6ziiksede IPF taban
alinarak degil de Daniel Hartmeier tarafindan sifirdan yazilmistir,

PF'i her acilista aktif hale getirmek igin /etc/rc.conf dosyasina asagidaki satiri eklememiz
ve sistemi yeniden baslatmamiz yeterlidir.
PF=YES

Ayni sekilde PF i sistemi yeniden baslatmadan aktif hale getirebilmek igin
Komut satirindan

#pfctl —e yazmamiz yeterlidir.
-e >enable
aktif olan PF i pasif hale getirmek igin ise

#pfctl —d yazmamiz gerekiyor.
-d >disable

NOT:Bu komutlarla sadece PF aktif ya da pasif etmis oluyoruz aktif ettigimizde otomatik
olarak kural tablosunu okumaz!!

Kural tablosu: PF bircok modern Firewall gibi kurallarini syntax yapisi belirli bir dosyadan
okuyarak calisir. Bu sebeple PF I aktif hale getirmemiz bizim PF I kullanabilmemiz
manasina gelmez, PF'T kullanabilmek igin kural tablosunuda ytklemeliyiz.

Bunu da yine /etc/rc.conf dosyasina

pf_rules=/etc/pf.conf satirini ekleyerek ¢dzebiliriz. (Blyuk ihtimalle /etc/rc.conf
dosyasinda bu satir ekli haldedir)

PF varsayilan olarak kural tablosunu /etc/pf.conf dosyasindan okur fakat bunu
degistirme imkanimiz vardir.PF.CONF dosyasi 7 bélimden olusur ,bunlar;
Makrolar:

Tablolar

Secenekler

Scrubs

Kuyruga alma

NAT ve REDIRECTION

Filtreleme

Olarak siralanabilir.

pf.conf dosyasindaki bos satirlar pf tarafindan 6nemsenmez ve # ile baslayan satirlar
yorum satiri olarak Kabul edilir.

Paket Filtreleme Yonetim Programi
Tam paket filtreleme olaylar pfctl adi verilen program aracilidi ile gerceklestirilir.

Bazi Pfctl komutlar ve aciklamalari;
#pfctl -f /etc/pf.conf pf.conf dosyasini okuyarak kural tablosunu ytkler

#pfctl -nf /etc/pf.conf sadece dosyayi syntax olarak denetle, yikleme
# pfctl -Nf /etc/pf.conf Sadece NAT Kurallarini yikle

# pfctl -Rf /etc/pf.conf Sadece Filtreleme Kurallarini ytkle

# pfctl -sn ya da -s nat Anlik NAT kurallarini gosterir

# pfctl -F rules paket filtreleme kurallarini kaldirnr



# pfctl -s rules anlik kural listesini gorebilmek igin

scrub in all fragment reassemble
pass in inet proto tcp from any to 1

0.1.1.4 port = www
pass in inet proto tcp from any to 10.1.1.4 po

rt = https
# pfctl -s =v rules daha detayh bir goériiniim igin

block drop in on xI0 inet all
[ Evaluations: [ 34884 Packets: 21 Bytes: 16330 States: 0

]

bash-2.05b# pfctl -s nat

nat on rl0 inet from 10.0.0.0/8 to any port < 1024 -> 212.174.108.169

nat on rl0 inet from 10.0.0.0/8 to any port < 1443 -> 212.174.108.169

rdr on xI0 inet proto tcp from any to any port = ftp -> 127.0.0.1 port 8021

rdr on rl0 inet proto tcp from 195.174.11.167 to 212.174.108.169 port = 1433 -
10.0.0.4 port 1433

#pfctl —z pfctl tarafindan tutulan sayaclar sifirlar
pf: rule counters cleared

Listeleme

Bazen bir kurali birden fazla IP adres igin yazmamiz gerkebilir bu durumda her ip icin bir
kural tanimlamamiz gerekir iste listeler burada devreye girerek bize istedigimiz sayida ip
adresini ya da port numarasini belli kategorilere koyarak kullanma islevi saglar,mesela
YASAK_IP diye bir liste tanimlayip icerisine sistemimize erismesini istemedigimiz ip
adreslerini tanimlayarak sonradan bu tanimlamay: kurallarimiz igerisinde kullanabiliriz.

Bu listede tanimlayabilecegimiz kistaslar protocol listesi, port numarsi listesi, ip adresi
listesi vb olabilir.

Pfctl bu sekil bir listeli kurala rastladiginda onu tek tek kabul ederek isleme sokar.
Mesela,

block out on rl0 from { 192.168.0.1, 10.5.32.6 } to any
satir isleme sokulurken
block out on rl0 from 192.168.0.1 to any
block out on rl0 from 10.5.32.6 to any
seklinde distndlir.Yine ayni sekilde bir kural igerisinde birden fazla listeleme kullanilabilir

block out on rl0 proto { tcp udp } from { 192.168.0.1, \
10.5.32.6 } to any port { ssh telnet }
seklinde.

Tanimlamalar(Macros)
Tanimlamalar programlamadaki dediskenler misalidir, bilgisayar dilindeki bir veriyi kendi
anlayacagimiz halde ifade edebilmemize kolaylk saglarlar.

Mesela, firewallumuzun disariya bakan ayadi rl0 olsun biz bunu kural listemizin daha
anlasilir olabilmesi igin bir makro tanimlayarak dis_ag= “rl0"diyebiliriz, bunun saglayacagdi
en blyulk yaralardan biri de, gun gelipte Ethernet kartimizi degistirmemiz gerektiginde
tim kural setini bastan sonra degistirmek yerine sadece tanimladigimiz makroyu
degistirerek isimizi halletmis oluruz.



Ic_ag="fxp0”
Dis_ag="rl0"

pass in on $dis_ag from any to any

makrolari kurallar icerisinde kullanirken belirtec olarak $ isaretini kullaniriz.

Paket filtreleme

Paket filtreleme islemi networkumuze giren ve cgikan peketler Gzerinde detayl bir denetim
kazandirir.Layer 3(IPv4 and IPv6)

) ve layer 4(TCP, UDP, ICMP,

and ICMPv6) de paket filtreleme islemi yapabiliyor. Cok sik kullanilan filtreleme
secenkleri, hedef ip-port, kaynak-ip port ve protocol seviyelerine géredir.

Paket filtreleme de kurallar bastan sona dogru okunur ve en son uyan kural kazanir
felsefesi gecgerlidir. Yani ilk kural da bir ip adresine gecis verdiyesniz sonra ki bir kural da
durdurduysaniz sonraki kural gegerlidir. Bunun gegersiz oldugu durum quick kullanimidir,
kuralin sonudan gec¢ kelimesini gérdiigii zaman ondan sonraki kurallara bakmaz ve o
kurali eger uygunsa uygulmaya alir.

Kural sozdizimi

action direction [log] [quick] on interface [af] [proto protocol] \
from src_addr [port src_port] to dst_addr [port dst_port] \
[tcp_flags] [state]

action-> kurala uyan pakete uygulanacak olaydir. Bunun igin 2 segenedimiz var, pass ya
da block yani gegir ya da durdur. block drop ve block return olmak lzere farkl
kulanimlari da vardir. pass ile gecen paket bir sonraki isleme dahil olur, quick ile gegen
ya da durdurulan paketler sonraki islemlere dahil olmazlar!

Direction >arabirim Uzerinden igeri ya da disari yonlendirilecek paketler icin kullanilir

Log > pflogd tarafindan loglanacadini belirtiriz. TUm paketleri loglamak igin log-
all secenegdini kjullanmamiz gerekmektedir.

Quick > eder paket bu kurala uygunsa bu kurali o paket icin son kural olarak belirle.
yani bundan sonra isleme sokma demektir.

Interface - paketin iginden gectigi ag arabiriminin ismi.

Af - Address family ,IPV4 igin inet Ipv6 igin inet 6 kullanilir, PF genellikle bunu
hedef ya da kaynak ip adresine bakarak tahmin edebilir.

Protocol>
4.Katman Protokolleri

+ tcp

+ udp

+ icmp

+ icmp6

+ /etc/protocols dosyasinda listelenmis herhangi bir protokol
src_addr, dst_addr

IP bashdinda kullanilan kaynak ve hedef IP adresleri tanimi
+Tekil IPV4 ya da IPV6 adresi olabilir



+ CIDR blogu olabilir

+ DNS ile ¢6ziimlenebilecek bir tam tanimlanmis konak ismi
src_port, dst_port
4. Katman kaynak/hedef port numarasi

asadidaki sekillerde belirtilebilir
+ 1 ve 65535 arasinda herhangi bir deger
+ /etc/services dosyasinda bulunan herhangi bir servis ismi
+ port tanimlamalarida kullanilabilecek bazi esitlikler
I= (esit degil)
< (kuguktur)
> (buyuktur)
<= (klglk esittir)
>= (blyUkesittir)
>< (Aralk)
<> (ters aralik)

(o]
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Bu kadar teorik bilgi verdikten sonra gercek bir uygulama lzerinde bu teorik bilgilerimizi
uygulayalim.

OpenBSD iizerinde Firewall Uygulamalari

Bir Firewallun sagladigi gavenlik tGzerinde calistigi platform kadar olabilir, 6rnek olarak
Checkpoint INC. firmasinin gikardigi Firewall GriinG tim dinyada gegerliligi kabul edilmis
en iyi en glivenli tGrin* olarak bilinmektedir.

Fakat bu Griin Windows ya da unix sistemleri (izerinde galistiindan saglayabilecedi max
glivenlik bu sistemlerin sagladigi glivenlik kadardir diyebiliriz, buradan da Firewall un
calistigi sistemle bir biittin olusurdugu ve bir zincirin halkasi gibi birbirine bagiml
oldugunu gériyoruz. Zincir en zayif halkasindan kopar séziinti animsatma geregi
duyuyorum.

Firewall tasariminda karar vermemiz gereken ilk hususlardan biri de agik sistem mi
kapali sistem mimarisini mi uygulayacagimizdir. Acgik ve kapali system mimarilerinden
kastimiz sudur;

Acik sistemde varsayilan olarak tim portlar tim adreslere agiktir ve biz bunlar arasindan
istemedigimiz trafigi yasaklariz.

Kapali sistemde ise varsayilan olarak tim portlar tiim adreslere kapalidir biz ihtiyacimiza
gdre bunlara gerekli izinleri veririz. Bence kapali sistemin tercih edilmesi daha uygundur ,
cunki acik sistemde tim ayrintilari en ince noktasina kadar distinmeniz gerekmektedir
kaciracaginiz ufak bir ayrinti firewall kurallarninizin islevseilligini yitirmesine sebep
olacaktir.

Kapali sistem mimarisini uygulamak igin

Normal kurulum sonrasinda galistirilan PF dntanimli olarak gelen paketlere “geg”
politikasi uygular, yani gelen/giden bir paket icin herhangi uygun bir kural yoksa paketi
gegirir.

/etc/pf.conf dosyasinin basina asadidaki satirlari ekleyerek bu politikayi degistirebiliriz.

block in all
block out all

bu kural tanimlamalari ile sistemdeki her arabirime giren ve ¢ikan paketleri yasaklamig
olduk.



Yukarida tanimladigimiz kurallar ile sistemimizi tamamen dis ortamdan yalitmis olduk,
simdi ise dikkatlice distunerek hangi arabirimlerden hangi paketlerin gidis gelisine izin
verecedimiz kararlastirip kurallarimizi yazmaya baslayalm.

ic agimizdan Firewall makinesine gelen trafige izin verelim , sonra ayni sekilde firewall
makinesinden i¢c agimiza giden trafige de izin verelim.

Ilk kuralla 192.168.0.0/24 olarak kullandigimiz yerel agimizdan 192.168.0.1 IP sine
sahip olan Firewall makinemize gegise izin verelim.

pass in on dcO from 192.168.0.0/24 to 192.168.0.1

pass ->> pakete uygulanacak action

in ->> gelen trafik

on dc0 ->>hangi ag arabirimine islem yapilacagi

from 192.168.0.0/24 ->>hangi araliktan kabul edilecedi

to 192.168.0.1 ->>hangi IPye ya da IP araligina kabul olacagi.

Simdide OpenBSD makinemizin diger ag arabirimne gelen paketler igin bir kural yazalim,
OpenBSD makinemizin lzerinde bir adet HTTPD sunucu galistidini varsayarak bu kurah
yaziyorum.

Once kural Tiirkce olarak distinelim sonra PF in anlayacadi dilde kuralimizi yazalim.
Herhangi bir IP adresinden ve hedef IP si bizim internete bakan ag arabirimizin
ip si olan, protkol olarak TCP ve hedef portu 80 olan paketler kabul edilsin.

Disa bakan ag arabirimizin adi xI0
pass in on xI0 proto tcp from any to fxp0 port www

Son uyan kazanir kurali!

PF kural isleyis yapisindan bahsederken kurallarin en disik numaral kuraldan baslayarak
en yuksek sayili kurala dogru ilerledigini ve son uyan kuralin kazandigindan bahsetmistik,
yani

1 nolu kural da da 80.porta gelen istekleri kabul etmiyoruz
2. nolu kuralda 80.porta gelen istekleri kabul ediyoruz
3. nolu kuralda tekrar kabul etmiyoruz burada son kural gegerlidir .

Bu isleyiste harici bir durum s6z konusur, bu da quick kelimesinin kullanildigi kural
dizisidir.
Asadidaki 6rnege bakarak durumu daha iyi anlamaya galisalim

block in on xI0 proto tcp from any to any port ssh
pass in all

burada buylk bir hata s6z konusudur, sistem adminimiz ilk kural da xI0 arabirimi
Gzerinden tcp 22.porta gelen tim istekleri yasakladigini distnlyor sonraki kural da da
tim arabirimlerden gelen tim paketleri kabul et diyor, yukarida bahsettigimiz gibi son
uyan kural kazanacaktir ve bir Ust kuralin higbir yarari olmayacaktir ve disaridan
herhangi birisi SSH kullanabilecektir.

Simdide istisna olacak durumu inceleyelim , yine ayni érnek lizerinden devam edelim ve
bu sefer in ile on arasinda quick kelimesini yerlestirelim

block in quick on xIp0 proto tcp from any to any port ssh



pass in all

simdiki durumda ssh portumuz disaridan gelecek tim isteklere kapali olacaktir. Bunu
saglayan quick kelimesidir.

Ek:
TCP bayraklarl
* F : FIN - baglantiyi sonlandirmak igin
: SYN - Synchronize; indicates request to start session
: RST - Reset; drop a connection
: PUSH - Push; packet is sent immediately
: ACK - Acknowledgement
: URG - Urgent
: ECE - Explicit Congestion Notification Echo
* W : CWR - Congestion Window Reduced
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Gercgek Bir Uygulama Ornegi

Asadida goreceginiz Firewall kural tanimlamalari gercek hayatta aktif olarak kullanilan
bir OpenBSD Firewall dan alinmistir.

reserved="{ 0.0.0.0/7, 0.0.0.0/8, 2.0.0.0/8, 5.0.0.0/8, 20.20.20.0/24, \
23.0.0.0/8, 27.0.0.0/8, 31.0.0.0/8, 67.0.0.0/8, 68.0.0.0/6, 72.0.0.0/5,
80.0.0.0/4, \

96.0.0.0/3, 127.0.0.0/8, 128.0.0.0/16, 128.66.0.0/16, 169.254.0.0/16,
172.16.0.0/16, \

191.255.0.0/16, 192.0.2.0/24, 197.0.0.0/8, 201.0.0.0/8, 204.152.64.0/23, \
224.0.0.0/3, 240.0.0.0/4 }"

reserved adi ile bir macro tanimlayarak ,yerel alan aglari igin kullanima acilmis IP adresi
araliklarini tek bir grupta toparladim. Amacim gerektiginde her bir ip aralidi icin ayni
kural tanimlamalarini tekrar etmemek.

Sonra benzer sekilde

SAFEPORTS="{ 21, 22, 25, 43, 53, 80, 110, 443, 1433,5802,5902,6001,6002,8181 }"
Bir macro tanimlayarak istemcilerin kullanabilecegi portlari bir gruba aldim.

Bizim i¢ agda kullandigimiz ip araligi 10.0.0.0/24

Kurallar

nat on rl0 from 10.0.0.0/24 to any port < 1024 -> 22.14.18.12

Yukaridaki komutla , rl0 arabirimi icin 10.0.0.24 agindan gelip herhangi bir IP adresine
giden ve hedef port numarasi 1024 den kliglk olan paketlerin disariya hangi IP ile gikis

yapacaigini belirlemis oluyoruz. Bu komutla i¢ agdaki istemcilerimizin internetteki
herhangi bir host un 1024 alti portlarina baglantisini sagladik



Istemcilermizden birinin bir baska sirkette tutulan SQL sunucuya veri aktarmasi gerektigi
icin ozel olarak sql-data portunu da agmamiz gerekiyor. Bunun igin sadece o porta dzel
bir nat kural ekliyoruz

nat on rl0 from 10.0.0.0/24 to any port 1433 -> 22.14.18.12

Yine benzer sekilde disarida bulunan Windows 2000 Sunucumuzu Terminal server
araciligi ile yonetebilmemiz icin Terminal Clientin sunucuya baglanirken kullandigi
3389.portu da agmamiz gerekiyor, bunu da asadidaki nat kurali ile olusturuyoruz.

nat on rl0 from 10.0.0.0/24 to any port 3389 -> 22.14.18.12

Iceride Bulunan Terminal Service makinesine disaridan ulasip yonetebilmek icin , rdr ile
nat kurali yaziyoruz.Burada belirtmem gerek durum ic agdaki terminal sunucu
makinesinin IP adresi 10.0.0.2 ve varsayilan porttan Terminal Service hizmeti
veriyor.Bizim internete bakan dis bacagimizin ip adresi ise 22.14.18.12.

rdr on rl0 proto tcp from any to 212.174.108.162 port 3389 -> 10.0.0.2 port
3389

10.0.0.2 IP li makine Uzerinde galisan Damwware adl uzaktan kontrol programinin
disaridan erisimini saglamak icin de asagidaki kurali yaziyoruz, bu kural kisaca
22.14.18.11/32 adresinden 22.14.18.12 makinesine gelen 6129 port numarali istekleri
10.0.0.2 IP li makinin 6129 nolu portuna iletmektedir.

#Dameware Remote Control Access
rdr on rl0 proto tcp from 22.14.18.11/32 to 22.14.18.12/32 port 6129 ->
10.0.0.2 port 6129

NMAP ve benzeri Port tarama araglarini etkisiz kilmak igin asagidaki kural
tanimlamalarini giriyoruz.

e L L L L L L e #
# NMAP rules - port scan blocking #
e R L L e #

block in log quick on rl0 proto tcp from any to any flags FUP
block in log quick on rl0 proto tcp from any to any flags SF/SFRA
block in log quick on rl0 proto tcp from any to any flags /SFRA

Simdide loopback araytlziinden gecis yapacak her pakete izin verelim.

B #
# Handle everything from loopback, I am considering trusted #
B mmm e e e e e e oo #

pass in quick on lo0 all
pass out quick on lo0 all

Yukarida tanimladigimizi RESERVED grubunda bulunup kendini internetten geliyormus
gibi gbsteren tim paketleri engellememiz lazim,sebebi agik bu ip araliklar sadece ig
aglarda kullanilmak Gzere tasarlanmistirlar ve internette kullanilamazlar.

block in log quick on rl0 from $reserved to any

block in log quick on rl0 from any to $reserved

# Incoming traffic on rl0 (EXTERNAL) #



# SSH

SSH Sunucuyu kullanima agmak:

Internet lzerinde herhangi bir IP den 22.14.18.12 nin 22.portuna gelen istekleri durum
korumasina tabii tutarak Kabul et.

pass in quick on rl0 proto tcp from any to 22.14.18.12 port = 22 flags S/SA
keep state
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TODO:
Nat\rdr islemleri eklenecek



