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Giivenlik Duvari olarak OpenBSD

OpenBSD isletim sistemi temel amaci giivenlik ve kararlilik olan bir UNIX c¢esididir. 10
yillik bir gecmisi olan OpenBSD projesi, giivenlik konusunda bilisim diinyasina bir¢ok
konuda onder olmustur.

OpenBSD, bir giivenlik duvari icin gerekli tiim sartlar1 standartlara uygun, saglam ve
esnek bir yapida sunar. Isletim sistemi, temelini olusturan proaktif giivenlik politikas
ile bilinen bircok giivenlik zaafiyetine karsi korundugu gibi gelistirdigi alternatif ¢6ziim
onerileri ile gelecekte cikabilecek bircok problemi temelden ¢ozmiis olur.

OpenBSD Kurulumu

Kurulum i¢in 6ncelikle bir kurulum yontemi belirlenmesi gerekir. OpenBSD, ftp, http,
nfs gibi ag tabanli, disket ve cdrom gibi medya tabanli sistemlerden kurulumu
desteklemektedir. Diger isletim sistemlerinden farkli olarak OpenBSD resmi bir cd
medyasi dagitmaz. Eger OpenBSD’yi cdrom araciligi ile kurmak isterseniz oniiniize iki
secenek ¢ikar: biri orjinal OpenBSD cd’lerinden edinmek -ki bu yontem projeye maddi
katki da sagladigi icin tercih edilmesi 6nemlidir - , digeri de kendi openbsd cdmizi
olusturmak ya da daha once olusturan birilerinden edinmek.

Kendi OpenBSD ISO'sunu olusturmak isteyenler i¢in asagida komutlar yeterli olacaktir.

$mkdir -p /tmp/openbsd/4.0/i386
$cd /tmp/openbsd/4.0/i386

ftp://ftp.enderunix.org/pub/OpenBSD/4.0/1386/
dizini altindaki paketler indirilir.

$cd /.1 ..
$mkKisofs -r -b 4.0/i386/cdrom40.fs -c '"boot.catalog' -0 OpenBSD40.iso openbsd

Kendi OpenBSD sisteminizi olusturacak kaynaklariniz yoksa
http://files1.enderunix.org/openbsd-iso/4.0/ adresinden tarafimdan olusturulmus
OpenBSD cd imajlarini indirebilirsiniz.

Eger daha once OpenBSD kurulumu yapmadiysaniz muhtemelen kurulum size siirpriz
gibi gelecektir. OpenBSD kurulumu diger tiim UNIX ve Linux’lerden farklidir , bir kere
alisinca da oldukga kolay gelecegini soyleyebilirim. Ortalama kurulum siiresi, kurulum
amaciniza gore 5-10 dakika arasinda degisecektir. Kurulum 6ncesinde nasil birsey ile



kars1 karstya oldugunuzu goérmek isterseniz
http://files1.enderunix.org/openbsd40_kurulum.avi adresindeki kurulum dosyasini
izleyip fikir sahibi olabilirsiniz.

NOT: Kurulum videosunu izlemek icin Vmware codec gerekiyor. Windows icin
http://vmware-svca.www.conxion.com/software/VMware-moviedecoder-5.0.0-13124 .exe
adresinden edinilebilir. Linux ve BSD icin ise mplayer'in son surum codec paketini
/usr/local/lib/win32/ dizinine koymak yetiyor.(vmnc.dll)

Not: OpenBSD projesi kullanicilardan gelen destekler ve satilan Cd/t-shirtler aracilig ile
varligini siirdiirmektedir. Daha kaliteli OpenBSD gelistirmeleri i¢in orjinal Cdlerden
siparis edebilir, OpenBSD baskili t-shirtlerden satin alabilirsiniz.
http://www.openbsd.org/orders.html

Temel Sistem Ayarlari

OpenBSD Ag ayarlar

Ag arabiriminin o6zelliklerini goriintiilleme

Tiim UNIX sistemlerde oldugu gibi OpenBSD’de de ag arabirimine ait 6zellikler ifconfig
komutu ile goriintiilenir.

# ifconfig

100: flags=8049<UP,LOOPBACK,RUNNING,MULTICAST> mtu 33224
inet6 ::1 prefixlen 128
inet6 fe80::1%Io0 prefixlen 64 scopeid 0x6
inet 127.0.0.1 netmask 0xff000000
rl1: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX MULTICAST> mtu 1500
address: 00:50:bf:4e:dd:1a
media: Ethernet autoselect (100baseTX full-duplex)
status: active
inet6 fe80::250:bfff:fede:dd1a%rl1 prefixlen 64 scopeid 0x2
inet 172.16.10.1 netmask Oxffffff00 broadcast 172.16.10.255
pflog0: flags=141<UP,RUNNING,PROMISC> mtu 33224
pfsyncO: flags=0<> mtu 2020
enc0: flags=0<> mtu 1536
EncO = Enkapsilasyon arabirimi
Pflog0 paket filtreleme arabirimi




Ag arabirimine Ip adresi atama

# ifconfig dc0 inet 192.168.0.3 netmask 255.255.255.255

ifconfig komutu ile yapilan degisiklikler sistemin ayakta oldugu miiddetce gecerlidir
sistemin yeniden baslamasi sonrasinda bu ayarlar kaybolacaktir. Bu ayarlar kalic1 hale
getirmek i¢in OpenBSD’de diger unix’ler gibi ayarlar1 bir dosyada tutar.

OpenBSD’de bir ag arabirimine ait kalicilik saglayan yapilandirma dosyasi
/etc/hostname.ARABIRIM_ADI seklidedir. Mesela fxp0 arabirimine ait kayitlar
etc/hostname.fxp0 dosyasinda tutulur. Bu dosyanin format1 asagidaki gibidir.

Adres_smifi IP Adresi AG maskesi Broadcast [Diger secenekler]
Ornek;

$ cat /etc/hostname.fxp0
inet 10.0.0.38 255.255.255.0 NONE

$cat /etc/hostname.rl0
inet 10.0.0.38 255.255.255.0 NONE media 100baseTX mediaopt full-duplex

Detayli bilgi man hostname.if(5) komutu ile edinilebilir.

Arabirime ek IP tanimlama

# ifconfig dc0 inet alias 192.168.0.3 netmask 255.255.255.255

Ornekten de goriilebilecegi gibi OpenBSD’de ag arabirimine alias tanimlama sadece
alias ek kelimesi ile olmaktadir. Yine bu alias tanimlarinin kalict olmasi istenirse
/etc/hostname.arabirim.ad1 dosyasina

Adres_smifi alias IP Adresi AG maskesi Broadcast [Diger secenekler]
Seklinde girilmelidir.

Not: ifconfig —a komutu ile alias tanimlar1 goriintiilenmez, alias tanimlarinida
goriintiilemek icin ifconfig —A komutu ya da ifconfig arabirim_Ad1 komutlar1 kullanilir.



#ifconfig —-A

ifconfig rl0

$ ifconfig rl0
rl0: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX. MULTICAST> mtu 1500
address: 00:e0:4¢:39:4c:a7
media: Ethernet autoselect (100baseTX full-duplex)
status: active
inet6 fe80::2e0:4cff:fe39:4ca7%rl0 prefixlen 64 scopeid Ox 1
inet 192.168.0.89 netmask Oxffffffff broadcast 192.168.0.89
inet 192.168.0.88 netmask Oxffffff00 broadcast 192.168.0.255

# cat /etc/hostname.dc(
inet 192.168.0.2 255.255.255.0 media 100baseTX

inet alias 192.168.0.3 255.255.255.255
inet alias 192.168.0.4 255.255.255.255

Takma IP adresi silme islemi

#ifconfig fxp0 delete komutu ile eklenen alias tanimi kaldirilabilir ya dad aha saglikli bir
¢Oziim olarak alias eklemek icin verilen komuttaki alias paramatresi —alias olarak
degistirilir.

# ifconfig dc0 inet alias 192.168.0.3 netmask 255.255.255.255
Gibi..
DHCP sunucudan IP alma

# dhclient fxp0

# echo dhcp >/etc/hostname.x10
#sh /etc/netstart

DHCP sunucudan alinacak parameterleri belirlemek icin /etc/dhclient.conf dosyast
kullanilabilir.

Konak ismi(hostname) belirleme
Hostname komutu ile makine ismi belirlenebilir.

#hostname puffy.enderunix.org

komutu ile kullanilan sistemin tam tanimli konak ad1 test.enderunix.org olarak
diizenlenir. Bu deger kalic1 hale gelebilmesi i¢in /etc/myname dosyasina yazilir.

$cat /etc/myname



test.enderunix.org

Yonlendirme tablosu goriintiileme

Netstat ve route komutlar1 uygun parametrelerle kullanilarak sistemde taniml
yonlendirme tablolar1 goriintiilenir.

#netstat -rn -f inet

Routing tables

Internet:

Destination Gateway Flags Refs Use Mitu Interface
default 194.27.72.1 UGS 1 1292679 - 110
127/8 127.0.0.1 UGRS 0 0 33224 100
127.0.0.1 127.0.0.1 UH 2 638 33224 100
172.16.10/24  link#2 ucC 1 0 - rll
172.16.10.2 0:d0:b7:b6:d1:c UHLc 1 26 - 1ll
194.27.72/24  link#1 ucC 2 0 - rlo
194.27.72.89 127.0.0.1 UGHS 0 0 33224 100

Varsayilan ag gecidi tammlama

#route add default IP_Adresi

Bu ayarin kalic1 olabilmesi i¢i /etc/mygate dosyasina yazilmasi gerekir.

OpenBSD makineyi Router olarak kullanmak(IP FORWARDING)

/etc/sysctl.conf dosyasindaki

net.inet.ip.forwarding=1 seklinde bir kayit ekleyerek yapilir.
# sysctl net.inet.ip.forwarding=1

net.inet.ip.forwarding: 0 -> 1

Dosyalarla yapilan islemlerdeki yapilandirmalarin gecerli olabilmesi i¢in
#sh /etc/netstart

komutunun ¢alistirilmasi gerekir. Bu islem ile OpenBSD’ye basit bir yonlendirici(router)
vazifesi vermis olduk. Tam bir router olarak ¢alismasi i¢in zebra, quagqaopenbgpd gibi
yazilimlar kullanilabilir.



Gereksiz servisleri Durdurma

OpenBSD’de kurulum sonrasi1 ontanimli olarak bazi servisler calisir durumda gelir. Bu
servisleri kontrol ederek kullanilmayacak olanlarini kapatmak giivenlik agisindan yerinde
bir karardir.

Calisan sunucu servisleri listelemek icin netstat komutu kullanilabilir.

# netstat -antlegrep 'udplLISTEN'

tcp 0 0 127.0.0.1.587 A LISTEN
tcp 0 0 127.0.0.1.25 * ¥ LISTEN
tcp 0 0 *22 A LISTEN
tcp 0 0 *37 *E LISTEN
tcp 0 0 *13 A LISTEN
tcp 0 0 *113 353 LISTEN
udp 0 0 127.0.0.1.512 A

udp 0 0 *514 * ¥

tecp6 0 0 ::1.587 A LISTEN
tcpb 0 0 :1.25 *ox LISTEN
tecp6 0 0 *.22 A LISTEN
tecp6 0 0 *37 * ¥ LISTEN
tecp6 0 0 *.13 A LISTEN
tecp6 0 0 *.113 *E LISTEN
udp6 0 0 ::1.512 o

Kapatilmak istenen servisler /etc/rc.conf ve /etc/inetd.conf’dan servis Oniine # isareti
koyarak kapatilabilir.

OpenBSD’yi Cisco benzeri bir kabuk araciligi ile yonetmek

UNIX konsoluna aligkin degilseniz nsh(Network Shell)
[http://www.nmedia.net/~chris/nsh/ ] kullanarak sistem yonetimi ile ilgili cogu isi
kolaylikla halledebilirsiniz. NSh, cisco CLI benzeri bir arabirim sunar ve
ezberlemeniz/bilmeniz gereken yiizlerce komutu hatirlatarak system yonetiminin
kolaylastirir. Daha once Cisco ya da benzeri bir CLI kullandiysaniz komutlar olduk¢a
tanidik gelecektir.

NSH Kurulumu



#cd /tmp/

#mkdir nsh

#cd nsh

#wget ftp://ftp.nmedia.net/pub/nsh/nsh-20050829.tar

#cd nsh-20050829.tar

#tar xvf nsh-20050829.tar

#cd nsh

#wget http://www.enderunix.org/docs/patches/nsh-openbsd39-honal.patch
#patch < nsh-openbsd39-honal.patch

#./nsh

openbsd.huzeyfe.net/en
openbsd.huzeyfe.net(priv)/?

% Commands may be abbreviated.
% Commands are:

hostname  Set system hostname
interface  Modify interface parameters
bridge Modify bridge parameters

show Show system information
ip Set IP networking parameters
flush Flush system tables

enable Enable privileged mode
disable = Disable privileged mode
route Add a host or network route
pf Packet filter rule handler

quit Close current connection
reload Reboot the system

halt Halt the system

write-config Save the current configuration
verbose Set verbose diagnostics

editing  Set command line editing

! Invoke a subshell

? Print help information

openbsd.huzeyfe.net(priv)/pf ?

% pf edit

% pf reload

% pf enable

% pf disable

openbsd.huzeyfe.net(priv)/sh ?
% Commands may be abbreviated.
% 'show' commands are:

hostname Router hostname

interface  Interface config

route IP route table or route lookup
pfstats PF statistics

ipstats IP statistics

ahstats AH statistics




espstats ESP statistics
tcpstats TCP statistics
udpstats UDP statistics
icmpstats ~ ICMP statistics
igmpstats ~ IGMP statistics
ipcompstats IPCOMP statistics

rtstats Routing statistics

mbufstats Memory management statistics
monitor Monitor routing/arp table changes
ap Wireless access points

version Software information

running-config Operating configuration
startup-config Startup configuration
? Options

Packet Filter’a Giris
PF

OpenBSD Packet Filter(PF), IPF’deki lisans degisikligi ve OpenBSD takiminin yeni
lisans1 kabullenemez bulmasi ile ortaya ¢ikan ve kisa siirede diger acgik kod giivenlik
duvarlar1 arasinda adindan -hakl olarak — sdzettiren bir giivenlik duvari yazilim. Tk
olarak OpenBSD isletim sistemi ile kullanilabilen PF zamanla diger BSD sistemlerine de
uyarlanmistir. PF’i OpenBSD ile kullanmanin avantaji : OpenBSD base sistemle birlikte
gelmesi (OpenBSD sistemi kurduktan sonra PF’i tiim 6zellikleri ile kullanilabilir
durumdadir) ve OpenBSD ile sorunsuz kullanilabilen baz1 6zelliklerin diger *BSD
sistemlerde tam kararli calismamasi olarak sayilabilir.

OpenBSD PF’in giivenlik duvari olarak sagladig1 6zellikler piyasada bulunabilecek
herhangi bir giivenlik duvarindan oldukga farklidir. Bu yonii ile hem ticari hem de 6zgiir
yazilimlar arasinda parmak ile gosterilebilecek bir konuma sahiptir.

OpenBSD PFile diger 6zgiir giivenlik duvar1 yazilimlar1 arasindaki temel farkliklara
gozatmak icin EnderUNIX ekibi tarafindan hazirlanan “Ac¢ik kod Giivenlik Duvarlari
Karsilagtirmas1”( http://www.enderunix.org/docs/fwcomparetbl_trvO1.pdf ) tablosu
incelenebilir. OpenBSD ile birlikte PF’in giintimiiz giivenlik duvar terminolojisi
kavramlari kullanilarak incelemis haline
http://www.enderunix.org/docs/openbsd_firewall.pdf adresinden erisim saglanabilir.

Kural yonetim dosyast ve diizeni



OpenBSD PF pf.conf - isleyis sirasi

Tablolar

Filtreleme

OpenBSD PF, giivenlik duvar1 kurallarini
pf.conf dosyasindan belirli bir sira ile
okuyarak isleme sokar. Bu dozen yandaki
gibidir.

Makrolar

Makrolari programlama dillerindeki
degiskenlere benzetebiliriz, kullanilmadan
once mutlaka tanimlanmalar gerekir. Mesela
internet tarafina bakan ag arabirimini
$ext_if="fxp0” olarak tanimlarsak bundan
sonra fxp0 kullanacagimiz her yerde $ext_if
tanimini kullanabiliriz. Ya da birden fazla
portu tek bir makroda tanimlamak istersek
liste 6zelligini kullanabiliriz

yasak_portlar="21 23 80 13 17 135 139 137
445~

gibi.

block in on $ext_if proto tcp from any to any
port $yasak_portlar

kurali ile tiim portlart tek seferde yasaklamis
oluyoruz.

Kurallar1 yazarken yapilacak yanlishiklar kurallar yiiklemeye ¢alisilirken ekrana
basilacaktir. Mesela filtreleme kurallarint NAT kurallarindan once yazip kurallari
yiiklemeye calisilirsa asagidaki gibi bir hata verecektir. Pf.conf’taki kurallan yiiklemek

icin pfctl komutu kullanilir.

# pfctl -f /etc/pf.conf

/etc/pf.conf:18: Rules must be in order: options, normalization, queueing, translation,

filtering

pfctl: Syntax error in config file: pf rules not loaded

Hata ¢ok acik bir sekilde Pf kural siralamasinda yanliglik oldugunu belirtiyor.
Yine tanimlamalarda yapilacak hatalar(makrolar ) da ekranda acik bir sekilde

goziikecektir.



NOT:pf.conf’un bu diizeni kontrol etmesi istenmiyorsa options boliimiinde require-order
no secenegi belirtilmis olmalidir

Tablo Kullanimi

Tablolar, basitce IP adresi gruplaridir. Eger bir kural icin belirli sayidan fazla IP adresi
gerekiyorsa bu IP adresleri i¢in tek tek kural yazmak yerine tablo olarak tanimlayarak
PF’in daha performansl caligmasini saglayabiliriz. Bu adresleri makro olarak
tanimlayipda kullanabilirdik fakat makrolar ile tablolar arasinda performans olarak
oldukca fazla fark vardir.

Tablolarin diger bir 6zelligi de firewall calisirken tablolara ek eleman eklenebilmesi.
Mesela saldirgan isimli bir tablomuz olsun, bu tabloya sisteme es zamanli1 50den fazla
baglantisi olan IPleri eklemek isteyelim (bu isi bizim yerimize yapan bir script
yazdigimiz1 farzediyorum) Scriptimiz dakika bagi calisarak fazla baglant: kurmaya
calisan IPleri belirleyerek saldirgan tablosuna eklesin. Tiim bu eklemeler aninda isleme
sokulur ve ekleme sirasinda giivenlik duvarin1 yeniden baslatilmasina gerek yoktur.

NOT: Yukarida verilen bu 6rnek, tablolarin kullanimina gerek duymadan max-src-

conn-rate kullanarak da yapilabilir.

NOT: Tablolar sadece IP adresleri i¢in kullanilir. Makrolar ise diger tiir bilgileri de
tutabilir.

Tablo Tanmimlama ve Kullanimi

Table <spamciler> persist {1.2.3.0/24,4.5.6.0/24}
Table <yasaklilar> persist file “/etc/yasaklilar”

Tanimladigimiz bu tablolan filtreleme kurallarinda asagidaki gibi kullanabiliriz;

Block in on $ext_if proto tcp from <spamciler> to ($ext_if:0) port 25
Block out on $ext_if proto tcp from <yasaklilar> to any

PF Calisma Mantigi
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IPvE fastroute quirk

Giivenlik duvar olarak PF’in isleyisi hakkinda ne kadar bilgimiz olursa yapacagimiz
tasarimlar ve yazacagimiz kurallar o kadar kusursuz olacaktir. Isleyis yapisindan kastim
paketler nerede PF’e teslim ediliyor, PF gelen/giden paketleri nasil isliyor ve nereye
teslim ediyor gibi sorularin cevabi aslinda.

Yukaridaki sekli inceleyecek olursak aslinda PF’in genel calisma mantig1 hakkinda 6n
bilgi ediniriz. PF, arabirimlere bagimli olarak kurallar1 igleten bir giivenlik duvandir,
yani kurallar1 arabirimlere bagimli yazarsiniz(istenirse arabirimden bagimsiz da
yazilabilir), su arabirimden gelip su IP adresinin X. portuna giden paketleri yasakla
seklinde. Burada izlenen yolun aslinda performans olarak ¢ok yarar1 vardir. Zira PF gelen
bir pakete baktiginda ilk olarak arabirim karsilagtirmasi yapar ve eger gelen paket
kuraldaki arabirime uymuyorsa o kurali direk gecer. Ornekleyecek olursak;

Pass in on $ext_if proto tcp from any to any port 80 keep state
Pass in on $dmz_if proto tcp from any to any port 22 keep state



Pass in on $adsl_if proto tcp from any to any port 110 keep state
Pass in on $int_if proto tcp from any to any port 80 keep state

Yukardaki gibi onlarca satir farkli kuralimiz oldugunu diisiinelim, i¢ agdan(Firewallun i¢
aga bakan bacaginin $int_if oldugu varsayilmistir)bir paket geldiginde PF bunu tum
kurallardan gecirmek zorundadir. Paket Giivenlik duvarina geldi, ilk kurala bakt1 $ext_if
gordii direct gecti, ikinci kurala bakt1 yine $int_if géremedi onu da gecti.. ta ki arabirim
olarak $int_if’e rastlayana kadar. Boylece PF kurali isletmeden es ge¢mis oluyor.

PF’in isleyis yapist ile ilgili dikkate deger diger bir husus, paketlerin Oncelikli olarak
scrub isleminden gecmesi(uygunsuz paketler direkt diisiiriilityor) ve sonra durum
kontrolii yapilmas1 ve daha sonra nat, filtreleme vs islemlerine tabi tutulmasi. Eger
kurallarimiz1 yazarken durum korumali yazdiysak (keep state vs) PF gelen paketleri once
bir durum tablosu(state table, pfctl —s state ile bakilabilir)ile karsilastirir ve duruma
uymayan paketleri firewallun normal siireclerine gonderir.

4.0 sonras1t OpenBSD siiriimlerinde “keep state” tanimi 6ntanimli olarak gelecektir. Yani
artik keep state yazmak zorunda kalmadan kurallarimiz = stateful(durum korumalr)
olacak.

Paket Normallestirme

Paket normallestirme OpenBSD PF’in sagladig1 en giiclii 6zelliklerden biridir. Diger
bircok giivenlik duvarinda port taramalari, isletim sistemi saptalamalarini engellemek,
parcalanmis paketleri(fragmented packets) birlestirmek/engellemek icin satirlarca kural
yazmak gerekirken OpenBSD PF ile bunlari tek satirda halletmek miimkiin.

Tiim bu korumalar pf.conf’a yazilacak scrub in all satir1 ile yapilabilir. Ne kadar kolay
degil mi?

Scrub in all

Eger bu korumay1 sadece belirli bir arabirimden gelen paketler i¢cin yapmak istersek scrub
kuralini sadece o arabirime isletecek sekilde yazmamiz gerekir.

Scrub in on $int_if
Scrub’in sagladiklart 6zellikler bunla sinirl degildir. Mesela bir makinenin/isletim
sisteminin TTL degerini degistirebilir, TCP bashgindaki MSS degerleri ile oynayabilir
fragmented(parcalanmis) olarak gelen paketleri biitiin hale getirip filtreleme kurallarina

birlestirilmis halde sokabilir.

Siki1 bir giivenlik i¢in



scrub on $ext_if all reassemble tcp

yeterlidir.

Scrub tanimu ile ilgili detay bilgi icin man pf.conf ¢iktisina bagvurulabilir.

Paket Filtreleme

Paketler giivenlik duvarina ulagtiginda PF filtreleme mekanizmasinda alinabilecek 3
aksiyon vardir. Bunlar paketi yasaklamak(block), pakete izin vermek(pass) ve paketin
geldigi kaynagi dogrulamak(antispoof™).

Bir giivenlik duvar1 6grenilirken dikkat edilesi ilk hususlardan biri kurallarin nasil
isledigidir. Cogu giivenlik duvari kurallar isletirken ilk uyan kazanir politikasini uygular.
Yani bir paket geldiginde kurallar bastan asagi control edilir ve ilk uyan kural paketin
kaderini belirler.

Piyasada bulunan bir¢ok giivenlik duvarimin aksine PF’de tersi bir durum soz konusudur
:son uyan kazanir politikasi. Bir paket geldiginde tiim kural ailesi control edilir. Bu
yontemin c¢esitli arti ve eksileri vardir. Bu sekilde farkli bir politika uygulamasina ragmen
istenirse ilk uyan kazanir tipi bir politika da belirlenebilir. Bunun icin pass ya da block
ifadesinden sonra quick kelimesi kullanilir. Quick kelimesi ile eger paket bir kurala
uyuyorsa sonraki kurallara bakilmamasi gerektigini sdylemis oluruz.

Filtreleme i¢in kullanilacak s6zdizimi;

action [direction] [log] [quick] [on interface] [af] [proto protocol]
\ [from src_addr [port src port]] [to dst_addr [port dst_port]] \
[flags tcp_flags] [state]

Ornek,
pass in log on fxp0 inet proto {udp tcp } from any to $DNS_SUNUCU port 53 keep
state

Bu 6rnekte DNS_SUNUCU olarak tanimlaanilan hosta gelen tcp/udp 53 paketleri Kabul

ediliyor ve gelen paketlere donecek cevaplar i¢cin de durum tablosu tutularak izin verilmis
oluyor.

Ornek;

block in on rl0 inet proto tcp from any to any port ssh



Yasaklamak istedigimiz paketlerde istersek pakete nasil davranacagimizida belirtebiliriz.
Yasaklanacak paket paketin yasaklandigina dair herhangi bir uyar1 gonderecek mi yoksa
sessizce paketi yasaklayacak m1? (drop / return-rst)

block return-rst in log (all) on rl0 inet proto tcp from any to any
port ssh

Block return-rst kullanarak yasakladigimiz paketlerde geriye RST cevabi1 dondiirebiliriz.
Boylece paketi gonderen portun kapali oldugunu ve bir giivenlik duvar tarafindan
korundugunu anlamayacaktir. Return-rst sadece TCP protokolii i¢indir, UDP protokolii
icin sadece return kullanilmasi yeterlidir.

In/Out Kavrami

PF ile kural yazarken en sik yapilan hata paketin yoniidiir. Eger paket giivenlik duvarina
dogru geliyorsa in olarak adlandirilir, eger giivenlik duvarindan cikiyorsa out olarak
adlandirilir.

IC_ag €->Firewall €-> Internet

I¢c_agdan bir paket internete giderken oncelikle giivenlik duvarinin i¢ bacagina
gelecektir(IN) sonra dis bacagindan internete ¢ikacaktir (OUT). Ayn sekilde donen paket
internetten gelirken giivenlik duvarinin dig bacagina gelecektir(in) sonra i¢ aga
gececektir(out)

Durum Korumali filtreleme kurallar1 yazmak

PF ile yazdigimiz kurallarda 6ntanimli olarak durum korumasi yapilmaz. Yani bir pakete
cikis izni verdiysek ayni paket icin bir de giris izni vermemiz lazim. Bunun yerine PF’in
durum koruma 6zelligini kullanarak giden ya da gelen paketlere durum korumasi
ekleyerek tek bir kural ile paketin hem gidisine hem de gelisine izin verebiliriz.

pass out on $ext_if proto TCP all keep state
gibi. Burada anahtar gelime keep state. Bunu filtreleme kuralimizin sonuna ekledigimiz
zaman durum korumali kural yazmis oluyoruz. Keep state’den baska benzer 6zellikler

sunan (daha gelismis secenekler) modulate state ve synproxy state 6zellikleri de
kullanilabilir.

TCP Bayraklarina Gore Filtreleme



TCP baglantilarinda baglantinin her adim1 bayraklar ile control edilir. Yani bir
baglantinin baglamasi, veri aktraimi, baglantinin bitirilmesi adimlar1 tamamen bayraklar
kontroliinde yapilir. Bir TCP baglantisinin baslamasi icin SYN bayragi ayarlanmis paket
kullanilmalidir. PF TCP baglantilarinda bayraklara gore filtreleme se¢enekleri sunar.
Akla hemen bunun ne yarar olur gibisinden bir soru gelebilir.. Basitce bir cevap vermek
gerekirse TCP bayraklar ile oynayarak diizenlenmis cesitli saldirilar kolaylikla
engellenebilir. ..

Pass in on $ext_if proto tcp from any to $ext_if port 80 flags S/SA keep state

Bu kural ile gelen paketlerde sadece SYN ve ACK bitlerine bakip (diger bayraklar
gozardi ediliyor) sadece SYN bayrag aktif olan paketler kabul ediliyor.

Yorum: Oyle ya bir TCP oturumunun baslamasi i¢in sadece SYN paketi set edilmis
paketler kullanilmasi gerekir. SYN ile birlikte set edilmis diger bayraklar ya kotii bir
amagcla yapilmistir ya da ¢alistirilan yazilimin bir .eksikligidir. Her iki durum da TCP
oturumu i¢in kabul edilemezdir ve engellenmelidir.

Loglama

Filtreleme yapilirken kullanilabilecek onemli seceneklerden biri de log kelimesidir.
Belirttigimiz filtreleme kuralina uyan paketi loglayarak herhangi bir problem durumunda
sorunu kolayca bulabiliriz ya da ara ara istatik bilgileri almak istersek loglamay1 aktif
edebilirsiniz.

Log secenegi ile yazilmis ornek filtreleme kurali:;

pass in log on fxp0 inet proto {udp tcp } from any to $DNS_SUNUCU port 53 keep
state

Bu kuralda kullanilan log kelimesi duruma uyan(keep state kullanarak durum korumali
kural yazmig olduk) uyan ilk paket loglaniyor, duruma uyan tiim paketler loglanmak
istenirse log (all) kullanilabilir.

pass in log (all) on fxp0 inet proto {udp tcp } from any to $DNS_SUNUCU port 53 keep
state

HATIRLATMA: Firewall kurallarinizda statefull inspection(durum koruma ..) 6zelligi
kullamiyorsaniz PF sadece duruma uyan ilk paketi loglayacaktir diger paketleri es
gececektir, eger duruma uyan tiim paketleri loglamak isterseniz log yerine log (all)
kullanabilirsiniz.



Nat islemleri

NAT, basitge bir Ip adresinin internete oldugu gibi degilde farkli bir IP adresi {izerinden
cikmasi/erisilmesi islemidir. NAT kullaniminin cesitli sebepleri olabilir , kimi zaman IP
yetersizligi kimi zaman guvenlik. Cesitli firmalarin ¢ikardig iiriinlerde farkli NAT
tanimlar1 var kimi hide Nat, static nat, kimi MIP, DIP, VIP kimi de server publishing gibi
isimlerle NAT cesitlerini adlandiryorlar. Temel olarak 2-3 cesit nat vardir denilebilir. i¢
ag kullanicilarinin internete bir ya da birden fazla IP iizerinden ¢ikmasi ve i¢ agimizda
private adres grubundan IP adresine sahip sunucularimizin internet {izerinden public
iplerle erisilebilir olmasi. Bu iki ana NAT yapisina baglh kalarak cesitli nat tanimlari
tiretilebilir.

OpenBSD PF ile 3 cesit NAT islemi gerceklestirilebilir. Bunlar;
o NAT/Masquerading
o RDR
o BINAT

NOT: NAT kullanabilmeniz i¢in isletim sisteminin ip forwarding 6zelligi aktif olmalidir.
OpenBSD ig¢in bu 6zellik

#sysctl net.inet.ip.forwarding=1

Komutu ile aktif edilebilir.
NAT

Giivenlik duvar arkasindaki birden fazla makinenin tek (ya da birden fazla) IP iizerinden
internete ¢ikmasi i¢in kullanilir.

Pf.conf i¢cin NAT kural s6zdizimi

nat [pass [log]] on interface [af] from src_addr [port src_port] to \
dst_addr [port dst_port] -> ext_addr [pool_type] [static-port]

Nat on fxp0 from 192.168.1.0/24 to any -> 212.156.67.222

192.168.1.0/24 agindan gelip herhangi bir yere giden tum paketleri fxp0 tizerinden
cikarken kaynak IP adreslerini 212.156.67.222 —kaynak portlarin1 da degistirerek- yap ve
gonder.



Eger internet baglantiniz DHCP ya da benzeri bir sistemden otomatik IP adresi aliyorsa
bu NAT kurali saglikli calismayacaktir, NAT kuralinin degisen IP adresine gore kendisini
yenilemesini istersek nat kuralini agsagidaki gibi yazmamiz gerekir.

Nat on fxp0 from 192.168.1.0/24 to any -> (fxp0)

Pfctl —s state komutu ile state tablosuna bakarsak hangi IPden nereye giderken NAT yapilmis gorebiliriz.

all ep [ENIGHNNSNNGY -~ INNNNSIGH] -~ PIONSCIG79995000 ~ESTABLISHED:ESTABLISHED

Hari¢ Tutma

Tiim ag1 NAT ile internete ¢ikarmak i¢in kuralimiz1 yazdik fakat aradan bazi IP
adreslerinin NAT’ a ugramamasini istiyoruz, bu durumda no nat ifadesi ile istedigimiz IP
adreslerini NAT’dan muaf tutabiliriz. Mesela 192.168.1.3 IP adresini NAT’dan muaf
tutmak i¢in asagidaki kural kullanilabilir.

No nat on fxp0 from 192.168.1.3 to any

RDR(Redirection)

Redirection basit¢e port yonlendirmedir. Birden fazla sunucunuz varsa ve internete tek
bir IP adresi iizerinden hizmet vermek istiyorsaniz ya da bu bir zorunluluk durumu ise
RDR kullanarak istediginiz servis portunu istediginiz IP adresine yoOnlendirebilirsiniz.

Mesela internete bakan tek bir IP adresimiz var ve i¢ agimizda farkli makinelerde www,
ftp ve smtp sunucularimiz olsun. Bu 3 farkli servisi internete agmak istersek PF’te su
sekilde bir kural tanimlamamiz gerekir.

Dis_ip="1.2.3.4”

Web_ip="2.3.4.5”
ftp_ip="3.4.5.6"

smtp_ip="4.5.6.7"

rdr on fxp0 proto tcp from any to $dis_ip port 80 -> $web_ip port 80

rdr on fxp0 proto tcp from any to $dis_ip port 21 -> $web_ip port 21

rdr on fxp0 proto tcp from any to $dis_ip port 25 -> $web_ip port 25




BINAT - Statik yonlendirme

BINAT cift yonlii calisan bir NAT seklidir. Binat kurali ile giivenlik duvar1 arkasindaki
bir makine disariya tek bir IP adresi ile ¢ikar ve disaridan bu IP adresi ile erisilebilir.
NAT ve RDR ikilisi kullanilarak bu tip gereksinimler karsilanabilir olsa da bir giin
iginize yarayabilir.

Temel kullanimi;

Huzeyfe="192.168.1.199”
Huzi_Dis_ip="1.2.3.4”
binat on fxp0 from $huzeyfe to any -> $huzi_dis_ip

Binat i¢in dikkat edilecek husus: tcp/udp portlarin degismedigidir.

Yiik dengeleme

Yogun bir servisiniz var ve bu yiikii birden fazla sunucuya dagitmak istiyorsunuz. Bu
sunucularin 6niine bir adet PF koyarak gelen trafigi bu ii¢ sunucu arasinda
dengeleyebilirsiniz.

web_servers = "{ 10.0.0.10, 10.0.0.11, 10.0.0.13 }"

rdr on $ext_if proto tcp from any to any port 80 -> $web_servers \
round-robin sticky-address

Kurali ile giivenlik duvarina gelen 80. port istekleri arkadaski 3 sunucuya round-robin
algoritmasi kullanilarak dagitiliyor.

NAT ve Filtreleme iliskisi

Hatirlanacak olursa PF’in kurallarini belirli bir sirada isleme soktugunu belirtmistik.
Bahsedilen siralamada NAT kurallar filtreleme kurallarindan 6nce gelmektedir. Buna
gore nat yapilan bir IP adresi ayn1 zamanda filtreleme kurallarindan da izin verilmelidir.
Bu iki sekilde yapilabilir.



Birincisi nat kurali yazarken nat kelimesinden sonra pass kelimesi eklemek, digeri ise
yazilan her nat kurali icin ek bir filtreleme kurali yazmaktir. Dikkat edilmesi gereken
diger bir konuda NAT yapilmis paketlere izin verilirken NAT yapilmis iplere izin
verilmesi gerektigidir.

Ornek;

I¢ agimizda bir web sunucumuz olsun biz bu web sunucuya internetten de erismelerini
istiyoruz

Rdr ile ilgili bir kural(web sunucu)

Rdr on dis_bacak proto tcp from any to dis_bacak_ip port 80 —> web_sunucu_ip port 80

Pass in on dis_bacak proto tcp from any to web_sunucu_ip port 80

Eger tek kuralda halletmek istersek rdr kuralina pass ifadesini eklememiz yeterli.

Rdr pass on dis_bacak proto tcp from any to dis_bacak_ip port 80 —> web_sunucu_ip
port 80

Packet Filter ve FTP

FTP TCP kullanan bir protokoludur fakat diger TCP kullanan protokollerden farklidir.
Normal protokoller tek port iizerinden calisirken FTP iki farkli port tizerinden
calisir(IRC’deki veri transferi ve iletisim portu gibi). Bu portlardan biri Command port
digeri DATA port olarak gecer.

FTP iki cesittir , Pasif ve Aktif FTP. Her ikisininde farkli amacl kullanimlari
mevcuttur. Hangi FTP ¢esidinin kullanilacagi ftp istemcisi tarafindan belirlenir.



]

FTP Sunucu

Kullanici

OpenBSD PF Guvenlik
Duvari

X

FTP Sunucu

Bir giivenlik duvari’nin FTP ile iliskisi iki sekildedir: Giivenlik duvari i¢ ag
kullanicilarinin internete ¢ikmasi i¢in kullaniliyordur ya da i¢ agda/DMZ’de bulunan
sunucularin korunmasi icin kullaniliyordur. Ayni anda bu iki gorevi birlikte yapabilir.

Aktif FTP

Pasif FTP

I¢ ag kullamcilarimn ftp yapmasi icin gerekli PF kurallari.

Pf.conf’un NAT kismina asagidaki kurallar eklenir

nat-anchor "ftp-proxy/*"
rdr-anchor "ftp-proxy/*"
rdr on $int_if proto tcp from any to any port 21 -> 127.0.0.1 \

port 8021

filtreleme kurallar1 kismina
anchor "ftp-proxy/*"
pass out proto tcp from $proxy to any port 21 keep state



eklenir.

nn

/etc/rc.conf.local dosyasina ftpproxy_flags="" satir1 eklenmelidir.

Bunun haricinde istemcilerin aktif FTP kullanmar1 da isteniyorsa

ftp-proxy uygulamasi —r parametresi ile ¢alistirilmalidir.

Giivenlik duvan arkasindaki FTP sunucularin disaridan erisilebilmesi icin gerekli islemler

Giivenlik duvarmin internete bakan IP adresi 1.2.3.4 olsun, giivenlik duvari
arkasindaki FTP sunucunun IP adresi de 4.5.6.7 olsun, bu durumda FTP hizmetinin
saglliki verilebilmesi icin yapilmas: gerekenler;

/etc/rc.conf ya da /etc/re.conf.local dosyasina asagidaki satir1 ekleyin
ftpproxy_flags="-R 4.5.6.7 -p 21 -b 1.2.3.4"

/etc/pf.conf’a eklenmesi gereken kurallar

ext_ip = "1.2.3.4"
fip_ip = "4.5.6.7”

nat-anchor "ftp-proxy/*"
nat on $ext_if inet from $int_if -> ($ext_if)
rdr-anchor "ftp-proxy/*"

pass in on $ext_if inet proto tcp to $ext_ip port 21\
flags S/SA keep state

pass out on $int_if inet proto tcp to $ftp_ip port 21\
user proxy flags S/SA keep state

anchor "ftp-proxy/*"

Aktif FTP hizmetinin giivenlik duvar aracilig ile ¢alisabilmesi i¢in FTP sunucu’nun
20. portundan ANY e izin verilmesi gerekir.

NOT: Giivenlik duvariniz hem FTP hizmeti veren bir sunucuyu koruyorsa hem de i¢ ag
kullanicilarinin internetteki FTP sunucularina erismesi i¢in kullanilacaksa OpenBSD
tizerinde iki farkli ftp-proxy uygulamasi ¢alistirllmalidir. Calisacak ftp-proxy
proseslerinin dinleyecegi portlar ayn1 olacagi icin birini farkli porttan calistirmak
durumundasiniz.(-p port_numarasi seklinde)



Packet Filter Loglama

Ates duvarinin paketler tizerinde yaptig1 islemler loglar araciligi ile izlenebilir. Giinlimiiz
de loglama mekanizmasi olmayan bir giivenlik duvan diisiiniilemez. Giivenlik duvarinda
beklenmedik bir durum ile karsilasildiginda yapilmasi gereken ilk islem loglar kontrol
ederek gercekten paketlerin istenildigi gibi islenip islenmedigi goriilebilir. Loglamanin
digeri bir yaran da cesitli istatistikler ¢ikarilmasini saglamasidir.

OpenBSD PF loglama mekanizmasi pflogd(8) araciligi ile calisir. pflogd, pflog0 adli
sahte bir interface'i dinleyerek bu arabirim aracilifi ile paketleri loglar. Varsayilan log
dosyasi /var/log/pflog dir, bu dosyanin yeri/etc/rc.conf’ta

pflogd_flags="-f /var/log/yeni_log”

belirterek degistirilebilir. Bu dosya normal bir text dosya degildir, loglama igleminin daha
performansli olmasi i¢in tcpdump uyumlu ikili dosya olarak olusturulur.

Loglama servisinin alacagi tiim parametreler i¢cin manuel sayfasi okunmalidir.

$man pflogd

Log dosyalarim1 okuma
Log dosyalarinin normal text editorleri araciligi ile okunamayacagindan bahsetmistik , pf
log dosyalarini okuyabilmek icin genellikle tcpdump kullanilir. tcpdump araciligy ile

/var/log/pflog dosyasin1 okutursak PF'in logladig1 paketleri gorme imkanina sahip oluruz.

# tcpdump -tttnn -e -r /var/log/pflog.0

tcpdump: WARNING: snaplen raised from 96 to 116

Jan 01 09:00:03.005228 rule 2/(match) pass out on tunQ: 88.234.94.221.44246 >
195.175.39.39.53: 44262+(ldomain]

Jan 01 09:00:03.320052 rule 2/(match) pass out on tunQ: 88.234.94.221.27390 >
195.175.39.40.53: 44262+(ldomain]

Jan 01 09:00:13.529378 rule 1/(match) pass out on rl0: 192.168.0.1 > 192.168.0.14:
icmp: 192.168.0.1 udp port 1900 unreachable

Jan 01 09:00:26.746354 rule 1/(match) pass in on rl0: 192.168.0.14.1050 >
207.46.111.79.1863: P 2634792597:2634792602(5) ack 1031604003 win 63852 (DF)
Jan 01 09:00:26.966561 rule 1/(match) pass out on rl0: 207.46.111.79.1863 >
192.168.0.14.1050: P 1:9(8) ack 5 win 65005 (DF)

Jan 01 09:00:27.127067 rule 1/(match) pass in on rl0: 192.168.0.14.1050 >




207.46.111.79.1863: . ack 9 win 63844 (DF)

fakat bu yontem anlik loglar1 gormemizi saglamaz, anlik loglar1 inceleyebilmek icin
tcpdump ile pflog0 arabirimi dinlememiz gerekir.

# tcpdump -i pflog0 -tttnn -e

tcpdump: WARNING: pflog0: no [Pv4 address assigned

tcpdump: listening on pflog0, link-type PFLOG

Jan 03 22:48:40.194140 rule 1/(match) pass in on rl0: 192.168.0.14.1320 >
192.168.0.1.22: [Itcp] (DF)

Jan 03 22:48:40.206722 rule 1/(match) pass out on rl0: 192.168.0.1.22 >
192.168.0.14.1320: [ltcp] (DF) [tos 0x10]

Jan 03 22:48:40.207020 rule 1/(match) pass out on rl0: 192.168.0.1.22 >
192.168.0.14.1320: [ltcp] (DF) [tos 0x10]

192.168.0.14.1329: [Itcp] (DF)

Jan 03 22:48:40.423130 rule 1/(match) pass in on rl0: 192.168.0.14.1329 >
216.231.63.58.80: [ltcp] (DF)

Jan 03 22:48:40.568913 rule 1/(match) pass out on rl0: 216.231.63.58.80 >
192.168.0.14.1307: [Itcp] (DF)

Jan 03 22:48:40.572027 rule 1/(match) pass in on rl0: 192.168.0.14.1307 >
216.231.63.58.80: [ltcp] (DF)

Yukaridaki drneklerde tcpdump'in sadece gerekli parametreleri kullanilmistir, tcpdump'in
detayli kullanimu ile ilgili http://www.enderunix.org/docs/tcpdump.htm adresinden
faydalanabilirsiniz. OpenBSD ile birlikte gelen tcpdump normal UNIX/Linux sistemlerle
birlikte gelen versiyondan farklidir ve PF loglarin1 analiz i¢in ek parametreler icerir.
Bunlardan bazilari;

rulenum num - kural numarasi

action act -pakete uygulanan aksiyon pass ya da block olabilir
inbound - giris paketleri i¢in.

outbound - ¢ikis paketleri icin.

Ornek;

# tcpdump -n -tt -i pflog0 outbound and action block and on em0




tcpdump: WARNING: pflog0: no IPv4 address assigned
tcpdump: listening on pflog0

komutu ile em0 arabirimi iizerinden c¢ikan paketler arasinda bloklanmis olanlari
gorebiliriz.

HATIRLATMA: OpenBSD ile birlikte gelen tcpdump, PF loglarini analiz i¢in ¢esitli ek
ozelliklere sahiptir.

Packet Filter Yonetim araci (pfctl)

Kurallan Yiiklemek

Kural tablosunu Goriintiilemek

#pfctl -s nat

nat on rl0 inet from 100.100.100.0/24 to any -> 194.27.72.100

nat on rl0 inet from 172.16.10.2 to any -> 194.27.72.88

rdr pass on rl0 inet proto tcp from 217.174.43.20 to 194.27.72.88 port = https -> 127.0.0.1 port
23

rdr pass on rl0 inet proto tcp from 217.174.43.20 to 194.27.72.100 port = https -> 127.0.0.1
port 23

rdr on rl0 inet proto tcp from any to 194.27.72.88 port = www -> 172.16.10.2 port 80

rdr pass on rl0 inet proto tcp from any to any port = ftp -> 172.16.10.2 port 21

rdr pass on rl0 inet proto tcp from any to any port = smtp -> 172.16.10.2 port 25
rdr pass on rl0 inet proto tcp from any to any port = pop3 -> 172.16.10.2 port 110
rdr pass on rl0 inet proto tcp from any to any port 55000:60000 -> 172.16.10.2 port
55000:60000

benzer sekilde filtreleme kurallarinit gormek i¢in pfctl —s rules, queue kurallarini
goriintiileyebilmek icin pfctl —s queue komutlar: kullanilabilir.

Gortintiilenen kurallar ile ilgili detay bilgi — kural sira numaralari, kurala uyan paket
sayisi vs- almak isterseniz, yazdiginiz komut —v, -vv parametrelerini eklemelisiniz.

Mesela filtreleme kurallarin1 detaylari ile gormek istersek asagidaki kural isimizi
gorecektir.



#pfctl -s rules -vv
@0 pass in quick on tun0 inet from 200.200.200.2 to any keep state
[ Evaluations: 14916192 Packets: 0 Bytes: 0 States: 0 ]
[ Inserted: uid O pid 6457 ]
@1 pass out log quick on rl0 inet from 100.100.100.0/24 to any keep state
[ Evaluations: 14916192 Packets: O Bytes: 0 States: 0 ]
[ Inserted: uid O pid 6457 ]

@11 block drop in on rl0 inet from any to 194.27.72.100
[ Evaluations: 160865 Packets: 28362  Bytes: 2365539  States: 0 ]
[ Inserted: uid O pid 6457 ]

#pfctl -s state

all tcp 172.16.10.2:58634 -> 194.27.72.88:56516 -> 66.98.190.35:1982
ESTABLISHED:ESTABLISHED

all tcp 100.100.100.6:3401 -> 194.27.72.100:54738 -> 83.149.123.188:4321
ESTABLISHED:ESTABLISHED

all tcp 100.100.100.6:3575 -> 194.27.72.100:54481 -> 129.21.60.23:80
ESTABLISHED:ESTABLISHED

all udp 194.27.72.88:53 <- 213.161.151.3:52024 ~ MULTIPLE:MULTIPLE
all tcp 100.100.100.6:2137 -> 194.27.72.100:65122 -> 207.46.111.51:1863

all tcp 100.100.100.6:2822 -> 194.27.72.100:65153 -> 66.249.91.83:443
TIME_WAIT:TIME_WAIT

all tcp 100.100.100.6:2823 -> 194.27.72.100:55567 -> 66.249.91.83:443
TIME_WAIT:TIME_WAIT

Man pfctl.conf komutu ile gerekli yardimi alabilirsiniz.

PF ile ileri Diizey islemler

Goriinmez Giivenlik Duvart Kurulumu



Aglar arasi iletisimin yayginlasmasi ve bu yayginlasmaya bagl olarak artan giivenlik
riskleri sonucu Firewall’lardan daha farkli beklentiler ortaya ¢ikmistir. Bu beklentilerden
biri de Firewall’larin ikinci katmanda(goriinmez modda) ¢alismasidir

Ikinci katmanda ¢alisan bir Firewall’un getirisi neler olabilir? Ilk olarak, katman 2 de
calisan bir firewall iizerinde herhangi bir gecerli IP adresi olmayacagi icin firewall’u
iceriden ve disaridan gelen saldiri risklerinden korumus oluruz. Temel bir katman 2
Firewall’un yerlesimi asagidaki gibidir.
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Bridge modda calisan
—OpenBSDPE__
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Bridge olarak kullanilan makinenin her iki tarafindaki ag yapilandirmasinin 172.16.10.X
sekilde oldugu dusunulmustur.

Bridge yapilandirimi icin breonfig(8) komutu kullanilir. Tlk olarak bridge0 sahte
arabirimi olusturulmalidir.



#vi /etc/hostname.rl0

up
#vi /etc/hostname.fxp0

up

# ifconfig bridge( create
#brconfig bridge0 add fxp0 up
#brconfig bridge0 add rl0 up
#vi /etc/bridgename.bridge(

add fxp0
add rl0

up
#vi /etc/sysctl.conf
net.inet.ip.forwarding=1

#ifconfig rl0 172.16.10.5

NOT: Istenildigi takdirde bridge iiyesi olan arabirimlerin bir tanesine ya da bridge’in
kendisine IP adresi atanabilir. Firewall’a 3. bir ethernet takma imkan1 yoksa ve giivenlik
duvari ile bir sekilde iletisim kurmak isteniyorsa bu yontem kullanilabilir.

Katman 2 giivenlik duvarmi kurduktan sonra normal giivenlik duvar kurallarin
yazabiliriz. PF, katman 2 de calisirken MAC adreslerine gore filtreleme de yapabilir..

Birden Fazla internet baglantisini PF ile yonetme

Birden fazla internet baglantinizi(adsl+l1l, adsl+adsl vs)PF ile etkin bir sekilde
kullanabilirsiniz. Istenirse iki(ya da daha fazla baglanti) baglantiy1 tek bir baglant1 gibi
diisiiniip gelen istekleri bu iki ¢ikisa yonlendirebilirsiniz ya da belirli kullanicilart bir
hattan diger kullanicilar1 diger hattan yonlendirebilirsiniz. Hatta bu yonlendirme islemleri
port, hedef vs bazli da yapilabilir. Web istekleri ADSL’den , mail istekleri LeasLine’dan
ciksin gibi...
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Birden fazla cikisi olan bir yerel ag

Giivenlik duvar: Kurallar:

####Tanimlamalar

ext_if 11="rl1"

ext_if_adsl="rl0"

int_if="fxp0"

dmz_if="fxpl"

gw_l11="10.16.10.1"

gw_adsl="10.16.20.1"

ic_ag="200.200.0.0/24"

mail="100.100.100.3"

admin="200.200.0.15"

patron="200.200.0.15 200.200.0.222 200.200.0.223 "
sy_imac="200.200.0.5 200.200.0.189 200.200.0.190"

lo_if="1o"

##### RFC'lere uymayan paketleri gozardi et (SYN ile baslamayan vs. gibi)




scrub in all

###H##Mail makinesi LL uzerinden NAT olacak

nat on $ext_if 11 from $mail -> ($ext_if 11)

#i##tlc Ag kullanicilarin cikisini ADSLden ver

nat on $ext_if_sl from $ic_ag -> ($ext_if_adsl)

HHHHHHAF AR REDIRECT ##HH#HH A
##### Mail Server Port Yonlendirmeleri - 25 => smtp 110 => pop3 143 => IMAP
rdr on $ext_if_11 proto tcp from any to $ext_if I port 25 -> 100.100.100.3 port 25

rdr on $ext_if_l1 proto tcp from any to $ext_if Il port 110 -> 100.100.100.3 port 110
rdr on $ext_if 11 proto tcp from any to $ext_if 1l port 143 -> 100.100.100.3 port 143
rdr on $ext_if_II proto tcp from any to $ext_if_11 port 80 -> 100.100.100.3 port 80

rdr on $ext_if 11 proto tcp from any to $ext_if 1l port 443 -> 100.100.100.3 port 443

##### Ic Kullanicilarin www talepleri 8080'e atiliyor, Dansguardian icin

rdr pass log (all) on $int_if proto tcp from $ic_ag to any port 80 -> 127.0.0.1 port 8080

###H#H#Etp Protokolu icin
rdr pass log (all) on $int_if proto tcp to port ftp -> 127.0.0.1 port 8021

#i#t### HTTP taleplerini mail sunucuya at, webmail icinrdr pass log (all) on $ext_if 11
proto tcp to port www -> 100.100.100.3 port www

#####Filtreleme Kurallari
#Default herseyi blokla
block in log on $ext_if 11
block in log on $ext_if_adsl




##### Loopback arabirimine izin veriliyor

Set-skip on lo

##### MSN MESSENGER PORTU’nu yasakla, 80 uzerinden calisanlar dansguardiana
block in log(all) quick on $int_if proto tcp from any to any port 1863

##### Disaridan gelen SSH istekleri kabul ediliyor
pass in log(all) on $ext_if Il proto tcp to ($ext_if _11) port 222 keep state
pass in log(all) on $ext_if_adsl proto tcp to ($ext_if_sl) port 222 keep state

##### Disaridan gelen www, Smtp, Pop, imap istekleri kabul ediliyor

pass in log (all) on $ext_if Il proto tcp from any to $mail port {25 80 110 143 443}
flags S/SA keep state

HHEHHAHAHA#H## Admin'dan Mail Server'in SSH portuna izin veriliyor#HH#HHHHHHHEHEHA
pass in quick log (all) on $int_if proto tcp from $admin to $mail port 22 keep state
pass in quick log (all) on $dmz_if proto tcp from $mail port 22 to $admin keep state

##### Ic kullanicilarin Mail sunucuya POP3 SMTP IMAP erisimi veriliyor

pass in quick log (all) on $int_if proto tcp from $ic_ag to $mail port {25 110 143 443}
keep state

pass in quick log (all) on $dmz_if proto tcp from $mail port {25 110 143 443} to
$ic_ag keep state

#pass out quick log (all) on $dmz_if proto tcp from $mail to $ic_ag port {25 110 143 }
keep state

##### FTP icin ?

pass in log(all) on $ext_if_sl proto tcp to ($ext_if_sl) port > 49151 user proxy keep
state

###H#### Policy Based routing

#pass in quick log (all) on $lo_if route-to($ext_if_11 $gw_I1) from any to any keep state




pass in quick log (all) on $int_if route-to($ext_if_sl $gw_sl) from $ic_ag to any keep
state

pass in quick log (all) on $dmz_if route-to($ext_if_11 $gw_l1) from $mail to any keep
state

pass out log (all) on $ext_if_I1 from $ext_if_lI to any keep state

pass out log (all) on $ext_if_sl from $ext_if_sl to any keep state

Trafik sekillendirme

Trafik sekillendirme PF’in en giiclii oldugu konulardan biridir. CBQ, HSBC gibi ¢esitli
algoritmalar kullanilarak paketler {izerinde cesitli kapasite sinirlandirmalar1 yapilabilir.
Bu konuda EnderUNIX ekibinden Bakir Emre *nin hazirladigi FreeBSD Uzerinde Pf ve
ALTQ Ile Trafik Sekillendirme http://www.enderunix.org/docs/FreeBSDPfALTQ.pdf
belgesi oldukca doyurucu bir kaynak.

Sonug¢

OpenBSD PF , tiim 6zellikleri ile dogru bir sekilde kullanildiginda ek bir yazilim
gerektirmeksizin agimizin giivenlik duvari ihtiyacin en iyi sekilde karsilar. Eger UNIX
bilginiz yeterli degilse ve konsoldan ¢alismak zor geliyorsa PF’i tiim 6zellikleri ile
kullanamayacaksiniz demektir. Internetten bulabileceginiz cesitli yonetim arabirimi
programlar1 ile PF’i UNIX konsoluna hi¢ bulasmadan kullanabilirsiniz .

Bu sekilde bir kullanimin ¢esitli yararlar1 oldugu gibi eksik

yonleri de vardir. Bir giivenlik duvari sisteminin nasil Teeti e apsfamlee i
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Windows, Linux, “BSDIeln  gi]lah egitimi almadan bir atig
m yapmak gibidir, her an bacaginizi
ammal isabet alabilirsiniz. Bu sebeble
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' I kullanmadan TCP/IP ve ag
giivenligi konularinda bilgi
edinmeniz. Bu konuda Acik
Akademi(http://www.acikakademi.c
om) yayinlarindan ¢ikan “TCP/IP
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ve Ag Giivenligi” ve “Ag Giivenligi Ipuclar1” kitaplari iyi birer bagvuru kaynagi olarak
kullanilabilir.

OpenBSD PF’i etkin bir sekilde kullanmak ve profesyonel destek almak isterseniz
piyasada bu isi yapan ¢esitli firmalar/sahislar var. Bu belgenin yazari da tamamen
OpenBSD PF’e 6zel olmak iizere ¢esitli egitimler vermektedir. Konu ile ilgilenenler
http://www.huzeyfe.net/openbsd pf egitimi.pdf adresinden detayl bilgi edinebilir.

Kaynaklar

[1]http://ipucu.enderunix.org
[2]OpenBSd Belgeleme projesi(http://www.enderunix.org/openbsd )
[3]PF FAQ (http://www.openbsd.org/faq/pf/ )




