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Budokimanda Linux/BSD sistemler tizerinde NAGIOS kurulum ve yap land rmas
anlat lacakt r. Ayr ca NAGIOS’'u web arabiriminden izleyebilmekigipache
kullan lacakt r. Apache kurulumu icimtp://www.enderunix.org/docs/apache.poé ndaki
dokiimana bak labilir. Kaynak koddan kurulum esnas nda NAGIOS icin gerekli paketlerin
/usr/local/src/NAGIO&t na temin edildii varsay Im tr.

2. NAGIOS NED R?

NAGIOS sistem ve adenetleme uygulamas d r. Belirtilen makine tzerinde gal
servislerin durumunu kontrol eder ve uygulamalarda bir problem oidia belirtilen
yontemle kullan c ya bildirir. Ayn segmentte yada INAGIOS ile belirtilen makine yada
servisler kontrol edilebilir. Aa da buna bir 6rnek verilmiir.
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Last Modified 5/31/1999

! 3= |

B

] t

Hogt B Ha Host H Host |

Internst or WAN

Host D Host E = = = Host J
Router (Host k)

Host L Host kA
http://INAGIOS.sourceforge.net/docs/2 0/networkreachability.html

Host A

Burada NAGIOS A makinesinde cahaktad r ve ister ayn segmentte ister farkl segmentte
bulunan makine yada servislerin durumunu izleyebilmektedir.

NAGIOS GPL (General Public License)lisans ile , version 2 FSF(Free&eft
Foundation) lisans ile da Imaktad r .

NAGIOS ile yap labilecekler ;

Network servisleri denetleneme (SMTP, POP3, HTTP, NNTP, PING, vs)
Makine kaynaklar denetleneme (disk kullan m vs)

Otomatik log déndtrme (log rotation)

Belirtilen servisler yada makineler Gizerinde belirtilen durumlarda kuliga ceitli
yontemlerle uyar verme

Mail , SMS , Telefon , ICQ vb yontemlerle uyar verebilme

Web araylzinden makinelerin , servislerin ,loglar n ayr nt| takibi

olarak s ralanabilir.

3. NAGIOS PLUG N NED R?

NAGIOS esnekliini pluginlere borcludur. Pluginler perl , kabuk vb yaz Im s komut
sat r ndan calt r labilir belirtilen makine ve servislerin durumunu kontrol eder. NAGIOS
pluginlerden gelen cevaba gore servislerin yada makinelerin durumlar mirbAda da
NAGIOS’un pluginlerle birlikte kullan m ematize edilmttir.



Local Resource or
Service

B ~Remote Resource
or Service
_,_:—'—'_'_FH-

Local Host Remote Host
http://INAGIOS.sourceforge.net/docs/2 0/plugintheory.html

Pluginler network Uzerindeki makine yada servislerin durumunu kontrol eder ve NAGIOS’a
bildirir. NAGIOS gelen cevaba gore bildirimlerini yada gerekip yand rmaya gore
i lemlerini yapar.

Linux sistemlerde kaynak koddan yada rpm paketleri temin edilip kuruim&rdeBSD
icin port a ac ndan kurulumda NAGIOS-plugin de yiklenmektedir.
http://sourceforge.net/projects/NAGIOSplii®@ ndan temin edilebilir.

4. NAGIOS KURULUMU

NAGIOS esas olarak Linux sistemler Uzerinde egalak ekilde dizayn edilmiir ancak
Unix sistemler Uzerinede port edilrmr.

4.1 NAGIOS Kaynak Koddan Kurulum

NAGIOS kurulumunu gerceklérebilmek icin (NAGIOS ic¢in gerekli kullan ¢ ve grubu
olu turabilmek , apache ayar dosyas nda gerekli ddikleri yapabilmek) root kullan ¢
haklar na sahip olunmas gerekmektedir. NAGIOS kurulumuna ge¢meden O6nce genekli di
olu turulmal d r. Buradau anki son striim olan NAGIOS-2.0b5 versiyonu kullantm

NAGIOS http://www.NAGIOS.org/downloaah ndan temin edilebilir.

# mkdir —p /usr/local/src/NAGIOS
# cd /usr/local/src/NAGIOS
#wget http://mesh.dl.sourceforge.net/sourceforge/NAGIOS/N AGIOS-2.0b5.tar.gz

tar -xzf NAGIOS-versiyon-numaras .tar.gz komutu ile paket ac I r.

# tar xzf NAGIOS-20b5.tar.gz

komutunun verilmesinin ard ndan bulunulan dizilén&GIOS-versiyon-numarasad nda bir
klasor oluacakt r.



NAGIOS’un ¢al mas igin gerekli kullan ¢ ve grubunun oturulmas icin aa daki
komutlar verilir. E er NAGIOS port aac ndan kurulacaksa kurulum esnas ndan gerekli
kullan ¢ ve grup oluturulur.

Linux

# adduser NAGIOS
# addgroup NAGIOS

FreeBSD

# pw groupadd NAGIOS
# pw useradd NAGIOS —g NAGIOS

NAGIOS’un kurulumun yap laca dizin olu turulmal d r

# mkdir /usr/local/NAGIOS

Olu turulan dizin i¢in gerekli izinleri vermek igin.

# chown NAGIOS:NAGIOS /usr/local/NAGIOS

A a da NAGIOS'un derlenmesi ve derleme secenekleri anlat im

# cd /usr/local/src/NAGIOS

# ./configure —prefix=/usr/local/NAGIOS

--with-cgiurl=/NAGIOS/cgi-bin —with-htmurl=/NAGIOS/ --with-NAGIOS-user=NAGIOS
—with-NAGIOS-grp=NAGIOS

--prefix= /usr/local/NAGIOS : NAGIOSun kurulaca dizin belirtilir
--with-cgiurl= INAGIOS/cgi-bin : NAGIOS icin cgi-bin dizini

--with-htmurl= INAGIOS/ : NAGIOS icin html dizini

--with-NAGIOS-user= NAGIOS : NAGIOS'un cal aca kullanc
--with-NAGIOS-grp= NAGIOS : NAGIOS'un cal aca grup

# make all

# make install

# make install-init

4.2 NAGIOS FreeBSD Port A ac ndan Kurulum

NAGIOS’u FreeBSD’de port ac ndan kurmadan 6nce portaa gincellenmelidir

# pkg_add —rv cvsup-without-gui
# cp /usr/share/examples/cvsup/ports-supfile /etc/
# vi letc/ports-supfile



*default host=CHANGE_THIS.FreeBSD.org olan satrn
*default host=cvsup.tr.freebsd.org eklinde de i tirilmesi gerekir.

# cvsup —g —L 2 /etc/ports-supfile

NAGIOSu port aac nda /usr/ports/net-mgmt/NAGIOS bulunur. NAGIOS'u port
a ac ndan kurmak icin @ daki komutlar verilir. NAGIOS igin gerekli paketler (plugin vs)
indirilip sisteme kurulacakt r.

# cd /usr/ports/net-mgmt/NAGIOS
# make install clean

NAGIOS icin gerekli kullan ¢ ve grubun olurulmas igin gelen sorulafg” yada
“<Enter>" ile izin verilir.

You need a group “NAGIOS".
Would you like me to create it [y]?

You need a group “NAGIOS".
Would you like me to create it [y]?

NAGIOS’un a¢ | ta balayabilmesi icin/etc/rc.confdosyas nd&AGIOS_enable="YES’
satrnnolmas gerekir.

# echo NAGIOS_enable="YES"” >> /etc/c.conf

5. KURULUMUNDA YA ANAB LECEK PROBLEMLER VE
COZUMLER

NAGIOS snprintf(), strncat(), and strncpy() fonksiyonlar na ihtiya¢ duyaar kurulum
yap lacak makinede bu C fonksiyonlar mevcut deilse NAGIOS kurulumar bazl kla
sonuclanacaktr.

NAGIOS gd kutuphanesi yukli olmas namaen derlenmiyorsa gd kuttphanesini
sistemden kald r | ~disable-sharedseceneiyle derlenir ve tekrar sisteme kurulur. Yada
libgd.s0.2.0.0libgd.sovelibgd.so.2sistemden silinir.



6. NAGIOS KURULUM DOSYALARI

/usr/localbin/NAGIOS:NAGIOS i¢in gerekli ana program binaryleri
lusr/local/share/NAGIOSUyar mesajlar n n bulundw dizin
/usr/local/etc/NAGIOS:Konfigurasyon dosyalar n n bulundu dizin
lusr/local/libexec/NAGIOSNAGIOS icin gerekli pluginlerin bulundw dizin
/usr/local/mww/NAGIOS:Web arayizu igin gerekli html ve cgi dosyalar n n bulunddizin
Ivar/spool/NAGIOS:Nagis loglar n n tutulduu dizin
/var/spool/NAGIOS/archivesDdnderilenNAGIOS loglar n n arivlendi i dizin

6. NAGIOS YAPILANDIRMA DOSYALARI

NAGIOS konfigirasyonu tek bir dosyada yap labiidminimal.cfgyadaNAGIOS.cfg
dosyas nda belirtilen bir isimde dosya) gibi bitiin tan mlamalar igin syrdasyalar da
kullan labilir(services.cfg hosts.cfgvs )

6.1 NAGIOS yap land rma dosyalar

Ana Yap land rma Dosyas (Main Configuration File)
Kaynak Dosyas (Resources Configuration File)
Nesne Tan mlama Dosyas (Object Definition File)
CGI Yap land rma Dosyas (CG Configuration File)

6.1.1 Ana Yap land rma Dosyas

NAGIOS ana yap land rma dosyas (genellikisr/local/etc/NAGIOS.ciglan
NAGIOS.cfg NAGIOS’'un nas | cala hakk nda direktiflerin bulundw dosyad r.
Yap land rma dosyalar n n (kaynak dosyas , nesne tan mlama dosyas MWA@MS.cfg
dosyas nda belirtilir. NAGIOS’da yap land rma dosyalar tek bir dosyaanlanaca
gibi ayr ayr dosyalarda da tan mlama yap labilir. Bu dosya yadaathray yeri
NAGIOS.cfglosyas nda belirtiimelidir. Burada tan mlamalar ayr ayr dosyalarda
yap lacakt r. Basit bir uygulama icin tek bir yap land rma dosyadimilebilir ancak
blyuk bir uygulama icin tan mlamalar fazla miktarda oladgin ayr ayr tan mlama
dosyalar kullanmak daha mant kl olacaktr.

6.1.2 Kaynak Dosyas

NAGIOS'u gucli k lan 6zelliklerinden bir tanesi de komut tan mlamalar nda r(word
definition)makro kullan m d r .Kaynak dosyasegources filgkullan ¢ taraf ndan
tan mlanan macrolar n bulundu dosyad r. Macro tan mlar ndan ka veritaban
ba lant ayarlar (NAGIOS kurulumuna gore ddr) gibi bilgilerde kaynak dosyas nda
(resource file) tan mlan r. Ana yap land rma dosyas nda birden fazla kaynaksdosy
(resource file) tan mlamas yap labilir.



6.1.3 Nesne Tan mlama Dosyas

Nesne tan mlama dosyas (Object Definition File) hosts , services , commahd vs g
tan mlamalar n yap Id dosyad rNAGIOS.cfglosyas nda tan mlamaya gére tam yolu
belirtilen dosyad r.

éfg_fiIe:/usr/IocaI/etc/NAGIOS/contactgrou ps.cfg
cfg_file=/usr/local/etc/NAGIOS/contacts.cfg
. VS

6.1.4 Cgi Yap land rma Dosyas

CGl tan mlamalar n n yap Id dosyad r

Batldn bu yap land rma dosyalar icin 6rneKIAGIOS_tam_yolu/NAGIO@enellikle
/usr/local/etc/NAGIO¥Rdizini alt ndadosya_ad .cfg-sampleeklinde bulunur. Burada bu
dosyalar tizerinde de iklikler yap larak tan mlamalar yap Int r. Oncelikle bu
dosyalar ndosya_ad .cfg ekline getiriimesi gerekmektedir. Buem her dosya icin teker
teker yap labilece gibi a a daki ufak betiklede yap labilir.

for i in *cfg-sample; do mv $i
“echo $i | sed -e s/cfg-sample/cfg/”; done;

Yap land rmalar senaryo tizerinde gercetidgecektir. Once senaryo verilecek daha sonra
bu senaryo icin NAGIOS yap land rma dosyalar nda yap Imas gerekenktikler ve
etkileri anlat lacakt r. Birinci olarak NAGIOS ile izlenmek istamaakineler ve ¢alan
servisler hakk nda bilgi verilecektir.

p adresi:192.168.0.1
Hostname:www.denememakinesi.com.tr
Cal an servisler: ftp , http , pop

p adresi : 192.168.0.2
Hostnmame:www.denememakinesi2.com.tr
Cal an servisler:dns, ssh

p adresi : 192.168.0.3
Hostnmame:www.denememakinesi3.com.tr
Cal an servisler: ftp



p adresi : 192.168.0.4
Hostnmame:www.denememakinesi4.com.tr
Cal an servisler: http , pop , smtp ,ssh

p adresi : 192.168.0.5
Hostnmame:www.denememakinesi5.com.tr
Cal an servisler: http

Ik 3 makine bsd ,4. makine Linux ve son makinede solaris olarak grupland r lacak
(hostgroup). bsd grubuna dahil olanlar icin bsd iketigrubu , linux grubuna dabhil olanlar
icin Linux ileti im grubu son olarak da solaris grubuna dahil olanlar icinde solarignieti
grubu oluturulacakt r.

Bu yap Uzerinde NAGIOS’un cainas icin gereken yap land rmalar icin gerekli bolumler
anlat lacakt r. Oncelikle NAGIOS'un ana yap land rma dosyas ndaiakonfigiirasyon
yap laca na karar verilmelidir. Yap land rma tek bir dosyada yap lagibi (servisler ,
hostlar vs tek bir dosyada tan mlanabilir) ayr ayr dosyalarda da tanatalayap labilir.
zlenecek makine yada servis say s cok fazla ise tek bir dosyadan gamiayapmak
NAGIOS yonetimini zorlat racakt r. Bunun igin tan mlamalar ayr ayr dosyalarda yapmak
daha mantkldr.

NAGIOS kurulumu ile 6n tan ml gelen drnek dosyalar tGzerinde énemli gorulen
de i iklikler yap larak anlat lacakt r. Dier de erler secimlik olup istee gore dei tirilebilir.
NAGIOS icin ana yap land rma dosya$AGIOS.cfglir. Oncelikle bu dosyada gerekli
yap land rma dosyalar n n yerleri belirtiimelidir. Yap land rma doayalda kullan lari #
“i areti ac klama sat r n ifade etmektedir NAGIOS taraf ndan dikKatenaz

7. ORNEK NAGIOS YAPILANDIRMASI

NAGIOS.CFG

cfg_file=/usr/local/etc/NAGIOS/checkcommands.cfg
cfg_file=/usr/local/etc/NAGIOS/misccommands.cfg
cfg_file=/usr/local/etc/NAGIOS/contactgroups.cfg
cfg_file=/usr/local/etc/NAGIOS/contacts.cfg
cfg_file=/usr/local/etc/NAGIOS/hostgroups.cfg
cfg_file=/usr/local/etc/NAGIOS/hosts.cfg
cfg_file=/usr/local/etc/NAGIOS/services.cfg
cfg_file=/usr/local/etc/NAGIOS/timeperiods.cfg
resource_file=/usr/local/etc/NAGIOS/resource.cfg

log_file=/var/spool/NAGIOS/NAGIOS.log
NAGIOS_user=NAGIOS
NAGIOS_group=NAGIOS

NAGIOS yap land rmas igin gerekli yap land rma dosyalar n n yierl&NAGIOS
loglar n n tutulaca dosya ve NAGIOS’un ¢almas igin gerekli kullan ¢ /grup
tan mlanm tr.



CHECKCOMMANDS.CFG

define command{
command_name check _smtp
command_line $USER1$/check_smtp -H $HOSTADDR

}

define command{
command_name check_http
command_line $USER1$/check_http -H $HOSTADDR

}

define command{
command_name check_pop
command_line $USER1%$/check_pop -H $HOSTADDRE

}

define command{
command_name check _dns
command_line $USER1$/check_dns -H www.yahoo.

}

define command{
command_name check_ssh
command_line $USER1$/check_ssh -H $HOSTADDRE

}

define command{
command_name check_ftp
command_line $USER1$/check_ftp -H $SHOSTADDRE

}

define command{
command_name check-host-alive
command_line $USER1$/check_ping -H $HOSTADDR

}

ESS$

ESS$

SS$

com -s $HOSTADDRESS$

SS$

SS$

ESS$ -w 3000.0,80% -c 5000.0,100% -p 1

check-host-aliveile belirtilen adresdeki makinenin durumunu kontrol edilir.
command_namelle belirtilen isim/usr/local/libexec/NAGIOSizini alt nda belirtilen
dosyaya referans verir. Her komutun ayr ayr ideeni olabilir. Burada-H —w gibi
de i kenler alm t r. Gerekli bilgi—h yada—help paremetresiyle genilebilir. Ornein
check_sshkomutunun alaca parametreleri renmek igin



#/usr/local/libexec/NAGIOS/check_ssh —help

Usage: check_ssh [-46] [-t <timeout>] [-r <remote
<host>

Options:
-h, --help
Print detailed help screen
-V, --version
Print version information
-H, --hostname=ADDRESS
Host name or IP Address
-p, --port=INTEGER
Port number (default: 22)
-4, --use-ipv4
Use IPv4 connection
-6, --use-ipv6
Use IPv6 connection
-t, --timeout=INTEGER
Seconds before connection times out (default: 1
-r, --remote-version=STRING
Warn if string doesn't match expected server ve
OpenSSH_3.9p1)
-v, --verbose
Show details for command-line debugging (NAGIOS

M SCCOMMANDS.CFG

define command{

command_name notify-by-email

command_line Jusr/bin/printf "%b" "***** NAGIOS
**:x\n\nNotification Type: SNOTIFICATIONTYPES$\n\nS
$SERVICEDESCS$\nHost: $HOSTALIAS$\nAddress: $SHOSTADD
$SERVICESTATES$\n\nDate/Time: SLONGDATETIME$\n\nAddi
Info:\N\n$SERVICEOUTPUTS$" | /usr/bin/mail -s "** $N
$HOSTALIAS$/$SERVICEDESCS is $SERVICESTATES **" $CO

}

define command{
command_name host-notify-by-email
command_line Jusr/bin/printf "%b" "***** NAGIOS

**rx\n\nNotification Type: SNOTIFICATIONTYPE$\nHos
$HOSTSTATES$\nAddress: SHOSTADDRESSS$\nIinfo: $HOSTOUT
$SLONGDATETIMES$\n" | /usr/bin/mail -s "Host $HOSTSTA
$HOSTNAMES$!" SCONTACTEMAILS

}

version>] [-p <port>]

0)

rsion (ex:

may truncate output)

ervice:

RESS$\nState:

tional

OTIFICATIONTYPES$ alert -
NTACTEMAIL$

t: SHOSTNAMES$\nState:
PUT$\n\nDate/Time:
TES$ alert for

NOT: command_name ile balay p SCONTACTEMAILS ile biten sat r tek bir satrd r.
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misccommands.cfipsyas nda bildirimlerin nas | yap lacdan mlanm t r. Belirtilen
servislerde yada makinelerde belirtilen durumlarda kullan ¢ ya goncekilmail iceriide
belirtimektedir.

CONTACTS.CFG

define contact{
contact_name linux
alias System Adm in
service_notification_period  24x7
host_notification_period 24x7
service_notification_options  w,u,c,r
host_notification_options d,r
service_notification_commands notify-by- email
host_notification_commands host-notif y-by-email
email linux@malil adresi.com.tr

}

define contact{
contact_name bsd
alias System Adm in
service_notification_period  24x7
host_notification_period 24x7
service_notification_options  w,u,c,r
host_notification_options dr

service_notification_commands notify-by- email
host_notification_commands host-notif y-by-email
email bsd@mailad resi.com.tr
}
define contact{

contact_name solaris

alias System Adm in

service_notification_period 24x7

host_notification_period 24x7

service_notification_options w,u,c,r

host_notification_options dr

service_notification_commands notify-by- email

host_notification_commands host-notif y-by-email

email solaris@ma iladresi.com.tr
}

contacts.cfglosyas nda belirtilen durumlarda mail yolu ile bildirim yap lacake
tan mlanmaktad r. Burada dikkat edilmesi gereken husrgact nameparemetresine
verilecek olan deerin contactgroups.cfglosyas nda iletim gruplar oluturulurken
kullan lacak olmas d r. NAGIOS yap land rma dosyalar kapsama maatgore dizenlenir.
leti im icin olu turulancontacts.cfglosyas ndaki deer ileti im gruplar oluturmak icin
contactgroups.cfglosyas nda tan mlan r ve bu @ede istenilen servisi tan mlamak icin er
yap land rma dosyalar nda tan mlan r. Bakilde de erler birbirine aktar I r.

11



contacts.cfg contactgroups.cfgematize edilelebilir. Ayn ekildehosts.cfglosyas nda
yap lan tan mhostgroups.cfglosyas na referans olarak iletilosts.cfg hostgroups.cfg

CONTACTGROUPS.CFG

define contactgroup{
contactgroup_name linux-admins

alias Linux Mail Admin
members linux

define contactgroup{
contactgroup_name  bsd-admins

alias Bsd Mail Admin
members bsd
}

define contactgroup{
contactgroup_name  solaris-admins

alias Solaris Mail Admin
members solaris

contact.cfgdosyas ndaontact_nameparemetresiyle verilen derler burada gruplar
olu turulurkenmembersde erine referans olarak verilir. Burada oldugibi contact.cfg
dosyas nda“contact_name solaris” olarak tan mlanan der contactgroups.cfglosyas nda
members paremetresine aynen aktartim

HOSTS.CFG

define host{

name generic-host
notifications_enabled 1
event_handler_enabled 1
flap_detection_enabled 1
failure_prediction_enabled 1
process_perf data 1

retain_status_information 1
retain_nonstatus_information 1
register 0

}

12



define host{

use generic-host
host_name freebsd
alias --
address 192.168.0.1
check_command check-host-a live
max_check_attempts 10
notification_interval 10
notification_period 24x7
notification_options d,r
contact_groups bsd-admins
}
define host{
use generic-host
host_name openbsd
alias -
address 192.168.0.2
check_command check-host-a live
max_check_attempts 10
notification_interval 10
notification_period 24x7
notification_options d,r
contact_groups bsd-admins
}
define host{
use generic-host
host_name linux
alias --
address 192.168.0.3
check_command check-host-a live
max_check_attempts 10
notification_interval 10
notification_period 24x7
notification_options dr
contact_groups linux-admins
}
define host{
use generic-host
host_name solaris
alias --
address 192.168.0.4
check_command check-host-a live
max_check_attempts 10
notification_interval 10
notification_period 24x7
notification_options d,r
contact_groups solaris-admi ns



define host{

use generic-host
host_name netbsd
alias --
address 192.168.0.5
check_command check-host-a
max_check_attempts 10
notification_interval 10
notification_period 24x7
notification_options d,r
contact_groups bsd-admins
}

Bata tan mlanameneric-hostbitin tan mlamalar icin gecerlidir ve olmas zorunludur

Ayn ekildeservices.cfglosyas ndadgeneric-servicetan m n nda yap Imas gereklidir.

hosts.cfglosyas nda izelenmek istenen makineler tan mlanmaktad r. Burada dikkat edilmes
gereken baz noktalar bulunmaktadhost_nameparemetresiyle verilen der di er

yap land rma dosyalar na referans verilmektedienilen bir isim verilebilialias ilede daha
ac klay c isimler verilebiliraddressde eri ilede izlenecek makinenin ip adresi belirtiltri
contact_groupsde eri ilede iletilerin gbderilece grup belirtilmi tir. Mailler bu gruba dabhil

kullan c lara iletilecektir.

HOSTGROUPS.CFG

define hostgroup{
hostgroup_name bsd

alias BSD
members freebsd , netbsd , openbsd
}

define hostgroup{
hostgroup_name linux
alias LINUX
members linux

}

define hostgroup{
hostgroup_name solaris

alias SOLARIS
members solaris
}

NAGIOS ile makine gruplar olturulabilir. Web arabiriminden izlendnde oluturulan

gruplar izlenebilir.
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Service Overview For All Host

Groups
BSD (bsd LINUX (linux) SOLARIS (solaris)
freebsd |UP 30K Qﬂ?‘ﬁ_ l@up | 20K ‘@\ @ﬁ_ solaris [UP | 10K ‘Q ﬁ‘f}.
nethsd (P 1ok | QTP
‘ogenbsd |UP | 40K ‘Q ﬁ\nﬂ.
CG .CFG

main_config_file=/usr/local/etc/NAGIOS/NAGIOS.cfg
physical_html_path=/usr/local/share/NAGIOS
url_html_path=/NAGIOS

use_authentication=1

RESOURCES.CFG

$SUSER1$=/usr/local/llibexec/NAGIOS

SERV CES.CFG

define service{
name generic-serv ice ;
active_checks_enabled 1 ;
passive_checks_enabled 1 ;
parallelize_check 1 ;
obsess_over_service 1 ;
check_freshness 0 ;
notifications_enabled 1
event_handler_enabled 1 ;
flap_detection_enabled 1 ;
failure_prediction_enabled 1 ;
process_perf_data 1 ;
retain_status_information 1 ;
retain_nonstatus_information 1 ;
register 0 ;
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define service{

use generic-serv
host_name freebsd
service_description POP
is_volatile 0

check_period 24x7
max_check_attempts 2
normal_check_interval 5
retry_check_interval 1
contact_groups linux-admins
notification_options w,u,c,r
notification_interval 10
notification_period 24x7
check_command check_pop

define service{

use generic-serv
host_name freebsd
service_description HTTP
is_volatile 0

check_period 24x7
max_check_attempts 2
normal_check_interval 5
retry_check_interval 1
contact_groups bsd-admins
notification_options w,u,c,r
notification_interval 10
notification_period 24x7
check_command check_http

define service{

use generic-serv
host_name freebsd
service_description FTP
is_volatile 0

check_period 24x7
max_check_attempts 2
normal_check_interval 5
retry_check_interval 1
contact_groups bsd-admins
notification_options w,u,c,r
notification_interval 10
notification_period 24x7
check_command check_ftp

define service{

use generic-serv
host_name openbsd
service_description POP
is_volatile 0

check_period 24x7
max_check_attempts 2
normal_check_interval 5
retry_check_interval 1
contact_groups bsd-admins
notification_options w,u,c,r
notification_interval 10
notification_period 24x7
check_command check_pop
}

ice ;

ice ;

ice ;

ice
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define service{

use generic-serv
host_name openbsd
service_description SMTP
is_volatile 0

check_period 24x7
max_check_attempts 2
normal_check interval 5
retry_check_interval 1
contact_groups bsd-admins
notification_options w,u,c,r
notification_interval 10
notification_period 24x7
check_command check_smtp

define service{

use generic-serv
host_name openbsd
service_description HTTP
is_volatile 0
check_period 24x7
max_check_attempts 2
normal_check interval 5
retry_check_interval 1
contact_groups bsd-admins
notification_options w,u,c,r
notification_interval 10
notification_period 24x7
check_command check_http
}

define service{
use generic-serv
host_name openbsd
service_description SSH
is_volatile 0
check_period 24x7
max_check_attempts 2
normal_check_interval 5
retry_check_interval 1
contact_groups bsd-admins
notification_options w,u,c,r
notification_interval 10
notification_period 24x7
check_command check_ssh

define service{

use generic-serv
host_name linux
service_description DNS
is_volatile 0

check_period 24x7
max_check_attempts 2
normal_check_interval 5
retry_check_interval 1
contact_groups linux-admins
notification_options w,u,c,r
notification_interval 10
notification_period 24x7
check_command check_dns
}

ice

ice

ice

ice
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define service{

use generic-ser vice ;
host_name linux

service_description SSH

is_volatile 0

check_period 24x7

max_check_attempts 2

normal_check_interval 5

retry_check_interval 1

contact_groups linux-admin S
notification_options w,u,c,r

notification_interval 10

notification_period 24x7

check_command check_ssh

define service{

use generic-ser vice ;
host_name solaris
service_description HTTP
is_volatile 0
check_period 24x7
max_check_attempts 2
normal_check_interval 5
retry_check_interval 1
contact_groups solaris-adm ins
notification_options w,u,c,r
notification_interval 10
notification_period 24x7
check_command check_http
}
define service{
use generic-ser vice
host_name netbsd
service_description FTP
is_volatile 0
check_period 24x7
max_check_attempts 2
normal_check_interval 5
retry_check_interval 1
contact_groups linux-admin S
notification_options w,u,c,r
notification_interval 10
notification_period 24x7
check_command check_ftp
}

host_namaeile verilen deerhosts.cfglosyas nda belirtilen der olmal d t hosts.cfg
dosyas nda belirtilen derlerservices.cfglosyas na referans olarak kullan | r.
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T MEPER ODS.CFG

define timeperiod{
timeperiod_name 24x7

alias 24 Hours A Day, 7 Days A We
sunday 00:00-24:00
monday 00:00-24:00

tuesday 00:00-24:00
wednesday 00:00-24:00
thursday 00:00-24:00
friday 00:00-24:00
saturday 00:00-24:00

Burada c¢al ma saatlerini temsil edd¢imepeiods.cfglosyas belirtilmitir.

define timeperiod{
timeperiod_name workhours
alias "Normal" Working Hours
monday 09:00-17:00
tuesday 09:00-17:00
wednesday 09:00-17:00
thursday 09:00-17:00
friday 09:00-17:00
}

Burada cal ma saatleri d ndaki saatleri temsil eddimepeiods.cfglosyas belirtilmitir.

define timeperiod{
timeperiod_name nonworkhours

alias Non-Work Hours
sunday 00:00-24:00
monday 00:00-09:00,17:00-24:00

tuesday 00:00-09:00,17:00-24:00
wednesday 00:00-09:00,17:00-24:00
thursday 00:00-09:00,17:00-24:00
friday 00:00-09:00,17:00-24:00
saturday 00:00-24:00

}

ek

Burada ise ¢calma saatleri d ndaki saatleri temsil edd¢imeperiods.cfglosyas belirtilmitir.

ste e goretimeperiods.cfglosyas dizenlenebilir.
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Host Status Details For All Host

Groups
freehsd ﬁ\ uF 12-02-2005 09:33:44 Od Th10m 27= PING OW - Packet loss = 0%, RTA =0.30 ms
lirz ﬁ\ P 12-02-2005 09:34:14 0d 7k 10m 0= PIMNG O - Packet loss = 0%, RTA = 0.25 ms
nethsd ﬁ\ P 12-02-2005 09:37:54 Od 7h Bm 22= PIMNG O - Packet loss = 0%, RTA = 0.09 ms
openked ﬁ\ P 12-02-2005 09:34:44 0d 7k 9m 33s PIMG Ok - Packet loss = 0%, RTA = 0.37 ms
solaris ﬁ\ P 12-02-2005 09:37:04 0d 7k 7in 165 PING OW - Packet loss = 0%, RTA = 0.33 ms

5 Matching Host Entries Displayed

Yap land rma dosyalar ayarland ktan sonra yap land rma dosyalar n n kontrolini
gercekletirmek icin /NAGIOS tam_yol —v
INAGIOS_ana_yap land rma_dosyas n n_tam_yolueklinde bir komut ile bu iem
gercekletirilebilir.

# /usr/local/bin/NAGIOS -v /usr/local/etc/NAGIOS INAGIOS.cfg

Burada NAGIOSun tam yolu yaz Imal d r kuruluma gérede farkl bir dizindelolaBu
komut cal t r Imadan 6ncéwhereis* komutuyla tam yolu ¢&renilmelidir.

# whereis NAGIOS
NAGIOS: /usr/local/bin/NAGIOS
#

/usr/local/etc/NAGIOS/NAGIOS.ciigde NAGIOSu’un ana yap land rma dosyas n n tam
yolu belirtiimelidir. Bu komutun ¢ kt s yap land rma dosyalar nda yap Inata ve sebepleri
olcakt r. Bu dorultuda yap land rma dosyalar kontrol edilip hatalar giderilebilir. Er
yolunda gittiyse eer buna benzer bir ¢ kt al nacaktr.

Total Warnings: 0
Total Errors: 0

Things look okay - No serious problems were detected during the pre-flight check

~Bunun d nda NAGIOS.cfg dosyas nda belirtilen log dosyas ndanda hatalar takip edilebili
Ontan ml olarak bu dosyan n yéviar/spool/NAGIOS/NAGIOS.logur. “‘NAGIOS.cf

dosyas nda @ daki ekilde tan mlan.

log_file=/var/spool/NAGIOS/NAGIOS.log

# tail /var/spool/NAGIOS/NAGIOS.log

komutu ile NAGIOS taraf ndan uretilen loglar takip edilebilir.

Yap land rma dosyalar n n tan mlanmas ndan sonra NAGIOR&thabilir. NAGIOS ceitli
ekillerde balat labilir.
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8. NAGIOS CALI TIRILMASI
6.1 On Planda Cal trmak Ve Hata Ay klama

NAGIOS on planda cakrild nda yap land rma dosyalar nda bir hata vars éunlar
ekranda gosterir. Bliekildeyap land rma dosyalar nda meydana gelecek hatalar igin hata
ay klama yontemi olarak da kullan labilistenirse ¢ kt s bir dosyaya yonlendirilebilir ve
daha sonra bu dosyadan hatalar izlenebilir. édilde sorunsuz birekilde ¢al trid nda
ayn kabuktan b&a i lem yap lamaz. Genellikle NAGIOS’u datmak icin deil hata
ay klama icin tercih edilir. Calt rmak i¢cin/NAGIOS_tam_yolu
INAGIOS_ana_yap land rma_dosyas

# /usr/local/bin/NAGIOS /usr/local/etc/NAGIOS/NAGI 0S.cfg

ekran ¢ kt lar n bir dosyaya yonlendirmek iginde

# lusr/local/bin/NAGIOS /usr/local/etc/NAGIOS/NAGI 0S.cfg > NAGIOS log

komutu i letilebilir. Bulunulan dizindéNAGIOS _log “ ad ndan bir dosya olacakt r. Bu
dosyada varsa hata mesajlar da bulunacaktr.

Durdurmak i¢cin CTRL + C tutak m kullan labilir. Yada ps komutuyla ¢cain NAGIOS
surecleri oldaralar.
# ps —auwx | grep ‘NAGIOS’

komutu ile NAGIOS pid'si drenilip “kill” komutuyla cal an siirece son verilir.

# kill -9 NAGIOS_pid_no

6.2 Arka Planda Cal trmak

NAGIOS'u arka planda ¢lt rmak icin“&” paremetresi kullan labilir. Buekilde yeni
kabuk agmadan ayn kabukla ¢dabilir.

# [usr/local/bin/NAGIOS /ustr/local/etc/NAGIOS.cfg &

“jobs” komutuylada arka planda caln surecler drenilebilir.

# jobs

[1]+ Running [usr/local/bin/NAGIOS

Jusr/local/etc/NAGIOS/NAGIOS.cfg & (wd: /usr/local /libexec/NAGIOS)
#
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6.3 Daemon Olarak Cal trmak

NAGIOS’'u daemon olarak catl rmak icin“—d” paremetresi kullan labilir.
INAGIOS _tam_yolu /NAGIOS_ana_yap land rma_dosyas _tam_yolu

# [usr/local/bin/NAGIOS -d /usr/local/etc/NAGIOS.c fg
komutu ile NAGIOS daemon olarak calr I r.

NOT: FreeBSD letim sisteminde balang ¢ beti i cal trlarak NAGIOS ba lat labilir.

# /usr/local/etc/rc.d/NAGIOS.sh start

9. NAGIOS WEB ARAB RM N KULLANMAK

NAGIOS web arabiriminden izlemek icin Apache yad&hbair web server kurulu olmas
gerekmektedir. Bunun yan nda ayr ca gd kitiiphanesinin de kurulu olmas gerekmektedir.
Apache ve gd kurulumu igittp://www.enderunix.org/docs/apache.ptia ndaki dokiimana
bak labilir. Burada Apache icin gerekli deiklikler anlat lacakt r.

ScriptAlias /NAGIOS/cgi-bin "/usr/local/galkan/cgi- bin/"
<Directory "/usr/local/galkan/cgi-bin">

Options ExecCGl

AllowOverride  None

Order allow,deny

Allow from alll

AuthName "NAGIOS Access"

AuthType Basic

AuthUserFile  /usr/local/etc/NAGIOS/htpasswd.us ers
Require valid-user

</Directory>

Alias INAGIOS "/usr/local/www/data/NAGIOS"

<Directory "/usr/local/www/data/NAGIOS/share">

Options None

AllowOverride  None

Order allow,deny

Allow from alll

AuthName "NAGIOS Access"

AuthType Basic

AuthUserFile  /usr/local/etc/NAGIOS/htpasswd.us ers
Require valid-user

</Directory>
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“ScriptAlias /INAGIOS/cgi-bin”  "/usr/local/galkan/cgi-bin/"ile NAGIOS kurulumunda
“--with-cgiurl * de eri ile belirtilen dizine eriim alias tan mlanmt r.

Alias /INAGIOS "/usr/local/www/data/NAGIOS'ilede --with-htmurl” de i keni ile
belirtilen dizin i¢i alias tan mlanmt r. Yap lan dei ikliklerin etkin olmas i¢in apache
yeniden baat Imal d r. Apache’nin yeniden bkat Imas ylahttp://makine_ad /NAGIOS

eklinde NAGIOS’a web arabiriminden am yap labilir.

NAGIOS arabirimine yetkisiz kilerin girmesi istenmeyen bir durum oturaca igin bu
durumu engellemek icinuse_authentication”de eri kullan I r. “ use_authentication”
de eri cgi.cfgdosyas nda tan mlan‘r use_authentication”de eri ile web arabirimini
kullanmak icin kullan ¢ ad yetkilendirmesinin yap Imas Isa r. Bu deeri aktif hale
getirmek deeri“1” yap Ir.

use_authentication=1

Apache’de ve NAGIOS’da yap lan deikliklerin aktif olmas ic¢in bu iki servis yeniden
balat!r.

Gerekli dei ikliklerin yap Imas ndan sonra NAGIOS’a web arabirimindenieriyapmak
istendi inde ekrana kullan ¢ vafresini soran bir ekran ¢ kacakt r. Bu yap lan dliklerin
do ru oldu unu gésterir. Web arabiriminden kullan ¢ yetkilendirmesi yapabilmek ici
Apacheile birlikte gelen htpasswd” komutu kullan I r.

htpasswd —c /usr/local/etc/NAGIOS/etc/htpasswd.users kullan_ad

“-c” parametresi ilk defa kullan ¢ olwruluyorsa verilmelidir. Daha sonra a¢ lacak olan
kullan c lar icin komut aa daki ekilde kullan Imal d .

htpasswd /usr/local/etc/NAGIOS/etc/htpasswd.users kullan cad

# htpasswd /usr/local/etc/NAGIOS/htpasswd.users gal kan
New password: <sifre>

Re-type new password: <sifre>

Adding password for user galkan

#

htpasswdkomutunun ¢alt r Imas n n ard ndarusr/local/etc/NAGIO&lt nda
htpasswd.usersad nda kullan ¢ ad vdfrelerinin sakland bir dosya oluturulacakt r.
Burada verilen 6rnee gore gelen ekrana kullan ¢ ad olatgklkan” ifre olarakdd'sifre”
verilerek web arabirimine giriyap | r. NAGIOS sadeceaise_authenticationde erini
kullanmam kendi icinde de istedi kullan c ya istedii linkleri gérmesini salam tr .Bu
de erlerin aktif ve belirtilen kullan c lar belirtmesi laz md r. Bu @eler aktif hale
getirilmemi se eer aa daki gibi bir hata mesaj al nacaktr.

It appears as though you do not have permission to view information for any of the services
you requested...

If you believe this is an error, check the HTTP server authentication requirefoents
accessing this CGI

and check the authorization options in your CGI configuration file
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Paremetre olarak kullan ¢ ad al rlar. Genel ygpesemetre_ad ==<userl>
eklindedir. Birden fazla kullan ¢ ad tan mlamak iginserl>, <user2>eklinde tan mlama
yap | r. Ornein galkan kullan ¢ s n btlin servisleri izleyebilmesi icin ekilde tan mlama

yap | r.

authorized_for_all_services=galkan

Kullan lan paremetreler a da belirtilmi tir.Ayr nt lar icin
http://INAGIOS.sourceforge.net/docs/2 0/configcgi.html#authorized for systermatifor
ba na bavurulabilir.

authorized_for_system_information=<user1>,<user2>,< user3>,...<usern>
authorized_for_system_commands=<userl>,<user2>,<use r3>,...<usern>
authorized_for_configuration_information=<user1>,<u ser2>,<user3>,...<usern>
authorized_for_all_hosts=<userl>,<user2>,<user3>,.. .<usern>
authorized_for_all_host_commands=<userl>,<user2>,<u ser3>,...<usern>
authorized_for_all_services=<userl>,<user2>,<user3> ,...<usern>
authorized_for_all_service_commands=<userl>,<user2> ,<user3>,...<usern>

De i ikliklerin etkin hale getirilmesinden sonra gelen ekranda kullan ¢ adfree
yaz larak web arabirimine giriyap | r. E er “use_authentication=1"de eri“0” yapIm sa
http://nakine_ad /NAGIOS$azan herkes higbir yetkilendirme istemeden web arabirimini
kullanabilir.

10. NAGIOS'DA GUVENL K

NAGIOS root kullan ¢ s n n haklar yla ¢atir Imamal d r. Yasp land rma dosyas nda
“NAGIOS user” ve “NAGIOS_group” paremetreleriyle belirtilenrbot” kullan c s
haklar na sahip olmayana bir kullan c ile ¢af Imal d r. E er root haklar na sahip olmas
gereken bir plugin yadaeVent_handler” paremteresi varsa bunlaudo” ile
cal trimaldr.

harici_komut (external_command) paremetresi 6n tan ml kapahtlyac olmad sirece
bu de er kapal ekilde tutulmal dr.

11. OLASI HATALAR VE COZUMLER

Oncelikle yap land rma dosyas nda bir tan mlama hatas yap | p yap Inkantrol
edilmelidir. Bu /INAGIOS_tam_yolu -v
INAGIOS_ana_yap land rma_dosyas _tam_yolueklinde 6 renilebilir.
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# /usr/local/bin/NAGIOS -v /usr/local/etc/NAGIOS INAGIOS.cfg

Yap land rma dosyalar nda bir hata yap Isa e er hata mesaj buradan takip edilerek
tekrar kontrol ederek ¢ozulmelidir. Yada NAGIOS 6n plandatgalarak ayn ekilde hata
mesajlar izlenebilir.

Bunun yan nda NAGIOS log dosyas da kontrol edilmelidir. On tan ml olarak
Ivar/spool/NAGIOS/NAGIOS.|ladpsyas nda loglar tutulur.

# tail /var/spool/NAGIOS/NAGIOS.log

[1133446138] NAGIOS 2.0b5 starting... (PID=21690)

[1133446138] LOG VERSION: 2.0

[1133446138] Finished daemonizing... (New PID=21691 )
# tail /var/spool/NAGIOS/NAGIOS.log

[1133446138] NAGIOS 2.0b5 starting... (PID=21690)

[1133446138] LOG VERSION: 2.0

[1133446138] Finished daemonizing... (New PID=21691 )
#

Yap land rma dosyalar nda bir problem yoksa NAGIOS’un talndan emin olunmal d r.
Bu“ps” komutuyla izlenebilir.

# ps —auwx | grep ‘NAGIOS’

NAGIOS 21691 0.0 0.4 32201924 ?? Ss 2:08 PM 0:00.01
/usr/local/bin/NAGIOS -d /usr/local/etc/NAGIOS/NAGI 0S.cfg
#

NAGIOS’un ¢al t ndan emin olunmal d r. Ayr ca NAGIOS' ncal  kullan ¢ /gurutun
gereklidizin/dosyaeri im haklar kontrol edilmelidir.

NAGIOS cal yor fakat belirtilen servis yada makinenin kontrolt yap Im yorsa 6ncelikle
pluginlerin cal p cal mad kontrol edilmelidir. Pluginlefusr/local/libexec/NAGIOSizini
alt nda bulunur. Ornen 192.168.1.1 makinesi lizerinde ssh (port 1981)servisini kontrol
edilmek isteniyor. Yap land rma dosyalar nda bir hata yok NAGIOS gafsa

# cd /usr/local/libexec/NAGIOS
# ./check_ssh —help

komutu ile ‘theck ssh”pluginin ald paremetreler Genilmelidir.Burada ssh servisinin
1981 portundan hizmet verdidi Gnulma tar.

# ./check ssh —H 192.168.1.1 —p 1981
SSH OK - OpenSSH_4.2p1 FreeBSD-20050903 (protocol 2 .0)
#

pluginin cal p cal mad kontrol edilerek hata giderilebilir. Aynekilde yap land rma
dosyas ndaki tan mlamalarda hata yok NAGIOS ve pluginler gaf fakat belirtilen ekilde
uyar al nam yorsa. Ornén s k kullan lan mail yolu ile bildirimler al nam yorsaer
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hosts.cfgve services.cfglosyas nda ki “contact_groups” vedtification_option%

de i kenler ve deerleri kontrol edilmelidir. Ayn ekilde “contacts.cfgve
“contactgroups.cfg” dosyas ndaki dekenler ve deerleride kontrol edilmelidir. Bu derler
do ru fakat mail gondermiyorsa mail komutunun tam yoleedilip misccommands.cfg
dosyas ndaki deerle kar la tr Imal d r. Bunun yan nda komut sat r ndanda mail gonderip
gondermedii kontrol edilmelidir. E er mail gondermiyorsa tizerinde cah mta (Mail
Transfer Agent)yap land rmas kontrol edilmelidir.

Batun bunlar yap Id ktan gerekli servisler (NAGIOS , Apache ) yenidetatbha
de i ikliklerin etkin olmas salanmal dr.

Burada sunulan ¢ézimler sadece yol géstermek amac yla ankat kasinlikle tam bir
¢6zUm bulmak icin anlat Imant r. Daha fazla bilgi icin NAGIOS ana sayfas ndaki
( http://NAGIOS.com dokimanlara , forumlara mail listelerinin iaterine de bak Imal d r.
NAGIOS yap land rma secenekleri ¢ok fazla olan bir programd r. BuradaNAGIOS'u
cal trp gerekli baz servislerin kontroltiniin yap Imas icin yap land rmap Iyn tr.

12. KAYNAKLAR

http://NAGIOS.sourceforge.net/docs/2 0/toc.html
http://www.NAGIOSexchange.org/

Gokhan ALKAN gokhan [at] enderunix [dot] org
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