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MSN PROTOKOLUNU ANALIiZ ETMEK

1.Giris

Msn sunucusuna yapilan tiim baglantilar TCP/IP {izerinden olmaktadir.Msn Messenger 1863. portu
kullanmaktadir.Sunucuya yapilan baglanti asenkrondur. Yaptiginiz bir islem i¢in sunucudan cevap
beklemek zorunda degilsiniz.Mesajlagsmalar sunucu iizerinden yapilmaktadir.Sunucu ile soket
tizerinden baglanti oldugu gibi http protokolii ile de baglanti olabilmektedir.Mesajlasmalar tcp
paketleri ile olmaktadir.

2. Msn Paketlerini dinlemek icin yapilmasi gereken islemler

Burada anlatilanlar aginizda bulunan bir agge¢idinden gecen paketleri dinleyebilmek icindir.Bir
dinleme iglemini yapabilmeniz i¢in pakelerin dinleme yapilacagi makineden ge¢cmek zorundadir.

Her bir paketi yakaladiktan sonra bu paketlerin tcp ve ip basliklarinin uzunluguna bakmamiz gerekir.
Normal bir paketin ip ve tcp baslik uzunlugu minimum 20 byte olmasi gerekir. Yani 20 bytedan daha
diistik olan paketleri dikkate almamamiz gerekir. Tcp ve ip baslik uzunluklarin tutuldugu alan 4
bit’dir ve uzunlugun %’ kadar tutulmaktadir.20 byte’lik bir paket i¢in bu alana 5 yazilmaktadir.Biz
buradaki degeri 4 ile ¢arptigimizda paketin baslik uzunlugunu elde ederiz.

Paketleri yakaladiktan sonra bu paketlerin hangilerinin msn paketleri oldugunu belirlememiz gerekir.
Bunu da port numarasina bakarak yapabiliriz. Aslinda port numarasina bakarak bunu tam olarak
belirleyemeyiz.Ciinkii aym portu kullanan baska uygulamalarda olabilir.Ip numarasma gore de
yapamayiz c¢iinkii her baglanti i¢cin hemen hemen ip numaras: farkli olabilmektedir. Bu yiizden
performans i¢in en iyi yontem port numaralarina bakarak dinleme yapmaktir.Bunun i¢cinde msn
sunucusunun kullandig1 1863. port numarasini kullanarak yapacagiz.Msn messenger tcp portokoliinii
kullandig1 i¢in tcp katmanindaki hedef ve kaynak portlarin 1863 olup olmadigina bakacagiz. Kaynak
portu 1863 olan paketler msn sunucusundan gelen paketler, hedef portu 1863 olan paketler ise
istemciden sunucuya giden paketlerdir.

Paketlerin port numarasina baktiktan sonra bunlarin bir tcp paketi olup olmadigini aragtiracagiz.
Bunun i¢inde ip katmanindaki protokol bilgisine bakmamiz gerekir. Bu bize ip katmanindan sonraki
bir iist protokoliin hangi protokol oldugunu gostermektedir.

Paketlerin tcp paketi olduguna karar verdikten sonra bu paketlerin veri tasiyip tasimadigini
bulmamiz gerekir.Bunu yapmak i¢in paketlerin biiyiikliiglinden yararlanacagiz. Ip katmaninda
paketin toplam uzunlugunun tutuldugu 16 bitlik bir alan bulunmaktadir. Bu alan paketin ip baslik
uzunlugu ,tep baslik uzunlugu ve verinin biiyiikliigiiniin toplamidir.Yani minimum baglik uzunluklar1
olan ve 12 byte bir veri tagiyan paket i¢in toplam uzunluk alanindaki deger 52°dir. 20 byte ip baslik
uzunlugu, 20 byte tcp baslik uzunlugu ve 12 byte verinin toplamidir. Burada bu paketin veri tasiyip
tagimadigini anlamak i¢in tcp ve ip baslik uzunluklarini toplayip ip katmanindaki toplam uzunluk
degerinden ¢ikarmamiz gerekir. Yani az dnceki 6rnekte 52 byte’lik bir paket icin 20+20 =40 byte ve
52-40=12 byte veri oldugunu buluruz.

Bu islemden sonra c¢ikan deger sifirdan biiyiik ise bu paketin veri tasidigini anlariz ve buradaki
veriyi alarak msn protokoliine ait bilgiyi elde etmis oluruz. Yalniz Bu fragmentation olan paketler
icin ek islemler yapmamiz gerekir.Makalenin devaminda Ip fragmentation ve reordering islemlerini
anlatacagim.
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Fragmentation olan paketlerdeki verileri birlestirebilmemiz icin ip katmanindaki more fragment biti
,dont fragment biti ve identification kismma bakmamz gerekir. Ik olarak dont fragment bitine
bakacagiz. Eger bu dont fragment biti 1 ise bu verinin fragmentation yapilmadigin1 gosterir. Eger 0
ise verinin fragmentation yapildigin1 gostermeyebilir. Bu sirada more fragment bitine de bakmamiz
gerekir.Eger more fragment biti 1 ise bunun fragmentation yapildigin1 gdsterir.Ama verinin son
parcasinda more fragment biti 0 olacagi i¢in identification kismma da bakmamiz gerekir.Bir
identification lisetesi tutup her bir fragmantation pargasinin identification kismina bakarak
karsilagtirmamiz gerekir. Boylelikle fragmentation olan paketleri anlayabiliriz. Verileri birlestirirken
dikkat etmemiz gereken sey ise verinin ilk parcasi tasiyici katmanindan (transport layer) sonra
geldigi, bundan sonraki parcalarda verinin bulundugu kisim hemen ip katmanindan sonra
gelmektedir.

Tcp paket reordering & reassembly

Msn mesajlar1 pargalara ayrilarak yollanabilir. Bizim yapmamiz gereken bunlar1 birlestirmektir.
Bunun i¢inde tcp katmanindaki push flag’inden yararlanacagiz. Tcp push flag’i bize pakette veri
olup olmadigim1 gostermektedir . Yalniz bu reordering & reassembly gerektiren paketler i¢in gecerli
degildir. Yani verinin parcalarimi tasiyan ilk pakette push flag 1 olmakta sonraki parcalarinda ise
push flag 0 olmaktadir. Biz bunu kullanarak verileri birlestirecegiz. Yapmamiz gereken sadece ikinci
bir push flagi 1 olan paketleri gorene kadar verileri buffer etmektir.

Asagidaki sekilde oldugu gibi 1. paketin push flagi ‘1’ , 2. ve 3. paketin push flagi ‘0’ , 4. paketin
push flagi ise ‘1’ degerindedir. Yukarida anlatildig1 gibi ikinci bir push flagi set edilmis paket gérene
kadar verileri birlestirmemiz gerekir.Yani 2,3,4 nolu paketlerin verileri birlestirilmesi gerekir. 1.
paket baska bir verinin pargasini tagimaktadir. 2,3,4 nolu paketleri birlestirdigimizde biz “FOOBAR”
degerini elde edecegiz.

1. Paket 2 Paket 3.Paket 4 Paket

Y2 FOo Bi I

Push Flag : 1 Push Flag: 0 Fush Flag : 0 Fush Flag:1



3. Msn Protokolii
Kisaca dinlemek icin yapilmasi gereken adimlar1 anlattiktan sonra kendiniz basit bir sniffer yazacak
kadar msn protokoliinden bahsedecegim.

CALL: Bir kisi ile sohbet etmek istediginiz zaman CALL mesaj1 yollanir. Kars1 tarafta buna
JOI mesaj1 ile cevaplar. Bu durumda iki kisi sohbete baglayabilir.Cagrilmak istenen kisinin
mail adresi parametre olarak yollanmaktadir.Asagidaki mesajin en sonunda \r\n karakteri
goriilmektedir. Bu her mesajn sonunda bulunmaktadir. Ilgili mesajdaki satirin bittigini
gostermektedir.

Ornek Bir CALL mesajt

CAL 2 ornek@hotmail.com

JOI: Call mesajma karsilik cevap olarak verilir. JOI mesajinda parametre olarak sohbete
katilan kisinin mail adresi bulunmaktadir.Boylelikle sohbet baslayabilir.

JOI ornek@hotmail.com Name 123\r\n

OUT:Sunucu ile baglanti kapatilmak istendiginde yollanir. Herhangi bir paramteresi
bulunmamaktadir.

OUT \r\n

BYE:iki tiirli BYE mesaji bulunmaktadir.Birincisi bir kisi out mesajini yollayip sunucu ile
baglantisint kopardig1 zaman kisinin oturumunda bulunan online kisilere yollanarak offline oldugu
bildirilir.Bu mesaj asagidaki gibidir.

BYE ornek@hotmail.com \r\n

Diger bye mesaj1 ise sohbet sonlandirildiginda yollanir. Diger bye mesajindan farkli olarak en son
parametresi 1 olmaktadir.

BYE ornek@hotmail.com 1 \r\n

MSG:Mesaj yollanmak istendiginde server’a yollanan mesaj tipidir. Parametre olarak kisinin
yolladigi mesaj, msn client programmin adi, karakter kodlamasi, kisinin yazdigi mesaj
bulunmaktadir MSG mesajlarinin bazilar1 mail adresi igerebilmektedir. Mail adresi igeren msg
mesajlar1 sohbet yapilan kisiden gelen mesajlardir.Buradaki mail adresi mesaji yollayan kiginin mail
adresidir. Mail adresi icermeyen msg mesajlar1 ise sohbet yaptigimiz kisiye yollanilan mesajlardir.
Asagidaki drnekten birincisi sohbet yapigimiz kisiye yollanilan mesajdir.ikincisi ise cevap olarak
gelen mesajdir.Mesajin en sonunda \r\n\r\n karakterleri goriilmektedir.Bu yazilan mesajin
baslayacagini gostermektedir.\r\n olanlari ise satirin bittigini gostermektedir.

Ornek bir MSG mesaj:

MSG 4 N 100\r\n

MIME-Version: 1.0\r\n

Content-Type: text/plain; charset=UTF-8\r\n

X-MMS-IM-Format: FN=Arial; EF=I; CO=0; CS=0; PF=22\r\n\r\n
Merhaba Nasilsin



MSG ornek@hotmail.com isim 133\r\n

MIME-Version: 1.0\r\n

Content-Type: text/plain; charset=UTF-8\r\n
X-MMS-IM-Format: FN=Arial; EF=I; CO=0; CS=0; PF=22\r\n

\r\nlyilik
Asagidaki mesaj ise kullanicinin bir mesaj yazdigini gostermektedir.

MSG 7 U 91\r\n

MIME-Version: 1.0\r\n

Content-Type: text/x-msmsgscontrol\r\n
TypingUser: ornek@hotmail.com\r\n

NLN: Msn messenger’daki kullanicinin durum bilgisini géstermektedir.

NLN AWY ornek@hotmail.com ornek%20display%20name 268435492

e NLN - Available

« IDL - ldle

« PHN - On the Phone
« LUN - Out to Lunch
« BSY - Busy

«  AWY - Away

XFR:Notification server’dan switchboard server’a yonlendirme yapabilmek ig¢in istemcinin
gonderdigi mesajdir. Server bu mesaja yine XFR ile cevap verir.

* Mesajin ilk parametresi switchboard server’a yonlendirme yapilacagini bildirmektedir.

o Ikinci parametresi switchboard server’in ip adresidir.

Ugiincii parametresi kimlik dogrulama tipidir. Her zaman CKI olur.

* Dordiincii parametre ise kimlik dogrulama stringidir.Switchboard server’a baglanti
kurulacagi zaman kimligini kanitlayabilmesi i¢in bu string gereklidir.

>>> XFR 15 SB\r\n

<<< XFR 15 SB 207.46.108.37:1863 CKI 17262740.1050826919.32308\r\n



IRO:Switchboard server ile baglant1 kurulduktan sonra size listenizdeki kisiler IRO mesaj1 ile
yollanir.

e JRO mesajinin ilk parametresi size gonderilen kaginci IRO mesaji oldugunu
gostermektedir.Birinci IRO mesaji i¢in 1, ikinci IRO mesaj1 i¢in ise 2 olmaktadir.

o lkinci parametresi ise toplam IRO mesajinin sayisidir.
 Uciincii parametresi listenizdeki kisinin hesap adidur.

* Ddrdiincii parametresi ise kisinin goriinen adidir.
<<<IRO 1 1 2 example@passport.com Mike\r\n

<<<IRO 1 2 2 myname@msn.com My%20Name\r\n
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