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1. ModSecurity Nedir?

ModSecurity Ivan Ristric tarafindan gelistirilen, Apache web sunucusunun bir modiilii olarak
calisan acik kaynak kodlu, tehdit gozetleme ve engelleme sistemidir. Web uygulama giivenlik
duvar olarak da adlandirilan ModSecurity, hem tehdit gézetleme hem de engelleme sistemi
olarak calisabilmektedir. Kisaca yapilandirmasinda gerceklestirilen degerlere gore gelen istek

icin bir aksiyon alir.

2. ModSecurity Nasil Calisir?
ModSecurity Apache web sunucusunun bir modiilii olarak calisir. Istemciden gelen istek ve
sunucu cevabinin analizi agagidaki sekildedir

1. Birinci adimda, istegin bi¢gimi bir dizi géomiilii kontrol tarafindan analiz edilir. Bu

kontroller yapilandirma degerleri kullanilarak degistirilebilir.

2. Ikinci adimda, istek kullanici tarafindan tanimlanan girdi denetimine gider. Ne zaman

bir eslesme olursa, yine kullanici tarafindan tanimlanan olaylar tetiklenir.
3. Istek Apache tarafindan islenir.

4. Eger cikt1 filtreleme aktiflestirilmis ise, ¢ikt1 bir dizi kullanici tanimli ¢ikt1 filtresine

yonlendirilir. Eger bir eslesme olursa belirtilen davraniglar tetiklenir.

Genel olarak ModSecurity ¢alisma prensibi Sekil 1°de gdsterilmistir.
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3. ModSecurity Kayit Bilgisi Tutma Ozelligi Ve Direktifleri
3.1 SecAuditEngine
Denetim kayit bilgisi alma yetenegini aktiflestirmek i¢in kullanilir.
Ornek kullanim: SecAuditEngine On
Alabilecegi degerler:
e On — Biitiin islem bilgileri kayit altina alinir.
e Off — Islem bilgileri kay1t altina alinmaz.
e RelevantOnly — Uyari, hata ya da ilgili oldugu diisiiniilen durum kodlar1 kayit altina
alinir.
3.2 SecAuditLog
Audit kayit bilgisinin tutulacagi kayit dosyasinin tam yolunu belirtmek i¢in kullanilir.
Ornek kullanim: SecAuditLog /var/log/apache/logs/audit.log

Bu dosya agiligta sunucu root haklar ile ¢alistiginda agik halde bulunmaktadir. Root kullanict
haklarina erigim izini bulunmayan kullanicilarin bu dosyaya yazma haklar1 bulunmadigindan

ya da bulundugu dizine yazma izini olmadigindan emin olunmalidir.



Eger arka arkaya kayit bilgi bicimi (serial audit logging format) kullaniliyorsa bu dosya
denetim kayit bilgilerinin (audit logs) saklanmasi i¢in kullanilir. Eger eszamanli (concurrent)
kayit bilgi formati kullaniliyorsa bu dosya indeks olarak kullanilacaktir ve olusturulmus biitiin
kayit bilgisi dosyalarinin kaydini igerir. Eger eszamanli denetim kayit bilgisi (concurrent audit
logging ) kullanmay1 diisliniiyorsaniz ve denetim kayitlarini (audit logging) uzak bir sunucuya
gondermeyi planliyorsaniz ya da ticari ModSecurity yonetim araci (commercial ModSecurity
Management Appliance) kullanmay1 planliyorsaniz, ModSecurity kayit bilgisi toplayici
(ModSecurity Log Collector -mlogc-) yapilandirmaniz ve kullanmaniz gerekecektir. Bunun
icin agagidaki format denetim kayit bilgisi bigimi ( audit log format ) i¢in kullanilmalidir.

SecAuditLog "'|/path/to/mlogc /path/to/mlogc.conf"

3.3 SecAuditLog2

Es zamanl kayit bilgisi (concurrent logging) etkinlestirildiginde ikincil denetim kayit indeks

dosyasinin (audit log index) tam yolunu tanimlamak i¢in kullanilir.

Ornek kullanim: SecAuditLog2 /var/log/apache/logs/audit2.log
3.4 SecAuditLogParts

Esas denetim kayit bilgisinin detaylarini tanimlar.
Ornek kullanim: SecAuditLogParts ABCFHZ
Kullanilabilir denetim kay1t secenekleri:

e A — Denetim kayit bilgisi baghigi (zorunlu)

e B —Istek baslig

e C —Istek gdvdesi

e D — Aracilik eden baghk bilgileri (intermediary response headers) i¢in ayrilmustir,
heniiz gerceklestirilmedi.

e E — Arada bulunan cevap govdesi (intermediary response body)

e F — Son baslik bilgisi (son olarak icerigin iletiminde Apache tarafindan eklenen tarih
ve sunucu baslik bilgileri disinda kalan ). Arada bulunan cevap govdesi (Intermediary
response body) ModSecurity cevap govdesini engellemedigi silirece gercek cevap

govdesi ile aynidir, bu durumda gergek cevap govdesi hata mesajini icerecektir ( ya 6n

taniml1 Apache hata mesaj1 ya da ErrorDocument sayfasi).

e G — Gergek cevap govdesi i¢in ayrilmistir, henliz gergeklestirilmedi.



e H — Denetim kayit artbilgisi (audit log trailer)

e I — C bolimiiniin yerine kullanilan bdliimdiir. multipart/form-data kodlamasi
kullanildig1 durumlar haricinde C boliimi ile ayni verileri kayit altina alir. Bu
durumda parametreler hakkinda bilgiler igeren fakat dosyalar hakkinda olmayan sahte

bir application/x-www-form-urlencoded govdesi i¢eren kayit bilgisini tutacaktir.

e J — Aynlmistir. Bu boliim uygulandiginda multipart/form-data kodlamasi kullanan

aktarilmis dosyalar (uploades files) hakkinda bilgi igerecektir.
o K — Egslestirildikleri sirayla eslesen her kuralin tam listesini igerir.

e 7 — Son sinir bilgisi. Kayit bilgisinin sonu olduguna isaret eder. (zorunlu)
3.5 SecAuditLogRelevantStatus

Hangi cevap durum kodunun ilgili denetim kaydi i¢in kullanilacagini yapilandirir.
Ornek kullanim: SecAuditLogRelevantStatus ~(?:5]4\d["4])

Bu direktifin asil kullanim amaci kullaniciya sadece belirlenmis HTTP cevap durum kodlarini
olusturan islemler i¢in denetim kayit bilgisi (audit logging) yapilandirmasi i¢in izin vermektir.
Bu direktif genellikle toplam denetim kayit bilgisini artirmak i¢in kullanilir. Bu direktif
kullanildiginda 200 OK durum kodu ile sonuglanan basarili saldirilar i¢in kayit bilgisi

tutulmayacagi unutulmamalidir.
3.6 SecAuditLogStorageDir

Es zamanl1 denetim kayit bilgisinin (concurrent audit log) nerede tutulacagini yapilandirir.
SecAuditLogStorageDir /var/log/apache/logs/audit

SecAuditLogType direktifi es zamanli (concurrent) olarak ayarlanmalidir. Apache servisi
baslamadan 6nce dizin olusturulmali ve yeni dosyalarin ¢aligma zamaninda olusturulmasi igin

web sunucu yazilimi kullanicisinin yazma hakki olmalidir.
3.7 SecAuditLogType
Kullanicilacak kayit denetim mekanizmasinin ¢esidini yapilandirir.
Ornek kullanim: SecAuditLogType Serial
Gegerli direktifler:

e Serial: Biitlin denetim kayit bilgileri (audit log) esas denetim kayit dosyasinda

tutulacaktir.

e Concurrent: Dentim kayit bilgileri ayr1 tutulacaktir.



4. Uygulama - ModSecurity Denetim Kayit Bilgilerini Ayristirmak Ve
Jarvinen (Parsing ModSecurity Logs)

Eger ModSecurity Console uygulamasimi kullanmiyorsaniz, ModSecuirty denetim kayit
bilgilerini her giin izlemek ve analiz etmek olduk¢a zor olmaktadir. Jarvinen bu ihtiyaci
kargilamak i¢in yazilmig bir uygulamadir. Kisaca yaptigi is, ModSecurity2 denetim kayit
bilgilerini ayristirip bu bilgileri mysql veritabanina aktarmaktir. 2 par¢adan olusmaktadir.
Betik programlama (shell script) kullanarak ModSecurity denetim kayit bilgilerini ayristirip
veritabanina aktaran birinci par¢a ve php ile gelistirilmis veritabanindaki ModSecurity
denetim kayit bilgilerini web arayiiziinden kullaniciya gosteren ikinci parca. Kabuk
programlama kullanilmasindaki amag¢ uygulamanin tasinabilir olmasidir. Bu sekilde kullanici
fazladan bir yazilama gerek kalmadan Jarvinen uygulamasini ¢aligtirabilecektir. Uygulamanin

kurulum ve yapilandirmasina iligkin ayrintilara http://code.google.com/p/jarvinen/ adresinden

ulasilabilir. Web arayliziine iliskin 6rnek ¢iktilar agagida gosterilmistir.

© Jarvinen v1.0 - ModSecurity 2 Audit Log Analyzer - Mozilla Firefox
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Done S o
Sekil 2 ModSecurity2 Denetim Kayit Bilgilerini Jarvinen Web araytizii Ile Analiz
Edilmesi


http://code.google.com/p/jarvinen/

Mysql veritabanina aktarilmis denetim kayit bilgilerini kullaniciya gosteren tarih, oncelik,
kaynak_ip gibi kriterlere gore siralayan ve kullaniciya gosteren ve ModSecurity denetim kayit
bilgilerinin ayrintilarina iliskin daha detayl bilgilerin edinilebildigi boliimden olusmaktadir.

Detaylarin goriintiilenebildigi ikinci kisim Sekil 3’de gosterilmistir.

- DETAILS - Mozilla Firefox

ENTRIES
Entry ID: 18433
Source IP: | 113.161.241.62

Source Port: 62086

Destination IP:

Destination Port: 50
Unigque ID: BAhhQXSAAAEAAFZMQISAAAAC
HTTP Method: CONNECT

Uri: mail3.xps.idv.tw: 25
HTTP Version: HTTR/1.0
Host:

Date: 2008-06-08

Time: 12:06:51

ALERTS
Entries
Unigque ID: BAhhQXBAAAEAAFZMQISAAAAC
General Access denied with code 400 (phase 2)
Message:

Match of "mc
General ~(7:(?:[a-z]{3, 10 W\s+ (7w {3, 73 2 DWW TR0 Nd 4+ )22/ [ 72 15 (2 W[ 2 Ws1%)2(7: #[WS]*) ? | connect
Message:  (?:\\d{1,3}W){31\d{1,3\.2(?::\\d+)? |options \W*)Whs+[Vwhh./]+|get
S22 152N [ 2 \Ws]*)2(7: 2 [\NS]*)?)$" against "REQUEST_LINE" required

Rule ID: 560911

Message: Invalid HTTP Request Line
Severity: CRITICAL

Done @0

Sekil 3 ModSecurity2 Denetim Kayit Bilgilerine Iliskin Detayl Bilgilerin Analiz

Edilmesi

5. Kaynaklar

[1] http://www.modsecurity.org

[2] http://www.securityfocus.com/columnists/418

[3] http://www.webguvenligi.org/wp-content/uploads/2007/05/modsec_owasp_06052007.pdf

[4] http://code.google.com/p/jarvinen/
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