COK KATMANLI DEGISEBILIR
SALDIRI TESPIT SISTEMLERI
(MAIDS)

1-) GIRIS

Jim Anderson saldir tespit konusunu 1980 de ortaya atmisti.Ona gore bir
saldiri, izin olmadan:

Bilgiye ulasim

Bilgiyi degistirme

Sistemi kullanilmaz veya guvenilmez hale getirme

islemleri idi.STS ler, yani saldiri tespit sistemleri, ise bu durumlarda ortaya
cikarak kimin sisteme ne zaman baglandigini ve neler oldugunu belirlemek
amaciyla dizenlenmis yazilimlardir.

1.1) Saldrrganlar kimlerdir?

Dis saldirganlar ( Sistemi kullanmaya izni olmayan kisiler)

ic saldirganlar ( Sistemi kullanmaya izni olan fakat belli bir bilgiye,
yazilima veya kaynaga ulagsmaya izni olmayan kigiler. Bu gurup
maskelenmisg ( baska bir kisinin kullanici ismi ve gifresini kullanan kisiler)
ve gizli ( normal kontrollerden kacarak kendini gizleyen) kullanicilari da
icermektedir.

Sistemi kullanmaya ve bilgiye erismeye hakki olup, verilen izin haklarini
kullanarak diger kaynaklara erismeye caligsan kullanicilar.

2.2) Saldiri Tespit Sistemleri siniflandirilmasi

Simdi de STS'leri ( saldiri tespit sistemi) siniflamaya calisalim:

a) Tespit metoduna gore:

- Degisiklik tespiti: Bu tur STS’leri kullanici davraniglari olarak
adlandirilan belirli bir modeli 6rnek alir.Bu 6rnek disindaki
davraniglar anormal olarak Kabul edilir.

Yanlis kullanim tespiti: Bu STS'leri daha 6nce belirlenmis, imza adi
verilen ve saldirlar tespit etmek icin hazirlanmig olan érnekler ile
caligirlar.



b) Hedef sistemin tipine gore:
Sistem bazli: Bu tur STS ler tek bir sistem uzerindeki bilgileri inceler

Ag bazli But tur STS’ler tum ag trafigini inceler.
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Resim 1: Sistem mimarisi

Yesil : Genetik algoritma kullanir

Sari: Ana bilegken
Pembe : Bilgi arastirma kullanir

2-) MAIDS Mimarisi

2.1) Fonksyonel Parcalar
STS lerin fonksyonel parcalari sunlardir:

Paket monitoru
Network katmaninda calisir.Alinan ve gonderilen paketleri inceler Bu
paketlerde bulunan belli bit alanlarinin bulunup bulunmamasina gore bir

saldiri olup olmadigi belirleyebilirler.Kontrol edilen bu alanlar sunlari icerir:
Degisik kaynak IP adresleri



TCP kaynak port'u ve hedef port'u 21
Servis tipi 0

ip tanimlama numarasi 39426

SYN ve FIN flag'leri tanimlanmis
TCP pencere boyutu 1028 vs.

Ayristirici

Ayrigtirici elde edilen bilgiyi yanlis kullanim veya anormallik ajanlari
tarafindan analiz edilebilmeleri igin gruplara ayirir.Akilli bir ajan olarak gelen
bilgiler icinden ise yarayacak olanlari ayirip gerekli ajanlara, gerekirse gelen
bilgiyi diizenleyerek yollar.

Amagc digt kullanim bulucu

Bu bulucu birbirinden ayri sekilde calisan ve izleyici olarak adlandirilan
islemlerin bir toplami olarak adlandirilabilinir ve sunlari icerir:

Sistem izleyici su sistem seviyesi parametrelerinin igleyisini kontrol eder:
islemci kullanimi

Bellek swap alani

I/0O kullanimi vs.

islem izleyici islem seviyesi parametrelerini izler:
islem tip ve numaralari

islem suresi

islemin o andaki durumu

Dosya izleyici dosya seviyesi parametrelerini izler:
Dosya sayilari

Dosya sahibinin kullanici numarasi

Dosya sahibinin grup numarasi

Kullanici izleyici kullanici seviyesi paramtrelerini izler:
Kullanim gun ve zamani

Sistem giris zamani

Ozel komutlar

Bu izleyiciler kendi parametrelerini ( ayristirici tarafindan onlara gonderilen
bilgiyi ) belli saldiri senaryolarina gore hazirlanmis olan parametreler ile
karsilastirirlar.Eger bir eslik soz konusu olursa bunun bir saldiri oldugu
kesinlesir. Eger benzerlik yok ise butun bu degerler birlestirilerek, o andaki
islemin nasil kesilecegini belirten bir “k” degeri ortaya cikartilir.
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Resim 2: Ajan bazli mimari.

Anomali Bulucu

Yanlhg kullanim bulucusu gibi bu da birbirinden ayri isleyen izleyicilerin
olusturdugu bir gruptur.Bu iglemlerin asil amaci belli bir islemin normal
davranisa ne kadar yakin oldugunun belirlenmesidir.Egitim donemi sirasinda
her kullanici icin hazirlanan belli bir kullanici profili bulunmaktadir.Bu profil her
kullanici icin en fazla olabilecek degerleri icerir.O anda yapilan islemler bu
profiller ile kargilastirnildiginda ortaya, kullanicinin normal davraniglarina ne
kadar yakin iglemler yaptigini ortaya koyan bir “b” degeri ¢cikmaktadir.

Karsgilastirici

Karsilastirici anomali bulucusundan gelen girdileri yani “b” ve “K™yi
kargilastirir.Bunun sonucuna gore o andaki islemi, gicli normal,zayif normal,
zayif saldiri ve gugclu saldiri olarak adlandirilan dort durumdan birisine dahil
edip faaliyet ¢ozucilye gonderir.

Faaliyet ¢6zlcu

Faaliyet ¢6zlcu gelen girdiye gore asagida belirtilen ¢iktilardan birisini verir:
. Sistem ydneticisine bir uyar e-postasi veya uyari gondermek

. Sistemi kapatmak

. Saldirgan faaliyeti bloke edip sistem yoneticisini haberdar etmek.

Genis zamana yayilh saldiri takip edici

Bazi saldiri senaryolari bir saat veya birkac¢ giin gibi genis zamana yayili
olabilir.Bu tur bir durumda yapilan faaliyetler teker teker bakildiginda
saldirgan icerikli degil fakat bir araya getirildiginde saldirgan icerikli
olabilirler.Bu parca bu tur saldirilar ile ilgilenir.



2.2 ) Gunlukler

Hesap izleri

Hesap izleri isletim sistemi tarafindan, sistemin o andaki durumunu belirten
bilgilerden olusur.Normal paketler paket izleyici tarafindan yakalanan bilgiler
hesap izlerini guncellemek i¢in kullanilir.Hesap izi gunltkleri eski ve yeni
sistem faaliyetleri hakkinda bilgi igerir.

Saldir Ganlugu

iki tur guinlilkten olusur:

Tek saldiri gunlugu: Belirlenen tek saldiri faaliyeti gtinligudur.Her yeni
saldiri tespitinde guincellenir.

Surekli saldirr ginlagu: Belirlenen surekli saldiri gunlagudur.Egitim
doneminde hazirlanir ve her yeni saldiri tespitinde giincellenir.

Kullanici profili.

Kullanici tarafindan yapilan faaliyetlerin belirlenmesi mimktndur.Bu tur
belirleme islemi sonucunda ortaya ¢ikan bilgiye kullanici profili adi verilir.Bu
kullanicinin normal davranig ve izin verilebilen faaliyetlerini icerir.Bu kiginin
kendi faaliyetlerini Gizerine hazirlanmasi yaninda grup faaliyetlerini de baz
alarak hazirlanabilir.Kisisel faaliyetler zamanla degisim gecirecegine gore
kullanici profilinin zaman igine bu degisikliklere gore gtincellenmesi
gerekmektedir.Burada bahsedecegimiz Genetik Algoritma devamli olarak
kullanici profillerini glincelleyecektir.

2.3) Bilgi Akis Diagrami

Sistemin fonksyonlarini nasil gergeklestirdigini belirtir.

Audit User
Log. Profile

Mismse Letion

Detector Comparator Decoder

Shut Down Shut Down Down
Inirusion
Log +

Resim 3 : Bilgi akis diyagrami



3) IDS Algoritmasi

Adim 1: Basla

Adim 2: Paket monitoru ag uzerinde alinan ve aga gonderilen paketlerin
uzerindeki kontrol alanlari kontrol eder.Eger paketler anormal bulunursa IDS
sistemi kapatarak cevap verir.Eger paketler normal ise 3. adima gecilir.
Adim 3: Normal paketler hesap izleri gunluklerine kaydedilir.

Adim 4: Ayristirici bunlari katagoriler ve bu bilgileri diger izleyicisilere gonderir
Adim 5: Amac disi kullanim bulucusu tek saldiri gunlugunde bulunan
senaryolara gore gelen bilgileri kontrol eder.Eger bir benzerlik bulunursa bu
bir saldiridir ve STS sistemi kapatir.Eger benzerlik yok ise adim 6 ya gecilir.
Adim 6: Amac disi kullanim bulucusu, bir faaliyetin saldiriya ne kadar yakin
oldugunu belirten “k” degerini bulur ve bu deger karsilastiriciya gonderilir.

‘k” degerinin bulunmasi

Tek saldiri gunlugunden alinan her j saldiri icin “k” degeri bulunur.Saldirilar
genetic algoritma ile secilirler.n degerinin tek saldiri gunlugunde bulunan tum
parametreler toplami oldugunu varsayalim.

Her parametre icin saldiriicin pi degeri gunlukten okunacaktir.Parametrenin o
anki degeri ise hesap izleri gunlugunden alinir ci olarak adlandirilir.

Verilen her parametre i¢in sapma orani
oji = |pi-ci|

jth saldirisi icin toplam sapma

o] = > 9ji

jin saldinsinda k'nin degeri

kij=98j/n

k'nin degeri:: k=min(kj)

Bunun yaninda j saldirisi asagidaki sartlari yerine getirmelidir:

TUm parametreler gi olarak, yani onem sirasina gore guruplanmis olarak
hazirlanmali

Ni numarasinin gi gurubundaki parametre sayisi oldugunu farzedelim.

Xi ve Yi degerleri sistem yoneticisi tarafindan hazirlanir ve saldiri sirasinda
icerilmesi gereken en az yanilma payini belirtmeli.

Herhangi iki saldiri, ayri paramtre sayilarina sahip olup, ayni yanilma payini
verebilir §ji<=2.0. En iyi tahmini bulabilmek icin parametreleri onem siralarina
gore siralayip 8ji<=2.0. degeri olmasi gereken en az paramtre sayisini
belirleyebiliriz.



Adim 7: Anomali bulucusu, o andaki faaliyetin, kullanici profilinde bilirtilen
normal davranisa ne kadar yakin oldugunu belirten “b’ degerini bulur.Bu deger
karsilastiriciya verilir.

“b” degerinin bulunmasi

Degisik katagorilerde bulunan parametreler ( sistem, kullanici, islem ve
dosya), paramtrenin onemini belirten bir agirlik yani wi degeri alirlar.

Bu paramtrelerden her biri icin sinir, ti degeri belirlenir.Bu deger her kullanici
icin ayri olacak ve her kullanicinin o paramtre icin izin verilen parametre
degerini belirtmektedir.

Parametrenin o anki degeri hesap izlerin gunlugunden alinir ve ci olarak
adlandirilir:

wi ti = parametre icin guvenli deger,

wi .ci = parametrenin su andaki degeri

bj = Katagoriye dahil parametreler icin gozetleyici tarafindan verilen deger
1=1,2,3,4.(4 katagori parametre icin)

bj = X (wi*ti . wi*ci) / nj

nj = o katagorideki parametrelerin sayisi.

Net degeri bj = Z (wi*ti - wi*ci) / nj

bmax = Z bjmax/4'te bjmax=Zwi*ti / nj olarak cikar.

O<=b<=bmax , artan b degerleri sistemin daha normal hale geldiginin
isaretidir.o=0 en guvenli ve b=bmax hicbir sistem kullanimi olmadigini belitir.

Adim 8: Karsilastirici, 0 andaki faaliyet durumunu belirtilen dort ayri
durumdan birisine dahil etmek uzere “b” ve “k” degerlerini
karsilastirir.Karsilastirici ciktisi faaliyet cozucuye gonderilir.

Karsilasgtirici nasil caligir?

bmin<=b<=bmax , kmin<=k<=kmax oldugunu farzedelim. (bmax-bmin) &
(kmax-kmin) arasindaki dizi dort bolume ayrilmistir.Bu bolumler yapilan
faaliyetin dogasini belirtmektedirler.Diger bir degisle eger bir dizinin icinde
degisik faaliyetlerin degerleri bulunuyorsa, degisik faaliyetlerin dogasi ayni
olarak kabul edilebilir.

drnek: bmac-bmin’in 4 boélime ayrildigini farz edin:



Strongly  Wealdy W ealdy Strongly
Arotnalous  Anotmalous MNornal Mortral

Resim 4: “b” nin dagilim tablosu

Bu bolumlerin genislikleri degisebilir.Ornegin “en guclii normal” bolumunin
muhtemelen en ufak genisligi olacaktir.Buna ek olarak yeni baslatilan bir
islem bir b6lumden digerine gecebilir.

Bunun gibi kmax-kmin “de doért bolime ayrilmigtir:

I I I I |
lamin k1 2 k3 lomax

- ot L | L | -

Strongly  Wealdy Wealdy strongly
Intrusive Intrisive Mortmal Moartral

Resim 5: “k” nin dagihm tablosu

Bunun sonunda karsilastirici, o andaki faaliyeti asagidaki sekilde
siniflayacagi, 6nceden hazirlanmig bir faaliyet durum tablosuna sahip olur:
Guclu saldiri (SI)

Zayif saldiri(WI)

zayif normal (WN)

gucli normal(SN)

Sistem ydneticisine sistemi yonetme secgenegini iki sekilde verebiliriz: Az risk
tasiyan iglemlere izin vermesini saglayan az risk kipi ve hicbir riskli faaliyete
izin vermeyen risksiz kipi.



B E Low Fisk | Mo Risk
1 1 sl Gl

1 2 Gl Gl

1 3 al W1
1 4 sl W1
2 1 Al a1

2 2 W1 W1
2 3 W1 W]
2 4 W W
3 1 sl Gl

3 2 W1 W
3 3 W S
3 4 S aH
4 1 a1 a1

4 2 W1 W
4 3 S S
4 4 S S

Adim 9: Faaliyet ¢c6zucu kargilagtiricidan gelen c¢iktiyr ¢ozer ve asagidaki
cevaplardan birisini verir:

otate of Activity. Fesponse.
sl &
W1 B
WA C
2| D

A) Faaliyeti durdur: Faaliyeti durdurup sistem yoneticisine haber verir.

B) uyari: Faaliyeti durdurmaz fakat sistem yoneticisini uyarir

C) Tampon(Buffer): Faaliyeti tampon bdlgeye alip 6énceden belirlenmis bir
sure izler.Bu sure sonunda eger faaliyette hicbir degisiklik yoksa sistem
yoneticisini uyarir.eger degisiklik var ise faaliyet tampon bélgeden
cikartilip gerekli igslem yapilr.

D) Gecis: Faaliyete dokunmaz ve akisina izin verir.

Adim 10: Adim 2 ye geri don

4) Genetik Algoritma Kullanimi (GA)

Genetik algoritmalar (GA), dogal biyolojik evrimi taklit eden, genel amacli
arama methodlari sinifini temsil eder.Genetik algoritmalar, en iyi coumu
bulabilmek icin en guclunun yasamasi kuralina gore calisan bir yontem
kullanirlar (kromozomlar).Genel olarak bir GA "in duzgun calisabilmesi icin
asagidaki uc icerik tanimlanmalidir:



1-) Kromozom'un sifrelenmesi problem alanini belirtir

2-) Kromozomun uygunluk olcumu cozumlerin kalitesini belitir
3-)Genetik yoneticiler uye cozumlerini yonetmek icin kullanilan degisim
yoneticileridir.

Nufusun her uyesinin uygunluk derecesi probleme gore herbirinin ne kadar iyi
davrandigini olcen degisik fonksyonu ile belirlenir.Daha iyi performansa sahip
uyeler odullendirilirken daha az performansa sahip olanlar cezalandirilir veya
atilirlar.Rastgele bir nufus ile baslarsak genetic algoritma o anda bulunan
nufustaki bilgiyi isler ve yeni uyeleri genetic yoneticiler sayesinde yenilerini
olusturarak arastirir.Bu secmeli besleme yontemi sonucunda yuksek olasiliga
sahip bir sonuc ortaya cikar.Birkac cesit genetic yonetici gelistiriimis olmasina
ragme, yeni kromozomlar uretmek icin en cok kullanilan degisim ve gecis
yoneticileridir.

Gegcis yoneticisi bir cift kromozom arasinda bilgi degisimi yapar.Degisim
yoneticisi ise belirlenen kromozomda, arastiriimamis bolumu aramak icin , bir
veya birkac gende degisiklik yapar.

Sistemimizde GA ‘yi uc yerde kullaniyoruz:

4.1) Kullanici profillerini guncellemek

Gereklilik:

Kullanici profilleri, kullanici faaliyetlerine gore egitim periyodunda
belirlenmektedir.Bu aktiviteler zamanla degisebilir ve bu yuzden bir saldiri
olarak algilanmamalidir.Iste bu yuzden burada GA kullanmaktayiz.

Genetik terim ve yonetici ( operator) tanimlamalaris

Kromozom

Parametrenin maksimum degerini binary (ikili) sekilde belirten (0,1) dizidir.Her
parametre 4-bit ikili dizi olarak temsil edilmektedir.

Threshold YValue Chrommosotne
Encoding
0.0 oono
0.1 0nni1
0.2 1o
1.0 1010

Dizideki 6zel parametrelerin pozisyonu dizenlenmigtir.
ornek: 3 parametreye bakalim



islemci kullanimi, i/o kullanimi ve islem sayisi ve bunlarin maksimum
degerleri 0.5,0.6 ve 0.7 olsun.Buna gére kromozom dizisi s6yle olacaktir:
0101 0110 0111

Ilk niifus

Ayrigtirici tarafindan tampon boélgeye alinan hesap izi kayitlarinin kodlanmig
halidir.

Yoneticiler (operator ler)

Guncellenmis davranislari en iyi sekilde almak icin kullanilacak olan gegis ve
degisim yoOneticileridir.

Uygunluk Degerlendirmesi

kullanici profili kromozomu ve o anki faaliyet kromozomlari arasinda bir
karsilastirma tutulmaktadir.

6 =) [w*|belirlenmig . su andaki| ]

W= agirlik Parametre dnemliligi.degerleri sistem yoneticisi tarafindan
belirlenebilir.

Uygunluk degerlendirme fonksiyonu = (formidil)

® 'un degeri azaldik¢a profili gincellemeye uygunluk o kadar artar.

Dizayn:

Adim 1: Ayristirici hesap takip bilgisini bir kullanici oturumundaki gecici
tampon bdlgeye alir.Bu tampon bélgenin icerigi o anki faaliyet'in bir cesit
olcusudur ve burada daha dnceden belirlenmig bir sure tutulurlar.eger bu sure
icinde higbir saldir bulunmazsa bu bilgi o anki nifusu belirlemek igin
kullanilir.eger saldir tespit edilirse tampon bolgedeki bilgi saldiri ginliguni
guncellemek icin kullanilir.

Adim 2: Tampon boélge bilgisi kromozom formundaki ilk nifusu olusturmak
icin kodlanir.
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Resim 6: kullanici profilinin glincellenmesi igcin GA bilegeni

Adim 3 : Gegis ve degisim yoneticileri yardimiyla, muhtemel kullanici
davranisini belirtecek olan kromozomlar olusturulur.

Adim 4: Bu kromozom seti , kromozomlarin,kullanici profilini giincellenmek
icin kullanilabilecek en uygun kromozomu belirlemek i¢in belirlenmig kullanici
profili ile karsilastirildig1 uygunluk degerlendirici’ye verilir.

Adim5: Bu c¢ikti kullanici profilini giincellemek igin kullanilir.

4.2) Tek saldmrrgunliginin aranmasi

Gereklilik:

Tek saldiri gunligunin buyuklugu arttikca her saldiri icin bulunmasi gereken
k degerinin arastirilmasi da daha uzun sure almaya baslar.Bunu 6nlemek igin
daha 6nceden kisaltilmig bir dizi alinir.Bu islem iki béliumden olusur:

Azaltmaiglemi:

Adim 1:Tek saldiri gunlugu her parametre ic¢in bir tane olmak tzere hesaba
dayali adresleme (hash) tablolarindan olusur.Bu tablolardaki her bolum 11
mumkun parametre degeri icerir.Bu bélimler her bolum icin temsil edilen
parametreye denk gelen saldiri senaryolarini gosterir.
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Resim 7: Hesaba dayali adresleme tablosu organizasyonu

O anki faaliyet parametre degerlerine gére hesaplama islemi her parametre
icin yapilara, buna uygun saldiri listesi ¢ikartilir.

eger listeler icinde belli bir saldiriri bulunursa bu harika saldiri (k=0) olarak
adlandirilir.eger hesaplama sonunda elde edilen saldiri sayilari ¢ok yuksek
ise, nufusu azaltmak icin siklik kontrolt gibi yontemler ile optimizasyon yapilir.

Adim 2: Bu bolum genetic algoritma kullanir

Genetik terim ve yonetici tanimlamalari

Kromozom

Parametrenin maksimum degerini binary (ikili) sekilde belirten (0,1) dizidir.Her
parametre 4-bit ikili dizi olarak temsil edilmektedir.

Ik nufus
Adim1 de olusturulan saldiri listelerinin kodlanmis seklidir

Yoneticiler
O anki faaliyeti yanistan en yakin saldiriyi bulabilmek icin kullanilan gecis ve
degisim yoneticileri

Uygunluk Degerlendirmesi:

Saldiri kromozomlari ve o anki faaliyet kromozomlari arasinda bir karsilastirma
tablosu tutulur.

Uygunluk degerlendirmesi



=0 = ) | saldiri . su andaki|

0 degeri azaldikca “k” degerlendirilmesinde kullanilma olasiligi artar

Dizayn:

Adim 1: Kromozom halinde olan nugusu olusturmak icin saldiri listesindeki
saldirilar kodlanir

Adim 2: Bazi kromozomlarin yeniden olusturulabilmesi icin, gecis ve degisim
yoneticileri yardimiyla, bir dizi kromozom olusturulur.Bu kromozomlar o anki
faaliyete yakinligi belirtir.

Llisuse
Detector

Fittest
iitrsion

Current Activity
chrotrnosotne

I Fitness
Ewvaluator

T.

enetic
COperations
(Feproduction,
Crozgover &
Ivlutation)

[ntrision f

SCEnArio > Encoder
Chtrotnosotne Initial

Fopulation
Resim 8: saldiri gunlagunun aragtirilmasi igcin GA bileseni

Adim 3: "k” de@erinin degerlendiriimesi i¢in en uygun olanlarin belirlenmesi
icin alinan dizi o anki faaliyet kromozomlari ile karsilastirihr.
Adim 4: ¢ikti amag digi kullanim bulucusuna verilir.



4.3) Kullanrcr profillerinin olugturulmasr:

Kullanici profilleri, bu sure iginde higbir saldiri olmadigi farz edilen egitim
suresinde gelistirilir. Egitim suresinde kullanicinin faaliyetleri kullanici profilini
olusturmaya odaklanmistir.Bu sure igindeki kullanici faaliyetleri, kromozom
halindeki nufusu olusturmak icin kodlanir.Bu kromozomlar, daha sonra
kullanici profilini temsil edecek olan tek kromozomu bulabilmek igin, kendi
aralarinda gecis ve degisim yoneticileri yardimiyla tekrar olusturulurlar.

5) Bilgi arastirmasi

Bilgi arastirmasi genel olarak buyuk kapasitedeki bilgi icinden gerekli olan
modellerin ¢ikariimasi islemidir.Bu konuda elde edilen gelismeler, istatistikler
cikartan, 6grenebilen ve veritabanlari gibi birgok degisik algoritmayi da
beraberinde getirmigtir.

Smiflama

Bir bilgiyi daha 6nceden belirlenmis siniflardan birine dahil eder.
Baglanti analizi: Veritabani igindeki bolumler arasinda baglantilari bulur.
Sira analizi: Dizisel yollari belirler

Dizayn

Birlegtirme kurallart:

iki olay arasindaki baglanti bir olayin olma olasiligini belirtir.Bu baglanti
arasindaki siklikta ayrica depolanir.
ornek: Y olayi gerceklestiginde X olayinin gergceklesme olasiligi soyle belirtilir:

Y =>X (a, )

A= Birlesim parametresi
B=Y ‘yi takip eden X'in olusma sikligi

Saldiri senaryolari, devamli saldir1 guinltiklerinde, egitim suresi sirasinda agag
diziler seklinde depolanir.
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Resim 9: saldiri olaylari agaci

Saldrrr senaryolarmin eglestirilmesi:

O anki faaliyet gelistikge olan olaylari agag dizileri ile birbirine baglanir.eger
agac saldirinin sonuna kadar artmakta ise bu sistemin kapanmasi ile
sonuglanir.

6) Sonug

En iyi saldir tespit programlari, saldirilar karsisinda karar verme
mekanizmalari olarak paket seviyesi bilgisi veya kullanici seviyesi faaliyetleri
kullanirlar.Bu makalede agi devamli olarak degisik katmanlarda ( kullanici,
islem ve paket seviyesi) gbzden geciren ve hem amagc disi kullanimi hem de
dis saldirilari ayrigtirabilen bir saldir tespit sisteminden bahsettik.

Bu sistemin, sistem guivenilirligini arttiran, kendine 6zel algoritmaya sahip
olma gibi kendine 6zel 6zellikleri bulunmakta idi.’b “ ve ‘k’ degerlerinin
birbirine yakinhgi da ayrica yanlis alarmlari en aza indirgemekte idi.

Bu tur bir saldiri tespit sistemi sizin de fark edebileceginiz gibi gelecegin
poptler ve guvenilir sistemi olmaya aday. Su anda hala 6zel testleri devam
etmekte olan bu 0zel saldir tespit sistemleri bakalim gelecegin internetini
daha guvenli hala getirebilecekler mi?

7) Referanslar

» Anderson, J. Computer Security Threat
Monitoring and Surveillance. Technical
report, James P Anderson Co., Fort



Washington, Pennsylvania, April 1980.

 Lunt, T.F.: Automated Audit Tralil
Analysis and Intrusion Detection: A
Survey.11th National Computer Security
Conference, October, 1988 .

* Lunt, T.F.: Detecting Intruders in
Computer Systems. 1993 Conference on
Auditing and Computer Technology.

» Dasgupta, D., Gonzalez, F.A. : An
Intelligent Decision Support System for
Intrusion Detection and Response .

* Croshie, M., Spafford, G. :Applying
Genetic Programming to Intrusion
Detection. COAST Laboratory, Purdue
University, (1997) (also published in the
proceeding of the Genetic Programming
Conference).

* Anderson, D., Frivold, T., Valdes, A.:
Next-generation Intrusion Detection
Expert System (NIDES) :A Summary.
Computer Science Laboratory SRI-CSL-
95-07, May 1995.

* http://www.cerias.purdue.edu/coast/intrus
ion-detection/welcome.html

* Goldberg: Genetic Algorithms in Search,
Optimization & Machine Learning.

* http://www.stanford.edu/~milaps/projects/

* http://dares.enst-bretagne.fr/dares2004/Session3/paper10.pdf

* http://www.isoc.org/isoc/conferences/inet/01/CD proceedings/Foukia/inet.pdf

» Makale nin tamamlanmasi sirasindaki yardim ve desteginden dolay Ozkan
Kirk'a tesekkarler.

Ozgiir Ozdemircili
http://www.enderunix.org
http://news.enderunix.org
http://haber.enderunix.org



http://www.cerias.purdue.edu/coast/intrus
http://www.stanford.edu/~milaps/projects/
http://dares.enst-bretagne.fr/dares2004/Session3/paper10.pdf
http://www.isoc.org/isoc/conferences/inet/01/CD_proceedings/Foukia/inet.pdf
http://www.enderunix.org
http://news.enderunix.org
http://haber.enderunix.org

Sorulariniz igin : ozgur@enderunix.org



mailto:ozgur@enderunix.org

