LDAP Addressbook — Phpldapadmin - Apache

Burada yapilan LDAP kurulumu herhangi bir authentication ya da authorization i¢in
tasarlanmamis ve bu amag i¢in kullanilmayacak sekilde, sadece Sirketler icin yararh
olabilecek bir konu tegkil eden Network i¢erisinde herkesin yararlanabilecegi, MS Outlook ya
da Red Hat Kontact ile goriintiilenebilecek ortak bir Adres defteri icin gergeklestirilmistir.

1. Adim - Sistemin Kurulumu
5.4-RELEASE isletim sistemini kurunuz. Kurulum esnasinda 6zel bir ayarlama
yapmaya gerek olmamakla birlikte standart bir kurulum isinizi goérecektir. Ama standart
kurulumda built-in gelen /ust/src/ ve /ust/ports dizinlerinin yiiklendigini varsaymak
gerekecektir. Yiiklii degil ise /stand/sysinstall ile FreeBSD CD nizi takarak kurabilirsiniz.
Daha ayrintili bilgi i¢in:
http://www.enderunix.org/docs/freebsd kurulum/
2. Adim - Ports Tree’yi Ve Kurulu Paketleri Giincellemek
http://www.enderunix.org/docs/make _world.html yi takip ederek sisteminizi stable
hale getirebilirsiniz. Bu iglemden sonra sisteminizin ports treesini de gilincellemelisiniz. Bu

islemler ile tiim paketlerin son versiyonlarini kullantyor hale gelinecektir. Tiim paketlerinizi
update edebilmek i¢in:

#cp /usr/share/examples/cvsup/ports-supfile /etc/

daha sonra da bu dosyada yer alan

"CHANGE... " ile baslayan kelimeyi cvsup.tr.freebsd.org yapiyor ve
#cvsup -g -L 2 /etc/ports-supfile

eger sisteminizde cvsup kurulu degil ise

#cd /usr/ports/net/cvsup-without-gui/
#make install

ile kurup ayni1 komutu vererek devam edebilir siniz!
cvsup islemi bittikten sonra

#cd /usr/ports/sysutils/portupgrade/
#make install

kurulum bittikten sonra



ONEMLI NOT: "-arR" parametresi, {izerinde sorunsuz ve yogun bir sekilde configiire
edilmis saglikli ¢alisan programlarin kurulu oldugu sistemleri olumsuz etkileyebilir. Tim
editlenmis konfiglirasyon dosyalar1 resetlenmis hale gelebilir. Bu kurulum, tizerinde herhangi
bir server kosmayan, yeni kurulmus (fresh install) bir sistem iizerinde denenmistir. Bu
nedenle sorunla karsilagilmamistir.

#portupgrade -arR

diyerek sisteminizde kurulu tiim paketleri cvsup ile giincellenen ports tree mizde yer
alan siirtimleri ile degistiriyoruz.

Simdi sisteminizde sorunlu paket var mi1 kontrol edebilirsiniz. Bunun igin:

#cd /usr/ports/security/portaudit
#make install

daha sonra da
#portaudit -FCad

Size sistemimizde kurulu bulunan paketler ile ilgili bilgi verecektir. ama az Once
giincellediginiz i¢in sorun ¢ikarmayacaktir.

3. Adim - LDAP Server Kurulumu

Bu dokiiman yazilirken Port agacimi giincelledigim esnada openssl ve diger
uygulamalarin versiyonlari

openldap-client-2.2.29
openldap-server-2.3.11
openslp-1.2.1 1
openssl-0.9.8a
cyrus-sasl-2.1.21

seklindeydi.

#cd /usr/ports/net/openldap23-server/
#make WITH _SASL=yes install

Daha sonra, entry girmek ve LDAP SERVER 1 calistirmak i¢in gerekli olan config
dosyalariniz1 olusturmalisiniz.



a) slapd.conf

#include edilen semalarin listesi. Eklenen semalar, ekleyeceginiz yeni entry lerin
#ozelliklerini ve kisilerin serverda tutulmasini istediginiz bilgilerin cesitliliklerini
#saglar.

include /usr/local/etc/openldap/schema/corba.schema

include /usr/local/etc/openldap/schema/core.schema

include /usr/local/etc/openldap/schema/cosine.schema

include /usr/local/etc/openldap/schema/dyngroup.schema

include /usr/local/etc/openldap/schema/inetorgperson.schema

include /usr/local/etc/openldap/schema/java.schema

include /usr/local/etc/openldap/schema/misc.schema

include /usr/local/etc/openldap/schema/nis.schema

include /usr/local/etc/openldap/schema/openldap.schema

include /usr/local/etc/openldap/schema/ppolicy.schema

#pid ve args dosyalar1

pidfile /var/run/slapd.pid

argsfile /var/run/slapd.args

#include edilen moduller
modulepath  /usr/local/libexec/openldap
moduleload  back bdb

#izinler ile ilgili bir degisiklik yapmamakta fayda var.Default ayarlara dokunmaz
#iseniz Root kullanicisina yazma, digerlerine okuma yetkisi verilmis sekilde olacaktir,
TR R T R T R T R T R T
# 1dbm database tanimlar1

HHHHHHHHHHH
#database tipi

database bdb

#sifre gizlilik sekli

password-hash {CLEARTEXT}

#Ana domain ismi

suffix "dc=domain,dc=com"

#LDAP Admin accountu

rootdn "cn=root,dc=domain,dc=com"

#LDAP Admin account sifresi

rootpw secret

#LDAP Database in saklanacagi yer

directory  /var/db/openldap-data

#Database in listelenme sekli

index objectClass,uid eq

b)ldap.conf

#Ana domain tanimi
BASE dc=domain,dc=com
URI ldap://ldap.domain.com ldap://Idap-master.domain.com:666




¢) init.1dif

dn: dc=domain,dc=com
objectClass: top
objectClass: dcObject
objectClass: organization
dc: domain

0: domain

dn: ou=addressbook,dc=domain,dc=com
objectClass: top

objectClass: organizationalUnit

ou: addressbook

dn: uid=user,ou=addressbook,dc=domain,dc=com
uid: user

cn: User Name

objectClass: inetOrgPerson

sn: User Name

mail: user@domain.com

Ik grup ta BASE i yani ana dizini olusturduk. Bunu olusturmadan digerlerini
olusturamazsiniz. Ciinkii digerleri bunun altinda olacaklar. Temel atmadan ¢at1 ¢ikamazsiniz.

2.Grupta ise ana dizinin altina addressbook diye bir OU (Organizational Unit) actik.

3.Grupta ise "addressbook" “OU”muzun altina bir kullanici tanimladik. ad1 ise “user”
oldu.

Akliniza nedir bu "objectclass" lar diye bir sey gelebilir. Bu konularda daha ayrintili
bilgi i¢in yine http://www.enderunix.org/docs/ldap fundamentals/ adresinde yer alan
"schemalar" kismina g6z atabilir siniz.

Simdi de LDAP server 1 baslatmaniz gerekiyor. Ama nasil? /ust/local/etc/rc.d/
icerisine bakarsaniz orada slapd.sh adinda bir dosya olmadigini goéreceksiniz. Cilinkii yok.
onun yerine /etc/rc.d/ altinda bulunan "slapd" dosyasini kullanacagiz. Bu dosya ile birlikte bir
de “slurpd” dosyasi olmasi gerekmektedir. O nedenle bu dosyalar1 baglangica
kopyalamalisiniz.

#cp /etc/rc.d/slapd /ust/local/etc/rc.d/slapd.sh
Daha sonra /etc/rc.conf dosyasini editleyerek

slapd_enable="YES"
slurpd_enable="YES"

satirlarin1 eklemelisiniz. Boylelikle 1dap server baslangicta ¢alistirilabilsin.

#/usr/local/etc/rc.d/slapd



Komutunu verdiginizde LDAP server calisiyor olmast gerekiyor. Bunu LDAP portu olan 389
un acgik olup olmadigini kontrol ederek 6grenebilirsiniz.

root@ldap# sockstat -1 | grep 389
root slapd 4477 6 tcp6 *:389
root slapd 4477 7 tcp4 *:389 *:

¥ %

Gordiigiintiz gibi LDAP server calisiyor. Ama eger calismadi ise slapd yi debug
modda calistirarak hatay1 anlayabilirsiniz bunun i¢in vermeniz gereken komut:

#/ust/local/etc/rc.d/slapd -d -1
Bu komut ile hatanin nerede oldugunu anlayabilirsiniz! ¢ikmak i¢in ise "Ctrl-C"

Bunun yaninda ¢alisma esnasinda ki loglar /var/log/debug.log dosyasinda
tutulmaktadir. ileride anlatmaya ¢alisacagim phpldapadmin ile ilgili karsilastiginiz hatalar1 bu
log dosyasindan gorebilirsiniz!

4. Adim - Entry Eklenmesi

Daha oOnceden olusturdugunuz init.Idif dosyasin1 simdi sistem database ine
ekleyecegiz. Bunun i¢in verilmesi gereken komut "ldapadd"

#ldapadd -x -D cn=root,dc=domain,dc=com -w secret -f init.ldif

Dikkat etmeniz gereken nokta "cn=root,dc=domain,dc=com" kelimelerinin slapd.conf
dosyasinda yazdiginiz "LDAP Admin Account" olmasi. -x -D -w -f Parametreleri konusunda
ayrintili bilgiyi http://www.enderunix.org/docs/ldap fundamentals/ alabilirsiniz.

Bu komutu verdikten sonra size bir sifre sorulacaktir. Bu sifre yine slapd.conf
dosyasinda yazdigimiz "rootpw" sifresidir. Ornekte clear text olarak "secret" sifresini
verilmigstir. Bu sifreyi girdikten sonra ekranda "Adding ...... " gibi satirlar siralanacaktir. Bu
eklenen entryleri size bildiren bilgi satirlaridir.

Eger buraya kadar hata almadan gelebildiyseniz simdi test edebilirsiniz. Bunun i¢in
“search” komutunu deneyebiliriz. LDAP server sorgulara yanit veriyor mu denemek i¢in:

#ldapsearch -b "dc=domain,dc=com" -x

Eger karsimniza az once ekledigimiz entry ler geliyorsa sorgulamada da sorun yok
demektir.

Yeni entryler ekleyecek ve LDAP 1 aktif bir hale getireceksiniz. Tamam ama bir entry
eklemek bu kadar zor mu. hep *.1dif dosyalar1 ile mi ugrasacaksiniz diye bir soru akliniza
gelebilir. CEVAP: Tabiki Hayir.



5. Adim - PHPLDAPADMIN

Phpldapadmin LDAP Serverlar1 web arabirim {izerinden kontrol etmeyi ve yonetmeyi
saglayan bir yazilimdir. *.1dif lerle ugrasmak yerine tiklamalarla islerinizi halledebilirsiniz.
Phpldapadmin adindan da anlasildigi gibi "php" gerektirmektedir. Ama php nin XML ve
LDAP destegi ile kurulmasina ihtiya¢ duymaktadir. O nedenle dnce php yi gerekli destekleri
vererek kurmaniz gerekmektedir. Bunun i¢in tek yapmaniz gereken FreeBSD giizelligini
kullanmak ve

#cd /usr/ports/lang/php4-extensions/

#make config

Karsmiza gelen bu ekranda secili olan desteklere dokunmadan LDAP ve XML
desteklerini de vermelisiniz. Eger istiyorsaniz diger arzu ettiginiz destekleri de verebilirsiniz.
Ve daha sonra

#make install

Bu konut ile sisteminize hem apache ve tiim gereksinimleri, php ve tiim gereksinimleri
ve istedigimiz destekler kurulmus olacaktir.

Bu islem de bittikten sonra sira phpldapadmini kurmaya geldi. Bunun i¢in ise yine
FreeBSD giizelligi:

#cd /usr/ports/net/phpldapadmin/
#make install

Kurulumunuz basar ile bittikten sonra kurulum sonunda bizden eklememizi istedigi
satir1 /usr/local/etc/apache/httpd.conf dosyamizin alias lar kismina eklemelisiniz.

"Alias /phpldapadmin/ "/usr/local/www/phpldapadmin/""

Ornek olarak ilgili satir1 "icons" alias 1nmn hemen {istiine ekleyebilirsiniz. Baska bir
ekleme yok. Sadece tek satir.

Daha sonra apachenin 6nce konfigiirasyon dosyasini kontrol edin sonrada ¢alistirin.

root@ldap# apachectl configtest
Syntax OK

Eger Ok ise apache yi ¢alistirin!.

#apachectl start



#sockstat -1 | grep 80
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Komutu ile 80. portunuz agilmis mi1 kontrol edin. Eger aciksa sorun yok demektir.
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#cd /usr/local/www/phpldapadmin/

Burada config.php dosyasinda karmasik olmayan basit bir erisim i¢in editlenmesi

gereken sadece bir kag satir var. Onlar da...

$config->custom->appearance['language'] = 'en';
$ldapservers->SetValue($i,'server','base',array('dc=domain,dc=com'));
$ldapservers->SetValue($i,'server','auth_type','config');
$ldapservers->SetValue($i,'login','dn','cn=root,dc=domain,dc=com");

Eger LDAP Server bagka bir serverda ve eger siz bagka bir www server iizerinden
ulasiyorsaniz o zaman "127.0.0.1" yazan yere o server in IP sini yazmalisiniz. Dil se¢imi
otomatik algilama default olarak gelse de algilamamasi nedeniyle bir ¢ok hata ile karsilastim.
O nedenle “en” olarak belirtmeniz ¢ok énemli..

“base — array” kendinden de anlasildig1 gibi LDAP Ana dizini.
“auth_type” kisminin “config” olmast demek LDAP YoOnetim arabirimine erigim
saglanirken kullanilacak olan kullanici adi ve sifrenin config.php den alinacak olmasi

demektir. Bunun anlami su siz bu dosyay1 kaybederseniz vay halinize.

Peki LDAP Yo6netim arabirimine girisi sifreli yapmanin baska yolu yok mu?

Var.

Peki nedir?

http://www.enderunix.org/docs/apache.html de ayrintisin1 bulabileceginiz ".htaccess"

uygulamasi.

“login — dn” ise slapd.conf da belirttiginiz "rootdn" den bagka bir sey degil.

icin config.php dosyasini



Tabi bunun bir de sifresi olacak. Default olarak bu clear text "secret" oldugundan dolay1
config.php icerisinde degistirmenize gerek olmayabilir. Clinkii slapd.conf dosyasinda da sifre
“secret”. Ama siz eger degistirdiyseniz

$ldapservers->SetValue($i,'login','pass','secret');

Satirim1 da degistirmeyi unutmayin. Eger cleartext olarak saklamak istemiyorsaniz
slapd.conf dosyasinin igerisinde rootpw nin karsilig1r olan sifreyi hashlenmis bir sekilde
saklamak istiyorsaniz ki aynisi config.php igerisinde de gecerlidir; yapmaniz gereken

# ldappasswd -s secret

Karsiniza ¢ikan karakterleri artik “secret” ile degistirebilirsiniz. Sifre yine “secret”
ama en azindan bunu sizden bagka bilen yok. Belki.... Eger “secret” harici bir sifre kullanmak
istiyorsaniz “-s” parametresinden sonra “secret” yerine yeni sifreyi girin.

Artik deneme zamani:
#lynx http://127.0.0.1/phpldapadmin/
ya da bagka bir client ilizerinden server IP si ve /phpldapadmin/

Bunlarin yaninda Apacheyi httpd.conf dosyasindan php yi de php.ini dosyasindan
editleyerek gilivenliginizi arttirabilirsiniz. Gilivenliginizi arttirdiginizda (safe mode ve
open_base dir kullandiginizda) girdiginiz entrylere ait kisilerin resimlerini tutmak igin
kullanilan /tmp dizini yerine yeni bir dizin belirtmeyi unutmayiniz. Ayni sekilde php.ini de de
ayni degisikligi yapmaniz sizin yarariniza olacaktir.

Buradan sonrasi tamamen sizin hayal giiciiniiz. apache nizin httpd.conf dosyasini da
istediginiz gibi diizenledikten sonra LDAP Adres Defteri emrinizde.

Hazirlanan Bu “Adres Defterine” erismek icin 6ncelikle MS OUTLOOK programinizi
update edin. Eger Linux kullanicist iseniz “Kontact” programini kullanarak adres defterinin
IP sini yazarak LDAP addressbook bilgilerine ulasabilirsiniz. Unutmamaniz gereken nokta
MS OUTLOOK’un sirketler ve Home Edition olmak iizere 2 kurulumunun oldugu. Eger
PCnizde kurulu olan versiyon Home Edition ise LDAP server igerisindeki tiim bilgilere dizin
yapist  seklinde wulasamaz ve erisemezsiniz. Ancak “Search” ederek bilgileri
goriintiileyebilirsiniz. Dizin seklinde Adres Defteri goriintile i¢cin MS OUTLOOK
versiyonunuzu degistirmeniz gerekmektedir.

“OU” lar altima “OU” lar acilabildigi i¢in diizenli bir sekilde dizin yapimizi da
belirleyebilirsiniz. Bir departmanin irtibat bilgilerinin tiimiiniin yaninda, departmanlara ait
miisteri ya da sirket irtibat bilgileri de ortak kullanima agilabilir.

Eger LDAP server 1 php arabirimden yonetmek istemiyorsaniz, bu konuda tecriibeli
iseniz java da yazilmis, giizel bir program olan “ldapbrowser” 1 da kullanabilirsiniz.

Iyi calismalar!.
mesutgl@iem.gov.tr

Linkler:

http://books.blurgle.ca/read/chapter/4
http://www.openldap.org/lists/openldap-software/200308/msg00404.html
http://www.enderunix.org/docs/ldap_fundamentals/







