Knockd ile portlarinizi givenli acin
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Knockd Nedir?

Knockd istemci-sunucu mantigi ile ¢alisan sisteminizde bir port acik olmadigi halde
uzaktan vereceginiz belirli port yoklamalar ile istediginiz portu agabilecek yada
sisteme baglanmadan istediginiz komutu calistirabilecek bir programdir. Knockd’yi
kullanabilmek i¢in asagida linki verilen iki yazilimi da indirmelisiniz,sunucu
uygulamasint sunucu makinenize istemci uygulamasini da sunucuya baglanmak

istediginiz herhangi bir makineye kurabilirsiniz

Kurulum

Sunucu ve istemci tarafi i¢in gerekli paketleri http://www.zeroflux.org/knock/knock-
0.3.tar.gz adresindne indirebilirsiniz, ayn1 zamanda Red Hat kullananlar asagidaki
paketleri imzalarin1 control ederek[*] sitemden indirebilirler.Paketler Red Hat 7.3-

Fedora Linux 1 i¢in test edilmistir.

Sunucu RPM paketi;

http://cc.kou.edu.tr/huzeyfe/tools/knock-server-0.3-2.1386.rpm
MD35 ozeti 829b8bH9661b691d06ccb07cd25046883

Istemci RPM Paketi;
http://cc.kou.edu.tr/huzeyfe/tools/knock-0.3-2.1386.rpm
MDS5 6zeti  7ae6485e8b2457077b18440b19ca026b

istemci tarafina kurulum i¢in,

[root@cc i386]# rpm -ivh knock-0.3-2.i386.rpm

Preparing... HEHBHHHHHH R R [100%)
1:knock HHHRH B R [100%]


http://www.zeroflux.org/knock/knock-0.3.tar.gz
http://www.zeroflux.org/knock/knock-0.3.tar.gz
http://cc.kou.edu.tr/huzeyfe/tools/knock-server-0.3-2.i386.rpm
http://cc.kou.edu.tr/huzeyfe/tools/knock-0.2.1-1.i386.rpm

Sunucu tarafina kurulum igin,
bash-2.05b# rpm -ivh knock-server-0.3-2.i386.rpm

Preparing... HHHHHHH AR AR [100%)
1:knock-server B R R R

[100%)]

Calisma Mantig1

Karmasgik goziikmesine ragmen oldukca basit bir mantikla c¢alisiyor “knockd”, yaptig
is ag arabirimine (Ethernet,ppp) gelen tiim trafigi dinlemek ve konfigiirasyon
dosyasinda belirtilen uyarlamalara uygun bir paket geldiginde yine konfigiirasyon

dosyasinda belirtildigi komutlar ¢alistirmak.

Istemci belli sirada port yoklamasi yapar, istemci port yoklamasin1 tcp ya da udp
portlarda yapabilir yoklama icin istemci paketini sisteme kurup kullanabilirsiniz. Ve
en Onemliside yoklama yaptiginiz portun agik olup olmamasinin 6neminin
olmadigidir, normalde kapali bir porta gondereceginiz paketlerden eger
filtrelenmemigse RST cevabi doner , asagida bir hosttan digerinin 3000.portuna

yapilan bir baglant1 isteginin reddedildigini gosteren tcpdump ¢iktis1 yer aliyor.

194.27.72.80.51661 > 194.27.72.72.3000: S 689686850:689686850{(0) win 5840 <mss
1460,sackOK timestamp 1998810522 0,nop,wscale 0> (DF) [tos 0x10]
194.27.72.72.3000 > 194.27.72.80.51661: R 0:0(0) ack 689686851 win 0 (DF) [tos 0x10]

resim-1a

peki nasil oluyorda «knockd « bu isi yapabiliyor ? Bunun i¢in biraz TCP/IP
bilgilerimizi gilincelleyelim bir paket bir hosttan digerine gonderildiginde OSI
katmaninin en iist seviyesinden an altina kadar yolculuk yapar ve fiziksel ortama
birakilir , kars1 tarafa ulastiginda ise OSI katmaninin en alt katmanindan en {ist
(Application Level)katmanina kadar ters bir yolculuk gegcirir, bu katmanlardan
herbirinin kendine gore farkli bir gorevi vardir, port kavraminin séziiniin gectigi
katmanda 4.katmandir. Detayl1 gsterim igin resim-2a ya bakabilirisiniz. Iste knockd
paketi daha 4.katmana ulagsmadan data Link layer(2)da yakaliyor, okuyor ve

icerigine gore islemi gergeklestiriyor, nasil iyi fikir degil mi?
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resim-2a

Sunucu Kullanimi

Sunucu kullanimda kullanabilecegimiz se¢enekler

-i ile hangi arabirimin dinlenecegini belirliyoruz,herhangi bir deger belirtmezsek

varsayilan olarak ilk Ethernet kartini(Linux’lar i¢in ethO)dinlemeye alacaktir.

-d knockd nin bir servis olarak hizmet vermesini belirliyoruz.

-¢ <dosya_ismi> opsiyonu ile de kullanilacak yapilandirma dosyasini belirliyoruz
varsayilan olarak bu deger /etc/knockd.conf tur,

-D parametresi ile de sunucu programinin debug modda ¢aligmasini sagliyoruz

-V ile calisan programin versiyonunu dgrenebiliriz.

-h parametresi kullanilabilecek parametreleri gostermeye yarar.

Data detayl1 kullanim i¢in man knockd komutunu kullanabilirsiniz.

Istemci Kullanimi



Istemci kullaniminin se¢eneklerine ulasmak i¢in
huzeyfe@cc tools~>$ knock komutunu vermeniz yeterlidir,bu seceneklerin ne ise

yaradig1 agsagida belirtilmistir.

usage: knock [options] <host> <port> [port] ...

options:
-u, --udp UDP paketi yollamak i¢in,varsayilan deger TCP dir.
-v, --verbose Detayli bilgi i¢in
-V, --version Versiyon 6grenmek icin.
-h, --help Bu menu igin.

Yapilandirma Dosyasi

Programla birlikte gelen varsayilan yapilandirma dosyasinin /etc/knockd.conf
oldugundan bahsetmistik, simdi de bu dosyanin igerigine bakarak yorumlayalim

sonrada ¢esitli 6rneklerle nasil kullanilacagini anlamaya c¢aligalim.

bash-2.05b# cat /etc/knockd.conf
[options]
UseSyslog

[opencloseSSH]

sequence = 2222:udp,3333:tcp,4444:udp

seq_timeout =15

tcpflags = syn,ack

start_ command = /sbin/iptables -A INPUT -s %IP% -p tcp --dport ssh -j
ACCEPT

cmd_timeout = 10

stop_command = /sbin/iptables -D INPUT -s %IP% -p tcp --dport ssh -j
ACCEPT

Bu basit éntanimli yapilandirma dosyasi ile knockd’nin loglama mekanizmasi
olarak sistemin kendi log mekanizmasini kullanmasini séyliyoruz, Eger system log
mekanizmasinda farkli bir yere loglanmasini istersek bunu

logfile = /var/log/knockd. log
seklinde belirtebiliriz. Tabii bu dosyayr sistemde olusturup gerekli haklar1 atamak



suretiyle kullanabiliriz.

bash-2.05b# touch /var/log/knockd.log

izinlerini knockdyi calistiran kullanici olarak ayarlamaniz lazim , farkli bir durum
gbzetmezseniz root kullanicisi ile calistigindan dosya erisim izinleri de ona gore
ayarlanmis olur.

alt tarafta [opencloseSSH] ile yeni bir kural igin tanimlayici isim belirleyip
segeneklerini yaziyoruz.

Sequence ile istemcinin port yoklama sirasini belirtiyoruz,

seq_timeout

bu degiskenle istemcinin port yoklama islemini yaparken iki yoklama arasinda

max ne kadar sure bekleyebilecegini bildiriyoruz.

start_command

Uygun port yoklamasi olustuktan sonra baslatilacak komut

cmd_timeout

komut sonrasi ne kadarlik bir sure beklenecegi

stop_command

cmd_timeout sonrasi isletilecek komut

Asadidaki 6rnekte yapilandirma dosyasindaki seceneklerin dederleri ve ne ise
yaradiklari konusunda genis bilgilendirme bulabilirsiniz.

Ornek;

Sistemin 100, 200 ve 300.portlarina siras1 ile SYN paketi gonderilmesi halinde

/tmp dizininde deneme-123 adinda bir dosya olusturmasini isteyelim.

Bunun i¢in /etc/knockd.conf dosyasini herhangi bir editorle agip dosyanin sonuna

[dosya ac]

sequence = 100,200,300

protocol = tcp

timeout = 15

command = mkdir /tmp/deneme-1-2-3
tcpflags = SYN

satirlarini ekleyelim

[dosya ac]



satirt ile aciklama belirtiyoruz, bu baslik loglarda goriinecek olan basliktir

sequence = 100,200,300

ile hangi sira ile portlarin yoklanacagini belirtiyoruz

protocol = tcp

protocol tipini belirliyoruz

timeout = 15

zaman asimini ne kadar olacagini belirliyoruz.

command = mkdir /tmp/deneme-123

yoklamalar sonras1 hangi komutun calistirilacagini belirliyoruz

tcpflags = SYN

protocol olarak TCP belirledikten sonra hangi TCP bayrag: ile yoklama yapilacaginin
belirtilmesi

bunlar1 yazdiktan sonra dosyayi kaydedip ¢ikalim ve istemci tarafindaki knock

programcigini asagidaki gibi calistiralim.

[root@cc root]# knock yubam -v 100 200 300
hitting tcp 194.27.72.88:100
hitting tcp 194.27.72.88:200
hitting tcp 194.27.72.88:300

tekrar /tmp dizinine bakalim

[root@yubam tmp]# Is

deneme-1-2-3 mc-root

gconfd-root orbit-root

GSLhtmlbrowser5493 sess_33c22dbdd8f5fbf788f8ccfoecbb519a
kde-root sess_4d0f6ce5¢ca90d758cc126ad992219b85
ksocket-root splint-3.1.1

mapping-root splint-3.1.1.Linux.tgz

mcop-root

goriildigi gibi deneme-1-2-3 dosyasi olustu

Ornek;



[options]
logfile = /var/log/knockd. log

[opentelnet]

sequence = 7000,8000,9000

seq_timeout = 10

tcpflags = syn

command = /usr/sbin/iptables -A INPUT -s %IP% -p tcp --
dport 23 -j ACCEPT
[closetelnet]

sequence = 9000,8000, 7000

seq_timeout = 10

tcpflags = syn

command = /usr/sbin/iptables -D INPUT -s %IP% -p tcp --

dport 23 -j ACCEPT

bu ornekte yukaridaki ornekten farkli olarak iki farkli secenek kullandik biri
[opentelnet] digeri [closetelnet], [opentelnet] ile 7000,8000,9000 portlarina sirasi ile
gelecek SYN paketleri karsiliginda sistemin ne yapacagini , [closetelnet] ile de

9000,8000,7000 portlarina sirast ile gelecek SYN paketi ile sistemin ne yapacagin
belirttik, asikarki [opentelnet] ile sisteme belirli araliklarda syn paketi yollayan IP ye
Firewall dan 23.port i¢in gecis hakki tanidik ayni sekilde [closetelnet]ile de tam tersi
bir islem yaparak o IP ye 23.portu kapadik.Yani bir Onceki Ornege gore isimizi
zamana birakmadik, isimizin bitti§ini ve sunucunun telnet portunu kapatmasini elle

saglamis olduk.

Sunucu Yazilmin Calisma Modlari

Sunucuyu debug ve verbose modda ¢aligtiralim ve aralarindaki farkliliklar1 gorelim.

Simdide istemci tarafinda knock programini ¢alistirip sunucu tarafindaki
degisiklikleri inceleyelim, calisma parametrelerinin ne ise yaradigi yukarida
anlatilmisti.

Sunucunun Debug Modda Cahstirilmasi

Sunucu yazilimini debug modda ¢alistirmak i¢in knockd’ye verilen parametrelere ek
olarak —D parametresini eklememiz gerekir.Bir onceki oturumu debug modda

baglatirsak asagidaki gibi bir ¢ikt1 aliriz.



[root@yubam tmp]# knockd -i ethl -D

config: new section: 'options’

config: usesyslog

config: new section: 'opentel net'

config: opentelnet: sequence: 7000,8000,9000

config: opentelnet: protocol: tcp

config: opentelnet: timeout: 15

config: opentelnet: cmd: /sbin/iptables -A INPUT -s %1P% -p tcp --dport telnet -j ACCE
PT

config: tcp flag: SYN

config: new section: 'closetel net'

config: closeSSH: sequence: 9000,8000,7000

config: closeSSH: protocol: tcp

config: closeSSH: timeout: 15

config: closeSSH: cmd: /shin/iptables -D INPUT -s %IP% -p tcp --dport telnet -j ACC
EPT

config: tcp flag: SYN

config: new section: 'dosya ac'

config: dosya ac: sequence: 100,200,300

config: dosya ac: protocol: tcp

config: dosya ac: timeout: 15

config: dosya ac: cmd: mkdir /tmp/deneme-1-2-3

config: tcp flag: SYN

2004-04-30 23:55:21: tcp: 81.214.131.55:2706 -> 194.27.72.88:22 106 bytes
packet is not SYN, ignoring...

packet is not SYN, ignoring...

packet is not SYN, ignoring..

Sunucu Yazilimim Verbose Modda Cahstirmak

knockd yi verbose modda calistirip istemcide de

[root@cc root]# knock yubam -v 100 200 300
hitting tcp 194.27.72.88:100
hitting tcp 194.27.72.88:200
hitting tcp 194.27.72.88:300

komutunu verdigimizde agagidaki ¢iktiy1 aliriz.



[root@yubam tmp]# knockd -i eth0 -v

listening on ethO...

194.27.72.80: dosya ac: Stage 1

194.27.72.80: dosya ac: Stage 2

194.27.72.80: dosya ac: Stage 3

194.27.72.80: dosya ac: OPEN SESAME

running command: mkdir /tmp/deneme-1-2-3

mkdir: “/tmp/deneme-1-2-3" dizini oluAturulamAzyor: Dosya var
dosya ac: command returned non-zero status code (1)

yukaridaki hata biraz once o dosyanin olusturulumus oldugundan veriliyor,

knockd’yi sonlandirmak isterseniz asagidaki komutlar1 ¢calistirmaniz yeterlidir.

# ps axu|grep knockd
root 15345 0.0 0.0 1640 460 ? S 23:27 0:00 knockd -i ethO -d
root 15373 0.0 0.1 5132 584 pts/7 S 23:34 0:00 grep knockd

# kill 15345

[*][huzeyfe@cc tools]$ md5Ssum knock-0.2.1-1.1386.rpm
72e6485e8b2457077bf8440b19¢ca026b knock-0.2.1-1.1386.rpm
seklinde control edebilirsiniz.

Huzeyfe ONAL huzeyfe[at]cc.kou.edu.tr

Kaynaklar:
http://www.zeroflux.org/knock/

http://www.packetfactory.net/


http://www.zeroflux.org/knock/



