Jail Nedir?

Java ile hagirnesir olanlariniz sandbox gaveling konseptine yabanci olmamali. Bu konuda
bilgisi olmayanlar i¢in, herkese kendi i¢cinde ¢alisabilmek icin bir yer saglar diyebiliriz.
Bir kisiye ait sandbox diger bir kisi tarafindan kullanilamaz ve hatta hi¢birsey
paylasilamaz. FreeBSD de jail ler kisaca bunu saglamak i¢in kullanilir.Her igslemi kendi
icinde tutarlar ve diger islemlere karigmasimi engellerler.Jail kendine ait bi rip numarasina
ihtiyac¢ duyar ki buda adres sikintisi olanlar i¢in biraz sorun yaratabilir.Eger boyle bir
sikintisi olan kisiler agagida tartisacagimiz chr oot komutunu kullanabilirler.Jail kadar
giivenli olmasa da yine de hi¢ bir giivenlik kullanilmamasindan iyidir.

Bu ne bakimdan isimize yarryacak? Ornegin ftp sunucusu ve internet ¢ikisi olan bir sirket
diisiiniin.Sunucu i¢in yeni bir hata kesfediliyor ve cracker arkadagimiz ftp servisi
sayesinde root erisimi sagliyor.Bu sunucudaki ftp servisi eger bir sandbox veya jail icinde
calistiriliyorsa cracker bu makinadaki, icinde 6zel bilgilerinde oldugu herseye ulasabilir.
Fakat eger FTP sunucusu jail icinde galistirilirsa cracker ancak ftp dosyalarina
ulasabilecek.

Tabiki bu tamamen risksiz degil. Eger secure level 0°da ¢alisiyorsaniz cracker yalin disk
aygitina erigip oradan bilgileri okuyabilir.Coziim tabiki ¢ok basit- jail kullanmanizi
gerektirecek kadar 6nemli bilgi igeren bir makinada gerekli secure level larin
kullanilmasi. Bu cracker'n yalin disk aygitlarina ulagip okumasini engelleyecektir.

Jail konfigiirasyonu
Jail konfigrasyonu gercekten ¢ok kolay.

[Ik olarak system konfigrasyonunuzun jail kullanmaya uygun oldugundan emin olalim.
Her jail kendi ip adresine sahip olmali ve servisler ancak belli adresleri dinleyerek gelen
isteklere cevap veriyor olmali. Ornegin, eger bilgisayar adresleriniz 199. 232. 41. 26
(ana) ve 199. 232. 41. 27 (jail) ise, /etc/rc.conf dosyasma i net d_f | ags="-ww - a

199. 232. 41. 26" parametresini ekleyerek i net d deanon” unun sadece 199. 232. 41. 26
ip adresini dinlemesi i¢in ayarlamalisiniz. Eger bunu yapmazsaniz alinan ip numarasi
yiiziinden karigikliklar ¢ikacaktir.

Bazi deamon’lar i¢in bu kolay olan birsey degil - sendnai | ve r pcbi nd bunun iki 6rnegi
olarak verilebilir. Eger sisteminizde bu servisleri ¢alistirtyorsaniz, jail i¢ine alip orada
servis vermelerini saglamay1 diisiinebilirsiniz. Biitiin jail i¢inde ¢alismayan servisleri tek
adres dinlemek iizere ayarladiktan sonra makinanizi yeniden baglatin. Bu herseyi
diizenleyerek herhangi bir karigiklig1 dnleyecektir.



Herseyi ayarladiktan sonra /usr/jail/ftp gibi jail'l i¢inde barindiracak bir klasor olusturun.
Daha sonra /usr/src klasoriine girip sunlar1 yazin:

# make world DESTDIR=/usr/jail/ftp

# cd etc

# make distribution DESTDI R=/usr/jail/ftp
# cd /usr/jail/ftp/dev

# sh

# MAKEDEV j ai |

# cd ..

#

In -sf /dev/null kernel

Bu komutlar jail'l olusturup gerekli programlarin ¢alismasini saglayacaktir.Bu islem

gercekte perl, gcc, ve sendmai | gibi servisin gerektiginden ¢cok daha fazla programi
yiikleyecektir. Fakat aklinizda tutmaniz gereken sey islem bozulana kadar ihtiyaciniz
olmayan servislerin burdan kaldirilmasinin islem ¢alisana kadar gerekli programlarin
yiiklenmesinden daha kolay oldugudur.

Bunun yaninda daha kolay bir konfigiirasyon arayiizii olusturmas1 agisindan
/' stand/ sysi nstal | klasoriinii /usr/jail/ftp/stand i¢ine kopyabilirsiniz.Birazdan bunu
nasil kullanacaginizi anlaticam.

Sistem yeniden baslatilmis olarak simdi jail ¢alisma ortamini ayarlamaya haziriz. lk
olarak servisi baglatalim:

# jail /fusr/jail/ftp jail.hostnane.com 199.232.41.27 /bin/sh

Bu komut sizi jail ¢aligma ortaminda ¢alisan komut satirina gotiirecektir. Buradan
/' stand/ sysinstal | (/bu diizeyde sistemin degil jail in ana klasoriinii belirtmektedir)
komutunu ¢alistirabilirsiniz.

Root sifresinin degistirilmesi( system root sifresi ile ayni sifreyi kullanmayin!), kullanict
hesaplarinin eklenmesi, ve /etc/resolv.conf dosyasimin degistirilmesi gibi yapilmast
gereken birkag¢ konfigiirasyon daha var.Yapmaniz gereken konfigrasyon i¢cin man 8 j ai |
komutunu kullanarak yazanlari uygulaymniz. Unutmaym ki sisteme girmeniz gerekecek
bunun i¢in de jail igerisinde SSH sunucusunu ¢alistirmay1 unutmayin.

Jail ¢caligma ortamini konfigre ettikten sonra komut satirindan ¢iktigmizda jail
kapanacaktir.

Jail'l calistirmaya ¢ok yakmiz. Ilk olarak ip adresini ayarlayin. Ornegin :

ifconfig fxp0 inet alias 199.232.41.27 255.255. 255. 255

Bunu /etc/rc.conf iginden ayarlayarak boot sirasinda uygulanmasini saglayabilirsiniz.



Simdi jail'l baslatalim. Bunu iki komutla yapiyoruz:

# mount -t procfs proc /usr/jail/ftp/proc
# jail fusr/jail/ftp jail.hostnane.com 199.232.41.27 /bin/sh /etc/rc

Birkag uyar1 mesaji géreceksiniz ve artik jail iginde ¢aligan biitiin servisleri gorebilirsiniz.
Eger SSH ¢alistiriyorsaniz, jail ortamina sanki baska bir bilgisayara baglaniyormus gibi
baglanabilirsiniz.

Hal t gibi normal kapatma komutlar1 jail i¢inde ¢aligmaz. Kapatmak i¢in ilk dnce sisteme
girin ve jail ortaminda root olun. Daha sonra jail i¢ginden ki |l -TERM -1 veyakill t -
Kl LL -1.ile servisi kapatabilirsiniz.

Su anda FTP ve DNS servisleri veren sunuculari rahatlikla jail i¢cinden ¢alistirabilirsiniz.
Bitirmeden 6nce son bir not daha:

security.jail.set_hostnane_al | oned (veya 5.0 dncesi sistemlerde
jail.set_hostnane_al | oned) sysct| degigkeni jail icinden system isminin
degistirilip degistirilmeyecegine karar verir. Bu kurulum sonunda acik olarak gelir. Eger
kapatmak isterseniz /usr/jail/ftp/etc/sysctl.conf iginde
security.jail.set_hostnane_al | oned=1 parametresini
security.jail.set_hostnane_al | owed=0 olarak ayarlamaniz yeterli olacaktir. Bunun
FreeBSD-4.x makinelerde j ai | . set _host nane_al | owed=0 oldugunu unutmayn!

Sonug

Bu yazida jail kavrammin nasil hayata uygulandigim gordiiniiz. ister bir sistemden birkag
servis calistiyor, ister genel servis saglayici olarak ¢aligin, jail leri sisteminizde
kullanmaniz size geceleri rahat bir uyku ¢ekmenizde yardimci olacaktir.
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