Guvenli Ortam (Jail): Her Seye
Kadir roof ’u Sinirlamak™

Metin KAYA

http:// www.enderunix.org

http://www.endersys.com.tr

27 Nisan 2008 Pazar EEST 01:11:45

* Robert N. M. Watson ve Poul-Henning Kamp ‘in http://watson.org/~robert/freebsd/sane2000-jail.pdf
adresli makalesinden birebir ceviridir.


http://watson.org/~robert/freebsd/sane2000-jail.pdf
http://www.endersys.com.tr/
http://www.enderunix.org/

OZET

Geleneksel UNIX giivenlik modeli sadedir ama ¢ok agiklayici degildir. Daha
ayrintili kontroller eklemek bu acgiklayici olmamak sorunu giderir; ancak

hem sistem yoOnetimini hem de kodun ger¢eklenmesini bir hayli
karmagiklastirir. Daha karisik yonetim modellerinin oldugu ortamlarda bazi
yonetim fonksiyonlarini degisken giivenlik seviyesi altinda harici uygulamalara
atamak, temel UNIX modeli ve en dogal uzantilar kullanmak sonug olarak ¢ok
uygun degildir. Karsilikli giivensizligin olustugu yerde, ozellikle de veri
biitiinliigli ve giivenligin korunmasi gereken yerlerde, bu “uygunsuzluk” hizla
“kabusa” doniisiir.

FreeBSD ‘nin giivenli ortam modeli UNIX root modelinin sadeligini korurken
isletim sistemi ortamlarini pargalara ayirma yetenegi sunar. Giivenli ortamlarda
yetkilendirilmis kullanicilar, sistem yoneticilerinin tanimladigi yonetim

her bir sanal makine kurallar ¢ergcevesinde, kendi isteklerinin belli alanlarda
kisitlandigr goriirler. Bu tarzda sanal makineler olusturmanin pek ¢ok
potansiyel kullanim alam1 vardir — Ornegin; internet servis saglayicilarinin
kullandig1 sanal makineler.

Bu calisma http://www.servetheweb.com/ destegiyle yiiriitiilmekte olup FreeBSD isletim
sistemini iceren FreeBSD Projesi 'ne armagan edilmistir. FreeBSD 4.0-RELEASE bu kodu
iceren ilk siirimdiir. Devam eden c¢alismanin destekgisi ise Safeport Network Services,
http://www.safeport.com/, ‘dir.
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1. Giris

UNIX ‘teki erisim kontrol mekanizmalar1 2 tip kullanicilar i¢in tasarlanmigtir: yonetici hakki
olan ve olmayan kullanicilar. Bu baglamda her girisim i¢in kolay dosya paylasimina ve
stiregler (process) arasi iletisime izin veren agik bir sistem saglanir. UNIX ailesinin bir iiyesi
olan FreeBSD, bu kalitsal 6zellikleri tasimaktadir. Geleneksel olmayan UNIX ¢evrelerindeki
FreeBSD kullanicilari; ihtiyaglarini giiclii uygulama destegi, yiiksek ag performansi /
islevselligi ve UNIX giivenlik mekanizmalarinda gerceklenmesi ¢ok zor veya imkansiz olan
alternatif giivenlik modellerini diislik sahiplik maliyeti i¢in ayarlamak zorundadir.

Bu konuda bazi (timii degil) yonetici fonksiyonlar1 giivenilir olmayan veya az giivenilen
uygulamalara atamak ve sistem genelinde, es zamanli, tiim siiregler arasi etkilesim ve
paylasimlarda zorunlu olan kurallar tanimlamak gibi bir fikir akla gelebilir. Giiniimiiz
FreeBSD ‘sinde bdyle bir ortam olusturmak hem zor hem de maliyetlidir: giivenlik
kurallarmin yiikii  kullanici uygulamalarinin  sirtina  binecektir ki bu da esnekligin
kaybedilmesinin yaninda temel kodlarin boyutunun ve karmasikligimin artmasina neden
olacaktir.

Bu muhtemel risk, gergek diinyadan pratik bir uygulama iizerinde daha agik hale gelir: bir¢ok
sistem saglayicist FreeBSD isletim sistemini yliksek performansi, ag tabanli sunucu ortami
nedeniyle web sitelerine hizmet vermek amaciyla kullaniyor. Ancak bu servis saglayicilar
ayn1 zamanda kendi dosyalarini miisterilerinden ve bir miisterinin verilerini diger miisteriden
(kazayla veya bilerek erigsebilme ihtimalline karsin) saklamak zorundadir. Ote yandan,
miisterilerine web sunucularla ilgili yazilimlar1 kurabilmeleri, kendi servislerini
yonetebilmeleri i¢in 6zerklik vermek zorundadir.

Bu problem acik bir sekilde miisteri siiregleri ile asil sistem siire¢lerinin yalitilmasini /
ayrilmasimni  (farkli  boliimlerin  siirecler arasindaki veri transferinin, dosyalarmin
degistirilmesinin engellenmesi) gerektirmektedir. Sistemdeki yonetim fonksiyonlar1 tiim
sistem genelini etkilememek, boliimler aras1 veri giivenligi ve biitiinliiglini de devre dis1
birakmamak, kosuluyla bazi uygulamalara birakilabilir. Ancak UNIX tarzi erisim kontrolii bu
coziimii “kotii” olarak nam salacak bir boliimlemeye siirliklemektedir. chroot(2) gibi
mekanizmalar 1limli bir bolimleme saglasa da etkin olacaklari alan ve performans gibi ¢ok
ciddi sorunlar1 da beraberinde getirdikleri bilinmektedir [CHROOT].

chroot(2) cagrisiyla silirecin gorebildigi dosya sistemi, dosya sisteminin belli bir alt alam
olacak sekilde kisitlanir. Ancak bu kisitlama siirecin ve ag yapisinin tiim uzaymda gecerli
olmadigindan siireglerin kendi bdliimlerinin disina ¢ikmasi hala miimkiindiir.

Iste bu noktada etkin sanal makine ortamlarina giiclii bir boliimleme ¢6ziimii sunan, chroot(2)
gibi mekanizmalar1 degistirerek, FreeBSD ‘nin “Giivenli Ortam” 06zelligini tanimladik.
Giivenli ortamdaki bir siireg, sahip oldugu tiim dosyalari, siirecleri, ag servislerini kendi
boliimleri disindaki dosyalara, siireglere ve ag servislerine erismeden istedigi gibi yonetebilir.

Diger ayrintili giivenlik ¢ozlimlerinin aksine glivenli ortam kurallar1 sistem yoOneticisinin igini
karmagiklastirmaz. Ciinkii her gilivenli ortam birbirinden bagimsiz, ana sistemle ayni
ozelliklere sahip ve uygulamalarla uyumlu sanal bir FreeBSD ortamudir.



2. Geleneksel UNIX Giuvenligi veya “Tanr1, root: aradaki fark ne?” [UF]

Geleneksel UNIX erisim modelinde her sistem kullanicisina sayisal bir uid degeri atanir. Her
stire¢, sahibinin uid degeriyle etiketlenir. uid ‘ler 2 amaca hizmet eder: istege bagl erisim
kontrol mekanizmalarmin nasil uygulanacagini ve 6zel izinlerin ayarlanip ayarlanmadigini
belirlemek.

Istege bagli erisimlerin kontroliinde korumas: 6ncelikli olan nesne dosyadir. uid (ve buna
bagli olarak grubu tanimlayan gid ‘ler) kisithi bir erisim kontrol listesi gibi, UNIX ‘in
nezaketi, her nesne i¢in belli bir kurallar kiimesine haritalanmistir. Her ne kadar yonetim
acisindan bakildiginda 6nemli bir ilgi goriinse de giivenli ortamlar genelde istege bagl erisim
kontrol mekanizmalarinin anlamini degistirmeyle alakali degildir.

Bir siirecin imtiyazli haklart olup olmadigin1 anlamak i¢in yapilacak kontrol basittir: “uid sifir
m1?”. Yamit evet ise siire¢ siiper kullanici haklariyla calistyordur ve istedigi her seyi
yapabilmesine olanak tantyan her yere erigim iznine sahiptir. 1

Uzerinde gériis birligi saglanarak 0 uid ‘i root kullanicisina atanmistir [ROOT]. Giivenli
ortamin amaglari i¢in bu davranig tamamen uygundur: bu ayricalikli islemlerin ¢ogu sistem
donanimini ve yapilandirmasini, dosya sistemi uzaymi ve o6zel ag islemlerini yonetmede
kullanilabilir.

Bu modele getirilebilecek kisitlamalarin ¢ogu bariz bir sekilde ortadadir: root kullanicisi
saldirilarin hedefi olabilecek yazilim istismarlarinin ihtiyact olan tek ve merkezi kaynaktir.
Saldirganin sistem yonetimini tamamen ele gecirmesi i¢in root yetenekleri kiimesine sahip
olmasi gerekir. Hatta saldir1 riski olmaksizin tek yoneticili bir sistem yapisi yine ciddi
tehlikeler tasir: tiim sistemin yoOnetimini ilgilendiren bir yetkiyi deneyimsiz bir yoneticiye
atamak diislindiirticiidiir. Tim bu 6zellikler her seye kadir root hesabini keskin, etkili ve son
derece tehlikeli bir ara¢ haline getirmektedir.

BSD ailesindeki igletim sistemleri mevcut sistem yapilandirmasinin ve yonetim
fonksiyonlarinin makine kapatilip tekil kullanici modunda (single user mode) acilmadigi
miiddetce root tarafindan degistirilmesini engelleyen “securelevel” mekanizmasini gergekledi.
Bu yap1 her ne kadar giivenlik sorunlarmin bir kismini ¢ézse de mevcut root yeteneklerinin
atanmasi konusunda hicbir ¢6ziim sunmamaktadir.

1 ne kadar patentli bir aptal olabileceginden bahsetmeye gerek bile yok.



3. root Sorununa Diger Coziimler

Pek cok igletim sistemi bahsedilen kisitlamalar1 adresleyebilmek igin sistem kaynaklarina
detayl1 erisim kontrolil saglama yoluna girmistir [BIBA]. Bu cabalar bazen basarili bazen de
basarisizdir; ama hepsi 3 ciddi kisitlamadan dolay1 ac1 ¢cekmektedir:

Ik olarak; giivenlik kontrollerinin artirilmasi ydnetim siirecinin karmasiklasmasina, istege
bagh yonetici ve kaynaklarin yanlis yapilandirilmasina neden olur. Cogu durumda artan bu
karmagiklik yonetici i¢in biiylik hiisranla sonuglanacak 2 felaketi beraberinde getirir: “gok
fazla sorun vardir ve biitiin kapilar aciktir” ve “aslinda gilivenilir olmasa da sisteme giiven”.

Sorunun daha da biiylimesini en iyi anlatan detayli giivenlik kontrol araclar1 sunan ¢ok biiyiik
bir endiistrinin ortaya ¢ikmis olmasidir [UAS].

Ikincisi; yararli ayirma yetenekleri ve bunlari ¢alisan koda atamak ¢ok zordur. UNIX ‘teki pek
cok ayricalikli iglem birbirinden bagimsiz goriiniir ama aslina bakacak olursak birbirleriyle ¢ok
ilgilidirler ve gercekte birinin imtiyazlar1 digerine gegebilir. Ornegin; baz1 giivenilir isletim
sistemlerinde bir sistem yetenegi yedeklemek maksadiyla her dosyay1 okuyabilsin diye ¢alisan
bir siirece atanmus olabilir. Ote yandan bu yetenek gercekte her hangi bir hesaba gegis yapmak
(su) ile esdegerdir. Ciinkii her dosyaya erisebilme yetenegi, sistemin dogrulama mekanizmasini
kontrol eden anahtarlama araglarina da erisimi saglamaktadir. Benzer sekilde; birgok isletim
sistemi yOnetim yeteneklerini denetim yeteneklerinden ayirma girisiminde bulunmaktadir;
fakat “yonetim yetenekleri” yoneticiye “denetleme yeteneklerini” kendine veya bagka bir
kullaniciya atama izni vermektedir — ayirma yeteneginin tuzagi.

Sonuncusu; yeni giivenlik Ozellikleri siklikla yeni giivenlik yOnetimi arayiizlerini
gerektirmektedir. Detayl yetkilendirme 6zelliginin, UNIX ‘teki sefuid mekanizmasinin yerini
almasi1 uygulamalarin eskiden “calismadan 6nce root hakki ile ¢alistirilip ¢alistirilmadiklarini™
kontrol ederken artik “root hakki ile ¢alistirilmalarina gerek olmadiginin bilinip
bilinmemesini” kontrol etmelerini gerektirmektedir. Imtiyazli ¢alisan ve diger programlari
calistiran uygulamalar i¢in su an goniillii olarak diizenlenmesi gereken yeni ayricaliklar kiimesi
mevcut. Bu degisikler var olan uygulamalarla biiyiilk uyumsuzluga neden olabilir ve farkli
sistemlerdeki degisik glivenlik mekanizmalariyla ugrasmak istemeyen uygulama gelistiricileri
icin hayat1 ¢cok zorlagtirabilir [POSIX1e].



4. Giivenli Ortam Boliimleme Coziimleri

Giivenli ortam, boliimleme sorunlarinin ¢ogunun fistesinden kolaylikla gelir. Bir FreeBSD
ortamint detayli erisim kontrol mekanizmasina déniistiirmekten ¢ok, bu ortami bir yonetim
platformu (siirecler, dosya sistemi, ag kaynaklari) ve giivenli ortam alt bilesenlerine ayirdik.
Bu sayede mevcut UNIX giivenlik modelini siirdiiriip ayn1 zamanda root kullanicisinin etkin
oldugu alani kisitlarken her giivenli ortamda ¢ok sayida kullanici ve bir imtiyazli root
kullanicist bulunmasina izin verebiliriz. Sonug olarak FreeBSD sistemin yoneticisi makineyi
farkli glivenli ortamlara ayirabilir ve tim sistemin kontroliinii kaybetmeden her bir giivenli
ortamin root kullanicisina erisimi saglayabilir.

Bir boliimdeki siire¢ “kafeste” diye tabir edilir. Yeni bir FreeBSD sistemi kurulduktan sonra
ilk kez baslatildiginda kafeste hi¢ siire¢ yoktur. Bir siire¢ kafese alindiginda, yani giivenli
ortamda olusturuldugunda, bu siire¢ ve bu siirecin ¢ocuklar1 (child process) ayni giivenli
ortamda bulunur. Bir siire¢ yalnizca bir kafeste bulunabilir ve bu kafesten ¢ikmasi miimkiin
degildir. Ayricalikli bir siirecin jail(2) sistem cagrisinda bulunmasinin ardindan kafesler
olusturulur. Her jail(2) sistem ¢agrisinda yeni bir kafes olusturulur. Yeni bir siirecin bir kafese
girebilmesinin tek yolu, hali hazirda bu kafeste bulunan bir siirecten kafese erisim iznini miras
olarak almasidir. Siirecler, olusturulduklar veya i¢inde bulunduklari kafesi asla terk edemez.

dev/f
(:; lo0—127.0.0.1 ate/
usr f
var/
dev/ home /
ato/
usr/
var /f dev/ 10.0.0.1 7
/=  homa/f etef 10.0.0.2
Jail 1/ usr/ 10.0.0.3 T fxpo
Jail 2/ var/ 10.0.0.4 4
jail 3/ home / 10.0.0.5"-

Sekil 1: 2 Giivenli Ortamdan Olusmus Makinenin Sematik Diyagram

Bir kafeste bulunmanin getirdigi kisitlamalar vardir: goriiniir dosya sistemi chroot(2)
tarzindadir, ag kaynaklarini yalnizca yetkilendirilmis bir IP adresi yonetebilir, sistem
kaynaklarini ve imtiyazli islemleri yonetme yetkisi kesin bir sekilde kisaltilmistir ve yalnizca
ayn1 kafesteki siirecler birbirleriyle etkilesimde bulunulabilir.

Giivenli ortamlar chroot(2) ‘nin dosya sistemi konusunda sagladig1 avantaja sahiptir. Bir kafes
olusturuldugunda bu kafesin gorebildigi yer, dosya sisteminin belli bir kismiyla sinirlandirilir.
Siiregler, adresleyemedikleri dosyalara karisamaz ve bu sayede kafes digindaki dosyalarin
biitiinliigii ve gizliligi korunmus olur. chroot(2) ‘de meydana gelebilecek patlaklar: 6nlemek
amaciyla geleneksel mekanizmalar devre dis1 birakildi. Umit edilen ve belgelendirilen
yapilandirmada her kafesin kendine 6zel bir dosya sistemi oot *u ve standart FreeBSD dizin
yapis1 vardir; ancak bu yapi giivenli ortam tarafindan istibdat altina alinmamastir.



Her giivenli ortama tekil bir IP adresi atanmustir: kafesteki siiregler iceriye gelen veya disari
giden baglantilarda baska bir IP adresi kullanamaz; ag servislerinin belli bir giivenli alanda
kisitlt kalmast bu sekilde ger¢eklenmektedir. FreeBSD tiim [P adreslerini baglama
girisimlerini, belli bir [P adresine baglama girisimlerinden ayirt edebildigi i¢in tiim IP adresi
baglama istekleri belli giivenli ortam adreslerine yonlendirilir. Ayricalikli ¢agrilarla baglantili
bazi ag islevleri Onerilen ¢alisma seklinin, IP adreslerinin aldatilmasi ve olasi yikici ag
trafiginin devre dis1 birakilmasi, dogasi geregi toptan devre dis1 birakilmustir.

root ayricaligi olmaksizin galisan siirecler kafesin i¢i ve distyla ilgili cok az degisiklik fark
edebilir. Ote yandan root haklariyla ¢alisan siirecler, yaptiklari sistem ¢agrilarmin pek ¢ok
kisitlamayla karsilagtigin1 gorecektir. Bazi ¢agrilarina erisim hatasiyla yanit verilecektir —
ornegin; bir aygit diigiimii olusturma girisimi basarisiz olacaktir. Diger isteklere ise kismen
yanit verilecektir — 6rnegin; erisilebilir tiim adreslere yapilacak port atama girisimleri, sadece o
kafese ait IP adresine port atanmasiyla sonuglanacaktir. Bunun disindaki ¢agrilar basarili
olacaktir: root, goriiniir dosya sisteminde bulunan herhangi bir kullanici ait dosyay1 okuyabilir.

Kafesteki siirecler, giivenli ortamin digindaki siireglerle haberlesemediklerini fark edeceklerdir
— kafesteki siirecler giivenli ortamin disindaki stireglere sinyal gonderemedikleri gibi bu
stireclere hata ayiklayicilar ile de erisemezler hatta bu siirecleri sysct/ ve siire¢ dosya sistemini
takip eden mekanizmalarda da goremeyeceklerdir. Giivenli ortamdaki siiregler kafes disindaki
stireclerle sadece izin verilen yontemlerle, sakli kanallar ve arayiiz {izerinden gergeklenen
iletisim mekanizmalari, haberlesebilirler — 6rnegin; IP arayiizii ilizerinden soket araciligryla
baska bir siire¢le iletisim kurulabilir.

Bu girisimlerin standart FreeBSD API ve ana catisin1 alikoymasini engellemek igin tiim
uygulamalar etkilenmeden calisacaktir. Telnet, FTP ve SSH gibi standart sistem servisleri,
cogu 3. parti uygulamalarda oldugu gibi, popiiler Apache de dahil olmak iizere normal
davranacaktir.



5. Kafes Uygulamasi

root izinleriyle ¢aligan siirecler kafeste olduklarinda normalde yapabildikleri pek ¢ok isi yapma
yeteneklerinin elinden alindigini goriir — 6zellikle de kafesin disini etkileyen islemlerde:

Calisan c¢ekirdegi (kernel) dogrudan erisimle degistirmek ve c¢ekirdek modiilii
yiiklemek yasaklanmustir.

Ag yapilandirmasini, arayiiziinii, adreslerini ve yonlendirme tablosunu degistirmek
yasaktir.

Dosya sistemi baglamak ve ¢6zmek (mount/unmount) yasaktir.

Aygit diglimii olusturmak yasaktir.

raw, divert ve routing soketlere erisim yasaktir.

sysctl ayarlar1 gibi ¢ekirdegin ¢alisma zamani parametrelerini degistirmek yasaktir.
Giivenlik seviyesini (securelevel) degistirmek yasaktir.

Kafesle ilgili olanlar harig, ag kaynaklarina erisim yasaktir.

Diger ayricalikli etkinliklere giivenli ortamin sinirlar1 dahilinde kaldig1 miiddetge izin verilir:

Kafesteki herhangi bir siirece sinyal gonderilebilir.

Kafesteki herhangi bir dosyanin sahibi ve ¢aligsma izinleri dosya bayraklar1 olanak
veriyorsa istenildigi gibi degistirilebilir.

Gtivenli ortamdaki herhangi bir dosya, bayraklari izin veriyorsa silinebilir.

Kafese ayrilan TCP ve UDP port numaralar1 yine kafese tahsis edilmis IP adresine
atanabilir (IN_ ADDRANY ile gerceklestirilen port atamasinin sonucu kafese ayrilan IP
adresine yonlendirilecektir)

uid/gid uzayinda c¢alisan siiregler — kafes diger dosya sisteminden yalitildigindan —
istedigi gibi calismakta serbesttir.

Bu kisitlamalar root imtiyaziyla galisan siirecleri siirlar, cogu uygulamanin engele takilmadan
calismasin1 saglar; ama kafesin disindaki siiregleri ve sistemin genel yapilandirmasini
etkileyecek cagrilari yasaklar.



6. FreeBSD Cekirdeginde Giivenli Ortamin Gerc¢eklenmesi

6.1. jail(2) Sistem Cagrisi, Bellek Alma, Basvuru Sayisinin Saklanmasi ve struct
prison ‘mn Bellek fadesi

Jjail(2) sistem cagris1 FreeBSD ‘de istege bagli bir sistem cagrisi olarak gerceklenmemistir.
Diger sistem c¢agrilar1 derleme zamani secenegi olarak ¢ekirdek yapilandirma dosyasi
tarafindan kontrol edilir; ancak 6nemsiz ayak izi nedeniyle jail(2) gerceklenmesi FreeBSD ‘de
bir standart haline getirilmistir.

Jjail(2) sistem ¢agrisinin basit ve sade tasarlanmistir: bir veri yapisi i¢in bellek alinir ve verilen
argiimanlara gore yapilar kurulur. Bu veri yapisi mevcut siirecin struct proc yapisina
ilistirilir, bagvuru sayis1 1 olarak atanir ve chroot(2) sistem fonksiyonu c¢agrilarak goérev
tamamlanir.

Yeni silire¢ olusturma ve mevcut bir siireci sonlandirma durumlar1 bagvuru sayisini etkiler ve
basvuru sayisi 0 oldugunda veri yapist icin bellekten alinan yer iade edilir. Kafesteki her yeni
sire¢ kendisini etkin bir sekilde giivenli ortama koyan bagvuru sayisini kalitsal olarak alir.

Jjail veri yapisim1 giivenli ortam olusturulduktan sonra degistirme miimkiin degildir ve kafesin
disinda yaratilmis her hangi bir siireci kafese almanin bir yolu yoktur.

6.2. chroot(2) Ozelligini Goriiniir Dosya Sistemi A¢isindan Giiclendirme

chroot(2) ‘nin kisitladig1 dosya sistemini agmanin ¢esitli yollar1 bilinmektedir. chroot(2) ‘nin
bir giivenlik mekanizmasi olmasi zaten niyet edilmemistir ama fip servisi anonim ftp
erisimlerinde biiyiik oranda chroot(2) ‘nin sagladigi giivenlik mekanizmasina dayanmaktadir.
Oz yinelemeli (recursive) chroot(2) ¢agrilari, “..” ve fchdir(2) tabanl ¢agrilar olmak iizere
chroot(2) smirlarindan kurtulmanin 3 temel yolu vardir. Tiim bu acgiklar gosteriyor ki
chroot(2) goriiniir dosya sistemini kisitlamada ¢ok bagarili degil.

Bu saldirilar1 sezmek ve onlemek amaciyla chroot(2) ’nin siirlariin 6grenilmesine karsi
yeni kodlar yazildi. Ayrica chroot(2) dizininde 6z yinelemeli gezinme yapilmasi ve chroot(2)
dosya tanimlayicilar1 agikken yeni bir chroot(2) ¢agrisinin yapilmasi yasaklandi.

6.3. Siire¢ Goriiniiliirliigiiniin ve Etkilesiminin Kisitlanmasi

Cekirdekte bir siirecin bagka bir siireci etkileyip etkilemedigini gosteren bir makro zaten
mevcuttur. Bu makro uid ve gid degerlerinin karmasik kontroliinii yapar. Bu makronun
karmagikliliginin IOCCC giris seviyesinin diisiik kenarina kadar yaklastig1 diisiiniiliiyordu ve
bu nedenle makro daha once bahsedilen kontrollere ek olarak kafesle ilgili kontrolleri de
gerceklestiren p_t respass(pl, p2) seklinde bir fonksiyona doniistiiriildii. Bu kontroller;
kokendeki siireg kafeste ve hedef siire¢ ayni giivenli ortamda degilse basarisizlikla sonuglanir.

Siireclerin goriiniiliirliigii FreeBSD ‘de 2 mekanizma sayesinde kontrol edilir: procfs dosya
sistemi ve sysctl agacinin bir alt agaci. Bunlarin her ikisi de yalnizca ayn1 kafesteki siireclerin
birbiriyle haberlesmesini saglayacak sekilde degistirildi.



6.4. Yalnizca Bir IP Adresinin Kullanilmasina Yonelik Kisitlama

TCP ve UDP erigimlerini sadece bir IP adresine kisitlama isi tamamen “protokol kontrol
bloklar1” (protocol control blocks) kodunda yapilmistir. Kafesteki bir siire¢ bir sokete
baglandiginda siirecin verdigi degil kafes i¢cin daha dnceden tahsis edilmis IP adresi kullanilir.
BSD tabanli TCP/IP ag yapilari, 127.0.0.1 sihirli IP adresli 6zel loop-back arayiiziiyle 6viiniir.
Bu arayliz yerel makinede bulunan sunucularla haberlesen siiregler tarafindan siklikla
kullanilir ve sonug olarak kafesler i¢in ihtiya¢ duyulan arayiizlerdir. Kafeslerde bu durumun
diizgiin degerlendirilebilmesi i¢in baglant1 kurulum asamalar1 da diizenlenmelidir — kafesteki
127.0.0.1 IP adresleri o kafese ayrilan IP adresiyle degistirilmelidir.

Son olarak da ag yapilandirmasi ve baglanti durumuyla ilgili API ‘ler sadece kafese tahsis
edilmis IP adresiyle ilgili gecerli bilgileri raporlayacak bicimde degistirildi.

6.5. Istenilen Aygit Siiriiciilerini Kafes Yapisindan Haberdar Etme

Kafes yapisindan haberdar edilmesi gereken aygit siiriiciisii ¢iftinin teki pzy siirtictisiidiir. p#y
stirticiisii telnel, ssh, rlogin ve X11 ug¢ birimi (terminal) penceresi programlari gibi servislerin
calismasi i¢in gerekli sanal u¢ birimler sunar. Bu nedenle kafesler pty siiriiciisline erismeye
ihtiya¢ duyarlar ve kodlar bu nedenle p#y siiriiclisiinli ayn1 anda birden fazla kafesin erisimine
kapatacak sekilde degistirilmeliydi.

6.6. Giivenli Ortamdaki Siiper Kullanic1 Haklarinin Genel Olarak Kisitlanmasi

Bu konu gerceklenmesi en sade ama en sikici olandir. Sikicidir; ¢linkii ¢ekirdegin siiper
kullaniciya izin verdigi tiim yerler elle géozden gecirilmelidir. Sadedir; ¢linkii giivenli ortam
stiper kullanicisinin ¢ok az yerde olmasina miisaade edilir. FreeBSD—4.0 ¢ekirdegindeki 260
kontroliin yalnizca 35 ’i giivenli ortam root ‘una izin verecektir.

FreeBSD c¢ekirdegindeki siiriiciiler veya yeni kodlar otomatik olarak kafeslerden haberdardir
(kafes stiper kullanicisinin ayricaliklarini reddedeceklerdir). Ciinkii giivenli ortam root
‘larmin ayricalik kabul etmemesi 6n tanimli davranistir. Bu korumanin diger pargasi kafes
stiper kullanicisinin mknod(2) sistem cagristyla yeni aygit diiglimii olusturamamasidir. Bu
ylizden sistem yoneticileri giivenli ortam dosya sistemi agacindaki belli aygitlar icin aygit
diigiimleri olusturmaksizin kafeste etkin siiriicii bulunmayacaktir.

Bu isin yan etkisine kars1 suser(9) toparland1 ve sadece kafes 6zelligi i¢in degil gelecekteki
ayirma Ozellikleri i¢in de gelistirildi.
6.7. Ger¢ekleme Istatistikleri

suser(9) arayiiziindeki degisiklik yaklasik olarak 100 kaynak kodu dosyasinda 350 satirin
diizenlenmesidir. Bu degisikliklerin biiyiik bir kismi1 otomatik betiklerle yapildi.

Gilivenli ortamin gerceklenmesi i¢in 50 dosyaya yaklasik 200 satir kodun eklenip toplam 200
satir olan 2 yeni ¢ekirdek dosyasi yazildi.



7. Kafes Yonetimi ve Kafes Dosya Sistemi

7.1 Yeni Bir Kafes Olusturmak

jail(2) ¢agrist her ne kadar ¢ok farkli yapilandirmalarla yapilabilse de her kafesin bir tam bir
FreeBSD kurulumu olmasi onerilmektedir. Yani; gerekli calistirilabilir sistem dosyalari, veri
dosyalar1 ve kendine has /efc dizininin olmasi tavsiye edilir. Bu tarz bir yapi1 kafeslerin
birbirinden tamamen bagimsiz olmasini, bir kafesin digerine karigma olasilifinin en aza
indirgenmesini ve giivenilmeyen kullanicilara daha rahat roof izni verilmesini saglayacaktir.

Bir makine {izerinde giivenli ortam kullanilacaksa 2 tip ¢alisma ortamina bagvururuz: hizmet
veren c¢aligsma ortami ve kafes ortami. Hizmet veren ortam arayiizleri yapilandiran, kafesi
gercekleyen ve baslatan gercek isletim sistemidir. Ozellikle sanal FreeBSD makineleri su an
kullanimda olan giivenli ortamlardir. Kafesleri kullanmadan 6nce hem hizmet veren ortami
hem de kafesle ilgili arayiizleri yapilandirmak olas1 ¢cakismalardan kaginmak i¢in 6nemlidir.

Kafese alinana sanal makinelere atanan IP adresi normal takma (alias) IP adresi tanimlama
yontemiyle atanir ve bu IP adresleri hizmet veren ortamdaki uygulamalarin kullanimina
aciktir. Eger gercek isletim sistemindeki uygulamalarin kafese ait IP adresini kullanmasini
istemiyorsaniz  bu  uygulamalari, gerekli adresi yalnizca dinleyecek  sekilde
yapilandirmalisiniz.

Kafeslerin kullanimda oldugu iiretim ortamlarinin ¢ogunda hizmet veren ortama bir adet IP
adresi ayrilir ve bir grup IP adresi de her kafesinki farkli olacak sekilde giivenli ortamlarin
kullanimina ayrilir. Bu durumda gergek isletim sistemindeki ag uygulamalarinin yalnizca
gergek isletim sisteminin IP adresini dinlemesini saglayacak bir yapilandirma yeterlidir. Bu
yapilandirma genellikle inetd ve SSH i¢in uygun IP adresini belirlemekten ve adres araligini
sinirlandiramayan sendmail, port mapper ve syslogd servislerinin devre disi birakilmasindan
ibarettir. Gergek isletim sistemindeki diger 3. parti yazilimlar da bu sekilde
yapilandirilmalidir. Aksi halde giivenli ortam kullanicilar1 kendileriyle hi¢ ilgisi olmadigi
halde gercek isletim sistemindeki servislerden haberdar olacaktir. Bu durum bazen gercekten
de istenen davranistir.

Kafesler ayrica her miisteriye 6zel sekilde yapilandirilmalidir. Bu durum her kafes igin
FreeBSD ‘nin kii¢iik bir siiriimiiniin kurulmasini, genellikle /usr/jail veya /data/jail gibi bir alt
dosya sistemi ayrilmasini icermektedir. Yapilandirmanin nasil yapilacagin jail(§) kilavuz
sayfasindan bulabilirsiniz; ancak genelde bu siireg FreeBSD kurulum ortaminda
otomatiklestirilebilir.

Normal bir FreeBSD kurulumuyla kafes i¢in yapilacak kurulum arasindaki en bariz fark kafes
kurulumunda smirli sayida aygit diiglimiiniin olusturulmasidir. Bunun icin MAKEDEV(8)
giivenli ortam igin gerekli az sayidaki aygit diiglimiinii olusturacak sekilde degistirildi.

Saklama etkinligini artirmak ic¢in sistem agacindan cok sayida ikili (binary), kafeste
kendilerine ihtiya¢ duyulmayacagi igin, silinebilir. Cekirdek, agilis ylikleyicisi ve ilgili
dosyalar, donanim ve ag yapilandirma araglari silinebilecek ikililer arasinda yer almaktadir.
Kafes olusturulduktan sonra kafesi yapilandirmanin en kolay yolu tekil kullanici modunda
agcmaktir. Her ne kadar sistem agacinin 6n tanimli bir parcasi olmasa da sysinstall yonetim
aracini yapilandirma i¢in kullanabilirsiniz. Bu araglar kafes ortaminda ¢alistirilmalidir. Aksi



halde gercek isletim sistemi bu yapilandirmadan etkilenecektir [¢cevirmenin notu: asagidaki
komutlar FreeBSD-4.0 ‘a ozel olup glincel bilgi igin
http://www.freebsd.org/doc/en_US.ISO8859-1/books/handbook/jails-build. html adresine
bakiniz].

# mkdir /data/3jail/192.168.11.100/stand
# cp/stand/sysinstall /data/jail/192.168.11.100/stand
# jail /data/jail/192.168.11.100 test alan adi 192.168.11.100 /bin/sh

Jjail komutunun ardindan kabuk (shell) kafes ortamina gecer ve bundan sonraki tiim komutlar
kabuktan ¢ikilmadigi siirece giivenli ortamla smirlidir. Eger kafesin ag araylizii
yapilandirilmamigsa kafes aga erisemeyecektir.

Giivenli ortamin baslangi¢ yapilandirmasi kafeste c¢alisamayacak servislerden gelecek olan
uyarilar1 bastiracak sekilde yapilabilir. Ayrica her FreeBSD sistemi i¢in yapilmasi gereken
ayarlar kafesler i¢cin de yapilmalidir:

* Bos bir /etc/fstab olusturulmasi

* portmapper ‘in devre dig1 birakilmasi

* Yeni takma adlarin tanimlanmasi

* Arayiiz yapilandirmasinin devre dis1 birakilmasi
* DNS ¢oziiciisiiniin ayarlanmasi

* root sifresinin ayarlanmasi

e Zaman ayarmin yapilmasi

* Yerel hesaplarin olusturulmasi

*  Gerekli paketlerin kurulmasi

7.2. Kafesi Baslatmak

Kafesler normalde kendi /efc/rc¢ betiklerinin, daha oOnceki boliimde anlatilan, kendi
kabuklarinin ¢aligtirilmas1  gibi baglatilir. Kafes baslatilmadan once ilgili tiim ag
yapilandirilmas1 yapilmis olmalidir. Bu yapilandirma genelde kafese uygun IP adresinin
ayrilmasi, [P filtreleme, yonlendirme, bant genisligi bi¢imi ve ag oOzelliklerinin
ayarlanmasindan olusur. Ayrica kafesteki siirecleri detayli incelemek, hatalar1 ayiklamak
istiyorsaniz proc dosya sistemini de baglamalisiniz.

# ifconfig ed0 inet add 192.168.11.100 netmask 255.255.255.255
# mount -t procfs proc /data/jail/192.168.11.100/proc
# jail /data/jail/192.168.11.100 test alan_adi 192.168.11.100 /bin/sh /etc/rc

sysctl ayarlarinin ¢ok az bir kismi uyar1 verecektir ama sonucta tek bir IP adresine baglanmig
ve calisma ortami yalitilmig bir kafes olusur. FreeBSD bir makineye normal erisim siireci
kafesler icin de gegerlidir: telnet, login, shell.

% ps ax
PID TT STAT TIME COMMAND
228 ?? Ssd :18.73 syslogd
247 2?2 1Isd :00.05 inetd —-wW
249 2?2 1Isd :28.43 cron
252 ?? SsJd :30.46 sendmail: accepting connections on port 25
291 ?? 1IsJd :38.53 /usr/local/sbin/sshd

O O O O o


http://www.freebsd.org/doc/en_US.ISO8859-1/books/handbook/jails-build.html

93694 2?2 SJ 0:01.01 sshd: rwatson@ttypO (sshd)
93695 pO0 SsJdJ 0:00.06 -csh (csh)
93700 pO0 R+J 0:00.00 ps ax

Yukaridaki ciktida goze carpan en bariz noktalar: herhangi bir init siireci yok, ortada bir
cekirdek sevisi yok ve her siiregte kendisinin kafeste oldugunu gosteren bir J bayragi var.

Tiim FreeBSD sistemlerde oldugu gibi kullanic1 hesaplar1 acilabilir/silinebilir, e-posta
gonderilebilir, giinliik (log) tutulabilir, paket kurulabilir ve giivenlik agiklar1 olan yazilimlar
kurmaniz, yanlis yapilandirmalariniz nedeniyle sisteme istemediginiz kisiler sizabilir. Fakat
tiim bunlar sadece kafesin sinirlar1 dahilinde kalir.

7.3. Kafes Yonetimi

Giivenli ortam yonetimi 2 acili ilging bir manzaradir: kafesin i¢i ve hizmet veren ortam.
Yukarida anlatildig1 gibi kafesin i¢i her ne kadar bazi kisitlamalar olsa da normal bir FreeBSD
kurulumu gibidir. Tek fark sistemi kapatma (shut down) kismidir: kafesteki siirecler kendi
aralarinda sinyallesebilir, tiim siire¢lerin 6lmesine izin verilebilir ama sistemi tekrar ayaga
kaldirmak kafesin disina tasmay1 gerektirebilir.

Kafesin disinda kisitlamalar oldugu gibi pek c¢ok yapilabilecek is de vardir. Kafes isin aslinda
gercek sistemin bir alt kiimesidir: kafes dosya sistemi gergek dosya sisteminin bir pargasidir ve
gercek sistemdeki siiregler tarafindan dogrudan miidahale edilebilir. Kafesteki siiregler gergek
sistem siire¢lerinin arasinda listelenir ve diger siirecler gibi sinyal gonderilebilir, hata
ayiklamasi yapilabilir. Gergek sistemdeki proc dosya sistemi /proc/procnum/status dizininde
kafes ortamindaki siirecleri yonetmenizi saglayan araglar sunmaktadir. On tanimh
yapilandirma kafesteki ayricalikli siireclerin kafesin alan adini belirlemesine izin veriyor ama
kafeste kotii niyetli kullanicilar varsa bu durum sakincali olabilir. Kafes siireclerinin kendi alan
adlarin1 belirlemesini engellemek icin “security.jail.set hostname allowed” sysctl degeri 0
olmalidir.

Cok sayida kafesin bulundugu bir ortamda farkl kafeslerdeki siirecler ayn1 uid ve gid degerine
sahip olabilir. Bu ¢akisma sadece gercek isletim sisteminde fark edilebilir. Ciinkii bir kafesteki
stirecler kendi kafeslerinden bagka bir yerden asla goriilemezler. Sistem yoneticileri bu
cakismanin farkinda olmalidirlar, yoksa kafalar1 karisabilir ve istenmeyen sonuglara yol
acabilirler.

Giivenli ortama alinmus siiregler gilivenlik duvari kurallart da dahil olmak iizere ag
kaynaklarina karigamazlar. Kafeslerin bant genisligi sinirlandirilabilir ve calistirabilecekleri
servisler kisitlanabilir.

Giivenli ortamlarin yonetimi FreeBSD ‘nin gelecek siirlimlerinde daha da gelistirilecektir. Bazi
potansiyel gelismeler bu makalenin sonraki kisimlarinda ele alinacaktir.



8. Gelecekle Ilgili Oneriler

Cok fazla sayida yetenekleri bulunan giivenli ortamlar genis bir alanda geliserek
yayilmaktadir.

8.1. Gelismis Sanallastirma

Daha Once de bahsedildigi lizere giivenli ortam kodlar1 kafesin silireclere, dosyalara, ag
kaynaklarina ve ayricalikli servislere erisimini kisitlamaktadir. Sanallastirma veya kafes
yapilari1 tam fonksiyonlu FreeBSD sistemler haline getirme azami sayida uygulamanin
desteklenmesine ve kafeste ¢ok sayida servisin ¢alisabilmesine olanak saglar. Ancak mevcut
kodda sanallagtirmayla ilgili bazi kisitlamalar bulunmaktadir ve bunlar kaldirmak kafes
yapilarin1 daha yetenekli kilacaktir. Cok fazla dikkat isteyen 2 boliim bulunmaktadir: ag ve
zaman (scheduling) kaynaklari.

Su an i¢in her kafese 1 IP adresi atanabilir ve kafesle ilgili tiim iletisim bu IP adresiyle
sinirlandirilabilir. Ag arayiizlinlin sanalligim1 gelistirip ayn1 kafese birden fazla IP adresinin
atanabilmesi ve IPv6 destegi i¢in calismalar yapilmaktadir. Ayrica raw IP paketleri tiim
arayiizlerle iliskilendirildiginden su an i¢in kafeslerin erisimine kapali olan raw soketlerin
serbestlestirilmesi gerekmektedir. raw soketlerin sinirlandirilmas: kafesleri daha giivenli hale
getirip kafesler i¢cin ping ve diger ag hata ayiklama ve degerlendirme araglarinin
kullanilabilmesi anlamina gelmektedir.

Diger biiylik ilgi alan1 ise bir kafesin CPU kullanirminin diger kafese olan etkisinin
sinirlandirilmasidir. Bu durum 6zellikle kafesteki bir siirecin kendi zamanlayici algoritmasiyla
oynadiginda gereklidir. Bu alanda yapilmasi gereken Oncelikli isler FreeBSD-2.2.X ‘te yama
olarak bulunmaktadir ve bunlarin kafesler arasindaki ayrima uygulanmasi gerekmektedir
[LOTTERY1] [LOTTERYZ2]. Buna karsin mevcut zamanlayici algoritmasi zaman paylagimi
esasina dayanmaktadir ve FreeBSD ¢ekirdegi su an icin siireclerde gercek zaman 6nceligini
desteklememektedir. Mevcut yapiyla kafeslerin tamamen ayrilmasi miimkiin degildir.

8.2. Gelismis Yonetim

Kafes yonetimiyle ilgili baz1 konular, kafes olusturma ve baslatma gibi, iyi belgelendirilmistir;
ancak kafesin kapatilmasi, siireglerin sonlandirilmasi iyi analiz edilmemistir. Su an gegerli olan
cekirdek siire¢ yonetimi kafes merkezli siireglerin yonetimi konusunda ¢ok yetenekli degildir.
Ornegin; kafesteki bir siirecin kafesteki tiim siireclere sinyal gdndermesi miimkiindiir fakat
kafesin disindan sadece bir kafesteki tiim siire¢leri hedef alan sinyaller gondermek
olanaksizdir. Eger giivenli ortam kodlar1 kafesin davranislarini etkin bir sekilde sinirlayabilirse
kafesi temiz bir bicimde kapatmak basit bir is olacaktir. Benzer sekilde, bir kafesi kendi
icinden kapatmak tam olarak tanimlanmamistir ve geleneksel kapatma islemi akillara gergek
sistemle birlikte gelmektedir. Bu nedenle hem c¢ekirdekte hem kullanict uzayinda ¢ok sayida
aracin iyilestirilmesi gerekmektedir.

Ilk olarak ¢ekirdek merkezli ydnetim mekanizmalarmni gergeklemek énemlidir. Bunun igin her
kafese wuid ve gid ‘den farkli olarak tekil bir kafes kimlik numarasi verilmelidir. Yeni bir
jailkill() sistem g¢agrist istenilen bir kafes kimlik numarasina sinyal gonderilmesine kafesteki
stireglerin etkin bi¢imde sonlandirilmasi i¢in izin vermelidir. Ayrica, kafes kimlik numarasi



sayesinde her kafes kendi alan adin1 gercek sisteme bulagsmadan atayabilir.

Kullanici1 uzayinda daha dikkatli tasarlanmis acilis ve kapanis araglart da ¢ok onemlidir.
Geleneksel FreeBSD sistemlerde init siireci sistemi baslatir ve kapanis silirecine yardim eder.
Benzer bir teknik kafesler i¢in de kullanilabilir: jailinit temiz bir acilig/kapanis yapacak,
kafesin /etc.rc.shutdown ve diger kapanis fonksiyonlarini yonetecektir. jailinit, gergek
sistemin tiim siirecleri sonlandirip ¢ekirdegi kapatmasi gibi, hizmet veren ortamdan kafese
kapanisla ilgili yonetim mesajlar1 génderebilmelidir.

Hizmet veren sistem {izerinde kafesi daha kolay baslatip sonlandiran, giivenli ortam i¢in
gerekli dosya sistemini yoneten ve c¢alisma zamaninda daha esnek kafes yonetimi saglayan
araclarin yazilmasi giivenli ortamlar1 ¢ok daha gelismis seviyeye getirecektir.

Gtlivenli ortamla ilgili hem raw iglevleri hem de yonetim araclar1 gelismeye devam edecektir.
Kafes konusu FreeBSD komitesinde biiyilk yanki uyandirdi ve FreeBSD ‘nin gelecek
siiriimlerinde biiyiik ilerlemeler kaydedilmesi beklenmektedir.



9. Sonu¢

Kafes ozelligi, FreeBSD ‘yi sade ve anlamli bir giivenlik mekanizmasina kavusturup sanal
makine boliimleri arasinda yonetici haklarinin paylasilmasini saglar.

Giivenli ortamim gerceklenmesi hizmet veren ortam tizerindeki kaynaklara erisimin
kisitlanmasina dayanmaktadir. Bu baglamda siireclere, dosyalara, ag kaynaklarina ve
imtiyazli islemlere erisim kisitlanmistir. Detayli erisim kontrol mekanizmasmin yiikiinden
kacinilip kafes boliimleri arasindaki tutarl arayiizler kullanilmustr.

Kafes o0zelligi oOzellikle sanal 06zel sunucu (virtual private server) servislerinde
kullanilmaktadir.

Kafes yapist ilk olarak FreeBSD—4.0-RELEASE ‘in temel sistem kodunda yer almis olup
Jjail(2) ve jail(8) kilavuz sayfalariyla belgelendirilmistir.



Notlar & Kaynaklar

[BIBA]: K. J. Biba, Integrity Considerations for Secure Computer Systems, USAF Electronic
Systems Division, 1977

[CHROOT]: Dr. Marshall Kirk Mckusick, private communication: ‘‘According to the SCCS
logs, the chroot call was added by Bill Joy on March 18, 1982 approximately 1.5 years before
4.2BSD was released. That was well before we had ftp servers of anysort (ftp did not
showupinthe source tree until January 1983). My best guess as to its purpose was to allow Bill
to chroot into the /4.2BSD build directory and build a system using only the files, include files,
etc contained in that tree. That wasthe only use of chroot that I remember from the early
days.”’

[LOTTERY1]: David Petrou and John Milford. Proportional-Share Scheduling:
Implementation and Evaluation in a Widely-Deployed Operating System, December 1997.
http://www.cs.cmu.edu/"dpetrou/papers/freebsd _lottery writeup98.ps
http://www.cs.cmu.edu/"dpetrou/code/freebsd lottery code.tar.gz

[LOTTERY2]: Carl A. Waldspurger and William E. Weihl. Lottery Scheduling: Flexible
Proportional-Share Resource Management, Proceedings of the First Symposium on Operating
Systems Design and Implementation (OSDI *94), pages 1-11, Monterey, California, November
1994. http://www.research.digital.com/SRC/personal/caw/papers.html

[POSIX1e]: Draft Standard for Information Technology — Portable Operating System
Interface (POSIX) — Part 1: System Application Program Interface (API) — Amendment:
Protection, Audit and Control Interfaces [C Language] IEEE Std 1003.1e Draft 17 Editor
CaseySchauer

[ROOT]: Siiper kullanict i¢in kullanilan isimdir. Ornegin; Zilog, root yerine zeus ismini
kullanmaktadir.

[UAS]: UAS, MVS sistemlerde RACF yapilandirmalarini denetlemek ve bunlarin bakimini
yiirlitmek i¢in uygun bir tirlindiir. http://www.entactinfo.com/products/uas/

[UF]: Illiad “in kullanict dostu ¢izgi filminden alintidir.
http://www.userfriendly.org/cartoons/archives/98nov/19981111.html



