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Gunumuzde sik¢a bahsi gegen bu kavramlar hakkinda detayl bir Tirkge kaynak bulamamam nedeni
ile bu dékiimani olusturmaya karar verdim.

Umarim herkes i¢in faydal bir kaynak olur.

Oncelikle IPSEC kullanma amacimizi hatirlayalim ;
e Glvensiz bir ortamda 2 kiginin glvenli bir sekilde konusmasini saglamak.
e Bu konusma sirasinda her 2 kiginin gergekten dogru kisiler olmasinin saglanmasi ve ilgili
konusmanin 3. bir kisi tarafindan dinlenmemesini/degistiriimemesini saglamak olarak da
tanimlayabiliriz.

iste tim bunlari saglamak igin kullandigimiz protokolun adi IPSEC dir.

IPSEC tanim olarak IP katmaninda (L3-Network katmani olarak da sdylenebilir) tim IP iletisimini
sifrelemek ve dogrulamak i¢in kullanilan bir standarttir.

IPSEC iki sekilde karsimiza ¢ikar;

e ESP
e AH
ESP

Esp yani Encapsulation Security Payload Dogrulama, Batinlik-Degistiriimeme ve Guvenilirlik
islemlerinin timand gergeklestirmektedir.

AH

Authentication Header adindan da anlasilabilecegi gibi sadece Dogrulama ve Biitlinlik-Degistiriimeme
islemlerini saglamakta fakat Guvenilirligi yerine getirememektedir.

AH nin ESP ye gore bir artisi vardir o da AH nin IP Baslik bilgisini de dogrulayabilmesidir.

(Konu hakkindaki ayrintili gizimler dékimanin sonunda incelenebilir.)

(Bknz.Sekil-6 ve Sekil-7 /Sayfa.10)

Burada gecen tanimlari agmak gerekirse;

Dogrulama(authentication) Her iki kisinin gercekten dogru kigiler olmasi
Butunlik-Degistirilememe (data integrity) Konusmanin igeriginin degismeden karsiya ulagsmasi

Guvenilirlik (confidentiality/encryption)  Konusmanin 3. bir kisi tarafindan duyulsa bile anlasilmamasi

Bu kavramlardan sonra sira IKE kavramina geldi.



IKE

IKE, IPSEC ile beraber kullanilan ve temelinde Diffie-Hellman anahtar degisim ydntemini barindiran bir
protokolddr.

IKE in 3 temel amaci bulunmaktadir.
1. 2 kiginin konugmasini dogrulamak i¢in bir ¢dzim saglamak.
2. Yeni IPSEC oturumlarinin olusmasini saglamak.(Yeni SA Security Association ler yaratmak)
3. Olusmus olan baglantilari ydnetmek.

IKE Phase 1 ve Phase 2 adi altinda iki asamadan olusmaktadir.

IKE Phase 1

Gorevi IKE in nasil korunacagina karar vermek ve korumaktir.

Phase 1 de iki sekilde gergeklesebilir.

Main Mode

Phase 1 Main Mode olarak gerceklestiginde 3 asamali bir degdisim gergeklesir.(Bknz.Sekil-3 Sayfa.7)
e Ik degisimde oneriler tizerinde anlagiimakta (dogrulama ve givenilirlik igin yontemler)

e ikinci degisimde Diffie-Hellman (Bknz.Sekil-2 Sayfa.7) kullanilarak diger asamalarda
kullanilacak anahtarlar olusturulmakta.

e Son agsamada ise karsl tarafin kimligi dogrulanmaktadir.
Bu olaylar Phase 1 bdliminde (Sayfa-5) ayrintili olarak agiklanmistir.
Aggressive Mode
Phase 1 Aggressive Mode olarak gergeklestiginde ise daha az paket degisimi olur.
llk paket degisiminde Diffie-Hellman public keyi,Identity paketi gibi tiim bilgiler aktarilir.
Bu paketi sadece onaylama paket izler.

Bu mode un Main Mode a gére dezavantaji givenli bir kanal kurulmadan tim degisimlerin
yapilmasidir.



IKE Phase 2
Gdrevi IPSEC in nasil korunacagina karar vermekir.

Bu asamada IPSEC sirasinda Dogrulama ve Guvenilirlik adimlarinda kullanilacak anahtarlar
olusturulmaktadir.

IKE in Dogrulama ve Givenilirlik sirasinda kullandidi yontemler su sekilde listelenebilir.

IKE Gulvenilirlik

e AES

e Blowfish
e 3DES

e DES

IKE Dogrulama

e SHA1
e MD5

Burada araya girerek bu yontemler hakkinda bilgi vermek istiyorum.
Birgok kisinin bu yontemler ve teknikleri hakkinda ¢ok fazla bilgisi bulunmamakta yada yanlis bilgileri
mevcut.

Sifreleme alaninda 2 farkli yoéntem vardir.

1. Simetric sifreleme (Secret key) (Des,3Des,Aes vb)
2. Asimetric sifreleme (Public key) (Rsa,Diffie-Hellman,Sertifikalar)

Bu iki sifreleme yontemlerinden Simetric sifreleme Asimetrik sifrelemeye gore daha hizli bir ydntemdir.

Simetrik sifreleme olarak bahsedilen sey bir datayi sifrelemek ve bu sifreyi agmak igin ayni anahtarin
kullaniimasidir.

Asimetrik sifrelemede ise datayi sifreleyen ve sifreyi agan anahtarlar farklidir.
Simetric sifrelemede de iki ydntem vardir.
1. Stream Cipher
Bu ydntemde veri bit bit okunabilir plain textden cipher text sekline dénusturuldr.
ipsec bir protoldur—>ipsecbirprotokoldur->adjnkehdyv
Sonrasinda bu tek blok tizerinden sifreleme islemleri gergeklestirilir.
2. Block Cipher
Bu yontemde ise veri belli bloklara bolinir ve bu sekilde blok halinde cipher a déntsturalir.
ipsec bir protokoldur->ipsec birpr otokl dur->hyart sndgv bnrjt fim

Sonrasinda her blok ayri ayri sifrelenir.



SSL, PGP ve GPG gibi sistemler ise hem simetrik hem de asimetrik sifreleme yontemlerini
bir arada kullanmaktadirlar.

Bu cipher sistemleri de kendi iglerinde isleyislerine gore degisik isimler almakta.

Daha detay bilgiyi isteyenler arastirabilirler.

Simetric sifrelemede Des ve 3Des de kullanilan Feistel Cipher’s;
i=1,2,...,n

Li=Ri-1
Ri=L; 19 f(Ri1, j{ij

f fonksiyon ve K; anahtar olmak iizere.
Bu durumda sifreli veri (ciphertext) = (L, Rn)
Sifreyi ¢cozmek i¢in ayni fonksiyon ve anahtar kullanilir.

Ri-1=Li
Ly =R; P f(L; K;)

Encryption: Decryption:
Plaintext Ciphertext
I
- o
KCI L Kl"i |L|
K, [ F K. .-[F]
etc ... - etc
K. —~[F] Ke—~[F]
[ I I
Ciphertext Plaintext

Feistel Cipher

SEKIL-1 Feistel Cipher
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Phase 1

Diffie-Hellman

Alice Bob
a,gp | gpA b
A=g"modp L I B=g"modp

2
K=" B K=A°

K = A® = (g* mod p)° = g mod p = (g° mod p)* = B®

SEKIL-2 Diffie-Hellman

Phase 1
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SEKIL-3 IKE Phase 1

IKE Phase 1 guvenli oimayan bir konusma ile basar.Bknz.Sekil-3

1-2. adimlar el sikisma adimlaridir.Burada her iki katimci el sikisma islemini gerceklestirir.
IKE basligi ve SA Oneri bilgileri aktarilir.

-> HDR, SA

HDR = IKE basligi (IKE header)
SA = Oneri (Proposal)

3-4 Sekil-3 de goriilecegi gibi Diffie-Hellman bu agsamalarda devreye girer.
Karsilikh olarak IKE bashgi , KE (Key Exchange) Anahtar Degisimi ve Ri-Rr (zamanla degisen rastgele
say!1) bilgileri aktarilir.

- HDR, KE , Ni=Ri

KE = Key Exchange ile G*ap ve G*bp Public degerler tasinir.



G*ab Diffie-Hellman anahtaridir ve KE(G”ap ve G”bp) public degerlerinden olusturulur.Bknz.Sekil-2
Prf = MAC/HMAC keyed-hash message authentication code SHA1/MD5

(Prf > HMAC in gergeklestigi fonksiyon olarak tanimlanabilir.)

Bu aktarimla bereber artik G*ab Diffie-Hellan anahtari her iki tarafin elinde olugsmus durumdadir.

SKEYID olarak tanimladigimiz ve bundan sonra hem IKE hem de IPSEC de kullanacagimiz
anahtarlarda bu asamadan sonra olusturulur.

SKEYID = prf (presharedkey,Ri,Rr)
Bu ilk anahtar ileride asagidakilerin olusturulmasinda kullanilir;

1. Phase 2 de diger parametlerin yaratiimasi icin anahtar
SKEYID-d = prf (SKEYID,G"ab,Cookie-a,Cookie-b)

2. Phase 2 de dogrulama igin kullanilacak igin anahtar
SKEYID-a = prf (SKEYID,SKEYID-d,G"*ab, Cookie-a,Cookie-b)

3. Phase 2 de guvenilirlik i¢in kullanilacak anahtar

SKEYID-e = prf (SKEYID,SKEYID-a,G"ab, Cookie-a,Cookie-b)

5-6 Bu islemlerde artik bir énceki asamalarda yaratilan anahtarlar kullanilarak sifreli ve dogrulamali
islemler yapiliyor.IKE bagilgimiz artik sifreli ve ID mizin yaninda bir de dogrulama igin HASH bilgisi
aktariliyor.

- HDR*, ID, Hash

HASH = prf (SKEYID,G"ap,G"bp,Cookie-a,Cookie-b,SA,ID) SHA1/MD5

HDR* = Sifreli HDR (DES,3DES,AES)



Phase 2

Bu asamada Phase 1 de biraz once olusturulan anahtar ve bilgiler kullanilir.
Her iki taraf Guvenilirlik ve Dogrulama konusunda anlasir.

1.0Oncelikle Quick Mode Exchange denilen olay gergeklesir.Bu olay sifreli olarak yapilir.
Sifreleme islemi Phase 1 de olusan anahtar ve bu anahtara katilan bazi ekstra parametreler ile yeni
key olusturlur ve sifreleme bu yeni key kullanilarak yapilir.

HDR*, HASH(1),
SA, Ni

HDR*, HASH(2)

W=ar

SA, Nr

HDR*, HASH(3)

SEKIL-4 IKE Phase 2 Quick Mode // PFS YOK

Hash1-2 = prf (SKEYID-a,M-ID,SA,NXx)
Hash3 = prf (SKEYID-a,M-ID,Ni,Nr)

M-ID = message id

Ni-Nr= bir kez kullanilan rastgele sayi
Nx = NiveyaNr

SA = dneri proposal

2.ipsec parametreleri konusunda anlasilir

Bu anlasma Quick Mode Exchange ile yaratilan SA kanalinda olur.

Bu kanal bir slre sonra (expire/timeout) devre digi kalir ve Quick Mode Exchange ile SA tekrar
yaratilir.

3.PFS kullanilir ise SA kanali yeniden yaratilmasi icin Quick Mode un yenilenmesi yetmez ve Diffie-
Hellman ile bastan yeni anahtarlar Uretilir.

HDR*, HASH(1),
SA, Ni, KE

HDR*, HASH(2),
SA, Nr, KE

HDR*, HASH(3)

SEKIL-5 IKE Phase 2 Quick Mode // PFS VAR



ESP AH

ESP (Encapsulating Security Payload)

ESP protokolii hem dogrulama hem de guvenilirlik igin kullanilabilir.Bunun yaninda sadece dogrulama veya

sadece guivenilirlik icin de kullanilabilinmektedir.

Criginal IP packet

P header IP data

ESP intransport mode

P header | ESP hdr P data EZP trailer | ESP auth
Encrypted
Autherticated
ESP intunnel mode
Cuter IP hadr | ESP hadr | P hdr IP data ESF trailer | ESP auth
Encrypted
Autherticated

SEKIL-6 ESP
AH (Authentication Header)

AH ise veriyi dogrulamak igin kullanilan bir protokoldiir.AH ise IP paketindeki data igin sifreli bir hash
fonksiyonu kullanarak MAC bilgisi elde eder. Bu MAC verisi orjinal paket ile beraber karsi tarafa yollanir ve
alicl kisinin orjinal verinin bitinligunin dedistiriimedigini anlamasini saglar.

Qriginal IF packet

P header

IP data

AH intransport mode

P header AH header

IP dzta

AH in tunnel mode

Autherticated

Outer IP header | AH header

P header

IP data

SEKIL-7 AH

Autherticated
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DIFFIE-HELLMAN

Alice Bob
- N -
1
a,g,p D, A > b
A=g"modp ki B=g"modp
2
k=g* | B K=A
. vy M

K = A° = (g° mod p)° = g mod p = (g° mod p)* = B®

Prime @ @ Generatar

‘Alice

1«= a <= p-

A =093 mod p
A
B

Bob
El::: b <= p-2
EBng mod p

'k = ab
EKS-A mod p

(= g% mod p) |
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