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1.Giris

Bu dékiimanda programlama hatalarinin integer overflow ile ilgili kismindan bahsedecegim.Dikkatli
bir sekilde programlama yapmadigimiz zaman degiskenlerimiz anlamsiz degerler alabilir.Bunlarda
ciddi sorunlara sebep olabilir.Bu dokiimandaki 6rnekler C programlama dili ile yazilmistir.

1.1 Integer Nedir ?

Integer sisteminize bagimli olarak 32 bit ya da 64 bit sayilar1 saklayabilecek bir tiirdiir.
Integer'lardan bahsedildiginde genelde daha anlasilir olan onluk say1 sistemi kullanilmaktadir.Fakat
bilgisayarlar onluk say1 sistemi yerine ikilik say1 sistemini kullanmaktadir.Onluk say1 sisteminde on
rakam kullanilmasina karsilik ikilik say1 sisteminde sadece 2 rakam kullanilmaktadir.Bunlar ise 1 ve
0'dur.

Bilgisayar sisemlerinde negatif sayilarin gdsterimi i¢in bir bitinin bu gosterim i¢in kullanilmasi
gerekir. En yiiksek degerli biti sayin1 negatif ya da pozitif olup olmadigini gostermektedir.
Bu bit 1 ise saymin negatif oldugunu, 0 ise pozitif oldugunu gdsterir.

1.2 Negatif sayillarin gosterimi

Az dncede bahsettigimiz gibi en yiiksek degerli biti sayinin negatif olup olmadigini gostermektedir.
Bilgisayar sistemlerinde negatif sayilar1 elde etmek i¢in saymin 1'e timleyeni alinip 1 eklenmektedir.

Ornegin: -34 sayisinin gosterimi i¢in
34 sayisiin ikilik sistemde gdsterimi - > 0010 0010

34 sayisiin 1'e tiimleyeni ->1101 1101
1
+

-34 sayisinin ikilik sistemde gosterimi-> 1101 1110

Gorildiigii gibi sayinin en yiiksek degerli biti olan 8. biti 1’°dir ve bu negatif bir say1 oldugunu
gostermektedir. Peki biz ikilik diizende olan bu negatif saymnin ger¢ekten -34 oldugunu nasil
bilecegiz.

[lk olarak negatif bir say1 olup olmadigin1 anlamak igin daha éncedende bahsettigimiz gibi en yiiksek
degerli biti olan saymin en soldaki bitine bakariz. Bu bir ise negatiftir. Bu negatif sayinin degerini
bulmak i¢in yine saymin 1’e tiimleyenine 1 ekleyerek buluruz.

-34 sayisinin ikilik sistemde gosterimi - > 1101 1110
-34 sayisinin 1’e tiimleyent -> 00100001

1
+

0010 0010

Goriildigii gibi islemin sonuncan 34 sayisini elde ettik ve bu bize 1101 1110 ikilik saymnin -34
oldugunu gosterir.



Ya da bagka bir hesaplama yontemini de asagidaki gibi yapabiliriz.

1101 1110 ikilik say1s1 i¢in en yliksek oncelikli bitinin onluk sistemdeki degeri alinir.

Bu ise sayinin 8. bitidir. 27 = 128

Ikinci adim ise sayinin diger bitlerinin onluk sistemdeki degerine toplanir.

286 + 2N + 273+ 272 + 28 =94

94 - 128 =-34

Goriildigi gibi 1101 1110 ikilik saymin degeri -34 olarak bulunmustur.

1.3 Integer Overflow tehlikeli midir?

Integer overflow olustuktan sonra tespit edilemez. Sonucun yanlis oldugunu uygulamaya anlatmanin
bir yolu yoktur. Bunun i¢in olugmasina izin vermemek gerekir ve kodlarimizi buna gore yazmamiz
gerekir.Integer overflow’in dogrudan bir tehlikesi yoktur fakat bagka hatalarin olusmasina sebep
olabilir. Ornegin buffer overflow gibi.

2. Integer Overflows

Bir integer saymin tutabilecegi maksimum sayidan daha biiyiik sayilar1 saklamasini istedigimizde
integer overflow olusmaktadir. Bu durum sonucunda sayinin gercek degeri degismektedir.

Bu degisimin nasil olacagi ise tanimlidir. Modulo aritmetigi sonucunda ¢ikan deger sonug
olmaktadir.

Modulo aritmetigi ise bir sayinin bir sayiya boliiniip kalan degerinin alinmasidir.

Ornegin:
l1lmod5=1
10mod5=0

Integer bir say1ya tutabileceginden fazla bir deger atadigimizda bu “MAXINT+1"degerine gore
modulo islemine tutulup sonucu alinmaktadir.

Asagidaki 6rnekte 32 bit olan iki say toplanmaktadir.32 bit bir sayinin tutabilecegi maksimum
degerinden fazla bir deger baska bir 32 bit degiskenine aktarilmaktadir. Bu durumda modulo
islemine tutulup degiskene bu deger yazilmaktadir.

A = OxfTffffef
B =0x1
C=A+B

C = (Oxffffffff + 0x1) mod 0x100000000

C=0

Yukarida yapilan bu isleme ise “wrap around” denilmektedir. Wrap around sonucunda iki saymin
toplami1 0 olmustur.



int main(){

inta=257;

char b;

b=a;

printf(“b = %d”,b);
}
Sonug:
b=1

Yukaridaki kod ile 32 bit bir degiskenin degeri 8 bit bir degiskene atama yapiliyor. Daha 6ncedende
bahsettigimiz gibi bu durumda modulo aritmetigi sonucunda ¢ikan deger b’ye aktarilmaktadir.

Char bir degiskenin tutabilecegi maksimum deger 255°dir.

257 mod (255 + 1) =1

Integer overflow ve Buffer overflow ile ilgili 6rnek

#include <stdio.h>
#include <string.h>
int main(int argc,char **argv) {
int 1i;
unsigned short int a;
char *ptr="Integer overflow and buffer overflow";

i = atoi(argv[1l]);
a = 1i;
if(a > strlen(ptr)) { [1]
printf ("length is too long");
return -1;
}
printf ("character: %c",ptrlil); [2]
}
#./hello 6
Character: r
#./hello 65535
length is too long
#./hello 65536

Segmentation fault(core dumped)

Son 6rnekte daha dnceden bahsettigimiz sorundan dolay segmentation fault olustu.65536 degeri
65535 degerinden daha biiyiik oldugu icin word around islemi sonucunda asagidaki deger elde edilir.

65536 mod (65535 +1)=0

Bundan dolay1 [1] ile belirtilen yerde 0 > strlen(ptr) sartin sonucunda if-else yapisinin i¢ine girmek
yerine [2] ile belirtilen satira gelmektedir.



2.1 Aritmetik overflow

Bir integer saymin tutabilecegi maksimum degerinden daha biiyiik bir deger saklamaya calistigimiz
zaman word around yapildigini biliyoruz.Buna benzer bir 6rnegi asagidaki isaretli integer bir say1
icin inceleyelim.

#include <stdio.h>

int main () {
short int a=32767;
a = a+l;
printf ("%d", a);

}

#./signedint
-32768

Yukaridaki 6rnekte bir short integer saymnin tutabilecegi maksimum pozitif deger atanmaigtir.
Biz bu sayiya 1 ekledigimiz zaman negatif bir deger almaktadir. Yukaridaki islemi ikilik say1 sistemi
ile bakalim

32767 ->0111 1111 1111 1111
1
+

1000 0000 0000 0000
Daha dnceden bahsettigimiz gibi bilgisayarda negatif sayilarin ifade edilmesinde saymin en yiiksek
degerli bitinden (burada 16. bit) yararlanarak ifade edilmekteydi. Bu bit 1 ise negatif say1 anlamina
gelmektedir. Ikilik sitemde de goriildiigii gibi islemin sonucunda sadece pozitif sayinin sinirlar
asilmaktadir ve negatif bir say1y1 ifade etmektedir. Burada 16 bitin digina ¢ikilmamaktadir fakat
degiskenimiz unsigned olmadigi i¢in sorun olusturmaktadir.

Yukarida belirttigimiz sorun bir bufer overflow sorununa da sebep olabilir. Daha dénceden yaptigimiz
Ornegin aynisi burada da gegerlidir fakat “unsigned short int” degisken tipini signed short int
yapmamiz gerekir.

#include <stdio.h>
#include <string.h>
int main(int argc,char **argv) {
int 1i;
short int a;
char *ptr="Integer overflow and buffer overflow";

= atoi(argv([l]);

= i;

if(a > (short int)strlen(ptr)) { [1]
printf ("length is too long");
return -1;

SIS

}

printf ("character: %c",ptrlil); [2]

}

#./hello 32768
Segmentation fault (core dumped)



Burada a degiskenin degeri -32768 olacaktir.
Bir diger 6rnek ise minimum negatif sayinin sinirlarinin asilmasi ile ilgilidir. Asagidaki kodu
inceleyelim.

#include<stdio.h>
int main () {
char ¢ = 4;
c = c - 255;
printf("%d",c);
}

#./neg
5

Yukaridaki 6rnegi ikilik sistemde incelersek:
4 — 255 ile 4 + (-255) aym1 anlama geldiginden

4 ->0000 0010
255  ->11111111

-255’1 elde etmek i¢in 1’e tiimleyenine 1 ekleriz.
255 sayisinin 1’e tiimleyeni -> 0000 0000
1
_l’_

0000 0001 ?

Gortldiigii gibi sonug 1 ¢cikmistir ve -255 elde etmek i¢in 8 bit yeterli degildir.
Fakat islem sonucunda
4 + 1 =5 program sonlandiginda sonug 5 olacaktir.

Bunun sebebi ise char tipinin tutabilecegi minimum -128’dir. Biz bu degerin ¢ok altina diistiigiimiiz
i¢in sonug yanlis ¢ikmuistir.

Exploit

char buf[100];
void copying(char *str, int len) {

if (len > sizeof (buf)) { [1]
return -1;

}

memcpy (buf, str, len); [2]
}

Bu kod buffer overflow sebep olabilir ve bunun sonucunda segmantation fault verebilir.

Kodun [1] kisminda len degerine biz -1 yolladigimizda (hexadecimal olarak Oxffffffff) herhangi bir
sorun vermeden kodun [2] kismina geger. Burada ise buffer overflow sebep olur. Memcpy
fonksiyonun len parametresi unsigned integer’dir. Fakat biz len parametresine -1 yolladigimiz i¢in
bunu negatif bir say1 olarak yorumlamaz. Buradaki negatif say1, unsigned integer’da maksimum
deger olarak yorumlanir. Yani -1 degilde 4.294.967.295 olarak yorumlanir ve str degiskeninden
4gb’lik veriyi buf dizisine kopyalamay1 ¢alisir.Bu da segmentation fault hatasina sebep olur.
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