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1. Dynamips & VMware Benzetim Yazilimlari

Dynamips, Cisco yonlendiricileri (router) ve anahtarlama cihazlari (switch) i¢in tasarlanmis
gelismis bir benzetim yazilimidir. Piyasada bu amacla kullanilan bir¢ok yazilim mevcuttur.
Ancak bu yazilimlar sadece kisith sayidaki komutlar1 desteklemekte ve bu komutlar1 birebir
gerceklestirememektedir. Ayrica bu yazilimlar sadece verilen komuta karsilik verme amach
olarak tasarlanmis olup aslinda gercek bir donanimi simiile etmemektedirler (6rnegin Boson
Router Simulator). Ote yandan dynamips, ger¢ek bir Cisco cihazmnin donanimini simiile
edebilmekte ve bu donanim iizerinde yine gercek bir Cisco 10S’inin ¢alistirilmasina izin
vermektedir. Bu yonleriyle dynamips sadece belirlenmis fonksiyonlar1 degil kullanilan 10S’e
iligkin tiim fonksiyonlar1 desteklemektedir ve bu nedenle diger benzetim yazilimlarindan
oldukga iistiindiir. Bagka bir deyisle bilgisayar ortaminda sanki gercek bir Cisco cihazi ile

calistyormus gibi olursunuz.

Bu benzersiz yazilim sayesinde gergek bir laboratuar ortaminda kurulacak topoloji ve bu
topoloji tizerinde gerceklestirilecek testler bilgisayar ortaminda daha zahmetsiz bir sekilde
gergeklenebilir. Tiim cihaz konfigiirasyonlar1 sanal ortamda gergeklenip test edilebilir. CCIE
seviyesinde profesyonel ve olduk¢a karmasik laboratuarlar daha kisa bir siire icerisinde ve
gercek Cisco cihazlaria gerek duyulmadigi i¢in neredeyse sifir maliyete bilgisayar ortaminda
kurulup test edilebilir. Boylelikle hem is giiciinden hem zamandan hem de maliyetten
muazzam bir sekilde tasarruf saglanmis olur. Sanal ortamda kurulan laboratuar test edildikten

sonra tiim konfigiirasyonun gercek ortama aktarilmasi da oldukga kolaylasir.

VMvare ise bilindigi ilizere gergek bir bilgisayar iizerinde sanal bilgisayarlar olusturmak ve
sanal bilgisayar aglar1 kurmak {izere tasarlanmis olduk¢a giiclii bir yazilimdir. Ancak bu
yazillmda kullanilan sanal bilgisayar aglarindaki anahtarlama cihazlarn konfigiire
edilememekte ve gergek bir anahtarlama cihazinin verdigi fonksiyonelligi verememektedir.
Bu cihazlar sadece hub olarak kullanilabilmektedir. Bununla birlikte bu sanal bilgisayar

aglarinda sanal yonlendirme cihazlarin1 kullanma olanagi bulunmamaktadar.

Bu iki giliclii yazilim birlikte kullanilarak gercek anlamda sanal bilgisayar aglar1 olusturmak
arttk miimkiin hale gelmistir. Dynamips yazilimimimn sanal Cisco router ve switch simiile
edebilme 6zelligiyle VMware yaziliminin sanal bilgisayar olusturabilme 6zelligi birlestirilerek
tam fonksiyonel sanal bilgisayar aglar1 olusturulabilmektedir. Boylelikle ger¢ek laboratuar
ortamlarin1 aratmayacak karmasiklikta ve c¢esitlilikte bilgisayar aglar1 sanal olarak bir

bilgisayar ortaminda gercek donanim kullanmaksizin gerceklestirilebilmektedir.



Bu makalede, s6z konusu iki benzetim yaziliminin muazzam isbirliginin giiciinii sizlere
gosterme amagh olarak bilgisayar ortaminda sifirdan basit bir sanal laboratuarin nasil
kurulacagt adim adim anlatilacaktir. Laboratuar ortaminin ve benzetim yazilimlarinin
kurulumu i¢in Windows isletim sistemi bulunduran bir bilgisayar esas alinmigtir. Bu
yazilimlar igin Linux destegi de vardir ancak bu heniiz denenmedigi i¢in bu makalede
bahsedilmemistir. Ileride eger basarili olarak denenirse Linux temel alinarak ayni sanal

laboratuarin kurulumu baska bir makalede ele alinacaktir.

2. Yazilim & Donanim Gereksinimleri

Sagladig: giiglii 6zellikler nedeniyle dynamips yaziliminin bellek ihtiyaglar1 oldukga fazladir.
Buna bir de VMware yaziliminin bellek ihtiyaglar1 eklendiginde bellek miktar1 oldukc¢a fazla
olan bir bilgisayara ihtiya¢ oldugu anlasilabilir. Maalesef bu yazilimlarin aslinda sayilabilecek
tek eksik yanlar1 asir1 miktarlarda bellek ihtiyaclarinin olmasidir. Ancak sagladiklar
ozelliklere bakildiginda bu durum rahatlikla gérmezden gelinebilir. Ayrica oldukg¢a hizli bir
islemci gerekmektedir. Tercihen ¢ift ¢ekirdekli (dual core) islemci bulunduran bir bilgisayar

sistemi kullanilmalidir. Asagida bu ¢alisma i¢in minimum donanim gereksinimleri verilmistir:
e Intel Core 2 Duo 1.86 Ghz
e 2 GBRAM
e 80 GBHDD

Dynamips yazilimmin ger¢cek Cisco 10S’lerine ihtiyag duydugunu onceden belirtmistik.
Ayrica dynamips i¢in tasarlanmis grafiksel bir arayiiz olan GNS3 adli bir yazilim mevcuttur.
Bu vyazilim ile topoloji olusturmak grafiksel olarak daha kolay bir sekilde
gerceklestirilebilmektedir. Bu nedenle bu yazilimi da kullanacagiz. Bunlar goz Oniinde

bulundurularak bu ¢alisma i¢in gerekli olan yazilimlarin listesi asagida verilmistir:

e GNS3/Dynamips yazilimi: Dynamips simiilatoriinii ve bu yazilimin grafiksel arayiizii

olan GNS3 yazilimmi igerir. Bu f{icretsiz yazilimlarin son siirlimlerinin bulundugu

paket http://www.gns3.net web baglantisinda bulunabilir.

e Gegerli bir Cisco router 10S: Ornek ¢alismamizda sanal Cisco 3725 yénlendiricilerini

kullanacagiz. Eger Cisco hesabiniz varsa ilgili I0S’i kolaylikla temin edebilirsiniz.
Bunun diginda bu makalede ilgili IOS’1 bulmaniz i¢in bir web baglantis1 vermek dogru
olmayacaktir. Ama yine de siki bir aramayla torrent sitelerinden Cisco 10S’leri
bulabileceginizi belirteyim. Unutmayin gecerli bir 10S’iniz olmadan simiilatori

calistiramazsiniz. Bu nedenle mutlaka gegerli bir IOS edinmeye ¢alisin.


http://www.gns3.net/

e VMware Workstation yazihimi: VMware Workstation yaziliminin tercihen en son

stiriimiinii edinmeye caligin. Bu yazilimin son siirimii http://www.vmware.com web

baglantisinda bulunabilir. Bu yazilim iicretlidir dolayisiyla gegerli bir seri numarasina

sahip olmaniz gerekmektedir.

e Wireshark (eski adiyla Ethereal): Bu galismada Wireshark yazilimini paket yakalama

amacl olarak degil ancak Ethernet arayiizlerinin ID’sini 6grenmek i¢in kullanacagiz.

Bu ficretsiz yazilimin son siiriimiinii http://www.wireshark.org web baglantisinda

bulabilirsiniz.
Marmne Size
£ 03725-adventerprisekd-mz, 124-15. TS, extracted. bin 95.051 KB
":k_a'} GM53-0,5-win3z-al-in-one.exe 9,843 KB
:,j YMware-workstation-6.0,4-93057 .exe 326,645 KB
|u wireshark-setup-1.0,2. exe 21.673 KB
.

Sekil 1 — Calisma icin gerekli yazihmlar

3. Test Topolojisi

Y o6nlendirme protokollerinin (routing protocols) ve erisim kontrol listelerinin (access control
lists) anlagilmasi ve test edilmesi bakimindan Sekil 2’deki gibi ii¢ tane sanal yonlendiriciden
olusan temel bir topoloji kurulacaktir. Bu topoloji i¢in {i¢ tane sanal VMware makinesi

(Windows, Linux, vb...) gerekmektedir.

ISTEMGI #1

WEB SUNUCU
17246.1.1

172.16.1.2

192.168.1.100

172.16.22

ISTEMCI #2

192.168.3.100

Sekil 2 — Test topolojisi


http://www.vmware.com/
http://www.wireshark.org/

4. VMware Yaziliminda Gerekli Ayarlarin Yapilmasi

Sisteminizde VMware yaziliminin 6nceden kurulu oldugu ve temel ayarlarinin yapildigi
varsayllmaktadir. Bu nedenle bu adimlardan bahsedilmeyecektir. Topoloji kurulumundan
once li¢ tane sanal VMware makinesinin hazirlanmis olmasi ve IP adreslerinin ayarlanmis
olmasi gerekmektedir. Bu amagla asagidaki adimlar takip edilmelidir:

1. VMware yazilimi c¢alistirilir ve Sekil 3’teki gibi Edit > Virtual Network Settings...

secenegi secilir.

(7 VMware Workstation ACE Edition

e
I

Sidebar | ; ._-,.?_

View W¥M  Team  ACE  Winc

Mirtual Rletwork Settings. ..

@ | Preferences. .. Chrl+P

Sekil 3 — Sanal network ayarlarinin goriintiilenmesi

2. Ekrana gelen pencerede Host Virtual Adapters sckmesine tiklanir ve sisteme sanal

Ethernet kartlar1 eklemek i¢in Add... tusuna tiklanir (Sekil 4).

=* ¥irtual Network Editor

.Summari,l. Automatic Bridgingl Host Virtual Metwork Mapping | Host Vitual Adapters ! OHCP | NAT

The list below shows which virtual networks have host vitual adapters - vitual Ethernet adapters
that allow the host computer to connect o the netwark,

Metwark Adapter Vitual Network | Status ||

add... Enable Dizable Remove

I (] ] l Cancel ] l Apply ] l Help

Sekil 4 — Sanal Ethernet kartlar1 sekmesi



3. Cikan pencerede eklenmek istenen sanal Ethernet karti listeden segilip OK tusuna

tiklanir. VMnetl ve VMnet8 haricindeki ihtiya¢ duyulan tiim sanal Ethernet kartlar
eklenebilir (Sekil 5).

r

Add Network Adapter

Select WMNet to add: !VMneH V|
M et |

| ok, W netl

W net3
Whi netd =
Wi neth
Whd net
Whdnet?

Wi netd
Wil netd

Sekil 5 — Sanal Ethernet kartlarinin sisteme eklenmesi

4. 2 ve 3 numarali adimlar eklenmek istenen her bir sanal Ethernet karti igin
tekrarlanmalidir. Bu ¢alisma i¢in ii¢ adet sanal Ethernet kart1 eklemek yeterli olacaktir.
Ornek calismamiz icin VMnet3, VMnet4 ve VMnet5 sanal Ethernet kartlarimi

kullanacagiz. Bu islem OK tusuna tiklanarak tamamlanir (Sekil 6).

“ ¥irtual Network Editor

.Summar_l,l Automatic Bridging. Host Wirtual Metwark Mappingi Haost Virtual Adapters | DHCF | AT _
|'{EFI_'+_‘}E| The list belows showes which virtual netwark s have host virtual adapters - virtual Ethernet adapters
=r  that allow the host computer to connect to the network.
Metwiork Adapter Wirtal Mebwork, | Status
& N ew Device Vet Enabled
Mew Device Whinetd Enabled
E# New Device Winets Enabled
Add... izab EMoye
I (] | [ Cancel ] [ Apply ] l Help

Sekil 6 — Sisteme eklenmis sanal Ethernet kartlarinin listesi



5. VMware yazilimi kullanilarak {i¢ tane sanal makine olusturulur. Bu adimlardan
bahsedilmeyecektir. Bu makineler Windows, Linux veya UNIX tiirevi olabilir.
Olusturulan sanal makineler i¢in tek bir Ethernet arayiiziinlin tanimlanmas: yeterli
olacaktir, fazlasina gerek yoktur. Ayrica bu calisma i¢in segilecek bir sanal makineye
web sunucu kurulmasi gerekmektedir. Boylelikle erisim kontrol listelerinin test

edilmesi saglanabilecektir.

6. Olusturulan her bir sanal makine i¢in kullanilacak Ethernet arayiiziiniin belirlenmesi
gerekmektedir. VMware yaziliminin ana penceresinde Edit virtual machine settings
iizerine tiklanir (Sekil 7) ve ekrana gelen pencerenin sol kismindan Ethernet ayarlari
secilir (Sekil 8). Daha sonra pencerenin sag tarafindaki Network connection
seceneklerinden Custom: Specific virtual network sccilir ve bu ayar altinda

kullanilmak istenen sanal Ethernet arayiizii belirlenir (6rnekte VMnet3).

Commands

Start this virtual machine
ﬁ Edit wirtual machine settings
'@ Clone this wirtual machine
8 Clone to ACE mazter

Sekil 7 — Sanal makine ayarlarinin goriintiilenmesi

Virtual Machine Settings

| Hardware | Optians |

Device statuz
Connected
Connect at power on

I Device Surmmary

temary 364 ME

(25 CO-ROM (IDE 1... Auto detect

== Hard Dizk [SCSI... 4.0 GB [Pre-allocated]

| Metwork, connection

EB) Ethermet Custarn

& USE Contraller Present () Bridged: Connected directly to the physical network
lﬂ}}} Saund Adapter Ao detect () NAT: Used ta share the host's IP address

88 Processzors 1

(") Host-only: & private network shared with the host

(%) Custom: Specific virtual netwark,

[:tdnet3 [Host-anly)

[ aF. ]’ Cancel H Help

Sekil 8 — Sanal Ethernet arayiiziiniin secilmesi



7. Her bir sanal makine ¢aligtirilir ve IP ayarlart bilindigi gibi yapilir. Bu amagla her bir
sanal makinenin IP adresi, ag maskesi ve varsayillan ag gegidi ayarlanir. Bu

senaryoda DNS sunucularinin girilmesine gerek yoktur (Sekil 9).

Internet Protocol {TCP/IP) Properties 2=l

aeneral

Y'ou can get P settingz aszigned automatically if pour network, supports
thiz capability. Othenvize, vou need ta azk paur nebwork adminiztratar for
the appropriate [P zettingz.

£~ Obtain an IP address automatizally

{+ ilse the following P address:

IP au:Tu:Iress: I 192 168 . 1 . 100
Subnet mazk: I P R TR s L R ||

D efault gateway: | 192880 Y

Sekil 9 — Sanal Ethernet arayiizlerinin IP ayarlarinin yapilmasi (Sanal makine)

8. VMware yazilimmin kurulu oldugu makinede sanal Ethernet kartlar1 ger¢ek araytizler
olarak goriintiilenecektir. Bu Ethernet arayiizlerine, bu arayiizlere karsilik gelen sanal
makinelerin bulundugu network agindan olmak iizere IP adresi ve ag maskesi vermek
yeterli olacaktir. Bu islem, sonraki adimlarda sanal Ethernet kartlarinin birbirlerinden

ayirt edilmesini saglayacaktir (Sekil 10).

r

Internet Protocol (TCP/IP) Properties

General

Y'ou can get IP zettings azsigned automatically if your netwark, supparts
thiz capability. Othenwize, you need to azk pour nebwork, adminiztrator for
the approprate IF zettings.

{3 Obtain an IP addresz automaticallp
(%) Uze the following IP address:

IP address: [ 132.188. 1 . 10 |

Subriet mask: 255 255 255 0 |

Default gateway:

Sekil 10 — Sanal Ethernet arayiizlerinin IP ayarlarinin yapilmasi (Host makine)

Bu adimlar sonucunda sanal VMware makineleri i¢in gereken tiim ayarlar yapilmis hale
gelecektir. Artik test topolojisine yonlendiricileri eklemek ve bu topolojideki yonlendiricilerle
sanal VMware makineleri arasindaki baglantilar1 kurmak i¢in dynamips yaziliminin

kurulumuna ve ayarlarin1 yapmaya gegebiliriz.



5. GNS3/Dynamips Yaziliminin Kurulumu ve Ayarlanmasi

Belki de ¢ogunuz dynamips yazilimmi ya ilk defa duyuyorsunuz ya da onceden duydunuz
ama hi¢ kullanma firsatiniz olmadi. Bu nedenle yazilimin kurulumundan da bahsedilecektir.
Boylelikle yazilim hakkinda fikir sahibi de olmaniz saglanacaktir. Yazilimin kurulumundan

once asagidakileri hazir ettiginizden emin olunuz:
e GNS3/Dynamips yazilimi
e Gegerli bir Cisco router IOS (Cisco 3725 I0S)

Dynamips yazilimi1 ger¢ek Cisco donanimini simiile edebilen, bu sanal donanim tizerinde
gercek Cisco 10S’lerini ¢aligtirabilen ve bu yoniiyle diger benzeri simiilatorlerden ayrilan
oldukea gii¢lii bir benzetim yazilimidir. Diger simiilatorler (6rnegin Boson Router Simulator)
sadece kendi belirlemis olduklar1 komutlar1 caligtiripp bunlara karsilik verebilirler ve
islevsellikleri de oldukga kisitlidir. Ancak gergek bir Cisco router ya da Cisco switch ile neler
yapabiliyorsaniz bunun hemen hemen tamamma yakimmi' dynamips yazilimi ile

gerceklestirebilirsiniz. Simdi bu yazilimin adim adim nasil kurulup ayarlanacagina gecelim:

1. GNS3/Dynamips kurulum dosyasina ¢ift tiklayip kurulumu baslatin. Bu yazilimin
calismasi i¢in WinPcap kiitiiphanesine ihtiya¢ duyulmaktadir. Kurulum paketinin
icinde WinPcap bulunmaktadir ve kurulum esnasinda, eger WinPcap sisteminizde
onceden yiikli degilse ya da bu kiitliphanenin eski bir siirliimii mevcutsa, size bu
durum bildirilecek ve bu kiitiiphaneyi kurmak isteyip istemediginiz sorulacaktir. Bu
istegi onayladiktan sonra varsayilan ayarlari kabul ederek kurulumu tamamlayin.

Kurulumdan sonra bilgisayar1 yeniden baglatmaniz onerilir.

2. Cisco IOS dosyalarini saklamak icin kendi isteginize gore bir dizin olusturun (6rnegin
C:\Cisco_IOS). Daha sonra temin ettiginiz Cisco 10S dosyasini, eger sikigtirilmis
halde ise, bu klasore agcin. Normalde Cisco 10S dosyalar sikistirilmis halde olup daha
sonra donanim tarafindan agilir. Ancak bu islem donanima ek bir yiik getirmekte ve
performanst diisiirmektedir. Bu nedenle elinizdeki Cisco I0S dosyalarini arsiv
programlar1 yardimiyla (6rnegin WinRAR) agmaniz ve bu agik hallerini kullanmaniz
zorunlu olmamakla birlikte tavsiye edilmektedir. Boylelikle IOS’lerin sanal cihazlara
yiiklenmesi i¢in tekrar tekrar acilmasina gerek kalmayacak ve yazilimin performansi

artacaktir.

' Dynamips yazilimi halen gelistirme asamasinda oldugu igin bazi 6zellikleri heniiz simiile edememektedir.

10



3. GNS3 yazilimim ¢alistirin. ilk ¢alismada ekrana Sekil 11°deki gibi bir pencere gelir.
Bu pencerede GNS3 yaziliminin, dynamips yazilimini ¢alistirmasi i¢in gerekli path
bilgisinin ayarlanip kontrol edilmesi ve ¢alisilmak istenen Cisco 10S’lerinin sisteme
eklenmesi amacglanmaktadir. Dynamips yazilimina iligkin path bilgisi yazilimin
kurulumu esnasinda varsayilan olarak dogru bir sekilde ayarlanmis oldugundan bu
bilginin tekrar ayarlanmasina ve kontrol edilmesine gerek kalmamaktadir. Ayrica

gerekli Cisco 10S’lerini ileride ekleyecegimizden bu adimi simdilik gegebiliriz. Bu

nedenle bu pencere OK tusuna tiklanarak kapatilir.

'@ Setup Wizard

Skep 1

Configure and test the path to
Dynamips. Also check that
the working directory is valid.

Skep 2

2 Add one or more uncompressed
10S images.

=

Sekil 11 — GNS3 yazilim i¢in temel ayarlar penceresi

Ik kurulumdan sonra GNS3 yazilimi ¢ahistirilip yukaridaki adimlar yapildiginda veya
atlandiginda topolojiye herhangi bir ydnlendirici eklenmeye ¢alisildiginda biitiin
ayarlar dogru oldugu halde GNS3 yazilim1 “Please configure the path to Dynamips”
seklinde bir uyar1 mesaj1 verebilir. Boyle bir durumda bu uyar1 mesajin1 dikkate
almamaniz ve s6z konusu durumu diizeltmek i¢in ya bilgisayar1 yeniden baslatmaniz
ya da GNS3 yazilimini bir kag¢ kere kapatip yeniden ¢alistirmaniz gerekmektedir. Bu
durum muhtemelen GNS3 yazilimiyla ilgili bir hatadir ve bu hatanin ileride

diizeltilmesi beklenmektedir.

11



4. GNS3 yazilimi ¢alistigi zaman arka planda dynamips yazilimini da ¢alistirir. Boylece

dynamips yazilimini ayrica c¢alistirmaya gerek kalmaz. Cisco IOS dosyalarinin

kullanilabilmesi i¢in yazilima eklenmesi gerekmektedir. Bu amagla yazilimin ana

penceresinde Edit > I0S images and hypervisors secenegine tiklanir (Sekil 12).

Select Al
Select Mone

105 images and hyperyvisors

Ctrl+A
Ctrl+Shifk+a

Ctrl+Shift+I

Symbol Manager

* Preferences. ..

Ctrl+Shifk+5
Ctrl4-Shift+P

Sekil 12 — IOS dosya ayarlarimin goriintiilenmesi

5. Ekrana gelen pencerede I0S Images sckmesine gelinir ve sisteme 10S eklemek icin

Settings altindaki Image file kutusunun yanindaki {i¢ noktali tusa tiklanir (Sekil 13).

~® I0S images and hypervisors

| 103 Images | External hypervisors

Irmages
105 image “ | ModelfChassis

Settings

Image file | | ﬁ
Platform: |c3?DD v|
Model: 3725 v
IDLE PC: | |
Diefaulk RARM: |EMB % | Check For minimum RA&M requirement

Default image For this platform

Delete

Sekil 13 — Sisteme 10S dosyasinin eklenmesi

12



6. Acilan diyalog penceresinde sisteme eklenmek istenen 10S dosyasi segilir ve Open

tusuna tiklanir (Sekil 14).

Select an 10S image E]

Look ik | =3 Tools

My Recent guMware warkstation-6.0,4-93057 exe
Documents iwweshark ~setup-1.0.2, exe

Dezkiop

E\y

iy Documents

by D:umputer

iy Metwork, File name: |03T25-adventetprisek9-m2.'I 241 5.T5.e:-:tractedﬂ Open
Places

Files of bupe: |AII fles [*.¥] L] Cancel

Sekil 14 — Sisteme eklenmek istenen IOS dosyasinin secilmesi

7. 4,5 ve 6 numarali adimlar eklenmek istenen her bir IOS dosyasi i¢in tekrarlanmalidir.
Ekleme islemi bittikten sonra Sekil 13°teki pencerede Save tusuna tiklanip yapilan

ayarlar kaydedilir. Daha sonra bu pencere kapatilir.

8. Topoloji olusturulmadan 6nce GNS3 yaziliminin grafiksel arayiizii hakkinda genel
fikir vermesi agisindan biraz bilgi vermek dogru olacaktir. Bu grafiksel arayiiz dort
ana parcaya bolinmiis durumdadir. Pencerenin sol tarafinda topoloji igin
kullanilabilen cihazlarin listesi ve pencerenin sag tarafinda cihazlar arasindaki
baglantilarin listesi bulunmaktadir. Ortadaki bos alan topoloji ¢izimi ig¢in
kullanilmaktadir. Alt orta kisimdaki komut satir1 ise cihazlari listelemek, baslatmak,
durdurmak, vb... gibi temel bir takim islevlerin yerine getirilmesi igin
kullanilmaktadir. Aslinda bu alan dynamips yaziliminin ger¢ek komut satirindan baska
bir sey degildir. Kullanim kolaylig1 acisindan grafiksel arayiize dahil edilmistir. Bu
komut satirint sik¢a kullanacagiz (Sekil 15).

13



File Edit  Wiew Help

NP REERENEY i

= B

Modes Types 8 X # || Topology Summary 5 X
&) router c1700
Router c2600
Router 2691
Rauter c3600
Rauter c3700
Router c7200
PIx frewal TOPOLOJI
Ethernet switch
ATM bridge
S8l M suitch
Frame Relay switch . - ,
Cloud BAGLANTI LISTESI
CIHAZ LISTEST

|€

< |

Console =3
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Sekil 15 — GNS3 ana penceresi

Artik topolojiyi olusturmaya haziriz. Unutmayin sadece sisteme tanittigimiz 10S’leri
destekleyen yonlendiricileri topolojimize ekleyebiliriz. Aksi takdire simiilator, 10S’i
bulunmayan bir ydnlendiricinin topolojiye eklenmesine izin vermeyecektir. Ornek
topolojide Cisco 3725 yonlendiricilerini kullanacagiz. Bu amagla topolojinin
olusturulacagi bos alana sol taraftaki 3700 serisi yonlendiriciden {i¢ adet siiriikleyip

birakin ve daha sonra bunlari bir {iggenin uglarini olusturacak sekilde konumlandirin.

Simdi bu yonlendiriciler arasindaki seri baglantilar1 yapacagiz. Bu amacla Sekil 16°da
belirtilen tusa tiklayip c¢ikan meniiden Serial segenegini se¢in. Daha sonra RO
yoOnlendiricisi lizerine gelip sol tusa tiklaymn ve farenizi R2 yonlendiricisi iizerine
getirip tekrar sol tusa tiklaym. Boylelikle RO ile R2 yonlendiricilerini seri bir baglanti
ile baglamis oldunuz. Ayni islemleri diger yonlendiriciler i¢cin de tekrarlayip 6rnek

topolojiye uygun bir sekilde tiim seri baglantilar1 gergeklestirin (Sekil 17).
Gie Edt Yew Help

YR

] e @3> 000

Modes Types B x| [ GigaEthernet
- ' ATM
Router c1700
Manual
Router c2600 POS
Router c2691 FastEthernet
Ethermet

Router c3600

Beaibar ~3FO0

Sekil 16 — Seri baglantilarin yapilmasi
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Sekil 17 — Yonlendiriciler arasindaki seri baglantilarin tamamlanmasi

Baglantilar tamamlandiktan sonra yonlendiricilerin calistirilmas: gerekmektedir.
Biitlin yonlendiricilerin ayni anda caligtirilmasi tavsiye edilmemektedir; ¢ilinkii ciddi
performans sorunlariyla ve yazilimin kilitlenmesiyle karsi karsiya kalinabilir. Bu
nedenle yonlendiriciler tek tek calistirllmalidir. Bunun i¢in GNS3 araytiziinliin komut

satirinda asagidaki komut girilmelidir:

=> start RO

Boylelikle RO yonlendiricisinin ¢alistiritlmasi saglanmis olur. Yonlendiricinin ayaga
kalktigin1 yonlendiriciden ¢ikan seri baglantilarin  yesil renge ddnmesinden
anlayabilirsiniz. Bir siire beklendikten sonra diger yonlendiriciler de komut satirinda

ayni komut girilerek calistirilir.

Simiilasyon esnasindaki islemci yiikiinii hafifletmek, sistem kaynaklarinin gereksiz
yere harcanmasini engellemek ve performansi arttirmak amaciyla ek bir ayarin daha
yapilmasi gerekmektedir. Bu amacla GNS3 arayliziiniin komut satirinda her bir

yonlendirici i¢in asagidaki komutun girilmesi gerekmektedir:

=> idlepc get RO
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Bu komut girildiginde dynamips yazilimi arka planda gerekli islemleri
gerceklestirecek ve ekrana Sekil 18°deki gibi bir pencere gelecektir. Bu pencerede RO
Idlepc degerleri, yonlendiricilerin  minimum sistem kaynaklart kullanilarak
calistirlmasin1 saglar. Bu degerler sizin sisteminizde farklilik gosterebilir. Tavsiye
edilen Jidlepc degerinin basinda * isareti bulunmaktadir. Dogrudan bu degerin
secilmesi faydali olacaktir. Eger tavsiye edilen birden fazla deger varsa bunlarin
arasindan istenilen biri secilebilir. Baz1 durumlarda tavsiye edilen bir idlepc degeri
olmayabilir. Bu gibi durumlarda ise yine istenilen bir degerin secilmesinde sakinca
olmayacaktir. Secilen idlepc degerinin indeks numarasi en asagidaki metin kutusuna
girilip OK tusuna tiklanir. Bu islem her bir yonlendirici igin ayr1 ayri tekrarlanmalidir.
Bir kere yapildiktan sonra ayni topoloji i¢in bir daha bu iglemin yapilmasina gerek

yoktur.

“® idlepc

Potentially better idlepe values marked with *

Enker the number of the idlepe value ko apply [1-10] or ENTER. for no change:
1: Ox61480534 [71]
2: Ox614805de [64]

I* 4: Oxe0becyad [52] |

5: Oxb0becdzd [64]
£ Ox60264904 [31]
7 OxB0264azc [24]
5! OxE0bad285 [24]
9 Ox60bedzed [42]
10: Oxa0bedbal [30]

.4|

Ik Cancel

Sekil 18 — Yonlendiriciler icin uygun idlepc degerinin se¢ilmesi

13. Artik yonlendiricilerin seri ve Ethernet araylizlerine uygun IP adreslerini ve ag
maskelerini atayabiliriz. Bu amag i¢in oncelikle yonlendiricilerin hangi arayiizlerinin
hangi yonlendiricilere bagli oldugunu tespit etmek gerekmektedir. GNS3 grafiksel
arayliziiniin sag tarafindaki kisminda baglantilara iliskin bilgi verildigini 6nceden
belirtmistik. Bu kisimda cihazlan listeleyen bir aga¢ yapist bulunmaktadir. Bu agag
yapisinda bulunan herhangi bir cihaza tiklandiginda bu cihazin hangi arayiiziiniin

hangi yonlendiriciye bagli oldugu kolaylikla anlasilabilir (Sekil 19).
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Sekil 19 — Yonlendirici baglantilarinin tespit edilmesi

14. Elde edilen baglanti bilgileri referans alinarak ve topoloji géz dniinde bulundurularak
yoOnlendiricilerin IP adresleri dogru bir sekilde ayarlanmalidir. Bu amagla ayarlanmak
istenen yoOnlendiricinin komut satirina erisim saglanmalidir (6rnekte RO). Bunun i¢in
ilgili yonlendiriciye bir kez tiklanir. Yonlendiricinin se¢ilmis oldugu renginin
koyulagsmasindan anlasilabilir. Daha sonra bu yonlendirici tizerinde sag tusa tiklanir ve

acilan meniiden Console secilir (Sekil 20).

RO R1

- e —
Configure

‘B ShowfHide the hostname
hange the hostname

Change console port

P start
B Stop
||| suspend
B 1derc

& Startup-canfig

W Delete

Sekil 20 — Yonlendiricinin komut satirina erisim saglanmasi
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15. Ekrana gelen komut satirinda Enter tusuna basilir. Daha sonra gelen soruya no ile
cevap verilip gegilir. Ardindan tekrar Enter tusuna basilarak yonlendiricinin komut

satirina erisim saglanmis olur (Sekil 21).

& Telnet localhost
onnected to Dynamips UM "RA" | (ID A, type ci?25> — Console port

2 Please answer ‘uves' o ‘nn’.
Hould you like to enter the initial configuration dialog? [yessnol: no

Press RETURN to get started?

Sekil 21 — Yonlendiricinin komut satiri

16. Simiilatérde biitiin cihazlar varsayilan ayarlarla gelmektedir. Bu nedenle konsol
erisimi i¢in herhangi bir sifre veya koruma mekanizmas1 yoktur. Yapilan islemlerin
kolay takip edilebilmesi agisindan yonlendiricilere RO, R1 ve R2 isimlerinin verilmesi
uygun olacaktir. Asagidaki 6rnekte RO ydnlendiricisinin serial 0/0, serial 0/1 ve
fastEthernet 0/0 arayiizlerine uygun IP adresi ve a§ maskesi atanmis ve bu arayiizler

aktif hale getirilmistir:

Router>enable

Router#configure terminal
Router(config)#hostname R0
RO(config)#interface serial 0/0

RO(config-if)#ip address 172.16.2.1 255.255.255.0
RO(config-if)#no shut

RO(config-if)#exit

RO(config)# interface serial 0/1

RO(config-if)#ip address 172.16.1.1 255.255.255.0
RO(config-if)#no shut

RO(config-if)#exit

RO(config)# interface fastEthernet 0/0
RO(config-if)#ip address 192.168.1.1 255.255.255.0
RO(config-if)#no shut
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17.

18.

Burada dikkat edilmesi gereken 6nemli bir nokta seri arayiizler i¢in ayrica clock rate
ayarinin yapilmasma gerek kalmamasidir. Varsayilan konfigiirasyonda bu ayar
onceden yapilmis olarak gelmektedir. Diger yonlendiricilerin de IP adresleri ve ag

maskeleri 6rnekteki gibi komutlar girilerek uygun bir sekilde ayarlanir.

Yonlendiricilerin IP ayarlarim1 tamamladiktan sonra artik topolojiye sanal VMware
makinelerini eklemeye gegebiliriz. Bu amagla Oncelikle topoloji dosyasinin
kaydedilmesi gerekmektedir. Bununla birlikte yonlendirici konfigiirasyonlar1 da
kaydedilmelidir. Yonlendirici  konfiglirasyonlarinin ~ kaydedilmesi i¢in ilgili

yonlendiricinin komut satirinda asagidaki komut calistirilmalidir:

RO#copy running-config startup-config
Destination filename [startup-config]? [ENTER]

Bu adim tiim yonlendiriciler i¢in tekrarlandiktan sonra GNS3 arayiiziiniin komut

satirinda asagidaki komut girilmelidir:

=> export /all C:\Lab_Configs

Boylelikle tiim yonlendiricilerin konfigiirasyonlar1 belirtilen klasore kaydedilmis olur.
Olusturulan topoloji dosyasmnin kaydedilmesi i¢in ise GNS3 yaziliminin ana

penceresinden File = Save denip ¢ikan pencerede dosyanin adi ve yolu uygun bir

(13 99

sekilde belirtilmelidir. Topoloji dosyast “.net” uzantisiyla kaydedilmektedir.

Kaydetme islemlerini bitirdikten sonra GNS3 yazilimini kapatin.

Sanal VMware makinelerinin eklenmesi i¢in bu sanal makinelerin sanal Ethernet
araytizlerinin ID’sinin 6grenilmesi gerckmektedir. Bu amagla Wireshark yazilimi
kullanilabilir. Bu yazilimin sisteminizde diizgiin bir sekilde 6nceden kurulu oldugu
varsayilmaktadir. Wireshark yazilimi ¢alistirilir ve meniiden Capture - Interfaces...
secilir. Ekrana Sekil 22’deki gibi bir pencere gelir. Bu pencerede mevcut Ethernet
arayiizleri ve bu arayiizlere iliskin IP adresleri listelenmektedir. Onceden
hatirlayacaginiz gibi ger¢ek makine iizerinde sanal Ethernet araylizlerine de IP
adresleri vermistik ve bu islemi sanal Ethernet arayiizlerini birbirinden ayirt etmek igin
yapmistik. Burada bu IP adreslerinden yola ¢ikarak hangi sanal Ethernet arayiiziiniin
hangi sanal makineye ait oldugunu tespit edebiliriz. Ornegin web sunucuya iliskin
sanal Ethernet arayiizlinii tespit etmeye calisalim. Web sunucunun 192.168.1.0
agindan oldugunu biliyoruz. O halde ancak aym1 agdan IP adresi atanmis sanal
Ethernet arayiizii bu web sunucuya ait olabilir; ¢iinkii sanal Ethernet araytizlerinin IP

adreslerini ait olduklar1 sanal makinelerin bulundugu aglardan se¢mistik.
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"l Wireshark: Capture Interfaces E|@g|

Description P Packets Packets/s
@l Adapter for generic dislup and YPN capture i o |start | | options | [ petais |
= . | gart | | options | [ petais |
d M3 Tunnel Interface Driver R r ] [§tart] ’thions ] [Qetails ]
@l Realtek RTLB139 Family Fast Ethernet Adapter 192,168.61.128 [ start | [ options | [petails |
[ wtware virtual Ethernet Adapter 192,168.1.10 [ gtert | options || patai |
@ VMware Virtual Ethernet Adapter 192 168,310 10 1 [stert || options | | Detai |
B8, VMware Virtual Ethernet Adapter 192,168,210 I | start | | options | petais |

Sekil 22 — Mevcut Ethernet arayiizlerinin listesi

Sekil 22°de 192.168.1.10 [P adresli sanal Ethernet arayiiziiniin web sunucuya ait oldugu
kolaylikla goriilebilmektedir. S6z konusu arayiiz tespit edildikten sonra bu arayliziin
ID’sinin elde edilmesi i¢in Options tusuna tiklanir. Ekrana gelen pencerenin en iist
kismindaki Interface kutusunda secili olan yer, arayiize iligkin ID bilgisidir (Sekil 23).
Buradaki ID bilgisi bir yere not edilmelidir. Bu amagla bos bir metin dosyast agilip sanal
Ethernet arayiiziinlin IP adresi ve ID bilgisi buraya kopyalanip yapistirilabilir. Her sanal
arayiiz i¢in bahsedilen islemler tekrarlanip elde edilen ID bilgileri, IP adresleriyle birlikte
bir metin dosyasina kaydedilir. Burada dikkat edilmesi gereken sanal Ethernet arayiizleri
ile ID bilgilerinin dogru bir sekilde eslestirilmesidir. Daha sonraki adimda bu ID bilgileri
kullanilacaktir. ID bilgileri sizin sisteminizde farklilik gdsterebilir (Tablo 1).

r

"l Wireshark: Capture Options

Capture

Interface; |'u'r'-’lware Wirkual Ethernet Adapter: (M= e

IP address: 192,168,1.10

; . P
Link-laver header bype: | Ethernet w !EuFFer size: !1 (5

Capture packets in promiscuous mode
[] Limit each packet ko |L | bytes

[gapture Filber: ] | !E]

Sekil 23 — Sanal Ethernet arayiiziiniin ID bilgisi

IP adresi ID bilgisi

192.168.1.10 \Device\NPF {31E88F4D-C7A9-4034-A579-AD4347AF355C}
192.168.2.10 \Device\NPF {43979A51-015C-43C0-80A6-DFE8C441CD10}
192.168.3.10 \Device\NPF {176FC038-4FDE-4E7E-B445-146B6B87609C}

Tablo 1 — Tiim sanal Ethernet arayiizlerinin ID bilgileri
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19. Onceden kaydedilmis olan topoloji dosyas1 uygun bir metin diizenleyici programiyla
acilir (6rnegin Wordpad). Bu dosyada bizi sadece baglanti bilgileri ilgilendirmektedir.
Ornegin RO yonlendiricisinin $0/0 arayiiziiniin R2 yonlendiricisinin $0/0 arayiiziine,
s0/1 arayiizlinlin ise R1 yOnlendiricisinin $§0/0 arayiiziine bagli oldugunu asagidaki

kalin olarak belirtilmis satirlardan anlayabiliriz:

[[ROUTER RO]]
model = 3725
console = 2000
idlepc = 0x60be80e0
cnfg = c:\Lab_configs\RO.cfg
s0/0 =R2 s0/0
s0/1 =R1 s0/0

Bu dosyada yapacagimiz tek sey her bir yonlendirici i¢in baglant1 bilgilerini igeren
satirlarin altina sanal makinelerin topolojiye eklenmesini saglayacak satirlar1 eklemek
olacaktir. Sanal makineleri yonlendiricilerin f0/0 arayiiziine baglayacagimizdan her

bir yonlendirici i¢in dosyaya asagidaki gibi bir satirin eklenmesi gerekmektedir:

f0/0 = nio_gen_eth:\Device\NPF_{KART ID BILGISI}

Buradaki KART_ID_BILGISI yerine onceden elde ettigimiz ID bilgilerinden uygun
olanim yazmamiz gerekmektedir. Ornegin RO ydnlendiricisinin Ethernet arayiizii
192.168.1.0 agindan oldugu i¢in bu arayiize, bu aga ait sanal Ethernet arayiiziiniin
baglanmas1 gerekmektedir. Bu bilgi 1s18inda RO yoOnlendiricisine 192.168.1.10 [P
adresli sanal Ethernet arayiizliniin baglanmasi gerekmekte ve bu amagla topoloji

dosyasinda RO yonlendiricisine ait kisma asagidaki gibi bir satir eklenmelidir:

f0/0 =nio_gen_eth:\Device\NPF_{31E88F4D-C7A9-4034-A579-AD4347AF355C} |

Burada f0/0 arayiiziiniin karsisindaki kisma 192.168.1.10 IP adresli sanal Ethernet
arayiizliniin ID’si yazilarak RO yonlendiricisinin f0/0 Ethernet arayiizii ile bu sanal
arayliz arasinda baglanti saglanmigtir. Diger yonlendiriciler i¢in de bu adimda
bahsedilen islemler tekrarlanip tiim baglantilar yapilir. Dosyadaki biitiin degisiklikler
tamamlandiktan sonra metin diizenleyicide File & Save ile dosya kaydedilir ve metin

diizenleyiciden ¢ikilir.
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Asagida elde edilen topoloji dosyasinin dokiimii verilmistir. Dosyaya yeni eklenen satirlar
kalin olarak belirtilmistir. Bu dosyadaki bazi kisimlar sizin sisteminizdeki dosya ile

farklilik gosterebilir:

autostart = False
[localhost:7200]

workingdir = ~censored ~

[[3725]]
image = C:\Cisco_IOS\c3725-adventerprisek9-mz.124-15.T5.extracted.bin
ram = 128
ghostios = True
idlepc = 0x6148b534

[[ROUTER RO]]
model = 3725
console = 2000
idlepc = 0x60be80e0
cnfg = C:\Lab_Configs\R0.cfg
s0/0 = R2 s0/0
s0/1 =R1 s0/0
f0/0 = nio_gen_eth:\Device\NPF_ {31E88F4D-C7A9-4034-A579-AD4347AF355C}
x =-936.0
y =-444.0

[[ROUTER R1]]
model = 3725
console = 2001
idlepc = 0x60be80e0
cnfg = C:\Lab_Configs\R1.cfg
s0/0 = RO s0/1
s0/1 =R2 s0/1
f0/0 = nio_gen_eth:\Device\NPF {43979A51-015C-43C0-80A6-DFE8C441CD10}
X =-652.0
y =-442.0

[[ROUTER R2]]
model = 3725
console = 2002
cnfg = C:\Lab_Configs\R2.cfg
s0/0 = RO s0/0
s0/1 =R1 s0/1
f0/0 = nio_gen_eth:\Device\NPF_{176FC038-4FDE-4E7E-B445-146B6B87609C}
x =-790.0
y =-256.0
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20. Artik test topolojisi hazir hale gelmis durumdadir. Bu topoloji dosyasini GNS3
yazilimi ile agabiliriz. Dosya agildiktan sonra topolojiye iic adet bulut seklinde
nesnelerin eklendigini goreceksiniz. Bu bulutlar aslinda ekledigimiz sanal VMware
makinelerinden bagka bir sey degildir. Yani bu bulutlara bilgisayar goziiyle
bakabilirsiniz (Sekil 24).
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Sekil 24 — Tamamlanmus test topolojisi
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6. Testlerin Yapilmasi

Artik test topolojisini tam anlamiyla kurdugumuza gore gercek bir laboratuar ortamindaymis

gibi yapmak istedigimiz testleri gerceklestirebiliriz. Bu dokiimanin baslarinda iki adet test

gerceklestirecegimizi sdylemistik: Yonlendirme protokolii testi ve erisim kontrol listelerinin

testi. Elbette bu test topolojisi daha baska fonksiyonelliklerin de test edilmesi igin

kullanilabilir (6rnegin NAT testi). Ancak dokiimanin kisa tutulmasi agisindan bu iki teste

odaklanilmistir. Yapilacak testler asagida adim adim anlatilmistir:

6.1 Yonlendirme Protokolii Testi

1.

Bu test adiminda dinamik yonlendirme protokollerinin ag iletisimini saglamada nasil
etkili oldugu test edilecektir. Oncelikle sanal makinelerin MSDOS komut satirinda
ping komutunu kullanarak kendi varsayilan ag gecitlerine olan erisimlerini test edin.
Gonderilen ping paketlerine karsilik ag gecitlerinden cevap gelmesi ve bu testin
basarili olmasi beklenmektedir. Boylelikle topolojide her seyin yerli yerinde oldugu ve
[P ayarlarinin dogru olarak yapildig1 sonucuna varabiliriz. Aksi takdirde topolojideki
baglantilarda veya IP ayarlarinda bir yanlishik olabilir. Bdyle bir durumda bu
dokiimandaki adimlara geri doniip yaptiginiz adimlari kontrol etmeniz ve varsa
hatalarimizi ~ diizeltmeniz ~ gerekmektedir. Ancak bu adimi basarili  olarak
gerceklestirdiginizde diger adimlara geginiz.

Bu sefer sanal makinelerden birbirlerine ping atmaya c¢alisin. Bu ping isteklerinin
basarisiz olmasi beklenmektedir; ¢iinkii yonlendiricilerde herhangi bir dinamik
yonlendirme protokolii calismamaktadir veya herhangi bir statik yon girilmemistir. Bu
nedenle yonlendiricilerde, sanal makinelerin birbirlerine ulasmasini1 saglayacak yon

bilgileri bulunmamaktadir.

Simdi RIP yonlendirme protokoliinii kullanarak ydnlendiricilerin diger bilgisayar
aglar hakkinda bilgi sahibi olup bu aglara ulagmak i¢in gerekli bilgileri otomatik
olarak kendi yonlendirme tablolarina eklemesini saglayalim. Boylelikle biitlin sanal
makineler arasindaki iletisimi saglayabiliriz. Bu amacla her bir ydnlendiricide

asagidaki ayarlarin yapilmasi gerekmektedir:

RO#configure terminal
RO(config)#router rip
RO(config-if)#network 192.168.1.0
RO(config-if)#network 172.16.0.0
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R1#configure terminal
R1(config)#router rip
R1(config-if)#network 192.168.2.0
R1(config-if)#network 172.16.0.0

R2#configure terminal
R2(config)#router rip
R2(config-if)#network 192.168.3.0
R2(config-if)#network 172.16.0.0

4. Dakikalar igerisinde biitiin yonlendiricilerin diger bilgisayar aglari hakkinda bilgi

sahibi olmasi ve yonlendirme tablolarin1 buna uygun bir sekilde doldurmalari
beklenmektedir. Yonlendirme tablosunun igerigini goérmek icin RO ydnlendiricisinde

asagidaki komut girilmistir:

RO#show ip route

Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route

Gateway of last resort is not set

172.16.0.0/24 is subnetted, 3 subnets
172.16.1.0 is directly connected, Serial0/1
C 172.16.2.0 is directly connected, Serial0/0
172.16.3.0 [120/1] via 172.16.2.2, 00:00:01, Serial0/0
[120/1] via 172.16.1.2, 00:00:01, Serial0/1
C 192.168.1.0/24 is directly connected, FastEthernet0/0
R 192.168.2.0/24 [120/1] via 172.16.1.2, 00:00:01, Serial0/1
R 192.168.3.0/24 [120/1] via 172.16.2.2, 00:00:01, Serial0/0

@

~

Elde edilen ¢iktida kalin olarak belirtilmis satirlar RO yonlendiricisinin diger
yonlendiricilerden 6grendigi yon bilgilerini gostermektedir. Buna goére artitk RO
yonlendiricisi diger aglar hakkinda tamamuyla bilgi sahibidir ve yonlendirme islevini
yerine getirebilir. Bu komut diger yonlendiriciler i¢in de benzer sonucu verecektir. Bu

asamada biitlin yonlendiriciler agdaki erisimi tiimiiyle saglayabilecek durumdadir.
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5. Sanal makinelerden tekrar birbirlerine ping atmaya c¢alisin. Bu sefer ping istekleri

basariyla hedef bilgisayarlara ulasacak ve bu isteklere karsilik cevaplar gelecektir.
Eger hald sanal bilgisayarlar arasinda iletisim problemi yasaniyorsa, RIP
konfigiirasyonunda bir hata yapmis olabilirsiniz (6zellikle ag IP adreslerinde). Eger bu
adimi da bagariyla tamamladiysaniz ilk testinizi basariyla gergeklestirdiniz demektir.
Artik diger teste gegebilirsiniz. Eger basarisiz olduysaniz adimlarin {izerinden tekrar
gecip hatalariniz1 diizeltin ve bu testi bagariyla tamamladiktan sonra diger teste gecin.

Ayrica biitiin yonlendiricilerin konfigiirasyonlarmi kaydetmeyi unutmayin.

6.2 Erisim Kontrol Listelerinin Testi

1.

Bu test adiminda erisim kontrol listelerinin erisim kisitlamasinda nasil giiglii bir arag
oldugu gosterilip test edilecektir. Bu amacla oncelikle web sunucudaki web sayfasina
diger iki istemcinin de erisebildigi gdzlemlenmelidir. Bu amagla istemcilerin her

birinde agilan web tarayicinin adres ¢cubuguna http://192.168.1.100 girilmeli ve test

amacli web sayfasinin goriintiilenebildigi gdzlemlenmelidir.

Istemci #1’in web sayfasma erismesini engellemek istedigimizi diisiinelim ve diger
tim erisimlere izin verelim. Bu amagla sadece kaynak IP adresine yonelik bir
kisitlama getirmemiz yeterli olacaktir. Bu nedenle standart bir erisim kontrol listesi
kullanmak dogru olacaktir. RO yonlendiricisinde asagidaki gibi standart bir erisim

kontrol listesi olusturulmali ve f0/0 arayiiziine ¢ikis yoniinde uygulanmalidir:

RO#configure terminal

RO(config)#access-list 1 deny host 192.168.2.100
RO(config)#access-list 1 permit any
RO(config)#interface fastEthernet 0/0
RO(config-if)#ip access-group 1 out

Bir 6nceki adimdaki komutlar girildiginde Istemci #1’den web sayfasina erigsim
saglanamadig1 gozlemlenmelidir. Istemci #2'nin erisimine herhangi bir kisitlama
getirilmedigi i¢cin  bu istemciden web sayfasima olan erisim basariyla
gerceklestirilebilecektir. Eger bu sonucu elde ettiyseniz bu testi de basariyla
tamamlamigsiniz demektir. Eger basarili degilse erisim kontrol listesini dogru bir
sekilde olusturdugunuzdan ve erisim kontrol listesini dogru arayilize, dogru yonde

uyguladiginizdan emin olunuz.

26


http://192.168.1.100/

7. Sonug

Bu makalede dynamips ile VMware yazilimlari birlikte kullanildiginda ortaya ne denli biiyiik
bir tasarim giiclinlin ¢iktigin1 gostermis bulundum. Bdylelikle karmasik ve maliyetli olan
topolojiler bilgisayar ortaminda zahmetsizce, iistelik ek herhangi bir masraf gerektirmeden
kurulup simiile edilebilmektedir. Dynamips ve VMware sayesinde elde edilen sanal topolojiler
test edilip denendikten sonra hatasiz bir sekilde gercek hayata gecirilebilmektedir.
Bu yazilimlar ile yapabilecekleriniz sadece hayal giicilinlizle sinirlidir. Bu makalede sadece
sanal yonlendiriciler kullanilarak nasil bir sanal laboratuar kurulacagi ele alinmistir. Bir
sonraki makalemde bu makalenin devami olarak bu sefer sanal anahtarlama cihazlartyla nasil
sanal bir laboratuar kurulabilecegine yer verip bununla ilgili 6rnek bir senaryoyu ele

alacagim.

8. Kaynaklar

[1] http://www.gns3.net

[2] http://www.vmware.com

[3] http://www.wireshark.org

[4] http://www.rasyid.net/2007/11/13/configure-vlan-on-vmware-and-dynamips-step-by-step
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