Ssh Sifreleme Sistemi

Eger Freebsd 4.0 veya daha yiiksek bir versiyonurlakiyorsaniz sisteminiz OpenSSH ile
beraber hazir halde gelmektedir.Adindan daaladeasi gibi SSHsifreleme sisteminin acik kod
olarak kullanilgidir.Daha fazla bilgi icirDpenSSH websitesi rgHz atabilirsiniz.

Uzun suredir kullanilan telnet programi ile sistegieldi ginde sanki terminalin karsisinda
oturuyormu gibi buttn istedgini yapabiliyordu.Yani her klavye kullangi klavye girdileri g
tzerinden dolgp geliyor olca bile sisteme iga klavyeden geliyormgigibi alintyordu.Tabiki
telnet’in en blyuk handikaplarindan biri klavyedilerini ve buna gelen cevaplarin text olarak
gbnderilmesi ve bir sniffer tarafindan izlenmesnsounda bu bilgilerin alinabilegeidi.

SSH de telnet ile ayni mantikta ggdrak sanki kullanici sistemde fiziksel olarak otymomus
gibi calismaktadir.Sisteme Iganilmasi durumunda daha gikomut satiri belirmeden her iki
bilgisayar arasinda ileim sirasinda bilgilergifrelemek icin kullanilacak bir anahtar alwrulur.

SSH kasidaki sisteme gigiicin kullanilacgindan, kagi bilgisayarda bir kullanici hesabi
bulunmali ve Tabiki SSH servisi ¢alyor olmali.Normalde ssh istemcisi TCP 22 port lizden
servise bglanacaktir.

Freebsd sisteminiz SSH'yi oldu gibi kullanmaniza izin verir.Yapmaniz gereken el
letc/rc.conf dosyasindash_enable="YES” parametresini bulundurmaniz.

Daha iyi anlatmak icin iki bilgisayar kullanagem.10.0.0.1 SSH sunucusu ve 10.0.0.2 SSH
istemcisi olacak.Her iki sistemde de “quantum” athrbirer kullanici olgturdum.

ilk 6nce sunucu sistemde host anahtarlarinigtatulup oluturulmadgini bulmamiz
gerekiyor.10.0.0.1 de su komutu deniyorum:

Is /etc/ssh

Eger sonug olarak:

moduli ssh_host_dsa_key.pub  ssh_host rsa_key
ssh_config ssh_host_key ssh_host_rsa_key.pub
ssh_host_dsa_key ssh_host_key.pub sshd_config

alirsam gerekli anahtarlarin glurulduzunu anliyorum.Fakat ¢ikti olarak:
moduli ssh_config sshd_config

alirsam herhangi bir anahtar yaratiimadi anliyorum.SSH sunucusunuskstabilmem igin
bunlari yaratmama gerekecek.Eger yaratmadan SSttesanu bglatirsam alacam mesaj su
olacaktir:

sshd

Could not load host key: /etc/ssh/ssh_host_key

Could not load host key: /etc/ssh/ssh_host_dsa_key

Disabling protocol version 1. Could not load host k ey

Disabling protocol version 2. Could not load host k ey
sshd: no hostkeys available -- exiting.

Anahtar yaratmak i¢in herhangi bir komut girmengerek yok.Daha 6nce bahsgiin gibi
letc/rc.conf dosyasi iginde :

sshd_enable="YES"

Parametresini ekleyerek bunlarin otomatik yaratdmasglamis oluyoruz.



Rc.conf dosyasina gerekli parametreyi girip salitah sonra
shutdown -r now

Komutu ile sistemi yeniden Rkatiyoruz.
Sistem acilisinda SSH host anahtarlarinin yaratilgorebiliriz:

Starting final network daemons: creating sshl RSA h ost key
Generating public/private rsal key pair.

Your identification has been saved in /etc/ssh/ssh_ host_key.
Your public key has been saved in /etc/ ssh/ssh_hos t_key.pub.
The key fingerprint is:

12:d9:3d:f3:95:92:0e:e7:6b:54:09:80:77:a0:3e:cf roo t@hostname

creating ssh2 RSA host key
Generating public/private rsa key pair.

Your identification has been saved in /etc/ssh/ssh_ host_rsa_key.
Your public key has been saved in /etc/ssh/ssh_host _rsa_key.pub.
The key fingerprint is:

4b:cf:7e:af:f1:a8:01:08:64:1b:c0:79:e3:a2:58:78 roo t@hostname

creating ssh2 DSA host key
Generating public/private dsa key pair.

Your identification has been saved in /etc/ssh/ssh_ host_dsa_key.
Your public key has been saved in /etc/ssh/ssh_host _dsa_key.pub.
The key fingerprint is:

22:69:d7:05:23:¢6:db:d9:55:2a:20:a3:34:bd:f4:ef roo t@hostname

Simdi bu ciktiya bir gbz atalim.Fark ettiginiz giBiayri anahtar olgturuldu.Rsal, rsa ve dsa.Peki
neden bu kadar ¢cok anahtar gluruluyor? SSH protokoltindn iki versiyonu bulunmak&a
OpenSSH bunlarin ikisini de desteklemekte.Rsal 8Stkarafindan RSA ve DSA ise ssh2(v2)
tarafindan kullaniimakta.

Her anahtar ayri bir dosyada saklanmakta.Public¢feanahtarlari sonlarpub ile bittigi igin
kolayca tanimlayabilirsiniz.Buna ek olarak sade@nahtara 6zel olan bir tanimlayici
bulunmakta.

SSH sunucumuzun Batilip bglatilmadgindan emin olmak igisockstat ~ komutunu
kullanabiliriz:

sockstat |[grep ssh

root sshd 69820 3tcpd *:22 *ox
root sshd 69820 3tcp46 *:22 o

10.0.0.1 22. port'u dinledinde gore 10.0.0.2°den “quantum” kullanicisi iletzamaya
calistigimizda ne oldgunu goérelim:

ssh 10.0.0.1

The authenticity of host '10.0.0.1 (10.0.0.1)" can' t be established.
DSA key fingerprint is 22:69:d7:05:23:¢6:db:d9:55:2 a:20:a3:34:bd:f4:ef.
Are you sure you want to continue connecting (yes/n 0)? yes

Warning: Permanently added '10.0.0.1"' (DSA) to the list of known hosts.
Password:

Quantum kullanicisi icigifreyi dogru olarak yazdiimda girs mesajini alir ve daha sonra
sistemden ayrilmak igin “exit” komutunu kullanali

exit

logout

Connection to 10.0.0.1 closed.



Simdi ikinci kez denilelim:

ssh 10.0.0.1
Password:

ik kez SSH kullandiimda karsidaki sunucunun DSA anahtaringrddamam
gerekmgti.Dogruladiktan 10.0.0.2°de bu anahtar kaydediliyor:

more ~genisis/.ssh/known_hosts

10.0.0.1 ssh-dss

AAAAB3NzaC1lkc3MAAACBAPIOFgV4PpsbXfkaxGD+hCr02Cv9P3QIDKfaXge059
cSohLN/n/kd2Nz/E1mDvT4Y8nSAQL7M667iMeqJOWTpcdI5S9ktu  PtvOsYBc7SNoJ6aPqqoKo682mAf
C

NpUFZ3jirbWGFnaF3WpJsWFyeOQY6vyD4hVT6CkunL2ovoYSIND7 AAAAFQDjZ2TNBixZByXB+h00wxC
N

tHZ8zQAAAIEAl4lePs+e5v9f1HI3I2GLXtxXhXyasr+X42HnKgK QTMR+iLgxhtDOEb/ftTMK+n2ECn

9

3MWCNTgx5tdGX06dyBdK5xEfjV4tInmnP42UweBwOHKpRKNLIMB N4onh7KKXjhXWmHOMpO5fhaHy6k
0

f+yTTLckCKd210/TgGJitjloAAAACBAM+3IMr8M+MQoa6D7BUOp  NJVGoTmGdxrLotMNLmUdgMOxIFK
;

3dBrgqY+gsDciQEG1CSgDDhusrkz3LRBMNUG68tE7WPPjzGZrT4 6ZYCmMeZume67xVNOdDd57Buxmh
K

B7iKvmIMOv+EkvJOXTINCwBTWuU3cdTdhkWT7swxGhvf

ikinci kez sunucuya Gganmam sirasinda bu anahtar karsidan génderilentanie tekrar
karsilgtirildi ve ayni olduklari igin ikinci bir kez bundogrulamam istenmedi.

Arka planda neler oluyor onlara bir g6z atalim:
1. Sshistemcisi ssh sunucusu ile 22. port tamsilee geciyor.

2. Ssh sunucusu ssh istemcisine kendi kimliginirtkek icin public(genel) anahtarini
yolluyor.

3. Sshistemcisi sunucu genel anahtari ve kendesimdunan kopyay! karsgariyor.Eger
kopyasi yok ise kullaniciya bunu glaulama icin sunuyor.

4. Sunucu dgrulandginda sunucu ve istemci arasinda getide kullanilacak anahtar
olusturuluyor.

5. Bu sefer sunucu istemciden kimligini glmlamasini istiyor.Kullaniggifreyi girdiginde bu
sifre sifreli olarak sunucuya iletilip dgrulaniyor.

6. Kullanici da dgrulandginda artik sisteme giriyapiliyor ve iki yonli olaralgifreli
iletisime geceliyor.

OpenSSH dier sifreleme yontemlerini de desteklemekte fakat Frekesisteminizde kurulumla
gelen konfiglrasyonda kullanilan yontemler bunlar.

Kullanicinin normaldsifre disinda herhangi bir anahtara ihtiyaci olmgdi gérdik.Simdi bunu
degistirelim.ilk 6nce 10.0.0.2°de quantum kullanicisi ieim-keygen ~ komutu ile anahtar
yaratalim:

ssh-keygen -t rsa

Generating public/private rsa key pair.

Enter file in which to save the key (/home/genisis/ .ssh/id_rsa):
Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /home/genisis /.sshfid_rsa.



Your public key has been saved in /home/genisis/.ss h/id_rsa.pub.

The key fingerprint is:

fd:5a:cc:cf:a9:f0:ea:9¢:93:ea:1a:04:48:b1:47:14 gen isis@hosthame

Ssh-keygen komutunu kullanirken t switch'iyle hatigianahtar yaratmak istegiimizi
belirtiyoruz.Ssh v.2 v.1 'den daha givenli ve RSAMdan daha givenli olgw icin Ssh v.2
RSA anahtari yaratiyorum.Bunu yaratirken daha sbaoranahtarin sahibi olgumu géstermeme
yarayacak olan bigifre soruluyor.Private ( 6zel) anahtarimi kullangiea zaman byifre bana
sorulacgl icin hatirlanabilir birsifre yaziyorum.Eer busifreyi unutursam tekrar yeni bir anahtar
olusturmak zorunda kalirim.

Unutmayin ki public(genel) anahtar genel kullangmdir fakat private(6zel) anahtarinizin
saklanmasi size aittir.Simdi bu anahtarlar Gzerkn#tarulum ile gelen izinlere bir goz atalim.

Is ~genisis/.ssh

total 4
-rW------- 1 genisis genisis 951 Nov 9 15:00 id _rsa
-rw-r--r-- 1 genisis genisis 247 Nov 9 15:00 id _rsa.pub

Ozel anahtariniz¢_rsa , sadece quantum kullanicisi tarafindan okunuplghitir halde.Genel
anahtar jd_rsa.pub , ise herkes tarafindan okunabilir halde.Eger komutunu kullanirsam,
her iki dosyaninda ASCII formatinda olgunu ve dolayisiyla bir pager vasitasi ile
okunabilecgini gorebilirim.

file ~genisis/.ssh/*

id_rsa: ASCII text
id_rsa.pub: ASCII text

more id_rsa.pub

ssh-rsa

AAAAB3NzaC1lyc2EAAAABIWAAAIEAL1gfcANRNQOK17TLGhhKT3L6 feKUttHTIJVMO54k+Whil
vsdt4YoeNa3m6lpInOxwOh2w6o+xu+xuiHa/CQkvkAdxFU1ZGtn xtQWV06QJdodUEK55U/0y417TaD
F

H1aYjsgPPSpjulKCLQv263C9KOSp|DrjZ74ZLOIQHtsJINY 2¢c= genisis@hostname

Anahtar yaratmak yeterli gd.Hala SSH sunucusundaki home klasériime genel tamnami
kopyalamam gerekiyor.Sunucu benim genel anahtaldiktan sonra her gigie SSH genel
anahtarimi bana soracak, kargtiaacak ve ger ayni ise gigim onaylatilacak.

Kopyalama glemi igin scp veya guvenli kopyalama komutunu kullangcaBu komut OpenSSH
ile geliyor vesifreli bir oturum tzerinden dosya transfer etmenizia veriyor.Kullanimi
bildigimiz cp komutuyla ayni.Tek farki karsi tarafa gondergiogiz dosyanin isminin karsi
sistemin IP numarasi ile Blamasi.Daha sonra bir blok verip karsi taraftaki dosya ismini
yaziyoruz.

10.0.0.2 de genel anahtarimizi karsi sunucuya Kaggam:

scp ~/.ssh/id_rsa.pub 10.0.0.1:~/.ssh/authorized_ke ys
Password:
id_rsa.pub: 100% | wkdkkkk| 24 7 00:00

Burda da goruld@l gibi 6zel anahtarimi @, genel anahtarimi karsi tarafa kopyaladim.Bunun
yaninda karsi tarafta genel anahtarimi yukleg@oedosya ismini-/.ssh/authorized_keys
Olarak belirledim.

Simdi SSH'yi tekrar denilelim:
ssh 10.0.0.1



Bu sefersifre sorulmadan girebildim.Karsi taraf benim geaabhtarimla kendi anahtarini
karsilgtirdl ve ayni oldgu icin girise izin verdi.

ssh, kullanirken karsi tarafa gganacginiz kullanici ile ayni kullanici altinda i olmak
zorunda dgilsiniz.Ornezin istemci makinede “6zgur” kullanicisi olarak gatken karsi tarafa
“gquantum” olarak bglanabiliriz.Bunun icin switch'ini kullaniyoruz:

ssh -l genisis 10.0.0.1

Bunun yaninda ayrica:
ssh genisis@10.0.0.1

Komutunu da kullanabiliriz.

Ozgur adli kullanici home klasériinde quantum kultasinin genel anahtarinin bir kopyasi
bulunmadg! icin sifre ile dogrulama yoluna gidilir.Soruldgunda quantum kullanicisi icin
kullanilansifreyi girip dogrulama yapildiktan sonra karsi sistemegyapabiliriz.

Simdi de superuser( root) olarak karsi tarafglaamaya calisalim:

ssh 10.0.0.1

Password:

Password:

Password:

root@10.0.0.1's password:

Permission denied. Please try again.

root@10.0.0.1's password:

~c

Gercek roogifresini yazsam da system giine izin vermeyecektir.Bu givenlik acisindan
diUstnaltrse cok iyi.Karsi sisteme ilk once bir kullanolarak b&lanmali sonra root
olmalisiniz.Bdylece roatifresini eline geciren bir ki bile, diger bir kullanici vesifresini
bilmeden SSH lizerinden sistemesl@amayacaktir.
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