Sistem Log Dosyalari

Hangimizin hatasiz gini geciy&i? Sabahgyerlerimize gidip kahvelerimizi algimizda
sunucumuzun ekraninda bir hata mesajiyla kagsitk artik hayatimizda “normal™ ler arasinda yerini
aldi bile.Yok hi¢ de 6yle kotu bigey desil bu.Dustiniin hatalar olmasa nasgr@nebilirdik ki?Iste bu
yizdenbu seferde ¢gunlukla hepimizin bildgi fakat detayina belkide hi¢ girmedibir

konuyu ele almak istedingistem log ( guinliik) dosyalari. Turk@lami her ne kadar gunluk
bile olsa bu yazida bir ayricalik yapip, tam anlami vermesi acisimmdpkelimesini gunlik
kelimesi yerine kullanagam.

FreeBSD sisteminizde log, gunlik dosyalari @daou biliyorsunuz, bu dosyalari dizenli bir
sekilde okumanin ¢ok yararli bgey oldyzunu da .Ve hatta kullanicilarin sabit disklerini
doldurup yer birakmayageytani log dosyalari hakkinda birkac hikaye bile dugmu
olabilirsiniz.Peki nasil bulabiliriz bu mistik log dosyaciklarini?Hameski guvenilir
komutlarindan olan birini kullanarak FreeBSD sistemimizin gendkeyenine bir g6z atalim:

man hier

Daha sonra bu man sayfasi icinde “log” ismini su komutla arayalim:

/log

Ik sonug sistemde birden ¢ok program loglarini saklamak icin Ru#ia/var  klasori oluyor.

/var/ multi-purpose log, temporary, transient, and spool files

Eger ayni aramayi iki kere ‘n’ tyuna basarak yinelersenizar klasortintrcron ve log
olmak tzere iki alt klas6r oldiwnu gorursuniz.

cron/log cron log files; see cron(8)
log/ misc. system log files

Eger aramay! bir kez daha “n” §una basarak yinelerseniz karsiniza "Pattern not found"
seklinde bir mesaj gelecek ve bu man sayfasi icing&dhir /log terimi olmadgini
belirtecektir.

Bizim icin asil Ghemli olan sistem log dosyalari ofgluigin istersenizvar/log  klasorine bir
g6z atalim:

Is /var/log

cron messages setuid.today
dmesg.today ppp.logs setuid.yesterday
dmesg.yesterday security slip.log

Ipd-errs sendmail.st  wtmp

maillog sendmail.st.0

FreeBSD versiyonunuza, sistemde yukfgaz port’lara ve ne zamandir bu klasort
kullandiginiza goére bu cikti deerleri desisebilmektedir.Eminim merakl bir tip olarak bttin



bu log dosyalarina g6z atip iginde neler gtldau gérmek isteyeceksiniz fakat bundan dnce

yaratilmg olan bu dosyalarin izin'lerine bir g6z atalim:

Is -l

total 324

drwxr-xr-x 3 root wheel 1024 Nov 5 00:00 ./
drwxr-xr-x 18 root wheel 512 Sep 26 10:53 ../
-rW------- 1 root wheel 81964 Nov 5 09:15 cron
-W-T----- 1 root wheel 3435 Nov 3 02:06 dmesg.
-PW-r----- 1 root wheel 3382 Nov 2 02:06 dmesg.
-rw-rw-r-- 1 root wheel 0 Jul 28 09:10 Ipd-er
-rw-rw-r-- 1 root wheel 16821 Nov 5 08:41 maillo
-rw-rw-r-- 1 root wheel 78888 Nov 5 08:40 messag
-PW------- 1 root wheel 80332 Oct 30 14:17 ppp.lo
-PW=------ 1 root wheel 0 Jul 28 09:10 securi
-rw-rw-r-- 1 root wheel 616 Nov 508:41 sendma
-rw-rw-r-- 1 root wheel 616 Nov 4 19:33 sendma
-rW-r----- 1 root wheel 7791 Nov 3 02:06 setuid
-rW-r----- 1 root wheel 6587 Nov 2 02:06 setuid
-PW------- 1 root wheel 0 Jul 28 09:10 slip.|
-rw-r--r-- 1 root wheel 2684 Nov 2 21:12 wtmp
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Ciktiya bakilirsa normal bir kullanicinin dosyalarin yarisinaaggizilme sansi varger
kullanici Wheel grubunun bir Gyesiyse birka¢ dosyayl daha agma izni bukiarfakat
batlin dosyalari agma hakki hala stiper kullanicimizda (root).

Bu dosyalara gozatmadan 6nce sonsbiy daha: Bu dosyalari siz yaratmgahiza gore ne tur
bilgi icerdiklerini de bilmiyorsunuz.Unutmayin bilmeghniz bir dosyayiile  komutunu
kullanmadan sakin agmayin.Simdi de ne dosyasi olduklarina bir g6z atalim

file *

cron: ASCII text
dmesg.today:  English text
dmesg.yesterday: English text
Ipd-errs: empty

maillog: ASCII text
messages: English text
ppp.log: mail text
security: empty

sendmail.st:  data
sendmail.st.0: data
setuid.today: ASCII text
setuid.yesterday: ASCII text
slip.log: empty

wtmp: data

Data ismindeki dosyalar genellikle yazdirilamaz dosyalar arasimaegkte.Yanisendmail*
veyawtmp dosyalarinmore vecat komutlarini kullanarak terminalinizde agmaya gadak
zaman kaybi ve sisteminizi yormaktan basa bir ise yaramayacakinya bakarsalpd-
errs, security vesliplog  dosyalarinin bos olduklarini goérebiliriz.g8r dosyalar text
dosyalari ve “r’(okuma) izni olan kullanicilar tarafindan acilaldiirumdalar.Bu dosyalardan
bazilar buyuk olmakla berabeger siz en giincel olan yani dosyanin en son bitini gérmek

istersenizail  komutu tam size gore:

tail maillog



Bu komutmaillog  dosyasinin en son 10 satirini listeleyecektir.Gelen ¢iktininyikaoimasi
ise maillog dosyasinin satirlarinin uzun olmasindan kaynaklanmakta.

Artik hangi dosyalara g0z atabilegrizi biliyorsunuz.Peki bu dosyalara bu kadar bilgiyi kim
ekliyor ve bu log dosyalarinda ne tur bilgi gérmek isgadizi nasil belirleyecgiz?Olaya ik
tutum asi acisindaspropos komutunu kullanmak hi¢ de fena olmaz:

apropos system log

Bu komut bize log dosyalari ile ilgili tim man dosyalarini listelesfer. Arama sonuclarini
daha iyi alabilmek icin tirnak kullanalim:

apropos "system log"

tirnak kullanmadampropos komutu bize yazgimiz terimlerden herhangi birini iceren man
sayfalarini getirirken, tirnalsaretleriapropos programina sadece yaganiz iki terimi iceren
man sayfalarini bulmasini séylemek icin kullanilir.Fark e@etge gibi bu yaptgimiz son
arama ¢ok daha az sonug ¢ikartacaktir:

logger(1) - make entries in the system log

newsyslog(8) - maintain system log files to managea ble sizes
syslog(3), vsyslog(3), openlog(3), closelog(3), set logmask(3) - control
system log

Yaklasiyoruz.Gorunge gore FreeBSD sistem loglari yerine “syslog” terimini
kullanmakta.Tekrar deneyelim:

apropos syslog

newsyslog(8) - maintain system log files to managea ble sizes
syslog(3), vsyslog(3), openlog(3), closelog(3), set logmask(3) - control
system log

syslog.conf(5) - syslogd 8 configuration file

syslogd(8) - log systems messages

Sys::Syslog(3), openlog(3), closelog(3), setlogmask (3), syslog(3) - Perl
interface to the UNIX syslog|(3) calls

Tam isabetyslogd bUtln sistem mesajlarinin yazilmasi ile ilgilenen deamon ve
syslog.conf  dosyasl da onun konfiglrasyonunu belirliyor.

Peki bu dosya Uzerinde oynama yapma hakkimiz var mi?:

Is -I /etc/syslog.conf
-rw-r--r-- 1 root wheel 903 Jul 28 09:10 /etc/sy slog.conf

Hic sasirtici olmayan bir bicimde tim kullanicilarin okuyabilgcéakat sadece stper
kullanicinin dgistirebilecesi bir dosya daha.Normal kullanici olaratore komutunu
kullanarak bir g6z atalim:

more /etc/syslog.conf

# $FreeBSD: src/etc/syslog.conf,v 1.13 2000/02/08 2 1:57:28 rwatson Exp $
#
# Spaces are NOT valid field separators in this fil e.

# Consult the syslog.conf(5) manpage.



*.err;kern.debug;auth.notice;mail.crit /dev/consol e

*.notice;kern.debug;lpr.info;mail.crit;news.err Iva r/log/messages
security.* /var/log/security

mail.info /var/log/maillog

Ipr.info /var/log/lpd-errs

cron.* /var/log/cron

*.err root

*.notice;news.err root

*.alert root

*.emerg *

# uncomment this to enable logging of all log messa ges to /var/log/all.log
#r* Ivar/log/all.log

# uncomment this to enable logging to a remote logh ost named loghost
#r* @loghost

# uncomment these if you're running inn

# news.crit /var/log/news/news.crit

# news.err /var/log/news/news.err

# news.notice Ivar/log/news/news.notice
Istartslip

*x /var/log/slip.log

'ppp

*.*

Ivar/log/ppp.log

Dosyada belirtilen parametlerelerin bazilari cok agikilde gorevlerini belirtseler de biz yine
de syslog.conf(5) dosyasina bakip ne yaptiz! bilir bir sekilde degisiklik yapmaya
gecelim.Man dosyasindaki bazi parametleri beliftendakat tim parametleri gormek
istersenizman 5 syslog.conf komutunu girmeniz gerekecek.

Syslog.conf  dosyasindaki her satir iki bolumden ginakta: mesaj tipini belirleyen selector (
sol taraf), ve ger kullandgimiz kurala uyarsa yapilacay belirten action bolumu ( ga
taraf).Selector bolumu sizinde gorebilgo®z gibi action boliminden birkag tab ile ayrilgni
durumda.

Selector bolumu ise kendi icinde nokta ile ikiye ayrgrdurumda.
facility.level
Burada facility mesaji neyin yaragini ve level ise mesajin dnemlilik sirasini

belirtmekte.Facility ve level icin kullanilabilecek glerlere syslog(3) sayfasindan
ulasabilir.Asagidaki tablolar bu dgerleri gostermekte:

Table 1: Facilities

Facility Name What Program It Represents

AUTH The authorization system: login(1), su(1), getty(8), etc.

AUTHPRIV The same as AUTH, but logged to a file readable only by selected individuals.

CRON The cron daemon: cron(8).

DAEMON System daemons, such as routed(8), that are not provided for explicitly by other facilities.
FTP The file transfer protocol daemons: ftpd(8), tftpd(8).

KERN Messages generated by the kernel. These cannot be generated by any user processes.
LPR The line printer spooling system: Ipr(1), Ipc(8), Ipd(8), etc.

MAIL The mail system.



Bu tablolari hangi tur mesajlarin konsola yollagidi gérmek igin
kullanabiliriz.Konsolumuzda ilk gériinen su beyaz kalin yazili mesajleetynaini bulmaya
calistigimizda:

*.err;kern.debug;auth.notice;mail.crit /dev/consol e

Karsimiza ¢ikiyor.Burada selector bolimundn birbirleringlidaircok "facility.level" dan
olustuguna dikkat edin.Soldan §a sa@a dgzru okundi@gundasyslogd "ye konsola su
mesajlari yollamasini sGylemekte:

« b0tln programlardan gelen hata mesajlari

- kernel tarafindan yaratilan debug mesajlari

+ sisteme gig ve su komutunun kullanimina dair mesajlar
«  kritik e-posta mesajlari

Ayni mantg kullanarak hangi tur mesajlarin hangi log dosyalarina gondghiidi
girebilirsiniz:

*.notice;kern.debug;lpr.info;mail.crit;news.err /va r/log/messages
security.* /var/log/security

mail.info  /var/log/maillog

Ipr.info  /var/log/lpd-errs

cron.* Ivar/log/cron

Dosyanin gerisini anlamak icin isgagidaki tabloda yazili olan ggparametreyi bilmek
durumundayiz:



Table 3: Actions

Syntax of Action What It Does

/pathname Messages are added to the end of the specified file.

@hostname Messages are forwarded to the syslogd(8) program on the specified computer.
userl,user2,etc. Messages are written to those users if they are logged in.

& Messages are written to all logged-in users.

|command Pipes the message to the specified command.

Sizinde fark etiginiz gibi tabloda bulunan iki satir inlengareti ile bglamakta ve action
bolumu bulunmamakta:

Istartslip

* Ivar/log/slip.log
'ppp

* Ivar/log/ppp.log

Bulunan parametreler ggnda baka programlarin mesajlarini log olarak tutmak
isteyebilirsiniz. Bir programietc/syslog.conf dosyasina ekleyebilmek i¢in programin
calistirilabilir adini ayri bir satira, 6nineisareti ekleyerek yerlgirin.Diger satirda ise
normalde yapginiz gibi selector ve action @erlerini girin.

Bu konuda yardimci olmasi acisindatan 5 syslog.conf sayfasinin bircok dasik senaryo
icin, bircok érnek icerdiini gbreceksinizsyslog.conf  dosyaniz Gzerinde oynama yaptiktan
sonra yeni parametleri kullanabilmesi igiyslogd programina bir HUP sinyali yollayarak
tekrar balatilmasini sglamaniz gerekmekte.Bunun igin:

more /var/run/syslog.pid

Komutunu kullanip programin PIDg{em numarasi) ni grendikten sonra, number kelimesini
syslogd'nin PID numarasi ile ggtirerek, stper kullanici olarak:

kill -1 number
Komutunu kullanabiliriz.

Bu yazida bahsetmek isté@in sonsey isenewsyslog programcgl. /var/log klasorine
baktginizda bazilar siktirilmis ve sonu .gz ile biten, bazilari ise, .1 , seklinde sonlanan
dosyalar oldgunu goreceksiniz.Bunlar daha 6neewsyslog programcginin birer
urunu.Hemen man safyasina bir g6z atalim:

man newsyslog

NAME

newsyslog - maintain system log files to manageable sizes

Newsyslog is a program that should be scheduled to run periodically by
cron(8). When it is executed it archives log files if necessary. If a log
file is determined to require archiving, newsyslog rearranges the files so
that "logfile" is empty, "logfile.0" has the last p eriod's logs in it,

"logfile.1" has the next to last period's logs in i t, and so on, up to a



user-specified number of archived logs. Optionally, the archived logs can
be compressed to save space.

Diger bir desisle eger bir log dosyasi ¢ok buyuk hale gelirsevsysiog onu alip.o ile
sonlandirip ve muhtemelen sgkrip ayni isimde bir dosya olturmakta.Orngin:

+ maillog.1.9z en eski maillog dosyasi ve sgkrilmis halde
+ maillog.0.gz ikinci en eski maillog dosyasi ve bu da stiknimis
« maillog ise su anda syslogd tarafindan kullaniimakta olan dosya

Egernewsyslog programcginin man safyasini okumaya devam ederseniz; konfiglirasyon
dosyasi olaretc/newsyslog.conf dosyasini nasil dgstirebilecesinizi 6grenebilir bdylece
dosyalarin ne zaman isimlerinin ggtirilip ne zaman silgtirilacagini belirleyebilirsiniz.

Newsyslog tarafindan siktiriimis bir dosyanin icegiini goruntilemek igiremore komutunu
kullanabilirsiniz:

zmore maillog.0.9z

ivar/log  klasorindeki eski log'lar silmek isterseniz, veya bir numara ile bitenleri silmek
her zaman daha mantikli olacaktigef bunu da otomaie bgslamak isterseniz ayrica bir cron
job kullanmaniza gerek kalmadaawsyslog bunu otomagie yapma sansini size
sunmakta.Bu programcik istehiz buyuklik yada kicuklikle log dosyalari tutabilecek ve
bunlari zamani geldinde deistirebilecektir.Burada dikkat edilmesi gereken nokta
letc/syslog.conf . dosyasinda belirgtiniz isimlerdeki log dosyalarini siimemektir.Zira
syslogd bu dosyalari arayacak ve bulamayinca hata verecektir.Buna gore yukerdiam
ornekte bulunamaillog.0.g9z ve maillog.1.9z dosyalarinin silinmesi givenli iken

maillog  dosyasl yerinde kalmalidir.

Eger yanlslikla gerekli bir log dosyasini silerseniauich  komutunu kullanarak yeni, bos bir
dosya olgturabilirsiniz:

cd /var/log
rm maillog (oops)
touch maillog

Sistem log dosyalarina ¢ok ufak bir gibile olsa bu kendileri ufak fakat icerikleri cok gerli
olan bu dosyalarin 6nemini belirtmek acisindan 6nemli bir yazi oldu sanirim.Unurtikiagn
iyi sistem yoneticileri bu log dosyalarini devamli kaman kisilerden ¢ikmakta.ger tek tek
/var/log dosyasina girip bakmak istemiyorsaniz FreeBSD butiin sisigiatfinizi toparlayip
gOrmeniz yarayacak @esik alternatifler sunmakta bunun icin FreeBSD ports sayfasinda
bulunan sysutils bolimtne bakmanizi tavsiye ediyorum.
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Kaynaklar
Dru Lavignein “Where the logs files live” adli yazisindan gevirilgtir.

Yazar'in sayfasinattp://www.oreillynet.com/pub/au/73orijinal metne ise
http://www.onlamp.com/pub/a/bsd/2000/11/08/FreeBSD_Basics.html?pageedinden
ulasabilirsiniz.




