FreeBSD istemcileri arasinda Ipsec tiinelleme

Bir tur ip guivenlik ¢aidi olan Ipsec, ip paket seviyesine kadar olan ine trafigini
sifreleme yontemidir.Bu da SMTP gibi glvepiidistk olan protokolleri glivenli haline
getirebilme sansini bize veriyor.lpv6 acisindarkadar Ipv4 tarafinda gibi gézikse de
Ipsec Ipv6 ile cok rahat bigekilde calsabiliyor. Makaledengilizce terimlerine kagilik
olarak kullandgim kelimeleri agiklayici olmasi bakimindan beligkibglayalim:

access point = eri sim noktasi
transport mode = ta sima modu
tunelmode = tiinel modu

tunelling = tlnelleme

key lifetimes = anahtar sureleri
pre-shared key = ©6n payla sim anahtari

host = istemci

Ipsec’in iki Gnemli bolumi Authentication HeaderAve Encapsulating Security
Protocol (ESP) dir.AH gonderilen bilginin gergekteitgi oldugunu ve génderen kinin
gercekten gonderen oldunu ispat etmek i¢in kullaniliyor.ESP ise gonderifeketleri
sifreleyerek paketin yol algh sure igcinde kotu gdzlerden uzak durmasini galigoti

Hem ESP hem de AH tlinel veysstana (Transport) seklinde kullanila biliniyorstana
modu iki son nokta arasinda guvenlikgtarken, tiinel modu ise VPN turu givenlik
sgliyor.Tasima modunda paketlerde yazili bulunaglbave kaynak adresi imzalanip
sifreleniyor.Daha sonra varis noktasina génderilekegiler alindiktan sonra onaylaniyor,
sifreleri acihp normal paketler haline getiriliydasima modu en ¢ok olarak iki istemci
arasinda kullaniliyor.Yalniz kaynak IP"si 6nemidogundan NAT kullanilan glarda
maalesef kullanilamiyor.

Tidnel modunda AH veya ESP (Bazen her ikiside) tiakedisifreleyerek veya
imzalayarak yeni bir paket haline getiriyorlar ve paket karsi tarafa yollanip orada
tekrar onaylaniyor veifresi aciliyorsifresi acilip onaylanan paket bundan sonra normal
bir paket olarakglem gortp en son hedefine gonderiliyor.Aqilabilecesi gibi tinel

modu iki router veya istemci ile router arasinddl&nmak icin mikemmel bir yontem
sunuyor.Orijinal paket kendi buttrdu icindesifrelenip imzalandg igin tinel modunda
ESP NAT kullanilan glar tizerinde kullanila biliniyor.

Tunel modu ESP si@uzerindeki guvenlik ekgi olan bolumleri giivenli hale getirmek
icin harika bir yontem.Orngn su anda bu yaziyi evimde bulunan kablosgaeacilg
ile salonumda yaziyorum.Laptopum ve internet ardakntrafik ilk olarak FreeBSD



kullandgim erisim noktam tarafindasifrelenip tinelleniyor.Boylece laptop um ve
erisim noktam (Access point) arasinda bilgileri yakaayherhangi bir ki bu bilgileri
anlayamiyor.

Ipsec kurulumu

IKE

ilk olarak her iki istemciyi IKE yani Internet Kefgxchange kullanmalari igin
ayarlamamiz gerekiyor.IKE Ipsec’in fazla sayidanaidre anahtarlarini istemciler
arasinda guivengiekilde dgistirmesine olanak taniyor.FreeBSD de IKE FreeBSDw0
ustu versiyonlarinda standart olarak gelen racaesmtbn’u tarafindan idare ediliyor.
Uyumluluk konusunda emin olmak icin her iki isteni@erinde ayni versiyorslietim
sistemi kullanila bilinir.

Racoon uusr/ports/security/racoon dosyasi icinden yukleyebiliyoruz.Bunun icin
tek yapmamiz gereken

kullanici$:su

password:

root$: cd /usr/ports/security/raccoon
root$:make & install & clean

Racoon programinin konfiglirasyon dosyasi stand#teyne ile
lusr/local/etc/racoon/racoon.conf olarak belirleniyor ve yaninda bir de pke.txt
dosyasi ile geliyorconf dosyasi tzerinde ¢ok fazla oynama yapmamiza gerek
olmamasina @menlife time xxx <min|sec|hour|> bolimiinde bulunan anahtar
sureleri (Key lifetimes) ile oynamak isteyebilir&nKisaca stylemek gerekirse daha kisa
anahtar sureleri "lari size daha guvenli bir ortsgglayacaktir.Bunun yaninda daha uzun
anahtar sureleri ¢cok fazlalémci giicu yiyebilir veya kurulu olan Iggantilar

engelleyebilir.

Burada bizim icin en énemli dosya pke.txt dosyasrd&la 6nemli olan bu dosyanin
chmod 600 Ve super kullaniclya ait olmasi gerekmektedieEbunlar sglanamazsa
racoon programi bu dosyay! okumayi reddedecektid@sya racoon un ilk kgantiyi
kurmasi icin gerekli olan daha dnceden paytals anahtarlari icermekte.

Ornek zamani.Mason (10.0.0.2), tiinel sunucusu verg(10.0.0.77) arasinda tiinel
kurmayi deneyelim.Hepsinde kullanilacak olan omgtagm anahtari
Macplusbsdcool.Mason"da bulunan pke.txt dosyasi :

10.0.0.77 macplusbsdcool

seklinde goruzikurken, Gluon'da:

10.0.0.2 macplusbsdcool



Seklinde olmaliSimdi her iki istemcide deamon’lari Klatalim:

lusr/local/sbin/racoon -f\
/usr/local/etc/racoon/racoon.conf -l /var/log/racoo n.log

Kurallar

Su anda her iki istemci de anahtarlargéigirmeye hazir olmalarina ganen bunu
yapmalari gerekgini bilmiyorlar.Bunun i¢in son olarak her iki istaci tizerinde ,
istemcilerin Ipsec kurallarini ne zaman ve nasildamalari gerekfini belirtecek Ipsec
kurallarini belirlememiz gerekecek.Bunun igitkey komutunu kullanagaz.Bu
acac@miz tunelin devamli acik kalmasini isteygowiz icin batin kurallari bir dosyaya
koyupsetkey in bu dosyadan okumasini isteygize

pico /etc/rc.conf
setkey -f /etc/ipsec.rules

Tunelleme icin istemci paketlerinin mason uzerindginenli hale getirilip oradan hedefe
ulastirilmasini istiyoruz.Bunun i¢in gluon Gzerindelohkfigiirasyon dosyasi:

spdadd 10.0.0.77 0.0.0.0/0 any -P out ipsec
esp/tunnel/10.0.0.77-10.0.0.2/require;
spdadd 0.0.0.0/0 10.0.0.77 any -P in ipsec
esp/tunnel/10.0.0.2-10.0.0.77/require;

Seklinde olurken Masonda ise:

spdadd 0.0.0.0/0 10.0.0.77 any -P out ipsec
esp/tunnel/10.0.0.2-10.0.0.77/require;
spdadd 10.0.0.77 0.0.0.0/0 any -P in ipsec
esp/tunnel/10.0.0.77-10.0.0.2/require;

Olmali.Satirlar sanirim yeterince acgggdadd yeni bir Ipsec kurali eklemek istegnizi,
any kuralin bttin protokolleri igin gerekli oldiwnu, out ve in paketin hareket eiftyon
belirtiyor.Son olaralesp/.../require kernelin Ipsec’i tinel modunda kullanmasi
gerektgini ve bunu yazil olan birinci ip den ikinci ip ygapmasini belirtiyor.

Bu senaryonun Ipv6 da cafnasi icin gerekli olan tekey Ipv4 yerine Ipv6 adreslerinin
kullaniimasi olacaktir.Her iki makine datkey komutunu kullanarak kurallar
etkinlestirin.



Sira Testte

Test icin yapmamiz gereken ¢ok bagitbizim eski ve her derde deva dostumuzu
kullanacgiz.

ping 10.0.0.1

Baglantinizin Ipsec’i kullanip kullanmagini anlamak igin isecpdump "1 istemci
tzerinde kullanip yakalaghmiz paketlere bir goz atalim:

tcpdump —a —vv —i tun0

13:58:39.045831 gluon > mason: ESP(spi=0x099e806d,s eq=0x723)
13:58:39.046566 mason > gluon: ESP(spi=0x0d8d15b6,s eg=0x6b2)
13:58:39.187444 gluon > mason: ESP(spi=0x099e806d,s eq=0x724) (frag

64877:1480@0+)
Bu sekilde bir ¢ikti aliyorsaniz heey yolunda demektir.

Eger ESP dyi herhangi bir trafik gériyorsaniz ise Beyler yanlg gidiyor demektir.Bu
durumdaistemci tizerinde varis adresinm.0.0/0  oldugundan emin olun.ger hicbir
ESP trafgi gbremiyorsaniz ise iki makine Gzerinde belirlgdniz kurallar kontrol edip
dogrulugundan ve pke.txt dosyalarinda yazilan anahtarlaym olduysundan emin
olun.Eger yine bir problem bulamiyorsaniz son ¢are olarakiog/racoon.log

dosyasina bir gz atin.

Bir oneri daha.ger makinelerden birini boot ettiyseniz vedbanti sorunu bundan sonra
baslamis ise iki istemci Uzerindeki anahtarlastkey -F ~ komutu ile temizleyin. Tekrar
baslatma slemi muhtemelen anahtarlarin@gikli ge usramasina yol agngir.

Sonug

Su anda ¢akan bir Ipsec tuneliniz olmasi ve bilgilerinize kiersin midahale
edemeyecd bir ortamin keyfini gonil rahatfiyla yasayabilirsiniz
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