Bsd Giivenlik Duvarlari: IPFW

FreeBSD sisteminiz standart olarak ip paketlenmudalemek icin kullanabile@niz iki
program ile geliyoip paketlerini incelemek icin her ikisinin de kendinzel yontemleri
oldugu icin her ikisinin de kullanifini géstermeye calacgim.Sadece bir tanesini
kullanabilecginiz icin ipfw ile baglayac& m ve daha sonrafilter ‘a gecengim Her
zamanki gibi makaledingilizce terimlerine kanlik olarak kullandgim kelimeleri
belirterek balayalim:

rule set = kurallar zinciri
firewall = glvenlik duvari
log = gunlik

Ipfw "yi kullanmaya bglamadan dnce kernel konfiglirasyon dosyaniza bidagya
ekleyip, kernel’inizi tekrar derlemeniz gerekeceertkernel derleme konusunda
takildiginiz yerler varsa FreeBSD el kitabinin kernel derkehakkindaki bélimiine g6z
atabilirsiniz.

Ipfw ile kullanilabilecek bircok secenek bulunmaktayirden LINT dosyamizi
inceleyerek bgayalim.Eser LINT dosyaniz/usr/src/sys/i386/conf icinde
bululuyorsaviAKE LINT komutu ile bunu yaratabilirsiniz.Bgwu bolumu bulmak icin */”
isaretini kullanarak bir arama yaparaksteyalim:

cd /usr/src/sys/i386/conf

more LINT

/IPFIREWALL

# IPFIREWALL enables support for IP firewall constr uction,

# in conjunction with the 'ipfw' program. IPFIREWA LL_VERBOSE
# sends logged packets to the system logger.

# IPFIREWALL_VERBOSE_LIMIT limits the number of tim esa

# matching entry can be logged.

#

# WARNING: IPFIREWALL defaults to a policy of "den yip

# from any to any" and if you do not add other rule s during

# startup to allow access, YOU WILL LOCK YOURSELF O UT. It

# is suggested that you set firewall_type=open in / etc/rc.conf
# when first enabling this feature, then refining t he firewall
# rules in /etc/rc.firewall after you've tested tha tthe new

# kernel feature works properly.
#

# IPFIREWALL_DEFAULT_TO_ACCEPT causes the default r

# to allow everything. Use with care, if a cracker

# your firewall machine, they can get to your prote
# However, if you are using it as an as-needed filt
# specific problems as they arise, then this may be
# Changing the default to ‘allow' means that you wo
# if the kernel and /sbin/ipfw binary get out of sy

ule (at boot)
can crash
cted machines.
er for

for you.

n't get stuck
nc.



Minimum olarakipfw "yi kullanabilmek icin, kernel’a her ip paketinideleyip belirtilen
bir kurallar zinciri ile kasilastirmasini séyleyerPFIREWALL secengini kernel inizda
bulundurmaniz gerekiyor.@bilecek hatalar ve sorunlar icin her zaman gurglag)
tutma secengni ise IPFIREWALL_VERBOSEHIe belirleyebiliyoruz.Ayrica Kernel'a ve
dolayisiyla glemciye binen yuki hafifletmek ve olabilecek DentdlService saldirilarini
engellemek i¢in kernel tarafindan tutulacak pakef larini da sinirlamaniz
gerekecek.Bunu d@FIREWALL_VERBOSE_LIMIT se¢engi ile yapac&iz.

ipfw standart olarak, kurallar zincirinizde belirtiprizverdiginiz paketler dgindaki tim
paketleri dgurmeye programlanmplarak gelecektir.Ben de size hangi paketlerin
gecmenizi istediniz konusunda 6zgurluk geamasi agisindan bu se¢gnbegenenler
arasindayim. Ne de olsa istgoin paketlerin kernel tarafindan gliraldigtin fark
ettigimde her zaman igin kurallar zinciri dosyam ile @agnp bu paketlere izin
verebiliim.Bunun i¢inPFIREWALL_DEFAULT_TO_ACCEPTsecengini ekleyerek standart
olarak gelenPFIREWALL_DEFAULT_TO_DENYsec¢engini degistirmeyecgim.

# IPDIVERT enables the divert IP sockets, used
# by "ipfw divert"

Bu secenekatd ile birlikte kullaniimak icin tasarlanmngiBen ise sadece tek bir makineyi
korumak igin programi kullanagamdan bu secegeeklemeyecgim.

# IPSTEALTH enables code to support stealth forward ing
# (i.e., forwarding packets without touching the tt ).
# This can be useful to hide firewalls from tracero ute

# and similar tools.

Bu ilging bir secenek gibi gérintyor.Bunu da korifrigsyon dosyasina ekleyip guvenlik
duvarimi test etfimde nasil caltigina bakacgim.

# Statically Link in accept filters
options ACCEPT_FILTER_DATA
options ACCEPT_FILTER_HTTP

Bu makinede veya icg@@mda herhangi bir web sunucu gairmadgimdan dolay! bu iki
secengi eklemiyorum.

# The following options add sysctl variables for co ntrolling
# how certain TCP packets are handled.

#

# TCP_DROP_SYNFIN adds support for ignoring TCP pac kets with
# SYN+FIN. This prevents nmap et al. from identifyi ng the
# TCP/IP stack, but breaks support for RFC1644 exte nsions
# and is not recommended for web servers.

#

# TCP_RESTRICT_RST adds support for blocking the em ission

# of TCP RST packets. This is useful on systems whi ch are
# exposed to SYN floods (e.g. IRC servers) or any s ystem

# which one does not want to be easily portscannabl e.



Guvenlik duvari testim sirasinda kullanabilgice bu iki parametreyi de ekliyorum:

# ICMP_BANDLIM enables icmp error response bandwidt h
# limiting. You typically want this option as it will
# help protect the machine from D.O.S. packet attac ks.
#

options ICMP_BANDLIM

Bu secenek ise standart kernel ile hazir olarakngéte.

# DUMMYNET enables the "dummynet" bandwidth limiter

# You need IPFIREWALL as well. See the dummynet(4)

# manpage for more info. BRIDGE enables bridging be tween
# ethernet cards -- see bridge(4).

Bu bilgisayarda herhangi bir trafik diizenlemesi gegyacgim icin yine yukaridaki
secenekleri kernel a eklemiyorum.

Kernel'| derlemeye gecmeden 6ngeg@daki satirlari kernel konfigiirasyon dosyasina
ekliyorum.

#To enable IPFW with default deny all packets
options IPFIREWALL

options IPFIREWALL_VERBOSE

options IPFIREWALL_VERBOSE_LIMIT=10

#To hide firewall from traceroute
options IPSTEALTH

#To hide from nmap, remove if create web server
options TCP_DROP_SYNFIN

#To hide from portscans
options TCP_RESTRICT_RST

Kernel'im yeniden derlenirken ben dec/rc.conf dosyasina ekleyegan
parametrelere gz atabilirim.Tekrar arama icinKdillanacgim:

man rc.conf
[firewall

firewall_enable

(bool) Set to NO if you do not want have firewal I rules
loaded at startup, or YES if you do. If setto YES, and

the kernel was not built with IPFIREWALL, the ip fw kernel
module will be loaded. See also ipfilter_enable .

firewall_script

(str) If you want to run a firewall script other than
/etc/rc.firewall, set this variable to the full path to
that script.

firewall_type

(str) Names the firewall type from the selection in



letc/rc.firewall, or the file which contains the local

firewall ruleset. Valid selections from /etc/rc firewall,
are "open" - unrestricted IP access; "closed' "-alllP
services disabled, except via l00; "client" - basic pro-
tection for a workstation; "simple" - basic pr otection
for a LAN. If a filename is specified, the full path must
be given.

Guvenlik duvari kurallar zincirimin makine agiimda yiklenmesinisedigimden dolayi
firewall_enable secengini rc.conf dosyamarewall_enable=YES olarak
ekleyecgim.Kendi kurallar zincirimi yaratagam icin bu dosyanin yerini de rc.conf
dosyasinda belirtmem gerekecek.Bunun igéwall_type secengini kullanaca&im.

firewall_quiet
(bool) Set to YES to disable the display of ipfw rules on
the console during boot.

Bu parametre ise, kurallar zincirinizde beligihiz her uygulanan kuralin sistem
acllisinda gosterilmesi agisindan YES kullanarakytemacak bir segcenek.

firewall_logging

(bool) Set to YES to enable ipfw event logging. This is
equivalent to the IPFIREWALL_VERBOSE kernel opti on.
tcp_extensions
(bool) Set to NO by default. Setting thisto YE S enables
certain TCP options as described by RFC 1323. | fyou have
problems with connections randomly hanging or ot her weird
behavior of such nature, you might try setting t his back to
NO and seeing if that helps. Some hardware/soft ware out
there is known to be broken with respect to thes e options.
log_in_vain (bool) Set to NO by default. Setting to YES
will enable logging of connection attempts to po rts that have

no listening socket on them.

tcp_keepalive
(bool) Set to YES by default. Setting to NO wil | disable
probing idle TCP connections to verify that the peeris
still up and reachable.

tcp_drop_synfin

(bool) Set to NO by default. Setting to YES wil | cause the
kernel to ignore TCP frames that have both the S YN and FIN
flags set. This prevents OS fingerprinting, but may break
some legitimate applications. This option is on ly avail-
able if the kernel was built with the TCP_DROP_S YNFIN op-
tion.

TCP_DROP_SYNFINsegengini kernel ima eklediim i¢in bu seceng YES olarak
degistirecezim.ileride bir web sunucu eklemeyi giintirsem diye yanina da bu secgine
kaldirmam gereke@ni belirten ufak bir notta aliyorum.



tcp_restrict_rst

(bool) Set to NO by default. Setting to YES wil | cause the
kernel to refrain from emitting TCP RST frames i n response
to invalid TCP packets (e.g., frames destined fo r closed
ports). This option is only available if the ke rnel was

built with the TCP_RESTRICT_RST option.

icmp_drop_redirect
(bool) Set to NO by default. Setting to YES wil | cause the
kernel to ignore ICMP REDIRECT packets.

icmp_log_redirect

(bool) Set to NO by default. Setting to YES wil | cause the
kernel to log ICMP REDIRECT packets. Note that the log
messages are not rate-limited, so this option sh ould only

be used for troubleshooting your own network.

Sonuglarak tim bu yazdiklarim sonundaskana soyle bir rc.conf dosyasi ¢ikiyor:

#required for ipfw support

firewall_enable="YES"

firewall_script="/etc/rc.firewall"

firewall_type="/etc/ipfw.rules"

firewall_quiet="NO" #change to YES once happy with rules
firewall_logging_enable="YES"

#extra firewalling options

log_in_vain="YES"

tcp_drop_synfin="YES" #change to NO if create webse rver
tcp_restrict_rst="YES"

icmp_drop_redirect="YES"

Yeni kernel'im ile makineyi yeniden kiatmadan 6énce son birka¢ not dahalt

dosyasi “YOU WILL LOCK YOURSELF OUT." “GERCEKTEN BWUN

TRAFIGINiZi ENGELLEYECEKSINIZ” seklinde bir uyari verirken GERCEKTEN

bunu kastetmektedir.Yeni bir kurallar zinciri yagagecmesini istegim paketleri
belirlemedikten sonra sisteme hicbir paketin girmeya sistemden ¢ikmasi mimkin
olmayacaktir.Eer internetten herhangi ey cekmek veya e-postalarinizi kontrol etmek
isterseniz, sistemi yeniden $fatmadan dnce sogansiniz.

Iyi bir kurallar zinciri yaratmak bir sanattir desesanirim yanilmg olmam.Eer ilk defa
bir giivenlik duvari yaratmaya calyorsaniz § veya internet ile higbirsiniz olmadgi ve
makineyi yeniden bgdatip yeniseyler deneyebileggniz bir zamani se¢meniz sizin igin
cok yararli olacaktir.Kurallari yerjirmeye baladik¢aipfw tarafindan kullanilan
mantgin sizin mantginiz gibi calsmadgini goreceksiniz.

Ayrica unutmamaniz gerekenger sey ise guivenlik duvarinin bir kere kurup daha sonra
unuttysunuz birsey olmadgidir.istedginiz seyleri istedginiz gibi yapmadgini
anladginizda tizerinde ¢alip parametrelerini dizenlemeye hazir olmalisiniakAr
guvenlik duvar kullanilan sisteminizi yenidengkattiktan sonra gagida yazih kurallar
tamamlamak i¢in zaman ayirmaniz gerekecek.



1 Sistematik olarak kurallarinizi kurallar ziniciize teker teker ve her birini deneyip
sadece istediniz paketlere izin verd@inden emin olarak ekleyin.

2. Gunluk (log) tutulmasini isteyip istemgghize karar verin ve tutulan gunlukleri
izleyin.Muhtemelen bunun sonunda tekrar kurallaxcaiinize geri donup bazi ekleme
ve clkarmalar yaparak yaslikla engelledginiz paketlere tekrar izin vermeniz
gerekecektir.

3. Guvenlik duvarinizin isteginiz paketlere izin verip, istemediklerinizi
dUstrdiglni anlayinca bir kez de kendiniz deneyip bundaimestun.

Tamam simdi yeni kernel'1 yiklemek icin sistemingniden balatabilirim.Bu arada
sistem acilisindaki mesajlari dikkatle izleyigagidaki mesajlarin goérintilenginden
emin olmam gerekiyor:

Flushed all rules.

00100 allow ip from any to any via loO

00200 deny ip from any to any to 127.0.0.0/8

Firewall rules loaded, starting divert daemons:.

Additional routing options: tcp extensions=NO ignor e ICMP redirect=YES
TCP keepalive=YES restrict TCP reset=YES drop SYN+F IN packets=YES.

<Bazi ciktilar silinmgtir.>
Additional TCP options: log_in_vain=YES.

Kurallar zinciri dosyami yaratmagim halde ilk ¢ satirin nasil goruntulergni merak
edebilirsiniz.etc/rc.conf dosyasina ekleme yaptmda gagidaki satiri ekledgimi
biliyorsunuz:

firewall_script="/etc/rc.firewall"

Iste bu dosya gagidaki satirlari icermekte:

HHHBHHHHHHHE

# Flush out the list before we begin.
#

${fwemd} -f flush

HHFHTHE A

# Only in rare cases do you want to change these ru les
#

${fwcmd} add 100 pass all from any to any via lo0

${fwecmd} add 200 deny all from any to 127.0.0.0/8

ik basta bulunan 100 ve 200 numarali kurallarin kullarabmi tavsiye etsi icin kurallar
zincirimi yaratirken 300" den yacgim.Fakat bunu yapmadan énigev “un bitin
paketleri engelleginden emin olmak istiyorum.Bunun igipfw show  komutunu
kullanacgim:



ipfw show
ipfw: socket: Operation not permitted

Gorunie bakilirsa sadece super kullanici givenlik dulkarallarini gérmeye yetkili.Bir
de super kullanici olarak deneyelim:

su
Password:

ipfw show

00100 0 O allow ip from any to any via loO
00200 O Odenyipfromanyto 127.0.0.0/8
65535 115 14092 deny ip from any to any

Emin olmak icin baka bir yontem deneyelim:

ping www.freebsd.org

ping: cannot resolve www.freebsd.org: Host name loo kup failure
traceroute www.freebsd.org

traceroute: unknown host www.freebsd.org

lynx www.freebsd.org
Alert!: Unable to access document.

Hmmisim —ip ¢cozunurlgi gorunige gore cakmiyor.Bir de ip’yi ping’lemeyi
deneyelim:

ping 24.141.116.1

PING 24.141.116.1 (24.141.116.1): 56 data bytes

ping: sendto: Permission denied

ping: sendto: Permission denied

"C

--- 24.141.116.1 ping statistics ---

2 packets transmitted, O packets received, 100% pac ket loss

En son ping komutunu stper kullanici olarak kullggmehdan dolay! artikpfw “in buttin
paketleri dgurdigtinden emin oldum.buturgave internet balantilarimi kapatggima
gore artik istediim paketlere izin vermeleri igin kullanagan kurallar zincirimi
yaratmaya bgayabilirim.

Ipfw tarafindan okunan kurallari yaratmanin iki yoludmmakta:

« Egeripfwadd komutunu kullanirsaniz; kuralin uygulamaya gegielsi icin
sistemi yeniden bgatmaniz gerekmeyecektir.Sistem yenidegldadiginda ise
yazdginiz kurallar silinecektir.

+ ipfw tarafindan okunmasini soyleéghiz kurallar zinciri dosyaniza satirlar haline
ekleme yapabilirsiniz.Yalniz bu kurallar sistem yeen bglatilana kadar
uygulamaya girmeyecektir.



Bu bilgisayari kullanan tek ki ben oldigumdan dolayi kurallar dgudan dosyaya
ekleyecek ve sistemi yenidengi@acaim.Daha 6nceden hatirlarsangag@daki
parametreyietc/rc.conf dosyasina eklertik:

firewall_type="/etc/ipfw.rules"
Oyle ise simdietc/ipfw.rules dosyasini yaratmamiz gerekiyor.

Kurallarin yaratilmasi daha 6nce beligith gibi bayas bir ugras gerektiriyor.Bunun icin
asagidaki kaynaklardan yararlanarak kendi kurallayaratabilirsiniz:

man ipfw

http://www.robertgraham.com/pubs/firewall-seen.html

http://www.defconl.org//html/Networking Articlestewall-1pfw/firewall-ipfw

http://www.interhack.net/pubs/fwfaq/

http://www.freebsddiary.org/firewall.html

http://www.bsdtoday.com/2000/December/Features3s®.h

http://www.freebsd-howto.com/HOWTO/lpfw-HOWTO

http://www.daemonnews.org/200103/firewall.html

Gordigundz gibi bu konuda ¢ok sayida dokuman bulunmaktaddkca dikkatinizi
cekecektir; kullanilacak kurallar zinciri herskive ag icin degisim géstermekte.Sonug
olarak baka bir metinden alaganiz kurallari tamamen kullanamayacak buna eklemele
ve duzeltmeler ile size uygun hale getireceksiniz.
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Sorulariniz igin dionypheles@gmx.net

Kaynaklar
Dru Lavignein “BSD Firewalls: IPFW” adli yazisindan ¢evrilgtir.

Yazar'in sayfasinattp://www.oreillynet.com/pub/au/73orijinal metne ise
http://www.onlamp.com/pub/a/bsd/2001/04/25/FreeBSD_Basics.html adresinden
ulasabilirsiniz.







