Gbde ile FreeBSD sunucularinin glvenli  ginin arttiriimasi

Yazilarimda dikkat ederseniz devarggkilde FreeBSD nin ne kadar givenli bgtatim
sistemi oldgundan bahsedip duruyorum.Hepimiz o veyasbkilde gtivenlik duvarlari,
router lar, switchler ile gmizi gelecek saldinlara karsanal olarak koruyoruz.Peki ya
fiziksel guvenlik? Dolatigim ¢osu sunucu odalarinda bu givenliksgdinin hi¢c mi hig
dikkate alinmadiini gérdim.Dgari UGlkelerde “Disaster recovery” sozgiiile birlikte anilan
hirsizlik gibi olaylar tlkemizden daha ciddiye alinmakta.Internetiielen giniza girmeyi
basaramayan ama sunucunuzdaki bilgileri almayi kafasina kgytan bir Kii, istedigi
bilgilerin bulundwgu sunucularinizdan birisini acip sabit diski ¢ikartiyor ve kayiplara
karisiyor.”Yok daha neler”, veya “Adamiriiyok gelip benim sunucumdan sabit diskimi
calacak”seklinde digtinenleriniz olabilir.Belki ufak 6lcekli firmalarda kimsenin sizin
diskinizle yzrasmak istememesi du olabilir fakat icinde yuzlerde kisel bilgi ve kredi karti
numarasi gibi dgerli bilgilerin bulundwgu bir banka sunucusu buskeer icin “A g1z
sulandirici’seklinde tanimlandirilabilinir.

Peki fiziksel olarak sunucu kapilarinin kapatilmasi, anahtarin giyerérde tutulmasi gibi
batin dnemler ginda yapilabilecek bigey var mi?

Biz yine o paranoyak sistem yoneticisi tutumumuzu devam ettirip, oldu da lbirign
aldigimiz énlemleri gegip diskimizi caldi diyelirfste o zaman bu makalede size
bahsedegam yontem bizi koruyacak.

Guvenlik konusunda paranoyak denebilecek seviyede birisi olarak diskiieelenmesi
konusunda agtirmalarim sonunda FreeBSD el kitabinda da bahseglitan gbde
programini baya basarili buldum.

Uygulama seviyesinde sifreleme

Bu tursifreleme uzun yillardan beridir PGP ile uygulanilip kullaniimakiam sifreleme ve
sifrelerin acilmasindan sorumlu olan kullanici hdem bgindasifresini girerek kimligini
dogrulamak zorundadir.

Dosya sistemi seviyesinde sifreleme

Cok fazla uygulaniimaya callan bir yontem olmakla beraber maliyeti ve "Sistem
yoneticilerinin problemlerini arttirarsiemler” kategorisindeki yerini alrgiir.

Her isletim sisteminin kendi dosya sistemini kullanmasi ve genel gecer dostgargerinin
¢ok az olmasi yuzundegirket bazindgifrelemeye girg, sistem yoneticisi olarak size pagri
kat sayinizin yikselmesi ve daha fazla mgsélinde geri donecektir.

Diger bir sorun ise veritabani gibi dnemli bilgilerin buluriudisklerin
sifrelenmesindedir.Bu sistemlere test edilmeden yapiifaaeleme sonucunda yaglgiden bir
sey butun diske ukaminizin engellemesi anlamina gelebilir.



Sabit disk seviyesinde sifreleme

Disk seviyesindeksifreleme kletim sistemi, dosya sistemine ve kullanilan programlara
bakilmaksizin batan verilerinizi koruyabilir.

Kullanici bakimindan disk seviyesindeki bifreleme mekanizmasi kullanicinin sadece bir
kere kimligini belirtmesini gerektirir.Bundan sonra yapilacak tigemlersifrelenmis olarak
diske kaydedilir.

Diger sifreleme yontemlerinin aksine bu tgifreleme hangi sektérlerin kullantlip hangi
sektorlerin kullaniimadiini bilmek gibi bir 6zellgi yoktur.Bu yiizden uygulama ve dosya
sistemisifreleme yontemleri her dosyay! teker teker anahtarlarken disk sénvdeds
sifreleme tim sektorlenifrelemektedir.

Disk seviyesindagifreleme calgsmalariyla ksiden alinarsifrenin batin diskisifrelemede
kullanilan anahtar olarak atanmasi yontemi uygulanmayiaiba.Bunun da kétl yoni sadece
tek bir sifrenin kullanilabiliniyor olmasiydi.Bunu biylk organizasyon bazindgidirsek;

her disk icin ayri bisifrenin olusturulmasi ya elinizde yluzlercgfrenin olmasi ve kullanilan
sifrenin kullaniclya 6zel olmasi sonucundasastasyonunuyifreyi bilen kullanici dginda
kimsenin kullanamamasi gibi bir sorunla kdasabiliriz..

Disk sifreleme konusunda beklediklerimizi toparlayalim:

v/ Sabit disk seviyesindgfrelemeyi desteklemeli.

v' ikinci olarak guvenlik icin aylik veya haftalik olarak gigtirilen sifreleri desteklemesi
yaninda bu dgisiklik tim diskin yenisifre ile tekrarsifrelenmesi anlamina gelmemeli.

v' Uclincii olarak diskigifrelenmesi icin kullanilagifrenin unutulmasi sonucunda
diskteki bilgileri tamamen kaybetmek yerine bu disk Gzerigifteyi acacak birka¢
yontemin daha bulunmasi.

v Son olarak kullanici icin en iyi korumay! gamal.

Gbde te tam buradase girip bu tursifrelemenin hem kiisel hem de organizasyon bazinda
kullanabilir hale gelmesini ghyor.

Sifreleme kullaniminda en zayif halkayi kullanicilar gluwrmaktadir.En zayif halka olarak
adlandiriimalar para veyagksel fayda icinsifrelerini satmalari dgil, fiziksel siddet veya
santaj yoluyla bilgilerinin kotl niyetli kjiler tarafindan elde edilebilir halde olmasindan
kaynaklanmaktadiiste bu yuzdendir ki bankalar acilmasi icin ikgikie intiyac duyan
sistemler kullanmaktadirlar.

Herseyi bir yana birakip ¢ok uzak bir tahmin gibi gérinen bir senaryo
distnelim.Kullanicilardan biri bilgileriyle yakalaniyor.Yapilamagreken kullaniciyi

fiziksel siddet vs... ile bilgiyi vermeye iterek elindeki bilgiyigoenmek.Burada kullanilan
sifreleme sistemini de Steganographic dosya sistemi (STEGFS) dmakdelim.Stegfs
kullanicilara ayri seviyelerdgfreleme yapmagansi vermektedir.Genel olarak mantik o kadar
onemli olmayan dosyalarina alt, 6nemli olanlara ise Ust seviyede koruttesyahilmektir.

Bunu @&renen saldirgan elinde Stegfs siérelenmis bilgi ile yakaladgi kisinin birden fazla

ogrendiginden emin olana dek fiziksglddet vs. gibi islemelere devam edecektir. Tabiki



bilgiyi 6 grenmeye c¢aban kisim polis ise kullaniciyr hi¢ kimseye hesap vermeden uzunca bir
sure hapiste tutup ondan bu bilgiyi eninde sonunda alacaktir.

Daha kotusu kullanici butigifreleri verse bile bildgi tim sifreleri verdigini gosterebilecek
bir mekanizma Stegfs'de bulunmamaktadir.

Bu kulaga ¢ok uzak gelse de ¢cok dnemli kategorisine, gimelevlet sirlari, giren bilgiler
hesaba katil@ganda bu senaryonun hic te o kadar uzak olrgagorulebilir.

Hatta buna gercek hayattan bir érnek olarak 1980 de Irgkeloéi Tehran konsolosfiunda
rehine olarak tutulmgCIA ajanlarini verebiliriz.(1)

Bu yuzden kullanicinin tim bilgileri yok effini kanitlayabilecgi ve busekilde kullaniciyi da
koruyabilen birsifreleme sisteminin secilmesi gerekmektedir.Buda tabiki gbde nidliigie
Ozelliklerden biridir.Bunun yaninda boyle durumlarda gbde tarafindan givddreanahtar
sifrelerin en pahal brute-force yontemleri de dahil olmak tizere higgkilde geri
kazanilabilme konusu s6z konusuzdedir.

GBDE kisitlamalan
Tabi ki hersifreleme yonteminde oldtu gibi gbde nin de kisitlamalari bulunmakta.

1. Gbde sadece "Gak disk" olarak adlandirgimiz ve diske gig yapiimasini sglamaya
yarayan tum anahtarlardan arigrdiskler Gizerindeki bilgileri korumak amaciyla dizayn
edilmistir.6rnek olarak sistemden cikarilgrdiskler verilebilir.

2. BEger gbde tarafindasifrelenmis bir aygit calsan bir sisteme hdanilirsa, kendi Gzerinde
sifreleme icin kullaniimg olan anahtarlari tayor olacaktir.Bu da tabiki diske ancaftatim
sisteminin sunabildi guvenligi saglayacaktir.Buna da 6rnek olarak sisteme interet'te iken
giren saldirganin kullanici sistemi aktif ram’inde tutulan bilgilemsarak bu anahtarlar elde
etmeye calmasi verilebiliyor.

GBDE nasil galhisiyor?

Gbde’nin ¢alsma mantgini kisaca kullanici tarafindan girilgifrenin kullaniciya angifreye
giris izni vermesi ve anaifreye ulama izni olan kullanicinin tingifrelenmis sektor
bilgilerine ulaabilirli gin sazslanmasi olarak agiklanabilinir.

FreeBSD altinda GBDE

Bu sifreleme yontemini kullanabilmek igin tejart FreeBSD 5.0 veya daha yuksek bir
versiyonunu kullaniyor olmaniz.Daha fazla detaya girmeden FreeE8bnde nasil
kullanabilecgimize bakalim:

1 Tehran’daki olayin detaylarina ghaak igin:
http://news.bbc.co.uk/onthisday/hi/dates/stories/april/25/newsid_2503000/2503899.stm



Her zamanki gibi super kullanici oluyoruz.Ardindan kernel'a eklenpmak igin
lusr/src/sys/i386/conf dosyasi icinde bulunan kernel dosyamiza girip:

options GEOM_BDE
Parametresini kernel'a ekliyoruz.

FreeBSD 5.0 versiyonu veya sonrasi bir versiyon kullaniyor @iace icin “Yeni” sekilde
kernelimizi derleyebiliriz:

quasars$: su
passwd:

quasar$:make buildkernel KERNCONF=quasar && make in stallkernel
KERNCONF=quasar && reboot

Kernel derlenmesi bittikten ve sistem tekraglaaiktan sonra artik yegifreleme
yontemimizi uygulamaya sokabiliriz.

Gbde’nin butursifrelenmis disk sektorlerine girebilmesi igin bir kilit (lock) dosyasina ihttya
vardir.Hersifrelenmis bolum (partition) icin ayri bir kilit dosyasi hazirlanir.Bunu yaraikn
icin :

quasar$:mkdir /etc/gbde
Komutu ile bu klas6ru olgturuyoruz.

Kullaniimadan énce her bélim gbde 'ye gdsterilmek ve gbde 'nin bu dosya bdlimunu
sifrelemesinin istendiinin belirtiimesi gerekir.Sadece bir defaya mahsus yapilacakleoni
isesu komutla verebiliriz:

quasar$:gbde init /dev/ad4slc -i -L /etc/gbde/ad4s1 c

Burada dikkat edeg@niz bolim disk isimleridir.Ben kullangam ikinci diskin sifrelenmesini
istedigim icin kendi diskime uygun gelen ismi sectim.Sisteminizdeki disklsrini mount
komutuyla gorebilirsiniz.

Bu islem sonrasinda gbde size lizerindgigi&lik yapabilmeniz icin bir menu
sunacaktir.burada yapilacak tekgdklik sektér buyuklgl (sector_size) parametresinde
olabilir.512 olarak gelen sektor buyuliint, ¢cok ufak kalip performansi etkilemesini
engellemek icin 2048 olarak gatiriyorum.

sector_size = 2048

Unutmayin bu dosya gerini cok diguk olarak ayarlamak performans vestadaninizin
azalmasina yol acarken ¢ok buyik kullanmak dosya sisteminizigngatnasina yol acabilir.

Daha sonra gbde sizédreleme icin kullanilacakifrenizi iki defa soracaktir. Tabi buradaki
sifrenin 8 karakter veya ustu buyuk,kucuk,rakam segetlerden olgturulmasi her zaman
diskinizin guvenlgini arttirici etkenlerin bginda gelmektedir.



Burada da dikkat etmeniz gerekgzy gbde kilit dosyaniz hazirladiktan sonra hemen bir
yedezinin alinip guvenli bir yerde saklanmasidir.Unutmayin bu dosyanin silinmsldialan
kisinin sisteme girmesi yaninda sizin desieminizin engellenmesi anlamina gelmektedir.

Simdi desifrelenmis bolumu kernel'a bgayalim :

quasar$:gbde attach /dev/ad4slc -l /etc/gbde/ad4slc

Bolum sifrelenmesi sirasinda sizin belirlgghiz sifre size tekrar sorulacak ve bunun
dogrulanmasi sonundgfrelenmis bélimunuzdev iginde .bdeseklinde bir dosya halinde

gOzukecektir.

quasar$: Is /dev/ad*

/dev/ad0 /dev/adOs1lb /dev/adOsle /de v/iad4sl
/dev/adOs1l /dev/adOslc /dev/adOslf /de v/ad4slc
/dev/adOsla /dev/adOsld /dev/ad4 /de v/iad4slc.bde

Sifrelenmis diski kernel'a bgladiktan sonra artik Gzerinde yeni bir dosya sistemi
olusturabiliriz.Disk Gizerinde yeni bir dosya sistemi glurmak i¢innewfs komutunu
kullanac&)z:

guasar$: newfs -U /dev/ad4slc.bde
Uzerine bilgi yazip okuyabilmek icin yeni diskimizi artik mount &diz:
quasar$:mkdir /mnt/sifreli

quasar$:mount /dev/ad4slc.bde /mnt/sifreli/

Herseyi ayarladgimiza gore artik son bir test yapabiliriz.Bakalamile diskimiz
gorantileniyor mu:

quasars$: df -H

Filesystem Size Used Avail Capacity Moun ted on
/dev/adOsla 1037M 72M 883M 8% /

/devfs 1.0K 1.0K 0B 100% /dev

/dev/adOs1lf 8.1G 55K 7.5G 0% /hom e
/dev/adOsle 1037M 1.1M 953M 0% /tmp

/dev/adOs1d 6.1G 1.9G 3.7G 35% /usr

/dev/ad4slc.bde 150G 4.1K 138G 0% /mnt [sifreli



Gbde'nin en koti olarak adlandirilabilecek noktalarindan biri ise her boot sonrasinda
sifrelenmis bolimin tekrar kernel'a gianmasi ve mount edilmesi gerekmekte.Maalesef
letc/fstab dosyasina da eklenmesi mimkuin olngaddan tek ¢bzim bir script hazirlayip
bunlarin otomagie balanmasinin sanmasi olacaktir.

Bunu yazarken sizin belki de bana sor&caz soruyu kendi kendime sordum.Y agohniz
scriptte bu dosyaifresinin yazilmasi script Gzerindgreyi okuyan saldirganin hicbir zorga
gerek kalmadagifrelenmis bélimune ulgmasina olanak vermeyecek midir?Evet bgrioo
ylzden script yazmamiz da pejeiyaramayacak.

Benim kullanmageklim sizin kullanim amag ve alanlariniza uygun olur mu bilmiyorunatak
sistem kapagina yakin elimdeki onamli bilgileri buraya aktargaa veya bunlari
okuyac@& m zaman bu diski kernel'a piayip mount etmek acik¢asi en mantikli olani gibi
geliyor.

Uyumluluk problemi agisindan gbde hi¢ sorunsuzsedlilmektedir. Tek uyumsuzluk
problemi sysinstall kullanimi sirasinda ortaya ¢ikmaktadir. sysirigibdéinimi sirasinda
“Probing for devices” boliumundeser sifrelenmis bélim kernel'dan ayrilmamdurumda ise
sistemin hata vermesine ve hatta yenidegidmaasina sebep olabiliyor..Bunu énlemek icin
kernel'a bgladigimiz bélimunurybde detach /dev/ad4slc komutu ile kernel'dan
ayrilmasi gerekmektedir.

Kolay gelsin.

Ozgir Ozdemircili
http://www.enderunix.org
http://news.enderunix.org
http://haber.enderunix.org

Sorulariniz i¢in dionypheles@gmx.net
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FreeBSD handbook http://www.freebsd.org/doc/en_US.ISO8859-1/books/handbook/disks-
encrypting.html



