FreeBSD Altinda DHCP

DHCP istemci Ve Sunucu Kurulumu

Eger daha 6nce bir bilgisayari a ga ba gladiysaniz muhtemelen DHCP,

Dynamic Host Configuration Protocol, terimini duym ussunuzdur. Isimden
de anla silaca g1 gibi DHCP, istemcinin a ga ba glanmak icin gerek duydu 3u
TCP/IP bilgisini sa glamak ve istemcinin dinamik olarak ayarlarinin

yapilmasi ile gorevlidir.

Dinamik adreslemeye bir alternatif statik adresleme dir.Statik adresleme
sadece IP adresinin, subnet mask'inin ve a § gecidi adresinin manuel

olarak girilmesi ile yapilir.FreeBSD sistemleri nor malde eva glariigin
kullandi  §1miz statik ve internete ba glanmak icin kullandi gimiz dinamik
olmak Uzere her iki adresleme seklinize desteklemek tedir.

Arabirimlerinizi Bilin

Herhangi bir adresleme kullanmadan énce FreeBSD nin arabiriminiz igin
kullandi g1 isimi bulmalisiniz.Bunun igin :

$ ifconfig -a

rl0: flags=8802<BROADCAST,SIMPLEX,MULTICAST> mtu 15 00
ether 00:05:5d:d2:19:b7
media: Ethernet autoselect

ed0: flags=8843<UP,BROADCAST,SIMPLEX,MULTICAST> mtu 1500
ether 00:50:ba:de:36:33
media: Ethernet autoselect

Ip0: flags=8810<POINTOPOINT,SIMPLEX,MULTICAST> mtu 1500

100: flags=8049<UP,LOOPBACK,RUNNING,MULTICAST> mtu 16384
inet 127.0.0.1 netmask 0xff0O00000

Ifconfig komutu hem fiziksel hem de sanal arabirimleri

listelenecektir.Network karti icin FreeBSD ismi num aranin takip etti gi
2 veya 3 harften olu sur.Bu drnekte iki adet network karti bulunmakta;

birincisi rl0 ve di geri de ed0.Bunun yaninda IpO ve 100 olmak tzere iki

adette sanal arabirim bulunmakta.127.0.0.1 “loopbac k” adresi olarak 100
sanal arabirimler arasinda yerini almi stir.

Bu arabirimler hakkinda bilgi almak i¢in “man” komu tunu
kullanabiliriz.Dikkat edilmesi gereken sey ise “man rl0” de gil sayilari
kullanmadan sadece “man rlI” veya “man 10" veya “man ed” seklinde
kullanmamiz gerekti gi.Arabirimlerin sonundaki sayilar ayni arabirimden

kac tane yukli oldu gunu belirtmek igin kullanilir.Orne gin E ger iki adet

Realtek a g kartim olsaydi rl0 ve rl1 olarak adlandirilacaklar di.



Statik Adresler

RIO arabirimine statik IP adresi ve subnet mask’l a tamak igin “su”
komutu ile stper kullanici olup “ifconfig” komutunu kullanicaz.
$su
password:
$ifconfig rl0
rl0: flags=8802<BROADCAST,SIMPLEX,MULTICAST> mtu 15 00
inet 192.168.10.1 netmask Oxffffff00 broadcast 255 .255.255.0

ether 00:05:5d:d2:19:b7

Eger bilgisayariniz igin belli bir a § gecidi adresi gerekirse “route”
komutunu kullanabilirsiniz:

# route add default 192.168.10.25
Yapti gimizini  se yarayip yaramadi gini gérmek igin:

# netstat -rn |grep G

Destination Gateway Flags Refs Use Netif
Expire

default 192.168.10.25 UGSc 5 0 rlo
192.168.10.1  127.0.0.1 UGHS 0 2 lo0

Dikkat ederseniz grep komutunu a g gegidini belirten G flag ile

kullandi  §imi géreceksiniz.Di ger bir flag ise a g gecidinin ¢al slyor

halde oldu  gunu belirten U.

Bu istemcinin ayarlari su anda yapilmi s durumda, fakat bir yeniden
baslatma durumunda bitiin yapilan ayarlar bellekten sil inecektir.Bunu
Onlemek icin yapmamiz gereken system agili s dosyasina bunlari gecgirmek:

$ su (super kullanici oluyoruz)

password:

$ pico /etc/rc.conf (Dosyayl agmak igin vi veya ema cs'ta
kullanabilirsiniz)

Ekleyece gimiz parametreler:

ifconfig_rl0="inet 192.168.10.1 netmask 255.255.255 .0"
defaultrouter="192.168.10.25"

Bu de gi siklikleri yaparken dikkatli olun ve tirnaklari da
parametrelerle beraber eklemeyi unutmayin.Dosyamizd a herhangi bir hata
olup olmadi  gini anlamak igin super kullanici olarak:

$ /etc/netstart



Komutunu kullanabiliriz.

Dinamik Adresler

Eger ufak bir a giniz varsa birka¢ dosyay! acip de gi stirmek sorun
olmayacaktir.Fakat E ger buyuk bir a JIn yonetimiyle u gra siyorsaniz iki
neden yuziinden DHCP kullanmalisiniz. Tlk olarak de gi stirmeniz gereken
dosya sayisi artacak ve ayri iki bilgisayara ayni IP adres ini verilmesi
gibi sorunlar ortaya ¢ikacaktir. Ikinci olarak ise istemcilerin her

birinde teker teker oturup onlara manuel olarak IP adresi vermek
zorunda kalmaniz gerekecektir.800 i s istasyonu bulunan bir firmada bunu

yapti ginizidd  sinebiliyor musunuz?

Eger sisteminiz internet gibi DHCP kullanan bir a ga ba gl ise FreeBSD
ile birlikte gelen DHCP istemcisini kullanabilirsin iz.Benim 6rne  gimde
ikincia  § kartim kablo modeme ba gh.ISP nin DHCP sunucusundan bir IP

adresi alabilmek icin:

# dhclient ed0

Komutunu kullanabiliriz.IP adresi alip alamadi gimi gormek icin ise:

# ifconfig ed0

ed0: flags=8843<UP,BROADCAST,SIMPLEX,MULTICAST> mtu 1500
inet 2.2.2.2 netmask Oxffffff00 broadcast 255.255. 255.255
ether 00:50:ba:de:36:33

Komutu yardimci olacaktir.Sistemin herzaman dinamik adres kullanmasini
saglamakigin a sagidaki satir /etc/rc.conf dosyasina ekliyorum:

ifconfig_ed0="DHCP"

DHCP Terminolojisi

Kendi DHCP sunucunuzu yaratmak veya dhclient sorunu oldu gu taktirde
¢ozebilmek igin ilk dnce birkag terimi bilmeniz ger ekiyor.

Bir DHCP istemcisi DHCP sunucusundan konfigrasyon b ilgisi aldi ginda bu
bilgi “lease” halindedir.Bu istemci konfigrasyonunu n DHCP sunucusunda
di ger alinan bilgilerle ayarlanmi s belli bir zamana kadar gecerli

oldu gunu belirtir DHCP sunucusu istemcilere IP ve a g gecidi adresi

di sinda daha birgok sey hakkinda bilgi iletebilir.Bunlar:

e cookie sunuculari
e DNS sunuculari

« finger sunucular

e font sunuculari

e impress sunuculari
¢ |RC sunuculari

¢ log sunuculari



e Ipr sunuculari

e NDS sunuculari

e WINS sunuculari

¢ NIS sunuculari

¢ NIS+ sunuculari

¢« NNTP sunuculari

¢« NTP sunuculari

¢« POP sunuculari

e resource location sunuculari
e SMTP sunuculari

e streettalks sunuculari
e swap sunuculari

e TFTP sunucu ismi

e time sunucular

e uap sunuculari

e www sunuculari

Bunun yaninda DHCP istemcinin MTU, TTL, isim ve di ger birgok
parametresini ayarlayabilir.Daha fazla bilgi igin “ man dhcp-options”
komutunu kullanabilirsiniz.

Birkez DHCP istemcisi lease’l aldi ginda bunu /var/db/dhclient.leases

dosyasinda saklar.Bunu daha iyi anlayabilmek icin a sagidaki 6rne  Je goz
atabilirsiniz.

lease {

interface "ed0";

fixed-address 2.2.2.2;

option subnet-mask 255.255.240.0;

option routers 2.2.2.1;

option domain-name-servers 2.2.2.94,2.2.2.93,2.2. 2.46;
option broadcast-address 255.255.255.255;
option dhcp-server-identifier 2.2.2.21

option host-name "thishost";

option domain-name "thisdomain.com";
renew 3 2003/4/2 00:22:38;

rebind 6 2003/4/5 02:50:06;

expire 6 2003/4/5 23:50:06;

}

Yukaridaki dosyada da gorebilece giniz gibi lease dosyalarinda lease {

ile ba slayip }ile biten birgok bélim goéreceksiniz.Bu iki simge
arasinda kalan bolum lease’in kendisidir ve her lea se’in belli bir
kalicilik stresi oldu gunu var sayarsak gelen her yeni lease bir alt

satirdan dosyaya eklenir.E ger bu dosya aman iginde ¢ok blyuk hale

gelirse /var/db/dhclient.leases~ dosyasina kopyalan Ir ve yeni bir
/var/db/dhclient.leases dosyasi acllir.

PekiBui slem nasili sliyor.Farzedelim ki a ginizin bir yerinde diizgiin
sekilde ayarlari yapiimi s bir DHCP sunucusu bulunuyor.Bu sunucu
istemcilerden gelecek lease istekleri icin UDP 67. port'u
dinleyecektir.Ve farzedelim ki bos bir /var/db/dhcl ient.leases dosyasi

ile yeni bir DHCP istemciniz var.



Dikkat edilmesi gereken istemcimizin ayarlarini yap arken /etc/rc.conf
dosyasinda ekledi gimiz ifconfig_ed0="DHCP" satirinda DHCP sunucusunun
adresini belirten hichir parameter kullanmadi gimizdir.

DHCP sunucusuna ba glanabilmek i¢in istemci DHCPDISCOVER adinda 6zel bi
paket yollayacaktir.Sunucu IP adresini de bilmedi gi icin bunu ancak bir
ag icinde bulunan tiim istemci ve sunucularin duyabile ce 3i Broadcast
adresine, 255.255.255.255, gdndererek yapacaktir.

Ayrica dikkat edilmesi gereken bir konu da router’l arin broadcast
paketlerini di ger segment’lere iletmedikleridir.Buna gére her

segment’te ayri bir DHCP sunucusu mu kurmamiz gerek ecek? Tabiki

hayir.Bu sorunu “bootp relay agent” kullanarak ¢éze biliriz.

Broadcast adresine yapti giniz DHCPDISCOVER iste  gini duyan sunucu elinde
bulunan lease veri tabanina bakarak iclerinden bir tane paket aldi 3l
istemci i¢in ayidir ve ayni istemciye geriye UDP 68 . port’tan DHCPOFFER
paketi gonderir.Bu paketi alan istemci DHCPREQUEST paketi gondererek
DHCP sunucusundan bir IP adresi almak istedi gini konfirme eder.Bundan
sonra DHCPbutun bilgileri iceren DHCPACK gdndererek istemciye IP

adresini belirtmi s olur.

DHCPACK paketini alan istemci bunu /var/db/dhclient .leases dosyasina
yazar ve TCP/IP a ginaba glanmak icin bu dosyaya ba svurarak ayarlarini
tamamlar.

DHCP Zaman Periyodlari

Istemcinin sahip oldu gu konfigrasyonu ne zamana kadar kullanabilece gi
lease’de acik bir sekilde belirtilmi stirA  sagida ekledi gim lease
dosyasinin son ug satirinda da gorebilirsiniz.

renew 3 2003/4/2 00:22:38;

rebind 6 2003/4/5 02:50:06;

expire 6 2003/4/5 23:50:06;

Yukarida dikkat ederseniz u¢ zaman periyodu igebilm ekte:
renew(yenileme), rebind(Yeniden ba glanma), ve expire(zaman a simina
ugrama)Her satir igin syntax:

Gun yil/ay/gin saat:dakika:saniye

seklinde devam etmektedir.

Peki yenileme, tekrar ba glanmave zamana siminau grama arasindaki fark
nedir?T1 olarak da bilinen yenileme lease zamani %5 Oye geldi  ginde
olu smaktadir.T1 sirasinda istemci IP adresini aldi gl sunucuya
DHCPREQUEST gotnderecek ve sunucu da kar sl gInda istemcinin lease’ini

yenileyecektir.

Eger istemci DHCP sunucudan haber alamazsa lease % 87 .5’a e gelene
kadar T2'yi bekleyecektir.Bu zamana ula sildi  §inda bir DHCPREQUEST
paketi bu sefer broadcast olarak génderilecektir.



Eger hersek yolunda giderse DHCP sunucu cevap verip i stemcinin iste gini
gergekle stirmektir.E ger istemci hi¢bir sunucudan duyum alamazsa zamani

geldi gindezamana simidolayisiyla IP adresini kaybedecek ve a gile
baglantisi kopacaktir. Tekrar bir IP adresi alabilmek i ¢inba stan beri
bahsetti §imiz DHCPDISCOVER ile ba slayani slemitekrardan

gercekle stirmesi gerekecektir.

Bu u¢ zaman periyodundan énce bilgisayarinizi yenid en ba slatirsaniz

i slemler biraz de gi siyor.Ba slangicta FreeBSD sistemi

/var/db/dhclient.leases dosyasinda belirtilen DHCP sunucu adresine
bakacak ve bu adrese gore lease’ini yenilemeye cali sacaktir.DHCP
sunucusunun bulunmamasi halinde istemci elindeki le ase’in zaman asimina
ugrayipu gramadi gina bakacaktir.E gerzamana siminau grami s iseyine
lease “de belirtilen router’a “ping” atip ¢ali sip¢all  smadi gini kontrol
edecek ve cevap aldi g1 taktirde bu ip ile ba slayip 5 dakika boyunca

lease yenilemesi icin DHCP sunucusuna ula smaya ¢ali sacaktir.

Karsila sabilece giniz iki farkli DHCP mesaji daha bulunmakta.DHCPNAC K
veya negatif bilgilendirme, DHCP sunucusundan istem cinin elinde
bulunmayan bir adresi istemesi sonucunda gonderilen mesajdir.Bu daha
¢ok bilgisayari fiziksel olarak bir subnet'ten (alt a g)di gerine

ta sidi ginizda meydana gelir.

Bu mesaji engellemek igin, di ger bir subnet’e ta simadan dnce,
istemciden DHCPRELEASE paketi génderilmelidir.Bunu FreeBSD de:

# dhclient -r ed0
komutu ile yapiyoruz.

simdi de DHCP sunucu kurulumuna bir géz atalim.

Dhclient ile beraber gelmesine ra gmen FreeBSD kurulu bir DHCP sunucu

ile gelmemektedir.Kendi DHCP sunucunuzu yaratmak i¢ in, WIDEveyadi ger
adiyla Widely Integrated Distributed Environment ve FreeBSD iginde de
bulunan dhclient’| de yazan ISC ( Internet Software Consortium)

tarafindan yazilan DHCPolarak iki port bulunmakta.

DHCP sunucu port'unu kurmadan énce “bpf” parametres inin kernel’iniz da

bulundu gundan emin olun.Bunun igin:

$$ grep bpf /usr/src/sys/i386/conf/GENERIC

# The "bpf' device enables the Berkeley Packet Filt er.

device bpf # Berkeley packet filter

Eger daha dnce kernel'inizi derlediyseniz’GENERIC” ye rine kendi
kullandi  giniz konfigrasyon dosyasi ismini yaziniz.E ger “grep”
komutundan bir yanit alamadiysaniz “device bfp” sat irini kernel’a
ekleyerek yeniden derleyin .

Kernel derleme a samasindan sonra artik sunucu kurulumuna gedebiliriz
$ cd /usr/ports/net/isc-dhcp3
$ make install clean



Bu sisteminize dosyalari yukleyecek ve sunucuyu haz Ir hale

getirecektir. 11k olarak yuklenen c¢ali stinlabilir dosyalara g6z atalim:

e usr/local/sbin/dhclient dhcp istemcisinin son suru mu
olacaktir.FreeBSD sisteminizde bu dosya /sbin/dhcli ent adi
altinda bulunur.E ger bir program sistemle birlikte kurulu
geliyorsa /sbin E ger portlar yardimiyla sizin tarafinizdan

kuruluyorsa /usr/local/shin klasérinde bulunur.

e [ usr/local/sbin/dhcpd gergcek DHCP sunucu programidir .Di ger
“daemon* olarak adlandirdi §imiz sunucular gibi sonu “d” ile
biter.

e Jusr/local/shin/dhrelay bootp relay agent’idir.Bu p rogram daha
once bahsetti gim gibi birden ¢ok a § segment’inde cali smak ayri

DHCP kurma zorunlulu Jumuzu ortadan kaldirmaktadir.

e [ usr/local/binf/omshell OMAPI komut satiridir.Bu prog ram DHCP
sunucunuz ¢ali sirken Gzerinde de gi siklikler yapmaniza olanak
verir.Yapti gimizde i sikliklerin kullanima gedmesi igcin DHCP
sunucunuzu tekrar ba slatmaniz zorunlulu gunu bu program ortadan
kaldirmaktadir.

Kendi ayarlarinizi yazabilmek icin ayrica iki ba slangig ve bir 6rnek
konfigrasyon script’ide yiklenecektir.

e Jusr/local/etc/rc.d/isc-dhcpd. sh.sanpl e
DHCP sunucu igin ba slangi¢ dosyasi

e Jusr/local/etc/rc.d/isc-dhcrel ay. sh. sanple
Bootp relay agent igin ba slangic dosyasi

e Jusr/local/etc/dhclient.conf.sanple
DHCP sunucu igin konfigrasyon dosyasi.

Yardim alabilmeniz amaciyla ayrica a sagidaki man dosyalari da
sisteminize kopyalanir:

< man dhcpd

« man dhcrelay

< man dhcpd.leases
* man dhcpd.conf

Ve son olarak bir dokiimanlar klasori:



e Jusr/local/share/doc/isc-dhcp3/

Konfigrasyon dosyasi

DHCP sunucusunun konfigrasyonuna bir gbz atalim.Dos yayl ayni sekilde
tutup Gzerinde oynama yapmadan a sagidaki  sekildeki gibi kopyaliyoruz:

$ cp /usr/local/etc/dhcpd.conf.sample /usr/local/et c/dhcpd.conf

Let's go through each line of this file to make sur e you understand all
of the options; then we'll customize it for a sampl e network.

simdi her satira teker teker bakalim:
$ more /usr/local/etc/dhcpd.conf

# dhcpd.conf
# Sample configuration file for ISC dhcpd

DHCP sunucu konfigrasyon dosyasina bir goz atarak b aslayalim.Bu dosya
Uzerine oynama yapmadan kopyallyoruz:

$ cp /usr/local/etc/dhcpd.conf.sample /usr/local/et c/dhcpd.conf
simdi bitin satirlara teker teker bakalim:

# dhcpd.conf
# Sample configuration file for ISC dhcpd

Okurken kar sila sacaginmz#i saretleri bilgi amaciyla konmu S
“comment”’ dedi  gimiz yazilardir.

# option definitions common to all supported networ ks...

option domain-name "example.org";

option domain-name-servers nsl.example.org, ns2.exa mple.org;
DHCP sunucusunun istemciye atadi g1 her bit bilgi “option”

(secenek) olarak tanimlanmaktadir.Bunlarin bazilari “global”

(genel) olarak tanimlanmaktadir ki bunlari a g icinde bulunan her
istemci aldiklari lease’in bir pargasi olarak bu bi Igiye de sahip
olacaklardir.Bazi segenekler ise bir alt a g icin “local” (yerel)
olmaktadir.Orne gin, her zaman istemci ile ayni alt a gda bulunmasi

gerekece gindena g§ gecidinin IP adresi herzaman yerel,fakat her

alta gdaki her istemci ayni Domain ismi ve ayni DNS ismin i
kullanaca gindan buradaki se¢cenek ise genel olacaktir.( Tek do main
ismi ver tek DNS sunucu oldu gu varsaylimi stir.)

default-lease-time 600;
max-lease-time 7200;



Bazi DHCP istemci programlari lease zamani iste gi yaparlar.E ger

istemci bir istekte bulunmazsa sunucu default-lease -time de  geri
ile e geristerse de yukarida belirtildi gi gibi max-lease-time ile
cevap verir.Her iki de ger de saniyedir.

# If this DHCP server is the official DHCP server f or the local

# network, the authoritative directive should be un commented.
#authoritative;

Bu satir ise # oldu gu icin kullaniimamaktadir fakat benim

tavsiyem # i saretinin kaldirilarak bu fonksiyonun da kullanima

acilmasina izin vermektir zira béylece DHCP sunucun uz DHCPNACK
paketini yanli s ayar yapiimi s bilgisayarlara

gonderebilecektir.Yanli s ayar yapiimi s bilgisayara 6rnek olarak

bir alt a gdan di gerine lease release yapilmadan tasinmi s bir

bilgisayar verilebilir.

# ad-hoc DNS update scheme - set to "none" to disab le dynamic DNS
updates.
ddns-update-style ad-hoc;

Ddns-update-style parametresine atanabilecek ug de ger
bulunmakta.ad hoc denenmi s fakat tutulmami s bir parametredir ve
kullaniimamalidir.interim DHCP sunucunuzun her leas everdi ginde
DNS sunucunuzu da giincellemesini sa glar.Boylece DNS sunucusu

hangi IP adresinin hangi bilgisayarlar ile ba glantili oldu gunu
bilecektir.Bunun cali sabilmesi i¢cin DNS sunucusunun DDNS(Dinamik

DNS) secene gini desteklemesi gerekmektedir.E ger desteklemiyorsa

bu parametreyi none olarak atamaniz gerekmektedir.

# Use this to send dhcp log messages to a different log file (you also
# have to hack syslog.conf to complete the redirect ion).
#log-facility local7;

Bu secene i kullanarak DHCP sunucusunun gunluk (log) bilgisi ni
nereye gonderece  gini ayarlayabilirsiniz.local7 yerel olarak

belirlenmi s bir giinlik dosyasini belirtir.Siz ba ska bir dosya
belirtene kadar DHCP sunucunuz butin olaylari syste m gunlik veya

Ivar/log/messages dosyasina kaydedecektir.

# No service will be given on this subnet, but decl aring it helps the
# DHCP server to understand the network topology.

subnet 10.152.187.0 netmask 255.255.255.0 {

}

simdiise alt a § tanimlamalarindayiz.DHCP sunucularinin a ginizin
hangi alt a glardan olu  stu gunu bilmeleri gerekir.Ek olarak her a o1
veya alt a § iginde bulunan aygitlar i¢in hangi IP havuzundan

(pool) lease verebilece gini bilmeleri de gerekmektedir. Islerin

kari smasini engellemek igin a § adreslerinin planlanmasi burada

onem kazanmaktadir.Planlama ile hangi IP adreslerin in statik

olarak atandi gini hangilerinin hangi alt a glardada gitilaca  gini

onceden belirleyebiliriz.



Buaradaa ginizin highir DHCP istemci barindirmiyor bile olsa her

segment’inin tanimlanmasi gerekmektedir.Yukarida ve rilen 6rnekte
10.152.187.0. icin alt a g tanimlamasi ({ }) tarafindan izlenerek
yapilmi  stir.Bunu di geralta § tanimlamasi ile karsila stiralim:

# This is a very basic subnet declaration.

subnet 10.254.239.0 netmask 255.255.255.224 {
range 10.254.239.10 10.254.239.20;

option routers rtr-239-0-1.example.org, rtr-239 -0-2.example.org;
}
Bu tanimlama 10.254.239.0. alt a 3l icin yapilmi s.{} arasindaki
alanda “range” parametresi ile sunucunun verebilece giIP
adresleri belirlenmi s.E ger IP adresleme ile ilgili bilginiz varsa
aginizdaki her adresin 255 tarafindan maskelenen IP a dresinin bir
kismina sahip olmasi gerekti gini de bilirsiniz.Yukaridaki 6rnekte
Uc adet 255 oldu guna gbre a gdaki her IP adresi ayni (i numara ile
10.254.239. ile ba slamalidir.Adres ayrica son sirada bu octet
tarafindan belirtilen alt a glar i¢in kullanilabilen 30 adet adres
kullaniimasina olanak veren 244°u de icermektedir.B u 6rnekte DHCP
sunucu kullanilabilen adreslerden 11 tanesini yani 10°dan 20°ye
kadar olan kismini vermeye ayarlanmi stir.
DHCP sunucu ayrica iki a g gecidi adresi vermek icin ayarlanmi s
durumda.
Konfigrasyon dosyasi birkag tane daha a g gecidi tanimlamasi ile devam
etmektedir.Di ger orneklere yukarda verdi gim bilgiler 1 sl ginda goz atip

iste ginize gore ayar yapabilirsiniz.

Ormek A &
Konfigrasyon dosyasina goz attiktan sonra simdi de basit bir a g igin
bunu uygulamaya calisalim.A gimiz  sunlardan olu smakta:

e Ay 192.168.10.0 255.255.255.0

e Etki alani (domain) mynetwork.com

« Hera gsegmentinde 10 DHCP istemcisi

e Bira ggecidi 192.168.10.1

e Bir DHCP sunucu 192.168.10.2

e Iki DNS sunucu: 192.168.10.3 ve 192.168.10.4

DHCP sunucusunun, a g gegidi ve iki DNS sunucunun kendi statik olarak

atanmi s IP adresleri oldu guna dikkat ediniz.Onemli olan DHCP

sunucusunun bunlardan higbirine IP adresi atamak i¢ in ayarlanmami s
olmasi gerekmektedir.

simdiise a sagldaki dosyay! ekliyorum:

# vi lusr/local/etc/dhcpd.conf



#my dhcp server configuration file
#first, the global options

option domain-name "mynetwork.com";
option domain-name-servers 192.168.10.3, 192.168.10 A4

default-lease-time 86400;
max-lease-time 86400;

authoritative;
ddns-update-style none;

#next, my one and only subnet
subnet 192.168.10.0 netmask 255.255.255.0 {

range 192.168.10.5 192.168.10.20;
option routers 192.168.10.1;

}

Burada lease zamanini 86400 saniyeden yani 24 saate ctkardi  gimi
goOreceksiniz.Normal gunli gU ayni birakip DDNS’I kapal tuttum.Ayrica

5°ten 20°ye kadar adres atamasi yapilabilece gini belirttim.Bu 1 ve 4
arasinda bulunan statik adresleri atlayip geni sleme durumuna karsi be
tane daha bilgisayar icin yer birakiyor.Kendi konfi grasyon dosyanizi
yazdi Jinizda her tanimlamadan sonra a; eklemeyi ve taniml amalarinizin
tamamini {} arasinda yapmay1 unutmayin.

Simdi de konfigrasyon dosyasinin nasil ¢ali sti gini gérelim. ilk olarak
sunucuyu ba slatip hata mesaji verip vermedi gine bakalim.

# dhcpd

Internet Software Consortium DHCP Server V3.0.1rc11

Copyright 1995-2003 Internet Software Consortium.

All rights reserved.

For info, please visit http://http://www.isc.org/pr oducts/DHCP
Wrote 0O leases to leases file.

Listening on BPF/de0/00:80:¢c8:3a:b8:46/192.168.10.0 124

Sending on BPF/de0/00:80:c8:3a:b8:46/192.168.10.0 124

Sending on Socket/fallback/fallback-net

Hazir buradayken ba slangig¢ script’inin ismini de gi stirip cal stirma
izinlerine bakicim bdylece sistemi yeniden ba slatmadan bu dosya yardimi

ile sunucuyu ba slatabilecez:

# mv /usr/local/etc/rc.d/isc-dhcpd.sh.sample /usr/| ocal/etc/rc.d/isc-
dhcpd.sh

#Is -l /usr/local/etc/rc.d/isc-dhcpd.sh

-r-xr-xr-x 1 root wheel 1662 Apr 13 10:32 /usr/Il ocal/etc/rc.d/isc-
dhcpd.sh

Yukarida goruldi gu gibi script ¢ali stinlabilir halde.Bunu manuel

olarak yapmak icin start, stop, restart ve status k omutlarini

kullanabilirsiniz:

# lusr/local/etc/rc.d/isc-dhcpd.sh status



root 1830 0.0 0.5 1784 1392 ?? Is 5:00PM 0:00.00 dhcpd

Restart secene  gidosyayade  gi siklik yapmaniz durumunda sizin igin
i slemin PID’ini (i slem numarasi) belirleyip signal 15 ile i slemi
kapatip yeniden ba slatarak ¢ok yararh bir komut haline geliyor.

# more /var/db/client.leases

lease {
interface "ed0";
fixed-address 192.168.10.20;
option subnet-mask 255.255.255.0;
option routers 192.168.10.1;
option dhcp-lease-time 86400;
option dhcp-message-type 5;
option domain-name-servers 192.168.10.3,192.168.1 0.4;
option dhcp-server-identifier 192.168.10.1;
option domain-name "mynetwork.com";
renew 1 2003/4/21 08:50:05;
rebind 1 2003/4/21 18:38:59;
expire 1 2003/4/21 21:38:59;

}

Gorulene gore DHCP istemci sunucudan gecerli bir le ase almay!

basarmi s. simdi de sunucuya bakip hangi IP adreslerini verdi gini gérmeye

calisi cam:

# more /var/db/dhcpd.leases

# All times in this file are in UTC (GMT), not your local timezone.
Thisis

# not a bug, so please don't ask aboutit. There is no portable way
to

# store leases in the local timezone, so please don 't request this as a
# feature. If this is inconvenient or confusing t 0 you, we sincerely
# apologize. Seriously, though - don't ask.

# The format of this file is documented in the dhcp d.leases(5) manual
page.

# This lease file was written by isc-dhcp-V3.0.1rcl 1

lease 192.168.10.20 {
starts 0 2003/04/20 21:49:28;
ends 1 2003/04/21 21:49:28;
binding state active;
next binding state free;
hardware ethernet 00:50:ba:de:36:33;

}

Gunluk(log)Dosyasini De §i stirmek

Son olarak ginlik dosyasinin de gi stirilmesine bir g6z

atalim./usr/local/etc/dhcpd.conf'ta bulunan gunlik kisminide  gi stirip

asagldaki gibi gérinmesini sa ghyorum:



# Use this to send dhcp log messages to a different log file (you also
# have to hack syslog.conf to complete the redirect ion).

log-facility local7;

Daha sonra dhcpd.log adinda bo s bir gunlik dosyasi yaratiyorum:

# touch /var/log/dhcpd.log

/etc/syslog.conf dosyasinda bu gunlik igin giri s yaratiyorum

local7.* Ivar/log/dhcpd.log

simdide buna bir g6z atalim.Normalde local10 dan loc all7 ye kadar
degi sik programlar ile kullanilabilir sekiz adet dosya

belirtebiliyoruz.Her dosyayi ba ska bir program tarafindan

kullaniimadikga bir programa atayabiliyoruz.Ben loc all7’yi kullantyorum
ve bunun igin DHCP sunucuda bu ismi kullandim.E gerba ska bir isim
kullanmak istiyorsaniz siz de DHCP konfigrasyon dos yasinda belirtin.

Bir kere sec¢iminizi yaptiktan sonra hangi periyoda ve gunlik seviyesi
ile ginli  gln tutulabilece gini belirtebiliyorsunuz.Ben *, secerek

seviyelerine bakilmaksizin bitin olaylarin kaydedil mesini istedi gimi ve
yazilmasini istedi gim gunlik dosyasinin yerini belirtiyorum.

simdi de /etc/syslog.conf dosyasina yapti gim de gi sikliklerden haberdar

olmasi igin sinyal gbnderiyorum:
# killall -1 syslogd

Bu de gi siklikten ayrica DHCP sunucusunun da haberi olmasini
saglamaliyim bunun igin :

# lusr/local/etc/rc.d/isc-dhcpd.sh restart
Acabacall  siyor mu diye kontrol edelim:

# more /var/log/dhcpd.log

Apr 20 19:32:22 fubar dhcpd: Internet Software Cons ortium DHCP Server
Vv3.0.1rc11

Apr 20 19:32:22 fubar dhcpd: Copyright 1995-2003 In ternet Software
Consortium.

Apr 20 19:32:22 fubar dhcpd: All rights reserved.
Apr 20 19:32:22 fubar dhcpd: For info, please

visit http://http://www.isc.org/products/DH CP
Apr 20 19:32:22 fubar dhcpd: Wrote 1 leases to leas es file.
<snip>

Cok Bolimla (Multi Segment) A glarda DHCP
Buyazida sunlari tarti sacaglz:

1. Adresleme ve alta g adresleme semasi
2. Cokbélumlia glarda broadcast
3. Ag lzerinde bulunan glvenlik duvari veya router ayarl ari



IP Adresleme

DHCP kullanabilmek igin a

§ ayari yapabilmek i¢in o a
ger sanshysaniz bua

mantiksal diizenini bilmemiz gerekiyor.E
s bir bilgi olarak size gelecektir.

asamasinda kaydedilmi

Eger o kadar

baslayabilirsiniz.Birbirine ba
arabirimlerinin, DNS ve WINS sunucularinin ve digge

ihtiya¢ duyan aygitlarin bir listesini tutun.
IPadres  semasini belirlemeyebilmek icin en ¢ok kullanilan tg¢
secenekten birini secgebilirsiniz:

e 10.0.0.0/8
172.16.0.0/12
192.168.0.0/16

4 a § bolimi olan ufak bir ofisin network haritasi:

network ID:
subnet mask:

on ofis:

alta §
broadcast

ag gecidi

6 is istasyonu

sunucu dolabi:
alta g
broadcast

ag gecidi

DNS sunucusu
WINS sunucusu
dosya sunucusu

lab1:

alta §
broadcast

ag gecidi

WINS sunucusu
25 is istasyonu

lab2:

alta g
broadcast

ag gecidi

15 isistasyonu

Her network bdliminin alt a

192.168.10.0
255.255.255.224

192.168.10.32
192.168.10.63
192.168.10.62

192.168.10.64
192.168.10.95
192.168.10.94
192.168.10.65
192.168.10.66
192.168.10.67

192.168.10.96
192.168.10.127
192.168.10.126
192.168.10.97

192.168.10.128
192.168.10.159
192.168.10.158

bulmak 6nemlidir.Her bolim bulundu

sanslide gilseniz a § icinde gezinerek not almaya
gh her hub ve switch, router ve a

r statik IP"ye

mevcut adresler:
192.168.10.33 - 61

mevcut adresler:
192.168.10.68 - 93

mevcut adresler:
192.168.10.98 - 125

mevcut adresler:
192.168.10.129 - 157

g (subnet) ve yayim (broadcast) numaralarini
gu bolim icin gecerli olan bir adet
ag cikisi adresine sahip olmalidir.Daha fazla igin:

gin fiziksel ve
gin kurulum



e http://www.3com.com/other/pdfs/infra/corpinfo/en_US /501302.pdf
e http://www.cisco.com/warp/public/701/3.html

simdidea gimizin DHCP sunucumuzda nasil tanimlanaca gina bir g6z
atahm:

$ more /usr/local/etc/dhcpd.conf

#global options

option domain-name "smallcompany.com”;

option domain-name-servers 192.168.10.65;

option netbios-name-servers 192.168.10.66, 192.168. 10.97;
option netbios-node-type 2;

default-lease-time 86400;

max-lease-time 86400;

authoritative;

ddns-update-style none;

#front office

subnet 192.168.10.32 netmask 255.255.255.224 {
range 192.168.10.33 192.168.10.61;
option routers 192.168.10.62;

}

#server closet

subnet 192.168.10.64 netmask 255.255.255.224 {
range 192.168.10.68 192.168.10.93;
option routers 192.168.10.94;

}

#labl

subnet 192.168.10.96 netmask 255.255.255.224 {
range 192.168.10.98 192.168.10.125;
option routers 192.168.10.126;

}

#lab2

subnet 192.168.10.128 netmask 255.255.255.224 {
range 192.168.10.129 192.168.10.157;
option routers 192.168.10.158;

}
Dikkat ederseniz genel segenekler arasinda iki yeni secenek ekledi gimi
goreceksiniz.netbios-name-servers secene gi WINS'I belirtti giicin iki
WINS sunucu adresini burada belirttim.netbios-node- type’l ise ikiye
ayarladim.Kullanabilece gimiz4a §did gumi sekli bulunmakta:
Deger Tip Tanimlama
1 b-node | WINS sunucu yerine broadcast kullanir

2 p-node Sadece WINS sunucu kullanir




4 m-node | Ilk 6nce broadcast sonra WINS sunucuyu kullanir

8 h-node Ilk 6nce WINS sunucuyu sonra broadcast’| kullanir

Sadece Microsoft i sletim sistemlerinde kullanildiklari igin ekledi gimiz
WINS sunucu segenekleri genel olmak zorunda de giller.Orne gine gerlabl
Microsoft i sletim sistemleri iceriyorsa WINS sunucu tanimlamala ri
genelden c¢ikartarak sadece labl'in alt a g tanimlamalarina

ekleyebilirim:

#labl

subnet 192.168.10.96 netmask 255.255.255.224 {
range 192.168.10.98 192.168.10.125;
option routers 192.168.10.126;

option netbios-name-servers 192.168.10.66, 192.168 .10.97;

option netbios-node-type 2;

}
Broadcast
Konfigrasyonumuzun ¢o gunu bitirmemize ra gmen halen broadcast ile
ugra sip DHCP istemcilerimizin gecerli a g boélimlerine gore gerekli
lease’leri aldiklarindan emin olmamiz gerekiyor.DHC P nin broadcast
kullanmasi yiiziinden router’a ba gl bir a gda DHCP mesajlari bir bolimden
di gerine, routerlerin broadcast’leri di slirme 6zellikleri yizinden,
geceleyecektir. iki sekilde bunu dnleyebiliriz:

e Her bolime bir DHCP sunucu yerle stirerek
e Her bdlimiin ya bir DHCP sunucu ya da DHCP relay'e s ahip
oldu gundan emin olarak

Her iki metotta DHCP nin sorunsuz ¢ali smasini sa glayacaktir.E ger
birinci secene gi kullanirsaniz yapaca giniz her boliime bir DHCP sunucu
kurarak statik IP atamaniz ve bu IP adresinin kulla nilabilir IP havuzu
(pool) da bulunmadi gindan emin olmaniz yeterli olacaktir.
Agimda her bolum dort bolim igin aynt DHCP sunucu kon figrasyonunu mu
kullanmaliyim?E  ger kullanirsam DHCP sunucular hangi bélimlerden sor umlu
olduklarini bilmeyeceklerdir.Orne gin on ofisteki DHCP sunucumun sadece
on ofis i¢in belirledi gimalta g tanimlamasini kullanmasini
istiyorum.Onceki boliimde kullaniimayacak bile olsa bosalta g
tanimlamasi yapmamiz gerekti giniyazmi  stim hatirlarsaniz. Iste bu
Ozellik burada i simize yarayacak.On ofis i¢in kullanaca gim DHCP sunucu
dosyasini su sekilde duzenliyorum:

$ more /usr/local/etc/dhcpd.conf

#global options

option domain-name "smallcompany.com";

option domain-name-servers 192.168.10.65;

option netbios-name-servers 192.168.10.66, 192.168. 10.97;
option netbios-node-type 2;

default-lease-time 86400;

max-lease-time 86400;



authoritative;
ddns-update-style none;

#front office

subnet 192.168.10.32 netmask 255.255.255.224 {
range 192.168.10.33 192.168.10.61;
option routers 192.168.10.62;

}

#server closet
subnet 192.168.10.64 netmask 255.255.255.224 {

}

#labl
subnet 192.168.10.96 netmask 255.255.255.224 {

}

#lab2
subnet 192.168.10.128 netmask 255.255.255.224 {

}

Su anda bu sunucu on ofis igin lease bilgisi vermeye hazirA gda g
bolim dahaoldu  gundan haberdar fakat bunlara IP adresi vermeyece ginin
farkinda.

Di ger DHCP sunucularini da bu sekilde ayarlayabiliriz.

Relay Agnet kullanimi

Tkinci segenek olarak hangi bélimlerin hangi DHCP su nucularini
kullanacaklarini ve semamizi ona gore ayarlamamiz gerekiyor.DHCP relay
agent’leri statik adres kullanmadiklari halde her z aman kullanima acik

olacak guvenilir makineler olmalilar.

Eger relay agent icin bir FreeBSD system kullaniyorsa niz yine DHCP
port'unu kurmalisiniz. Tek farkliik DHCP sunucu kon figrasyon dosyasini
degi stirmek yerine bu sefer dhcrelay dosyasinin konfigra syonunu
yapmamiz olacak.Kurulum i slemi /usr/local/etc dizininde dhcrelay

dosyasini yaratir;

$ cd /ust/local/etc
$Is | grep dhcrelay

rc.isc-dhcrelay.conf
rc.isc-dhcrelay.conf.sample

$ more rc.isc-dhrelay.conf

dhcrelay_options= # command option(s)

dhcrelay_ifaces= # ethernet interface(s)

dhcrelay_servers= # dhcpd server(s)

DHCP relay konfigrasyon dosyalari nasil ¢ali stiklarini anladiktan sonra

¢ok sade ve anla silir haldedir.DHCP sunucu yerine relay agent icere



agda, relay agent i slemcinin broadcast’ini duyacak ve bunu unicast’e

cevirecektir.Yani broadcast olarak gelen paketi DHC P sunucusunun
adresine direct olarak adresleyip tekrar yollayacak tir.Routerlar

unicast paketleri gecirdikleri icin de router’in ba ska birbaca  ginda
bulunan DHCP sunucu bu iste gi duyacak ve lease ile cevap verecektir.

DHCP sunucular gegerli lease bilgisini verebilmek i giniste  ginhangia ¢
boliminden geldi  gini bilmek zorundadirlar.Bu bilgi dhcrelay_options

tarafindan bildirilir.Bu komut -a parametresiyle re lay agent’a gelen
DHCP isteklerine DHCP sunucuyu bilgilendirmek amaci ylaiste  gin hangi
arabirimden geldi gini gosteren bir bilgi ekmesini sa glar.

Bunu 6rnek ofisimiz igin kullanalim.A gda bir DHCP sunucu ve biri on

ofis, di geri labl ve sonuncusu lab2 de olmak lizere ¢ adet r elay agent
bulunmakta.

Her relay agent suna benzer birer konfigrasyon dosy asina sahip

olacaktir:

dhcrelay_options=-a # command option(s)

dhcrelay_ifaces=ed0 # ethernet interface(s)
dhcrelay_servers=192.168.10.68 # dhcpd server(s)

Dhcrelay_ifaces satirini de gi stirirken FreeBSD sisteminizin a g
kartiniza verdi gi ismi kullaniniz.

Dhcrelay_server kisminda ise DHCP sunucu adresini g irdikten sonra

dosyayi ¢ali stirilabilir hale getirelim:

$ chmod +x /usr/local/etc/rc.isc-dhrelay.conf
Son olarak ismini de gi stirip kontrol edelim:

% cp /ust/locall/etc/rc.d/isc-dhcrelay.sh.sample
lusr/locall/etc/rc.d/isc-dhcrelay.sh
% /usr/local/etc/rc.d/isc-dhcprelay.sh start

Internet Software Consortium DHCP Relay Agent V3.0. lrcll
Copyright 1997-2000 Internet Software Consortium.

All rights reserved.

For info, please visit http://www.isc.org/products/ DHCP
Listening on BPF/ed0/00:d0:09:ef:25:38

Sending on BPF/ed0/00:d0:09:ef:25:38

Sending on Socket/fallback

Ayrica sockstat komutu da bize relay agent’leri gos terebilir.
$ sockstat | grep dhcrelay

root dhcrelay 1664 4 udp4 *.67 *ok

root dhcrelay 1664 3 dgram syslogd[77]:3

Dhcrelay ba  slangig script'ide DHCP sunucusunun script’i gibi st art,
stop, status ve restart komutlari ile cali smaktadir.



Givenlik duvarlari ve DHCP

DHCP sunucu ve relay agent ayarlarinizi yaptiktan s onra DHCP
paketlerinin a § icinde bulunan givenlik duvarlari veya router’lar

tarafindan engellenmedi ginden emin olmamiz gerekiyor.Bu Tabiki a o)
icinde router ve guvenlik duvarlari kullanip kullan madi §iniza ve
kullansaniz da a § icindeki trafi gi dizenleyip diizenlemedi ginize gore
degi sen bir durum.

Egerica ginizda paket filtreleme gergekle siyorsa
lusr/local/share/doc/isc-dhcp3 adiyla bulunan READM E dosyasi size

yardimci olacaktir:

Buna gore hem router hem de glvenlik duvarlarinin a yarlarini
yaparken 0.0.0.0°dan 255.255.255.255%e 67 ve 68. UD P port'undan
atilan paketleri engellemememiz gerekmekte.

Ve artik DHCP sunucu, relay agent veya DHCP istemci si kurmaya
habisiniz.Umarim metin sizi yeteri kadar bilgilendi rmi stir.

Ozgiir Ozdemircili
http://www.enderunix.org
http://news.enderunix.org
http://haber.enderunix.org

Sorulariniz igin dionypheles@gmx.net
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