FreeBSD lizerinde SNMP ve RRDTool kullanimi
Bu belgede 0zet olarak FreeBSD Uzerinde SNMP ve RR®Dkullanarak sunucu
istatistiklerini goérsel olarak goérebilmemiz icin rggen alt yapinin okiurulmasi
anlatilacaktir.

Gerekli Yazilimlarin Kurulmasi

Istatistikleri olgturmak icin FreeBSD portlarinda bulunaret-snmp ve rrdtool
paketlerinin kurulmasi gerekmektedir.

# cd /usr/ports/net-mgmt/net-snmp && make install ¢ lean
# cd /usr/ports/net/rrdtool && make install clean

Bu komutlar aracifii ile net-snmp ve rrdtool paketleri sisteme kurdddum sonra
snmp sunucunun ayarlarinin yapiimasi gerekmetedir.

FreeBSD uzerinde SNMP sunucunun sistem agrida otomatik olarak Beamasi
igin /etc/rc.conf dosyasina

snmp_enable="YES”

satirinin eklenmesi gerekmektedir.

ilk olarak rc.conf dosyasina bu satir eklendiktenrad@SNMP sunucunun ayarlarinin
yapilmasi ici,snmpconfkomutu kullaniimaktadir.

devel~# snmpconf -i

| can create the following types of configuration f iles for you.
Select the file type you wish to create:
(you can create more than one as you run this progr am)

1: snmpd.conf

2: snmptrapd.conf

3: snmp.conf
Other options: quit

Select File:

Bizim icin gerekli olan snmpd olgu icin snmpd.conf(5) usecmemiz gerekmektedir.
Snmpd.conf secefiesecildikten sonrasagidaki meni gelecektir.



The configuration information which can be put into snmpd.conf is divided
into sections. Select a configuration section for snmpd.conf that you wish
to create:

Access Control Setup

Extending the Agent

Monitor Various Aspects of the Running Host
Agent Operating Mode

System Information Setup

Trap Destinations

Other options: finished

Bu menlde 1nci secenek Access Control Sgtgpmelidir.

Section: Access Control Setup

Description:
This section defines who is allowed to talk to yo ur running
snmp agent.

Select from:

a SNMPv3 read-write user
a SNMPv3 read-only user
a SNMPV1/SNMPv2c read-only access community name
a SNMPV1/SNMPv2c read-write access community name

Other options: finished, list

Select section:

Bu menude istemci tarafinda kullanilacak SNMP istiergin kullaniimasi gereken SNMP
versiyon bilgisi girilecektir.

SNMPvV1 de topluluk(community) ismi ileslemler yapilmaktadir. SNMP v2 ile kullanici
yetkilendirme, SNMP v3 ile dgfreleme gibi 6zellikler gelmektedir.

Bizim icin bu menlide en uygun olan 3ncu secenek tdaSNMPV1/SNMPv2c read-only
access community name” secgidr. Bu secenek ile hem SNMP v1 hem de SNMP v2c
desteklenecektir. Ek olarak SNMP isteklerinin s@dekuma modunda ve topluluk adi ile
yapilmasi sglanacaktir.

Configuring: rocommunity
Description:
a SNMPv1/SNMPv2c read-only access community name
arguments: community [default|hostname|network /bits] [oid]

The community name to add read-only access for:




Burada tocommunity” olarak Read-Only Community ismi sorulmaktadir. Dbyk adi
olarak secfiimiz ismin, istemci tarafindan da girilmesi gereldteelir. Orngin isim olarak
“enderunix” segelim.

The community name to add read-only access for: ender uni x

The hostname or network address to accept this comm unity name from
[RETURN for all]:

Burada topluluk adi olarakehderunix” girildikten sonra egim icin bilgisayar adi veyaga
adresi istenmektedir. Bu kisigimdilik konumuzun dyinda oldgu igin ba; gegilecektir.

The OID that this community should be restricted to [RETURN for no-
restriction]:

Daha sonra istemci tarafindan yapilacak tum istekléisitlanip kisittanmamasi igin
yukaridaki soru gelecektir. Bu soruya uygun MIBekili yazarak sadece o MIB ailesi
altindaki MIB deerlerinin kullanilmasi sdanabilir. Bu kisimda bpgecilecektir.

Daha sonra gelen her 2 meniye dieiShed” konfigirasyon dosyalarinin secidiekrana
gelinir. Bu menudeduit” yazilarak cikilir.



Finished Output: rocommunity ender uni x

Section: Access Control Setup

Description:
This section defines who is allowed to talk to yo ur running
snmp agent.

Select from:
1: a SNMPv3 read-write user
2: a SNMPv3 read-only user
3: a SNMPVv1/SNMPv2c read-only access community name
4: a SNMPv1/SNMPv2c read-write access community name

Other options: finished, list

Select section: finished
The configuration information which can be put into snmpd.conf is divided
into sections. Select a configuration section for snmpd.conf

that you wish to create:

Access Control Setup

Extending the Agent

Monitor Various Aspects of the Running Host
Agent Operating Mode

System Information Setup

Trap Destinations

Other options: finished

Select section: finished

| can create the following types of configuration f iles for you.
Select the file type you wish to create:

(you can create more than one as you run this progr am)

1: snmpd.conf

2: snmptrapd.conf

3: snmp.conf
Other options: quit

Select File: qui t

The following files were created:

snmpd.conf installed in /usr/local/share/snmp

Bu islemden sonra snmp.conf dosyasi /usr/local/sharg/siinmi altinda olgturulmustur.




devel~# cat /usr/local/share/snmp/snmpd.conf
R HHH
i

#

# snmpd.conf

#

# - created by the snmpconf configuration program

#

HHAHH R R R R AR R R R R HHAHHHHH R R R
i

# SECTION: Access Control Setup

#

# This section defines who is allowed to talk to your running

# snmp agent.

# rocommunity: a SNMPv1/SNMPv2c read-only access co mmunity name
# arguments: community [default|hostname|network /bits] [oid]

rocommunity enderunix

devel~# /usr/local/etc/rc.d/snmpd.sh start
Starting snmpd.
devel~#

Son verilen komut ile de SNMP sunucunugla@lmasi sglanir.

RRDTool Kullanimi

# mkdir /usr/local/rrd && cd /usr/local/rrd
# rrdtool create bandwidth.rrd —s 300 --start N DS: in:COUNTER:600:U:U \
DS:out:COUNTER:600:U:U RRA:AVERAGE:0.5:1:432

komutlari ile /usr/local/rrd dizini okturulur ve trafik élcima icin gerekli olan rrd (Rod-
Robin Database) dosyasi gturulur.

1. rrdtool create bandwidth.rrd : komutu yeni bir RRD dosyasi glurmak icin
kullanilr.
2. —s 300 Veritabanindak kayitlari arasindaki streyi gosterir
3. --start N : Bu parametre ile rrd dosyasininglaagic zamani verilir. N, now anlamina
gelmektedir.
4. DS:in:COUNTER:300:U:U : Bu secenek ile rrd dosyasinda tutulacak veritip
tanimlanir.
o DS :Veri kaynainin bgladigini gosterir.
o in: Veri kayn&ginin adidir.
o COUNTER : Baz veritipleri sadece artan tipte, azalan tipdeay dgisken
tipte olabilir. COUNTER kullanimi sadece artaneipidigunu gosterir.
0 600 : Veri girilecek siklgI gosterir.
o U:U: Opsiyonel olarak en @ik ve en buyuk deerler girilebilir.
5. RRA:AVERAGE:0.5:1:432 : Create komutunun son parcasi olarak Round-Robin
Archive kullanilabilir. Veritabaninda ek bir ger tutulmasi igin kullanilr.
0 RRA : Round-Robin Archive dgerini tanimlar



0 AVERAGE : RRA in bir parcasi olarak bu alanin nasil hesamanal
gosterir.
o 0.5 :xff veya xfiles faktort olarak adlandirilir.
0 1:RRA deserinin kac kayitta bir hesaplangoan gosterir.
0 432 :Veritabaninda kag kayidin tutulggeear gosterir.
6. Birden fazla RRA dgeri tanimlanabilir.

rrdtool dump komutu ile veritabaninin igargoralebilir.

devel~# rrdtool dump bandwidth.rrd | more

<l-- Round Robin Database Dump --><rrd> <version> 0 003 </version>
<step> 300 </step> <!-- Seconds -->
<lastupdate> 1159475292 </lastupdate> <!-- 2006-09-28 23:28:12 EEST -->
<ds>

<name> in </name>
<type> COUNTER </type>

<minimal_heartbeat> 300 </minimal_h eartbeat>
) <database>
<!-- 2006-09-27 11:35:00 EEST / 1159346100 --> <row><v> NaN </v><v> NaN </v></row>
<l-- 2006-09-27 11:40:00 EEST / 1159346400 --> <row><v> NaN </v><v> NaN </v></row>
<l-- 2006-09-27 11:45:00 EEST / 1159346700 --> <row><v> NaN </v><v> NaN </v></row>

Round Robin veritabanina kayit eklenmesi

RRD dosyamiza yeni bir kayit eklemek icin rrdupdi&tenutunu kullaniyoruz. rrdupdate
komuna parametre olarak rrd dosyamizi ve rrd dosg@anbulunan alanlarin gerlerini
vermemiz gerekiyor.

# rrdupdate bandwidth.rrd timestamp :de gerl:de ger2

Seklinde kullanilabilir. Burada timestampgizini N olarak veripsu ani kastediyor olagez.

Burada dgerl ve dger2 alanlarina uzak sunucumuzda yada localhosBRVIP istemci ile
aldigimiz degerleri vermemiz gerekiyor.

# devel~# snmpget -v 1 -c enderunix -Oqv localhost IF-
MIB:: ifinOctets .1 IF-MIB::ifOutOctets.1

3157342182

3755828453

komuta ile 1nci arayuz icin gerekli gierleri alabiliriz. Burada izlenilmek istenen aragiz
gore gerekli dgisiklik yapiimahdir.



devel~# snmpwalk -v1 -c enderunix -Os localhost IF- MIB::ifDescr
ifDescr.1 = STRING: fxp0

ifDescr.2 = STRING: Ip0

ifDescr.3 = STRING: 100

ifDescr.4 = STRING: ppp0

ifDescr.5 = STRING: slO

Komutu ile tim arayizler gorulebilir. Buradan secék uygun arayiz snmpget ile
kullanilabilir.

# devel~# snmpget -v 1 -¢ enderunix -Ogv localhost IF-MIB::ifInOctets.1
IF-MIB::ifOutOctets.1

3157342182

3755828453

snmpget ile alinan bu derleri rrdupdate e vermemiz gerkeiyor.

# rrdupdate /ustr/local/rrd/bandwidth.rrd N:\

“Jusr/local/bin/snmpget -v 1 —c enderunix -Oq v localhost IF-
MIB::ifiInOctets.1":\
“Jusr/local/bin/snmpget -v 1 -c enderunix -Oq v localhost IF-

MIB::ifOutOctets.1’

komutu ile 1nci araylz icin hem in gkxini hem de out deerlerini girmi oluyoruz.

Ustteki komut, crontab aragiliile 5 dakikada bir cajacaksekilde ayarlanirsa, rrd dosyamiz
surekli guincellenecektir.

devel:# rrdupdate /usr/local/rrd/bandwidth.rrd \

N:*/usr/local/bin/snmpget -v 1 -¢ enderunix -Oqv lo calhost \
IF-MIB::ifInOctets.1": /usr/local/bin/snmpget -v 1 -c enderunix \
-Oqv localhost IF-MIB::ifOutOctets.1

komutunu kullanarak rrd dosyamiza ilk kaydimiziesilim.

devel/lhome/siseci/snmp# rrdtool dump bandwidth.rrd | tail
<!-- 2006-10-12 21:30:00 EEST / 1160677800 --> <row ><v> NaN </v><v> NaN </v></row>
<l-- 2006-10-12 21:35:00 EEST / 1160678100 --> <row ><v> NaN </v><v> NaN </v></row>
<!-- 2006-10-12 21:40:00 EEST / 1160678400 --> <row ><v> NaN </v><v> NaN </v></row>
<!-- 2006-10-12 21:45:00 EEST / 1160678700 --> <row ><v> NaN </v><v> NaN </v></row>
<!-- 2006-10-12 21:50:00 EEST / 1160679000 --> <row ><v> NaN </v><v> NaN </v></row>
<l-- 2006-10-12 21:55:00 EEST / 1160679300 --> <row ><v> NaN </v><v> NaN </v></row>
<!-- 2006-10-12 22:00:00 EEST / 1160679600 --> <row ><v> 3.1277885500e+02 </v><v>
6.7389431013e+02 </v></row>
</database>

</rra>

</rrd>

Yukarida goruldgu gibirrdtool dump komutunu kullanarak round-robin veritabanimiza
eklenen kayitlari gérebiliriz.



RRD Dosyasindan Grafik Oluturmak

Gerekli programlari sistemimize yukleyip, gerekhyarlar

rrdtool graph komutu ile rrd dosyamizdan istgdniz grafikleri oluturabiliriz. Bu komutun
parametreleri biraz fazla oldu icin bunun bir befiin icin yazip kullanmak bize kolaylik

sgilayacaktir.

/usr/local/bin/rrdtool graph /usr/local/rrd/bandwid
-h 125\
-5 -129600 \
-v "Data Throughput" \
'‘DEF:in=/usr/local/rrd/bandwidth.rrd:in:AVERAGE
'DEF:out=/usr/local/rrd/bandwidth.rrd:out: AVERA
'CDEF:kbin=in,1024,/'\
'CDEF:kbout=0ut,1024,/'\
'AREA:in#00FF00:Bandwidth In* \
‘LINE1:0ut#0000FF:Bandwidth Out\j' \
'GPRINT:kbin:LAST:Last Bandwidth In\:  %3.2If
'GPRINT:kbout:LAST:Last Bandwidth Out\: %3.2I
'GPRINT:kbin:AVERAGE:Average Bandwidth In\: %3.
'GPRINT:kbout: AVERAGE:Average Bandwidth Out\:%3

th.png -a PNG \

GE'\

KBps'\

f KBps\j' \
2If KBps' \
.2If KBps\j'

Bu komutu aciklayalim:

+ DEF: RRD dosyamizdan almak istgidniz alanlari belirtmek igin kullanilir.

» CDEF: RRDTool, grafik olgturulmadan 6nce gelen veriler tGizerinde matematiksel
islemler yapmamiza izin verir. Buradan kbin ve kbdegerlerini RRD dosyamizdaki
in ve out dgerlerinden olgturuyoruz. Burada 1024 ve / ile alinangdderin 1024 e
bolinecgini yani byte cinsinden g@de kilobyte cinsine cevrilip kullanilaga

belirtilmistir.

* AREA ve LINE: Tipik olarak AREA ya in, LINE a outeaderleri yazilir. \j tipik olarak

hizalanmg goranta verir.

» GPRINT: Grafikteki lejandin altindaki ortalamaggelerini yazmak igin kullantlir.

Yukaridaki komutu crontab a eklggniz rrdupdate betiginin altina ekleyerek 5 dakikada
bir hem RRD dosyamizin guncellenmesini hemde graizin olusturulmasini sglayabiliriz.

ifinOctets.1 ve ifOutOctets.1 ile sistemdeki 1ndhé&rnet kartinin trafik bilgilerini aldik.

Bunun dginda

 UCD-SNMP-MIB::laLoadInt.1, UCD-SNMP-MIB::laLoadIr?. and UCD-SNMP-

MIB::laLoadInt.3

Sistem yukunin 1, 5 ve 15 dakikalik gaderini alabiliriz. Bu dgerleri 100 ile

carpmak bize tam sayilar verecekiir.
* UCD-SNMP-MIB::memAuvailReal.0
Sistemdeki bgfiziksel bellek miktarini verir.

yaptik. Artik
veritabanimiza bilgi de girebiliyoruz. RRDtool yard ile MRTG benzeri grafikler
olusturabiliriz. RRDtool ile PNG, GIF ve GD formatlada grafikler olgturabiliriz. Ancak
lisans Ozelikleri ve tanabilirliginden dolayr PNG yi segmek en iyi ¢6ziim olacaktir.




* HOST-RESOURCES-MIB::hrSystemProcesses.0
Sistemde ¢cagan proses sayisini verir.

Bu deserler size yeterli olmuyorsa /usr/local/share/simipg dizinindeki dosyalara
bakabilirsiniz.

Buradaki dosyalardan HOST-RESOURCES-MIB.txt dosydan bir kaydi inceleyelim.

HOST-RESOURCES-MIB.txt:
hrSystemProcesses OBJECT-TYPE
SYNTAX Gauge32
MAX-ACCESS read-only
STATUS  current
DESCRIPTION
"The number of process contexts curremtided or
running on this system."
= { hrSystem 6 }

Buradaki hrSystemProcessgéeini kullanmak icin
HOST-RESOURCES-MIB::hrSystemProcesses.@leserini kullanmak gerekir. Burada en
sona eklenen 0, bazi MIB glerlerinin birden fazla dger verebilmesinden dolayi eklenytii
ve ilk dezer anlamina gelir. Sistem yikunt almak igin kull@nmiz laLoadInt MIB’in deki
gibi. Emin dgilseniz 0 kullanarak deneyebilirsiniz.



Kaynaklar:

* http://www.freebsd.org

e http://oss.oetiker.ch/rrdtool/

» http://net-snmp.sourceforge.net/

» http://silverwraith.com/papers/freebsd-snmp.php
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