Par calanmig(fragmented) Paketler

Parcalanmis paketler cogu network ve givenlik probleminin temelini teskil etmesine
ragmen genel likle gbzardh edilen ve pek sbz edilmeyen bir konudur. Bu kisayazida
parcalanmis paketlerin nasil ¢alistigi, ne gibi tehlikeler olusturabilecegi ve basit koruma
yontemlerinden bahsedecegim.

Parcalanmis paketleri anlamak icin dncelikle bir 1P paketinin temel yapisinin bilinmesi ve
analiz etmek icin gerekli araclara sahip olunmasi gerekir. Linux ortaminda paket analizi
icin kullamlan en basit arag tcpdump(windows ortamlar: i¢in windump kullanilabilir)dir,
biraz daha gorsel bir arag isterseniz Ethereal (yeni adi ile Wireshark) deneyebilirsiniz.

Tcpdump ile paket analizi yaparken bilinmes gereken 6nemli nokta tcpdump’in
Ontaniml1 degerleri ile bir pakete ait 68/96 byte'1 gosterdigidir , bu deger bir ip paketinin
baslik bilgilerini gostermeye yetecektir . Fakat paketin payload kismini1 gormek isterseniz
muhtemelen bu degerden dahafazlasinaihtiyag duyacaksiniz. Tcpdump’a pakete ait
degerin nekadarin1 gormek istediginizi —s byte seklinde bildirebilirsiniz. Temel Tcpdump
kullanimu igin http://www.enderunix.org/docs/tcpdump.html  adresinden
faydalanabilirsiniz.

Internet Protocol, Src: 192,168,206,128 (192,168, 206.128), Dst: 1%92,168.206.1 (19..168,206.1)

version: 4
Header length: 20 hytes
g Differentiated services Field: 0x10 (DsCP 0x04: Unknown DSCP; ECN: O0x00)
Total Length: 124
Identification: 0x8h&5 (35685)
9 Flags: 0x04 (Dbon't Fragment)
0... = Reserved bit: Not set TCP=6
[-I.. =Don't fragment: Set |
.0, = more fragments: wnot set
Fragment offset: 0
Time to Tive: &4
Protocol: TCP (0x06)
i Header checksum: 0x9133 [correct]
source: 192,168,206,128 (192.168.206.128)
pestination: 192.168.206.1 (192.168.206.1)

| P Baslik Bilgileri
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http://www.enderunix.org/docs/tcpdump.html

Transmission control Protocol, Src Port: 22 (223, Dst Port: 1374 (13740, Seq: 68, ack: 0, Len: 84

Source port: 22 (22)
Destination port: 1374 (1374)

Sequence number: 68 (relative sequence number)
[Mext seguence number: 152 {relative sequence numberl]
Acknowledgement number: O (relative ack number)

Header Tength: 20 bytes
B Flags: O0x18 {PSH, ACK]

[/ = Congestion wWindow Reduced {CwWRD: Mot set
ECH-Echo: Mot set
Urgent: Mot set
Acknowledgment: Set
Push: set
Reset: MOL set
Syh: Mot set
Fin: Mot set
window size: 1996
Checksum: 0x2680 [correct]
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TCP Bashk Bilgileri

MTU(Maximum Transfer Unit): Bir aga giristeki maksimum kapasiteyi belirtir. Mesela
Ethernet aglari icin MTU degeri 1500Byte’ dir. Bu demek oluyorki bir Ethernet aga giren
bir paketin boyutu maksimum 1500 byte ol abilir..

Fragmentation (parcalama) bir IP datagraminin aglar arasinda dolasirken kendi
boyutundan daha dusUk kapasitede bir agalag gegidine geldiginde yasadig: durumdur,
yani parcalanma, bolinmedir.

Mesela Ethernet aglariin MTU degeri 1500 byte’dir. Bizim IP datagramimizin degeri
1560** byte olsun, bu paket Ethernet aginin girisindeki router’a geldiginde router diger
tarafinda Ethernet ag1 oldugunu ve bunun mtu degerinin 1500 byte oldugunu biliyor ve
1560 byte’'lik gelen paketi Ethernet agina parcalayarak gonderiyor. Ve paketimiz artik
hedefine iki parga olarak ulastyor ve birlestiriliyor. ilk parca 1500 byte, sonraki par¢a 60
byte olmak lizere hedefine ulasiyor.
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C:\Documents and Settings\rapsodi>ping snort-home -n 1 -1 1560
Pinging snort-home [192.168.206.128] with 1560 bytes of data:

Reply from 192.168.206.128: bytes=1560 time=2ms TTL=64

[root@Snort ~]# tepdump -ttttnn icmp -vv

tepdump: listening on ethO, link-type EN10MB (Ethernet), capture size 96 bytes

2006-11-12 19:22:26.565615 IP (tos 0x0, ttl 64, id 14620, offset 0, flags [+], proto 1, length: 1500)
192.168.206.1 > 192.168.206.128: icmp 1480: echo request seq 3328

2006-11-12 19:22:26.572492 P (tos 0x0, ttl 64, id 14620, offset 1480, flags [none], proto 1, length: 108)
192.168.206.1 > 192.168.206.128: icmp

2006-11-12 19:22:26.574002 IP (tos 0x0, ttl 64, id 4095, offset 0, flags [+], proto 1, length: 1500)
192.168.206.128 > 192.168.206.1: icmp 1480: echo reply seq 3328

2006-11-12 18:22:26.574044 IP (tos Ox0, ttl 64, id 4095, offset 1480, flags [none], proto 1, length: 108)
192.168.206.128 > 192.168.206.1: icmp

Not: Windows komut satirindan ping —| 1500 komutunu verdigimizde 1500 bytelik
bir buffer alanm ver mis oluyoruz(bir nevi icmp icin veri kismi) bir de bu pakete 20
byte | P+8 byte icmp bashg eklendigi icin 1588 oluyor .

Y ukaridaki resimde dikkatimizi ¢eken bir nokta var. IP datagramimiz 1560 byte ve biz
bunun 1500 ve 60 byte olmak Uzere iki pakete parcalanarak gitmes gerektigini
distntyoruz fakat tcpdump ciktisindailk paket 1500, ikinci paket 108 byte olarak
gbzukuyor. Bunun sebebi parcalanmis her paketin de bir IP paketi oldugu ve her IP
paketinin de 20 bytelik bir baslik bilgis tasidigidir. 11k parca paketde icmp bagslik
bilgileri(8) byte datasindig: icin ilk paketin orjinal veri boyutu aslinda 1472’ dir.

Elimizde 108 bytelik bir eksiklik var bunu bir sonraki pakete veriyoruz, bir sonraki
paketin boyutu 60 olmaliyd: bunabir de IP baslig: ekliyoruz(dikkat: icmp baslig: sadece
ilk pakette var!) 60+28+20=108 etti. Y ani ikinci paketin toplam boyutu 108 byte olmal1
ki tcpdump ciktilar: da bunu dogruluyor.

C:\>ping snort-home -n 1 -1 3000

#tcpdump -ttttnn icmp -vv
tcpdump: listening on ethO, link-type EN10MB (Ethernet), capture size 96 bytes



2006-11-12 19:52:37.567038 IP (tos OxO, ttl 64, id 15332, offset O, flags [+], proto 1,
length: 1500) 192.168.206.1 > 192.168.206.128: icmp 1480: echo request seq 4352
2006-11-12 19:52:37.567040 IP (tos OxO, ttl 64, id 15332, offset 1480, flags [+], proto 1,
length: 1500) 192.168.206.1 > 192.168.206.128: icmp

2006-11-12 19:52:37.567042 IP (tos OxO0, ttl 64, id 15332, offset 2960, flags [none],
proto 1, length: 68) 192.168.206.1 > 192.168.206.128: icmp

Parcalanan paketlerin hedefe ulastiginda tekrar birlestirilip orjinainin elde edilmesi icin
her pakette bulunmasi gereken bazi aanlar vardir. Bunlar;
Fragmentation 1D, yukaridaki resimde ID olarak gozikuyor. Bir |P datagramina
ait parcalanmis tum paketlerde bu deger ayni olmalidir.
Parcalanmis her paket datagramin hangi kismini tasidigini(Offset degeri) ve
strasinibilmelidir kendisinden sonra paket varsabu aan flagg +] kendisi son paket
isedeger flags[none] olur.
Parcalanmis her paket tasidigi veri boyutunu bilmelidir.

Peki parcalama bazi durumlarda zorunlu ise bunun ne gibi zararlar1 olabilir ? Bu soruya
yine achm adim basit bir érnek Uzerinden ilerleyerek cevap verelim.

Guvenlik duvarmniz stateful 6zelligine sahip degil (bu devirde kalmamustir bdyle bir
firewall ama 6rnek olsun) ve paketleri protokollerine gore yasakliyor. Siradan bir paket
geldiginde onu baslik bilgilerine bakarak filtreleyebilir fakat eger paket parcalanmis bir
paket ise sadeceilk parca paketi filtreleyebilecektir, diger parca paketler firewalldan
stiziilerek gececektir. Yada firewallunuz pargalanmis paketlerden anlamiyorsa gelen
parcal1 her paketi ayr1 ayr degerlendirecektir veilk paket sonrasindakilerden birsey
anlamayacaktir.

Fragmented paketler icin saglam ¢oztim kullandigimiz givenlik duvarinin parcalanmis
paketleri gbrdugl zaman(bunu ip basligindaki More Fragment degerinden anlayabilir)
bunlar1 hedefe ulastiurmadan kendisi birlestirebilmeli, kurallarini control edip eger izin
verilmisse hedef sisteme gonderebilmelidir.

OpenBSD PF glivenlik duvarindaki scrub 6zelligi kullamlarak parcalanmis paketlerin
guvenlik duvarinda tekrar birlestirilmesi ve hedefe bu sekilde ulastirilmas: saglanabilir.
Yine benzer sekilde Snort saldir1 tespit ve engelleme sistemi kullamlarak parcalanmis
paketler birlestirilerek saldiri imzalart aramast yapilir.

Unutulmamasi gerekenler: parcalanmis paketlerde sadece ilk paket protocol bilgisini
tasir.!

OpenBSD PF ve parcalanmis paketler



Scrub 6zelligi

fragment reassemble : Gelen pargalanmus paketleri hedefe iletmeden once birlestirerek
gondermek i¢in kullanilir. Bu segenegin yarar: guvenlik duvarlar paket tamamlanmadan
kurallart tam uygulamayacagi icin fragment paketlerin gtivenlik duvar kurallarina
gelmeden birlestirilmesi gerekir. Ek olarka fragment crop, fragment drop-ovl , no-df
seceneklerine de gozatabilirsiniz.

Snort ve Parcalanms Paketler

Snort ile birlikte gelen frag3 preprocessor’u kullanilarak IDS sistemine gelen pargalanmis
paketler detection engine(Snort’ dakural karsilastirmasinin yapildigi kisim)gelmeden
birlestirilerek yapilmaya calisilan ids atlatma tekniklerini bosa ¢ikarmak mumkuin

ol abilmekte.

Fragment paketlerle oynamak istiyorsamz Dug Song tarafindan yazilan ve uzun yillardir
Fiewwall/IDS/IPS gibi sistemleri test etmede kullanilan
fragtest(http://www.monkey.org/~dugsong/fragroute/) programimi kullanabilirsiniz.

Kaynaklar:

http://www.openbsd.org/fag/pf/scrub.html

The Tao of Network Security Monitoring
http://www.short.org/docs/snort_htmanuals
SANS Intrusion detection in-depth (kurs notlari)

Huzeyfe ONAL <huzeyfe[at]Ender UNIX.org>
http://www.ender unix.or g/huzeyfe
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