
Parçalanm (fragmented) Paketler

Parçalanm  paketler ço u network ve güvenlik probleminin temelini te kil etmesine
ra men genellikle gözard  edilen ve pek  söz edilmeyen bir konudur. Bu k sa yaz da
parçalanm  paketlerin nas l çal , ne gibi tehlikeler olu turabilece i ve basit koruma
yöntemlerinden bahsedece im.

Parçalanm  paketleri anlamak için öncelikle bir IP paketinin temel yap n bilinmesi ve
analiz etmek için gerekli araçlara sahip olunmas  gerekir. Linux ortam nda paket analizi
için kullan lan en basit araç tcpdump(windows ortamlar  için windump kullan labilir)d r,
biraz daha görsel bir araç isterseniz Ethereal(yeni ad  ile Wireshark) deneyebilirsiniz.

Tcpdump ile paket analizi yaparken bilinmesi gereken önemli nokta tcpdump’ n
öntan ml  de erleri ile bir pakete ait 68/96 byte’  gösterdi idir , bu de er bir ip paketinin
ba k bilgilerini göstermeye yetecektir . Fakat paketin payload k sm  görmek isterseniz
muhtemelen bu de erden daha fazlas na ihtiyaç duyacaks z. Tcpdump’a pakete ait
de erin nekadar  görmek istedi inizi –s byte eklinde bildirebilirsiniz. Temel Tcpdump
kullan  için http://www.enderunix.org/docs/tcpdump.html  adresinden
faydalanabilirsiniz.

IP Ba k Bilgileri

http://www.enderunix.org/docs/tcpdump.html


TCP Ba k Bilgileri

MTU(Maximum Transfer Unit): Bir a a giri teki maksimum kapasiteyi belirtir. Mesela
Ethernet a lar  için MTU de eri 1500Byte’d r. Bu demek oluyorki bir Ethernet a a giren
bir paketin boyutu maksimum 1500 byte olabilir..

Fragmentation (parçalama) bir IP datagram n a lar aras nda dola rken kendi
boyutundan daha dü ük kapasitede bir a a/a  geçidine geldi inde ya ad  durumdur,
yani parçalanma, bölünmedir.

Mesela Ethernet a lar n MTU de eri 1500 byte’d r. Bizim IP datagram n de eri
1560** byte olsun, bu paket Ethernet a n giri indeki router’a geldi inde router di er
taraf nda Ethernet a  oldu unu ve bunun mtu de erinin 1500 byte oldu unu biliyor ve
1560 byte’lik gelen paketi Ethernet a na parçalayarak gönderiyor. Ve paketimiz art k
hedefine iki parça olarak ula yor ve birle tiriliyor. lk parça 1500 byte, sonraki parça 60
byte olmak üzere hedefine ula yor.



Not: Windows komut sat ndan ping –l 1500 komutunu verdi imizde 1500 bytelik
bir buffer alan  vermi  oluyoruz(bir nevi icmp için veri k sm ) bir de bu pakete 20
byte IP+8 byte icmp ba  eklendi i için 1588 oluyor.

Yukar daki resimde dikkatimizi çeken bir nokta var. IP datagram z 1560 byte ve biz
bunun 1500 ve 60 byte olmak üzere iki pakete parçalanarak gitmesi gerekti ini
dü ünüyoruz fakat tcpdump ç kt nda ilk paket 1500, ikinci paket 108 byte olarak
gözüküyor. Bunun sebebi parçalanm  her paketin de bir IP paketi oldu u ve her IP
paketinin de 20 bytelik bir ba k bilgisi ta r. Ilk parça paketde icmp ba k
bilgileri(8) byte da ta nd  için ilk paketin orjinal  veri boyutu asl nda 1472’dir.

Elimizde 108 bytelik bir eksiklik var bunu bir sonraki pakete veriyoruz, bir sonraki
paketin boyutu 60 olmal yd  buna bir de IP ba  ekliyoruz(dikkat: icmp ba  sadece
ilk pakette var!) 60+28+20=108 etti. Yani ikinci paketin toplam boyutu 108 byte olmal
ki tcpdump ç kt lar  da bunu do ruluyor.

C:\>ping snort-home -n 1 -l 3000

#tcpdump -ttttnn icmp -vv
tcpdump: listening on eth0, link-type EN10MB (Ethernet), capture size 96 bytes



2006-11-12 19:52:37.567038 IP (tos 0x0, ttl  64, id 15332, offset 0, flags [+], proto 1,
length: 1500) 192.168.206.1 > 192.168.206.128: icmp 1480: echo request seq 4352
2006-11-12 19:52:37.567040 IP (tos 0x0, ttl  64, id 15332, offset 1480, flags [+], proto 1,
length: 1500) 192.168.206.1 > 192.168.206.128: icmp
2006-11-12 19:52:37.567042 IP (tos 0x0, ttl  64, id 15332, offset 2960, flags [none],
proto 1, length: 68) 192.168.206.1 > 192.168.206.128: icmp

Parçalanan paketlerin hedefe ula nda tekrar birle tirilip orjinalinin elde edilmesi için
her pakette bulunmas  gereken baz  alanlar vard r. Bunlar;

• Fragmentation ID, yukar daki resimde ID olarak gözüküyor. Bir IP datagram na
ait parçalanm  tüm paketlerde bu de er ayn  olmal r.

• Parçalanm  her paket datagramin hangi k sm  ta (Offset de eri) ve
ras bilmelidir kendisinden sonra paket varsa bu alan flags[+] kendisi son paket

ise de er  flags[none]  olur.
• Parçalanm  her paket ta  veri boyutunu bilmelidir.

Peki parçalama baz  durumlarda zorunlu ise bunun ne gibi zararlar  olabilir ? Bu soruya
yine ad m ad m basit bir örnek üzerinden ilerleyerek cevap verelim.

Güvenlik duvar z stateful özelli ine sahip de il(bu devirde kalmam r böyle bir
firewall ama örnek olsun) ve paketleri protokollerine gore yasakl yor. S radan bir paket
geldi inde onu ba k bilgilerine bakarak filtreleyebilir fakat e er paket parçalanm  bir
paket ise sadece ilk parça paketi filtreleyebilecektir, di er parça paketler firewalldan
süzülerek geçecektir. Ya da firewallunuz parçalanm  paketlerden anlam yorsa gelen
parçal  her paketi ayr  ayr  de erlendirecektir ve ilk paket sonras ndakilerden bir ey
anlamayacakt r.

Fragmented paketler için sa lam çözüm kulland z güvenlik duvar n parçalanm
paketleri gördü ü zaman(bunu ip ba ndaki More Fragment de erinden anlayabilir)
bunlar  hedefe ula urmadan kendisi birle tirebilmeli, kurallar  control edip e er izin
verilmi se hedef sisteme gönderebilmelidir.

OpenBSD PF güvenlik duvar ndaki scrub özelli i kullan larak parçalanm  paketlerin
güvenlik duvar nda tekrar birle tirilmesi ve hedefe bu ekilde ula lmas  sa lanabilir.
Yine benzer ekilde Snort sald  tespit ve engelleme sistemi kullan larak parçalanm
paketler birle tirilerek sald  imzalar  aramas  yap r.

Unutulmamas  gerekenler: parçalanm  paketlerde sadece ilk paket protocol bilgisini
ta r.!

OpenBSD PF ve parçalanm  paketler



Scrub özelli i

fragment reassemble : Gelen parçalanm  paketleri hedefe iletmeden once birle tirerek
göndermek için kullan r. Bu seçene in yarar  güvenlik duvarlar  paket tamamlanmadan
kurallar  tam uygulamayaca  için  fragment paketlerin güvenlik duvar  kurallar na
gelmeden birle tirilmesi gerekir. Ek olarka fragment crop, fragment drop-ovl , no-df
seçeneklerine de gözatabilirsiniz.

Snort ve  Parçalanm  Paketler

Snort ile birlikte gelen frag3 preprocessor’u kullan larak IDS sistemine gelen parçalanm
paketler detection engine(Snort’da kural kar ila tirmasinin yapildi i k m)gelmeden
birle tirilerek yapilmaya çal lan ids atlatma tekniklerini bo a ç karmak mümkün
olabilmekte.

Fragment paketlerle oynamak istiyorsan z Dug Song taraf ndan yaz lan ve uzun y llard r
Fiewwall/IDS/IPS gibi sistemleri test etmede kullan lan
fragtest(http://www.monkey.org/~dugsong/fragroute/) program  kullanabilirsiniz.

Kaynaklar:

• http://www.openbsd.org/faq/pf/scrub.html
• The Tao of Network Security Monitoring
• http://www.snort.org/docs/snort_htmanuals
• SANS Intrusion detection in-depth (kurs notlari)
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