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DNS Servisi Nasil Cahisir?

DNS sistemi basitce internet {izerinde kullanilan isim-IP eslesmesini ve maillerin
yonlendirilmesi amacl kullanilir. Giiniimiizde DNS’siz bir ag diisiiniilemez denilebilir.
Her yerel agda —ve tiim internet aginda- hiyerarsik bir DNS yapis1 vardir.

DNS sistemine ait temel bilesenler;

DNS sistemi ¢esitli kayit tiplerinden olusur , bu tipler;

a. A: isimden IP ¢6zmek i¢in

b. MX: belirtilen isme ait mail sunucuyu bulur

c. PTR: verilen IP icin isim karsiligin1 bulur

d. TXT: sunucuya ait ¢esitli 6zellikleri almak icin
Kullanilirlar.

Siradan bir dns sorgusu UDP/53 kullanirken cevab1 512 bytedan biiyiik olan dns istekleri
TCP/53 kullanir. Bu sebeple genellikle giivenlik duvarlarinda UDP ve TCP 53 portlar:
acik olur.

DNS sisteminde iki ¢esit sorgu tipi vardir. Bunlar, iterative sorgular ve recursive
sorgulardir.

Recursive dns sorgular

Recursive sorgulama tipinde istemci dns sunucuya rekursif bir sorgu gonderir ve cevap
olarak sorgusuna karsilik gelen tam cevabi — sorguladigi domaine ait cevap- ya da bir
hata bekler.

DNS sorgulamalar i¢in kullanilan nslookup komutu dntanimli olarak rekursif sorgular
gonderir, non rekursif sorgu gondermek icin nslookup komutu set norecurse secenekleri
ile calistirilmasi gerekir.



# nslookup

> set all

Default server: 192.168.206.1
Address: 192.168.206.1#53

Set options:

novce nodebug nod2
search recurse
timeout = 0 retry=2  port =153

querytype = A class = IN
srchlist = localdomain
>set norecurse

Iterative dns sorgular

Iterative sorgu tipinde, istemci dns sunucuya sorgu yollar ve ondan verebilecegi en 1yi
cevabi vermesini bekler, yani gelecek cervap ya ben bu sorgunun cevabini bilmiyorum
su DNS sunucuya sor ya da bu sorgunun cevabi sudur seklindedir.

On Bellege alma(caching): Yapilan dns sorgusu sonrasi sunucudan dénen cevap bir
TTL alani icerir ve bu alan istemcinin ayni domaine ayni tipte yapacagi bir sonraki
sorgulama zamanini belirler.

DNS kullanarak Tiinelleme

DNS Tiinelleme aslinda ¢ok uzun zamandir teorik olarak bilinen fakat pratik kullanimina
sik rastlanmayan bir konu. Poc amagli Yazilan uygulamalarin kurulum ve kullaniminin
uzmanlik gerektirmesi pratik kullanimina engel olan 6nemli hususlardan.

DNS tiinelleme ne amagla kullanilir diye bir soru takilabilir aklimiza. DNS tiinelleme ilk
olarak yillar once Slashdot’da okudugum bir haber sonrasi dikkatimi ¢ekmisti ve sadece
konunun teorik kismini arastirmakla yetinmistim.. Birgiin iicretli kablosuz ag hizmeti
veren bir firmanin giivenlik testlerini yaparken aklima dns tiinelleme yontemi geldi ve
cabucak test ortamimi1 hazirladim...

Bahsettigim kablosuz ag ortami bugiinlerde oldukga sik rastlayabilecegimiz parali
kablosuz ag hizmetlerinden. Kullanici kablosuz aga baglanir ve herhangi bir web sitesini
acmak istediginde otomatik olarak bir sayfaya yonlendirilir ve burada kullanici ad1 parola
sorulur. Eger gecerli bir kullanic1 ad1 parola varsa sistem kullaniciya belirli bir siireligine
erisim izni verir(captive portal ). Burada captive portal yazilimlar1 kullanicidan gelen dns
isteklerini 6nce ¢oziimleyerek sonra ilgili kontrol sayfasina yonlendiriyor. Herhangi birisi
de DNS tiinelleme yazilimini kullanarak ilk sorgulama yaptig1 domain iizerinden sinirsiz
internet erisimi kazanabiliyor.



DNS Tiinelleme Nasil Calisir?

DNS protokoliinden bahsederken cesitli kayit tiplerinden olustugunu ve sorgulamalarin
bu kayitlar araciligi ile yapildigini belirtmistik. Dns tiinellemede de bu sorgu tiplerini
kullaniyoruz. Mesela bir TXT kaydi her bir kayit i¢in base64 formatinda 220 byte veri
tagiyabiliyor. Diger yaygin kullanilmayan dns kayit tipleri ile cok daha fazla veri
taginabiliyor. Burada dnemli olan tek bir kayit tipi ile max ne kadar veri taginabilecegidir.

Tekrardan DNS sisteminin nasil ¢alistigini hatirlatalim: Yerel agimizdaki makinenizden
abc.tunnel.huzeyfe.net adresinin sorgulandiginda asagidaki adimlar yiiriitiiliir.

1)Sorgu ilk olarak yerel DNS sunucuya iletilecektir,

2)Yerel DNS sunucu kendi on bellegini kontrol ederek boyle bir kayittan haberdar olup
olmadigina bakacaktir ve eger kayit varsa kullaniciya cevap donecektir

3)Eger kendi iizerinde kayit yoksa oncelikle huzeyfe.net’ten sorumlu DNS sunucuyu
bulacaktir

4)huzeyfe.net’ten sorumlu DNS sunucuyu bulduktan sonra tunnel.huzeyfe.net alt
domaininden kimin sorumlu oldugunu soracaktir ve alacagi cevaba
abc.tunnel.huzeyfe.net adresini soracaktir.

Evet ne oldu? Benim yerel agdan yaptigim masumane dns istegi geldi
tunnel.huzeyfe.net’den sorumlu dns sunucuya(netsec.huzeyfe.net oldugunu varsayalim).

Peki ben 6zel bir dns istegi olustursam ve sorgulama kisminin haricinde kalan alana(xyz
byte) istedigim verileri yerlestirsem ve gondersem ayni istek netsec.huzeyfe.net
adresine(netsec.huzeyfe.net adresinin udp/53 portuna) gelecek mi? Evet, hem de hicbir
degisiklige ugramadan. O zaman ben netsec.huzeyfe.net adresinde 6zel bir uygulama
calistirarak yine 6zel istemcimden gelen verileri yorumlayabilir miyim. Yeterli bilgim ve
deneyimim varsa neden olmasin? Ya da bunu birileri bizim yerimize yaptiysa..

Kisaca DNS tiinelleme, bir istemci ve bu istemcinin iirettigi paketlerden anlayacak bir
sunucudan olusur. Sunucunun DNS portundan calistirilarak gergcek bir DNS sunucu gibi
goziikkmesi saglanir.
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tunnel huzeyfe.net. IN NS netsec.huzeyfe.net.
DNS Tiinelleme Araclar:

UNIX/Linux diinyasinda bircok DNS tiinelleme yazilimi olmakla birlikte bunlarin cogu
oldukca zahmetli bir kurulum ve kullanim gerektirir. Bu yazi i¢in {i¢ farkli DNS
tilnelleme uygulamasindan bahsedecegim ve bunlardan biri -ki digerlerine gore
kurulumu, kullanim1 oldukca basit- ile sistemin nasil ¢alistigin1 6rneklemeye calisacagim.

UNIX Diinyasindaki popiiler DNS Tiinelleme Y azilimlari;

Ozymandns

Perl ile yazilmis ve en sik kullanilan Dns tiinelleme yazilimlarindan
biri.(http://www.doxpara.com/) Kullanimi icin gerekli olan perl modiillerinin fazlaligi ve
perl’un threads destegi olmadigi durumlarda problem c¢ikarmasi sebebi ile benim tercih
etmedigim bir yazilim. Kurulum sonrasi kullanimi ise kurulumun tam tersi olarak
oldukca kolay.

Ozymandns’in saglikli ¢alisabilmesi i¢in sistemde kurulu olmasi1 gereken perl modiilleri

Fentl;
Net::DNS;



Net::DNS::Nameserver;
LWP::Simple;
LWP::UserAgent;
Time::HiRes qw ( usleep gettimeofday );
MIME::Base64;
MIME::Base32 qw ( RFC);
10::Socket;

Class::Struct;

threads;

threads::shared;
Thread::Queue;
Getopt::Long;

English;

Nstx
nstx ozzyman’a gore biraz daha kararli ve her iki ucta Linux gerektiriyor.. Kurulum ve
kullanimi oldukga kolay. Sahte tun arabirimleri ile gercek bir VPN gibi ¢aligtirilabilir.

Sadece Linux sistemlerde calismasi bir dezavantaj olarak géze carpiyor.

http://nstx.dereference.de/nstx/)
Yapilandirmasi ile ilgili detay bilgiye [5] adresinden erisilebilir.

Iodine(IP over DNS is now easy)

Iodine(IP over dns now easy)dns tiinelleme yazilimlari arasinda hem platform bagimsiz
olmasi hem de kolay kurulum ve kullanimi ile en iyi dns tiinelleme yazilimi sayilabilir.

Iodine Linux , FreeBSD ve OpenBSD vs iizerinde problemsiz ¢alismakta. Benim test
ortamimda istemci tarafinda FreeBSD , sunucu taratfinda OpenBSD makine bulunmakta.

DNS Tiinelleme Uygulamasi
Sunucu tarafinda yapilmasi gereken islemler
Ana DNS sunucuda Yapilacak Konfigurasyon

Not: Ayarlar BIND icin gecerlidir, diger DNS sunucular icin denenmemistir..

netsec.huzeyfe.net. IN A 1.2.3.4
tunnel.huzeyfenet. IN NS  netsec.huzeyfe.net.

NOT:1.2.3.4 IP adresi DNS tunneling sunucusunu ¢alistirdiginiz sistemin IP adresi.



Boylece abc.tunnel.huzeyfe.net adresli bird ns sorgulamasi yapildiginda bu sorgular 1.2.3.4 IP adresinde
gidecektir.

Bu kayitlan girdikten sonra nslookup ile abc.tunnel.huzeyfe.net adresini sorguladim ve ayn1 zamanda
1.2.3.4 IP adresli makinede udp 53 paketlerini dinlemeye aldim, sonug?

#tcpdump -i rl0 -ttnn udp port 53
tcpdump: listening on rl0, link-type EN10MB

1158514012.004200 2.1.2.2.32775 > 1.2.3.4.53: 14404% [lau] A?

abc.tunnel.huzeyfe.net. (51) (DF)
1158514014.005862 2.1.2.2.32775 > 1.2.3.4.53: 17191% [lau] A?

abc.tunnel.huzeyfe.net. (51) (DF)
1158514016.007745 2.1.2.2.32775 > 1.2.3.4.53: 31022% [lau] A?

abc.tunnel.huzeyfe.net. (51) (DF)
1158514024.011724 2.1.2.2.32775 > 1.2.3.4.53: 60844 A? abc.tunnel.huzeyfe.net.

(40) (DF)

Ciktilardanda goriildiigii gibi DNS sorgulamalar1 sunucuya kadar ulastyor fakat sunucu iizerinde udp/53’u
dinleyen herhangi bir uygulama olmadig icin cevap doniilmiiyor.

DNS sunucudan bu yonlendirmeleri yaptiktan sonra sunucu tarafi yazilimini kuralim.

#pwd

/tmp

#mkdir dns

#cd dns

#wget http://code.kryo.se/iodine/iodine-0.3.2.tar.gz

--20:28:51-- http://code.kryo.se/iodine/iodine-0.3.2.tar.gz
=> "iodine-0.3.2.tar.gz'

Resolving code.kryo.se... done.

Connecting to code.kryo.se[194.47.250.229]:80... connected.

HTTP request sent, awaiting response... 200 OK

Length: 13,014 [application/x-gzip]

100%[

>] 13,014 59.95K/s ETA 00:00

20:28:52 (59.95 KB/s) - “iodine-0.3.2.tar.gz' saved [13014/13014]




#tar zxvf iodine-0.3.2.tar.gz
iodine-0.3.2
iodine-0.3.2/TODO
iodine-0.3.2/encoding.c
10dine-0.3.2/encoding.h
iodine-0.3.2/Makefile
iodine-0.3.2/dns.c
iodine-0.3.2/dns.h
iodine-0.3.2/tun.c
iodine-0.3.2/tun.h
iodine-0.3.2/README
iodine-0.3.2/iodined.c
iodine-0.3.2/structs.h
iodine-0.3.2/CHANGELOG
iodine-0.3.2/read.c
iodine-0.3.2/read.h
iodine-0.3.2/test.c
iodine-0.3.2/iodine.c

#cd iodine-0.3.2

#make

OS is OPENBSD

CC iodine.c

CC tun.c

CC dns.c

CC read.c

CC encoding.c

LD iodine

CC iodined.c

LD iodined

CC test.c

LD tester

Running tests...

** jodine test suite

* Testing read/putshort... OK
* Testing read/putlong... OK
* Testing readname... OK
** All went well :)

Sunucu Tarafinda IodineCahlistirma

#./iodined -f 5.5.5.1 abc.tunnel.huzeyfe.net
Opened /dev/tun0

Setting IP of tun0 to 5.5.5.1

Adding route 5.5.5.1/24 to 5.5.5.1

add net 5.5.5.1: gateway 5.5.5.1



Setting MTU of tun0 to 1024
Opened UDP socket
Listening to dns for domain abc.tunnel.huzeyfe.net

Istemci tarafi Kurulum

Istemci tarafinda da ayn1 yazilimi indirerek sunucu kurulumundaki gibi kurulmasi
gerekir. Istemci ve sunucu arasindaki tek fark caligtirilmalar sirasinda alacaklari
parametrededir.

Istemci tarafi iodine calistirma

#iodine —f Sunucu_ip_adresi abc.tunnel.huzeyfe.net

Bu adimdan sonra istemci ve sunucu tarafinda yeni tun arabirimleri olusarak 5.5.5.1 ve
5.5.5.2 IP adreslerini alacatir. Istemciden sunucuya erisim kontrolii icin

$ping 5.5.5.1 komutu ¢alistirilabilir.

Bundan sonras1 yazilacak yonlendirmelerle tiim trafik yeni kurulan tiinel araciligi ile
yonetilebilir.

Baglant: testi;

$ scp -P 2000 huzeyfe @5.5.5.1:/tmp/test.exe .

huzeyfe@5.5.5.1's password:

test.exe 100% 1000KB 111.1KB/s
00:09

DNS Tiinellemeyi nasil Engellerim?

DNS tiinellemeyi engellemek i¢in ilk akla gelen yontem gereksiz gibi goriinen kayit
tiplerini yasaklamaktir. Mesela txt kayitlar1 gibi. (TXT kayitlarini engelleyerek yaparsak
SPFlerde calismaz.). Fakat bazi yazilimlar A kayd: gibi kullanilmasi zorunlu kayit
tiplerini de kullanabilidgi i¢in bu yontemi eliyoruz.

Engellemenin en saglikli ¢oziimii agda bir IDS/IPS sistemi ¢alistirmak ve anormal dns
trafiklerini farkedecek sekilde yapilandirmaktir. Ya da ag trafigi raporlama yazilimlari
kullanarak DNS trafiginin kullanim oranini takip etmek .



Internette bazi dns tiinelleme yazilimlar i¢in yazilmis Snort kurallar1 dolaniyor fakat
cogu benim testlerim sonucu saglikli sonuclar vermedikleri i¢in buraya almadim.

NSTX aracim belirlemek icin Snort kurali

alert udp $SEXTERNAL_NET any -> SHOME_NET 53 (msg:"Potential NSTX DNS
Tunneling"; content:"101 001"; offset:2; w ithin:4,; content:"cT"; offset:12; depth:3;
content:"l00 10 00 011"; within:255; classtype:bad-unknown; sid:1000 2;)

Bunlarin haricinde ag ortaminiza gore cesitli yontemler bulabilirsiniz(dns proxy vs )
Kaynaklar:

[1] http://www.daemon.be/maarten/dns.html

]
[2] http://htun.runslinux.net/
[3] http://www.daemon.be/maarten/dnstunnel.html
]
]

[4] http://www.digitalsec.es/stuff/texts/dns-tunnelingv(.2-en.txt

[5] http://thomer.com/howtos/nstx.html

[6] http://infosecpotpourri.blogspot.com/2006/05/traffic-analysis-approach-to-
detecting.html

[7] http://www.csnc.ch/estatic/services/research/dnstunnel.html

[8] DNS tunneling test aract:
https://infosecuritymag.techtarget.com/articles/may01/columns_tech_talk.shtml
[9] http://www.dnstunnel.de




