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1. Dansguardian Nedir?

Dansguardian Linux , FreeBSD ,OpenBSD , NetBSD , Mac OS X ve Solaris lizerinde
calisan web icerik filtreleme (http trafigini filtreleme ) yazilimidir. Domain , kullanici ve ip
bazli filtreleme yeteneklerine sahip bir yazilim olan dansguardian’in ana sayfasina

2. Dansguardian Nasil Calisir?

Dansguardian istemci internet tarayicisi ile Proxy arasinda bulunur ve aradaki trafik
iizerinde gerekli islemleri yapar. Istemci tarayicisindan ¢ikan web istekleri dansguardin’a
ulagir ve dansguardian filtreleme islemlerini yaptiktan sonra istegi Proxy’ye gonderir. Asagida
dansguardian ¢alismasi sekillerle anlatilmistir. Burada dansguardian’in “8080 ve Proxy
sunucusunun da “3128’1 posttan ¢alistig1 varsayilmistir.

g * D PORT 8080 PORT 3128

ISTEMCI DNS GUARDIAN PROXY iNTERNET


http://www.enderunix.org/docs/dansguardian.pdf

Istemciden web sunucusuna giden istek dansguardin'a gelir. Gerekli filtreleme
islemelerinden sonra paket Proxy’ye oradan da web sunucusuna iletilir. Web sunucusu paketi
isleyip gerekli cevabi Proxy’ye gonderir ve oradan da tekrar dansguardin'a iletilir. Gerekli
filtreleme islemlerinden gecirildikten sonra paket istemciye geri doner. Dansguardian basit
olarak bu sekilde ¢alismaktadir.

Dansguardian Kurulumu

Kullanilan dagitima gore kurulum gergeklestirilebilir. Burada kaynak koddan kurulumu
anlatilacaktir. Kurulum i¢in gerekli paket http://dansguardian.org/ adresinden temin
edinilebilir. Burada dansguardian i¢in su anda son siiriim olan 2.9.6.1 siiriimii kurulacaktir.

cd /usr/local

wget http://mirror2.dansguardian.org/downloads/2/Alpha/dansguardian-
9.6.1.tar.gz

tar —zxvf dansguardian-2.9.6.1.tar.gz

#
#
2.
#

(alisma dizininde dansguardian-2.9.6.1 adindan bir dizin olusmaktadir. Kurulum i¢in bu
dizin igerisinde ./configure , make , make install , make clean betikleri ¢alistirilarak kurulum
temel olarak yapilabilir.

Ozellestirilmis bir kurulum yapmak igin ./configure betigine gesitli parametreler verilerek
yapilabilir. ./configure —help ile bu parametreler 6grenilebilir.

3. Dansguardian Yapilandirmasi Ve Calistiriimasi

languagedir ="'

Dil dosyalarinin bulundugu dizin. Istege gére languagedir ile belirtilen dizin altindaki
turkish dizini i¢indeki dosyalar diizenlenebilir.

languagedir = '/usr/local/share/dansguardian/languages'

language = "'
Bu parametre ile hata mesajlarinin gosterilecegi dil belirlenir.
language="turkish’

logfileformat=""
# 1 = DansGuardian format 2 = CSV-style format
# 3 =Squid Log File Format 4 = Tab delimited
Istege gore bir deger verilebilir. Eger log analiz programi olarak sarg kullanilmas:
diisiiniilityorsa bu deger squid log dosyas1 bigimi olmalidir. Ciinkii Sarg ile dansguardian
log dosyas1 bi¢imini analiz edilememektedir.
logfileformat="3"

loglocation =
Bu parametre ile dansguardian'in log tutacagi dosyanin yeri belirtilir.
loglocation = '/var/log/dansguardian/access.log'
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filterip="’

Dansguardian'in dinleyecegi ip adresi belirtilir. Eger bos birakilirsa dansguardian biitiin
ipleri dinleyecektir.

filterip="192.168.1.1°

filterport = “’
Dansguardian’in galisacagi port numarasini belirtir.
filterport="8080’

proxyip = *’
Dansguardian ile beraber ¢alisacak Proxy’nin ¢aligtig1 ip numarasi. Eger dansguardian ve
Proxy ayni makine {izerinde hizmet veriyorlarsa buraya 127.0.0.1 yazilabilir.
proxyip="127.0.0.1"

proxyport = *’
Proxy’nin ¢alisacagi port numarasi. Dansguardian istemciden gelen istegi alip
degerlendirdikten sonra baglanacagi Proxy’nin ¢alistig1 port numarasi.
proxyport=3128

weightedphrasemode = *”
Sizden yada baglanmak istediginiz sitenin bulundugu sunucudaki trafik yiikiiniin yogun
olmasindan dolay1 dansguardian gec acilan siteleri engellemektedir.Bu se¢enek “07,717,72”

degerlerini alabilmektedir. Bu 6zelligi iptal etmek icin bu deger “0” yapilir.
weightedphrasemode = 0

4. Dansguardian Filtreleme icin Gerekli Ayar Dosyalari

Dansguardian i¢in gerekli kisitlamalarin yapilacagi ayar dosyalari lists dizini altinda
bulunur. Genel olarak banned ile baslayanlar yasaklamalar1 exception ile baslayanlarsa
filtrelemenin yapilmayacagi es gegilecegi yoniindedir.

Bannedextensionlist:
Engellenmek istenen dosya uzantilar1 belirtilir.
Ornek tanimlama
.exe
tar

Bu tanimla ile exe ve tar uzantili dosyalarin indirilmesi engellenmis olur.

Bannediplist:
Engellenmek istenen ip adresleri belirtilir.
Ornek Tanimlama
192.168.1.1

Bu tanimlama ile 192.168.1.1 ipsinin internet erisimi yasaklanir.
Bannedmimetypelist

Engellenmek istenen MIME tiplerinin belirtilir.
Ornek Tanimlama



audio/mpeg

Bannedregexpurllist
URL’de gegen kelimeler i¢in diizenli ifade deyimleri ile url bazinda filtreleme
yapilir.Bannedurllist dosyasindan farki diizenli ifade deyimlerinin kullanilabilmesidir.
Ornek Tanimlama
(nix|rosoftjnux)

Ornegin bu dosya iginde yapilacak (nix|rosoftjnux) gibi bir tanimla www.unix.org
www.chinaunix.net , www.microsoft.com gibi siteler engellenmis olur. Ayrica daha ileri
diizeyde diizenli ifade terimleri kullanilabilmektedir.

Bannedsitelist

Domain bazinda filtrelemenin yapildig1 dosya. Bu dosyaya yazilacak domain isimleri
engellenir.

Ornek Tanimlama

google.com

Bu tanimlama ile sadece google.com domaini yasaklanir. Yani www.google.com yada
mail.google.com yasaklanmis olur ancak www.google.com.tr i¢in yasaklama s6z konusu
degildir.

Bannedurllist

Istenilen URL’lerin bir kismimi yada tamaminin engellenmesi igin filtrelemenin uygulandig
dosya.

Ornek Tanimlama

google.com/bsd

Bu tanimlama ile www.google.com/bsd adresine erisim yasaklanmig olur ancak
www.google.com/linux adresine erisim yapilabilir.

Domain bazinda degil url bazinda filtreleme yapilir.

Ornek Tanimlama
yahoo.com

Bu tanimla yapildig1 takdirde www.yahoo.com adresine erisim yasaklanmis olur ancak
mail.yahoo.com adresine erigim saglanabilir.

Exceptionfilesitelist

Dosya indirilecek olan sitelerin isimlerinin bulundugu dosya.
Ornek tanimlama
windowsupdate.microsoft.com

Exceptioniplist
Engellenmek istenen ip adreslerinin bulundugu dosya.
Ornek Tanimlama


http://www.unix.org/
http://www.chinaunix.net/
http://www.microsoft.com/
http://www.google.com/
http://www.google.com.tr/
http://www.google.com/bsd
http://www.google.com/linux
http://www.yahoo.com/

192.168.1.1
Bu tanimlama ile 192.168.1.1 ipsi i¢in filtreleme uygulanmaz.

Exceptionregexpurllist

URL’de gecen kelimeler i¢in filtreleme yapilmamasi istenen adresler belirtilir.
Ornek Tanimlama
ender

Bu tanimlama ile URL’de ender gecen adresler filtrelenmez

Exceptionsitelist

Filtrelemenin yapilmayacagi domain isimleri belirtilir.
Ornek Tanimlama
yahoo.com

Bu tanimlama ile yahoo.com sitesi i¢in filtreleme yapilmaz.

Exceptionurllist
Filtrelemenin yapilmayacag site boliimleri belirtilir. google.com/bsd yada
enderunix.org/openbsd dogru tanimlamalardir.

Ornek Tanimlama

google.com/bsd

Bu tanimlama ile google.com/bsd adresi i¢in filtreleme uygulanmaz.

Blacklist

SquidGuard’dan alinan kara liste uygulamasinin yapildig: siteler ve URL’ler bulunur. Istege
gore bu klasor icerisindeki dosyalara eklemeler yapilarak engellenmek istenen domain yada
URL’ler yazilabilir.

Greysitelist

Dansguardian ¢aligma mantigina gore “grey* listeleri “banned” listelerinin iistiine yazar. Ayni
sekilde “exception” listeleri de “banned” listelerinin iistline yazar. Grey listesinin exception
listesinden fark: url filtrelemesini es gegmek ve diger filtreleme kurallarinin yapilmasidir.

Asagidaki dosyalarda gerekli belirtimler yapilsin

Bannedsitelist 2 enderunix.org
Bannedextensionlist = .tgz

Bu sekilde ne enderunix.org adresine nede http://www.enderunix.org/isoglog/isoqlog-
2.2.1.tar.gz dosyasina erigim yapilabilir. Eger enderunix.org ile ilgili higbir filtrelememenin
yapilmamasi isteniyorsa enderunix.org exceptionsitelist dosyasinda belirtilmelidir.

Exceptionsitelist = enderunix.org

Bu sekilde hem enderunix.org adresine hemde http://www.enderunix.org/isoglog/isoglog-
2.2.1.tar.gz dosyasina erigim yapilabilir. Ancak enderunix.org adresine erigim saglansin ancak
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enderunix.org sitesi i¢in gerekli diger filtrelemeler yapilsin istenirse burada grey listeleri
kullanilmalidar.

Bannedsitelist = enderunix.org
Bannedextensionlist = .tgz

Greysitelist 2 enderunix.org

Bu sekilde yapilan bir tanimlama ile www.enderunix.org sitesine erisim yapilabilir ancak
http://www.enderunix.org/isoqlog/isoglog-2.2.1.tar.gz dosyasi temin edilemez ¢iinkii
www.enderunix.org i¢in gerekli filtrelemeler yapilmig ve bannedextensionlist dosyasinda tgz
uzantili dosyalar yasaklandigi i¢in isoqlog-2.2.1.tar.gz dosyasina erisim yapilamaz.

Greyurllist

Greysitelist dosyasinda exception listeleri banned listelerinin iistiine yazar.grey listeleri de
banned listelerinin iistiine yazar ancak exception listelerinden farki; exception listeleri
filtrelemeyi tamamen kaldirir.Grey listeleri ise filtrelemede istenilen bir boliimii kaldirir tim
filtrelemeyi degil.

Bannedsitelist 2 enderunix.org
Greyurllist 2 enderunix.org/isoqlog

Bu sekilde bir tanimlama ile www.enderunix.org/isoqlog icin filtreleme yapilmaz ve
www.enderunix.org/isoglog adresine erisim yapilabilir.

5. Dansguardian ile Filtre Gruplarinin Olusturulmasi

Dansguardian’da filtreleme gruplari olusturarak istenilen kullanicilart belirlenen gruplara
atayarak gruplara 6zgii filtreleme secenekleri olusturulabilir.
Oncelikle dansguardian.conf dosyast icerisindeki degisikliklerin yapilmas: gerekiyor.

# vi dansguardian.conf

filtergroups = 4

filtergroupslist = '/usr/local/etc/dansguardian/lists/filtergrouplist’'
#

“Filtergroups”
degiskeni ile kag tane filtre grubu olusturulacagi belirleniyor. Burada 4 tane filtreleme grubu
olusturularak ornekler verilecek.

“fFiltergroupslist = "/usr/local/etc/dansguardian/lists/filtergrouplist® ”
ile de filtreleme gruplarinin tanimlarinin yapilacagi yer belirtiliyor.

192.168.195.159=filterl
192.168.193.47=filter2
192.168.195.250=filter3
81.213.183.239=filter4

“authplugin = "/usr/local/etc/dansguardian/authplugins/ip.conf®”
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bu deger ile de ip bazli tanimlamlamalarin yapilacag belirtiliyor .

“/usr/local/etc/dansguardian/authplugins/ip.conf”

ip bazli tanimlamalar yapilirken olusturulacak gruplarin bulunacagi dosya belirtiliyor.

plugname
ipgroups

lipl
'/usr/local/etc/dansguardian/lists/authplugins/ipgroups'

filtreleme gruplari olusturuluyor. Istege gére diizenlenip gruplar olusturulabilir.

192.168.195.159=filterl
192.168.193.47=filter2
192.168.195.250=filter3
81.213.183.239=filter4

6. Dansguardian Caligtiriimasi

Kurulum esnasinda ./configure betigine verilen sysvdir segenegine gore scripts dizini altinda
baslangi¢ i¢in hazir betikler bulunur. Kullanilan sisteme gore buradaki hazir betikler
kullanilabilir yada 6zellestirilebilir. Burada OpenBSD {izerine kurulum gergeklestirildigi i¢in

# cp bsd-init /Zusr/bin/dansguardian-hazir-betik

# chmod 755 cp bsd-init Zusr/bin/dansguardian-hazir-betik
# dansguardian-hazir-betik start

# dansguardian-hazir-betik stop

baslangic i¢in kullanilacak hazir betik dosyast PATH degiskeninin tanimli oldugu bir dizine
kopyalanir ve calistirilabilir olmasi icin gerekli izinler chmod komutuyla verilir. PATH
degiskenin tanimli oldugu dizinleri 6grenmek icin env kullanilabilir.

# env | grep “PATH”
PATH=/sbin:/usr/sbin:/bin:/usr/bin:/usr/X11R6/bin:/usr/local/sbin:/usr/local/bin
#

Ardindan betige verilerek start ve stop komutlariyla dansguardian baslatilir yada durdurulur.

ps ile dansguardian ¢aligsmasi kontrol edilebilir.

# ps —auwx | grep “dansguardian’

nobody 29716 0.0 0.4 23604 1856 ?? Ss 12:23PM 0:00.08
/usr/local/sbin/dansguardian
nobody 6783 0.0 0.3 23688 1740 2?2 I 12:31PM 0:00.03

/usr/local/sbin/dansguardian



Ayar dosyalarinda gerekli degisiklikler yapildiktan sonra degisikliklerin etkin olabilmesi
icin ya dansguardian durdurulup yeniden baglatilmalidir yada dansguardian —r parametresi
verilerek ¢alistirmalidir. which komutuyla dansguardian tam yolu bulunmalidir.

# which dansguardian

/usr/local/sbin/dansguardian
#

ardindan —r parametresi ile degisikliklerin etkin olmas1 saglanir.

# /usr/local/sbin/dansguardian —r

Ayni sekilde dansguardian1 durdurmak i¢in —q parametresi verilebilir yada hazir betikleri ile
de ayn1 iglem gergeklestirilebilir.

# dansguardian —q

7. Dansguardian Log Takibi

Dansguardian.conf dosyasi i¢inde “loglocation * parametresiyle belirtilen degiskene verilen
dizinde dansguardian log’lar1 tutulur. Buradan erisim yapilan adresler takip edilebilir.

# tail —F /var/log/dansguardian/access.log
1143025442.897 1196 192.168.195.250 TCP MISS/200 17529 GET
http://www.enderunix.org/ - DEFAULT PARENT/127.0.0.1 -

#
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