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1. GIRIS

Dansguardian gii¢lii bir web igerik filtreleme yazilimidir. Internet diinyasina her giin yeni
katilan web sayfalari denetimi dahada zorlastirmaktadir.Dansguardian ile kullanicilarin
istenmeyen web iceriklerini ziyaret etmesi engellenebilir. Bunun yaninda diger bir tehlikede
web sayfalar1 iizerinden sisteme bulagabilecek viriislerdir. Kullanici bilgisayarinda antiviriis
yazilimi yoksa eger viriisn sisteme bulagmasi icten bile degildir. Dansguardian ile web
iizerinden akan trafik clamav ile biitiinleisk bir sekilde ¢alistirilarak kontrol edilebilir. Bu
sayede kullanict bilgisayarlarina antiviriis yazili kurmadan bu kontrol gergeklestirilebilir.Bu
makalede OpenBSD ve FreeBSD isletim sistemleri iizerinde Clamav ile biitlinlesik
Dansguardian kurulumu ile web iizerinden akan trafik kontrol edilecektir.

2. GEREKLI YAZILIMLAR VE KURULUMLARI

Clamav Kurulumu:

Clamav acik kaynak kodlu antivirlis yazilmidir. FreeBSD port agacinda
/usr/ports/security/clamav dizininde bulunur.FreeBSD isletim sistemi i¢in kurulum kisaca
asagidaki adimlar uygulanir.

# cd /usr/ports/security/clamav
# make install clean

Ikili (binary) kurulum igin pkg add —rv clamav kullanilabilir.

# pkg_add -rv clamav
Acilista aktif etmek icin /etc/rc.conf dosyasina satirlari eklenir.

# clamav_{freshclam_enable="YES"
# clamav_clamd_enable="YES"

Gerekli servisleri baslatilir.

# /usr/local/etc/rc.d/clamav-freshclam start
# /usr/local/etc/rc.d/clamav-clamd start

OpenBSD isletim sisteminde port agacinda /usr/ports/security/clamav/ dizininde bulunur
kurulum i¢in

# cd /usr/ports/security/clamav/
# make install

Yada binary olarak kurulum gergeklestirilebilir.
# pkg_add -rv clamav-0.90.3

Gerekli servisler ¢alistirilmadan 6nce yapilandirmalar gergeklestirilir.



/etc/freshclam.conf ve vi /etc/clamd.conf dosyalarindaki Example satirlarinin basina # satiri
eklenir.

# vi /etc/freshclam.conf
#Example
#

# vi /etc/clamd.conf
#Example
#

# /usr/local/bin/freshclam
# /usr/local/sbin/clamd

http://www.enderunix.org/docs/Clamav.pdf adresinden clamav ile ilgili daha detayl bilgiye
ulasilabilir.

Squid Kurulumu:

Su anki son versiyon olan 3.x siiriimii FreeBSD port agacinda /ust/ports/www/squid30 dizini
altinda bulunur. Kurulum i¢in

# cd /usr/ports/www/squid30
# make install

Agciligta aktif hale getirmek igin ise /etc/rc.conf dosyasina agagidaki satirlar eklenir.
# vi /etc/re.conf

squid_enable="YES"

#

Squid i¢in gerekli cache dizinleri squid baslatilmadan 6nce galigtiriimalidir.

# /usr/local/sbin/squid —z

Daha sonra squid baslatilabilir.

Yada kaynak koddan kurulum yapmak istenirse eger asagidaki adresten istenilen siiriim
http://www.squid-cache.org/Versions/ adresinden temin edilip kurulum gerceklestirilebilir.

Squid OpenBSD port agacinda /ust/ports/www/squid30 dizini altinda bulunur. Transparan
olarak kurulumu geceklestirmek igin

# cd /usr/ports/www/squid30
# env FLAVOR=transparent make install

Ardindan cache dizinleri olusturulmalidir .


http://www.squid-cache.org/Versions/
http://www.enderunix.org/docs/Clamav.pdf

Squidin acilista aktif hale gelebilmesi i¢in asagidaki satirlar /etc/rc.local dosyasina
eklenmelidir.

# /usr/local/sbin/squid —zX

2007/06/16 13:30:38| /var/squid/cache/OF/E9 created
2007/06/16 13:30:38| /var/squid/cache/OF/EA created
2007/06/16 13:30:38| /var/squid/cache/OF/EB created
2007/06/16 13:30:38| /var/squid/cache/OF/EC created

#

# vi /etc/re.local
if [ -x /usr/local/sbin/squid ]; then
echo -n 'squid';  /usr/local/sbin/squid
fi
#

Ardindan squid baglatilabilir.
# /usr/local/sbin/squid

# ps auwx | grep "squid"

_squid 30665 11.6 0.5 4488 6580?77 S  1:32PM 0:00.50 (squid) (squid)
root 26632 0.0 0.0 1352 584 ?? Ss 1:32PM  0:00.00 /usr/local/sbin/squid
_squid 9484 0.0 0.0 268 308?77 Ss 1:32PM 0:00.01 (unlinkd) (unlinkd)
root 30946 0.0 0.0 340 508pl S+ 1:32PM 0:00.01 grep squid

#

Daha detayli bilgiye http://www.enderunix.org/docs/squid.html adresinden erisim saglanabilir.

Dansguardian Kurulumu Ve Yapilandirmasi:

Dansguardian1 FreeBSD ve OpenBSD isletim sistemleri {izerinde kurulumunda bazi
farkliliklar olmaktadir. Bundan dolayr burada anlatilacak olan dansguardian kurulumu
FreeBSD ve OpenBSD isletim sistemleri i¢in ayr1 ayr1 anlatilacaktir.

Dansguardian i¢in su anda bulunan son versiyonuna
http://dansguardian.org/downloads/2/Beta/dansguardian-2.9.8.5.tar.gz adresinden ulasilabilir.

# wget http://dansguardian.org/downloads/2/Beta/dansguardian-2.9.8.5.tar.gz
# tar -zxvf dansguardian-2.9.8.5.tar.gz



http://dansguardian.org/downloads/2/Beta/dansguardian-2.9.8.5.tar.gz
http://dansguardian.org/downloads/2/Beta/dansguardian-2.9.8.5.tar.gz
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FreeBSD igletim Sistemi igin Kurulum Yénergeleri:

Dansguardiani clamav ile entegre bicimde g¢alistirabilmek i¢in en kolay yol, dansguardiani
clamav kullanicis1 ve grubunun haklari ile ¢alistirmaktir. Ayrica derlenme esnasinda --enable-
clamav --enable-clamd verilecek paremetreler ilede clamav entegrasyonu gerceklestirilmis
olur. Burada istege gore --enable-clamav destegi verilmedende kurulum gerceklestirilebilir.

Oncelikle dansguardian icin &n tamimli olarak gerekli pcre paketinin  kurulumu
gerceklestirilmelidir.

# cd /usr/ports/devel/pcre
# make install

# cd dansguardian-2.9.8.5

# ./configure --prefix=/usr/local/dansguardian --enable-clamav --enable-clamd --with-
proxyuser=clamav --with-proxygroup=clamav

# make
# make install

/usr/local/dansguardian/etc/dansguardian/dansguardian.conf dosyasinda clamav
entagrasyonu i¢in gerekli satirlarin basindan # isareti kaldirilir.

# vi /usr/local/dansguardian/etc/dansguardian/dansguardian.conf
contentscanner = "/usr/local/dansguardian/etc/dansguardian/contentscanners/clamav.conf’
contentscanner =

"Yusr/local/dansguardian/etc/dansguardian/contentscanners/clamdscan.conf’
#

/usr/local/dansguardian/etc/dansguardian/contentscanners/clamav.conf  dosyasi igerisinde
antiviriis taramasi i¢in gerekli gegici dizin olusturulmalidir. On tanimli olarak /tmp dizini
kullanilmaktadir.

# vi /usr/local/dansguardian/etc/dansguardian/contentscanners/clamay.conf
scanbuffdir = "Jistenilen dizin'
#

/usr/local/dansguardian/etc/dansguardian/contentscanners/clamdscan.conf dosyasi igerisinde
clamd i¢in kullanilan socket bilgisi verilmektedir. Bu netstat komutu ile 6grenilebilir.

# netstat -na | grep "clamd"
c597aecd stream 0  0c¢7293550 0 0 0 /var/run/clamav/clamd
#

Goriildugt tizere /usr/local/dansguardian/etc/dansguardian/contentscanners/clamdscan.conf
dosyasi igerisinde clamdudsfile degeri /var/run/clamav/clamd olmalidir.

# vi /usr/local/dansguardian/etc/dansguardian/contentscanners/clamdscan.conf



clamdudsfile = '/var/run/clamav/clamd’
#

ipc dosyalari barindirmak icin gerekli hafiza diski tanimli olarak /tmp dizini
altinda tutulur.Baska bir dizin altinda bu dosyalar barindiriimak istenirse
eger ;

# mkdir /usr/dansguardian
# mdmfs -s 128m md /usr/dansguardian/

Acilista kalici olarak aktif olabilmesi i¢in /etc/fstab dosyasi igerisinde asagidaki satir
girilmelidir.

# vi /etc/fstab

md /usr/dansguardian mfs rw,-s128m 0 0

#

Clamav kullanicist ile ¢alistirildigi i¢in dizinin haklari clamav kullanicisina ait olmalidir.

# chown clamav:clamav /usr/dansguardian

dansguardian.conf dosyasi igerisinde yeni dizin ipcfilename ve urlipcfilename
paremetrelei i¢in belirtilmelidir.

# vi /usr/local/dansguardian/etc/dansguardian/dansguardian.conf
ipcfilename = "Jusr/dansguardian/.dguardianipc’
ipipcfilename = "/tmp/.dguardianipipc’

#

Dansguardian yeniden baslatilarak clamav entegrasyonu tamamlanmais olur.

# /usr/local/dansguardian/sbin/dansguardian

OpenBSD isletim Sistemi igin Kurulum Yénergeleri:

Clamav 0.90 surumu ile bazi fonksiyonlarda degisiklikler yapilmistir. FreeBSD ve Linux
sistemler icin gerekli yamayi yapabilir yada direkt
http://ipucu.enderunix.org/view.php?id=1551%E2%8C%A9=tr" adresindeki sekilde sorunu
cozulebilir.

OpenBSD uzerine dansguardiani clamav ile entegre bir bicimde kullanmak icin dansguardiani
--enable-clamd ile derlenmelidir. --enable-clamav secenegini kullanilmamalidir.

--enable-clamavy ile 1ibClamAV destegi veriliyor.
--enable-clamd ile ClamD igerik tarayici destegi veriliyor.

Belirtildigi uzere "--enable-clamav" libClamAV destegi ile dansguardin derlenmis oluyor.



Oncelikle dansguardian clamav destegi verilerek derlenip kurulumu gergeklestirilmelidir.

# ./configure --enable-clamd --with-proxyuser=_clamav --with-proxygroup=_clamav
# make
# make install

/usr/local/dansguardian/etc/dansguardian/dansguardian.conf dosyasinda clamav
entagrasyonu i¢in gerekli satirin bagindan # isareti kaldirilir.

# vi /usr/local/dansguardian/etc/dansguardian/dansguardian.conf
contentscanner ="/usr/local/dansguardian/etc/dansguardian/contentscanners/clamdscan.conf’
#

port agacindan kurduysaniz muhtemelen /tmp/clamd olacak sekilde, degilsede netstat ile
ogrenilebilir. Yada yapilandirma dosyasindan istenildigi sekilde yapilabilir.

# netstat -na | grep "clamd"
0xd879084c stream 0 0 0xd86f6asSc 0x0 0x0 0x0 /tmp/clamd
#

# vi /usr/local/dansguardian/etc/dansguardian/contentscanners/clamdscan.conf
clamdudsfile = "/tmp/clamd"
#

Bu sekilde OpenBSD uzerinde dansguardian clamav entegre bir bicimde calistirilabilir.

3. TEST ASAMASI

Antiviriis testi i¢in http.//www.eicar.org/anti_virus_test_file.htm sayfasi kullanilabilir. Asagida
viriisli bir dosya sisteme indirilmeye ¢alisilmis ve Virus or bad content detected mesaj ile
iceriginde viriis bulundurdugu mesaj1 gosterilmistir.



http://www.eicar.org/anti_virus_test_file.htm

IE http: v, eicar, orgfdownload/ eicar, com,bxt

Access to the page:

http:/Awvww.eicar.org/download/eicar.com.ixt

... has been denied for the following reason:
Virus or bad content detected. Eicar-Test-Signature
Categories:

Content scanning

You are seeing this error because what you attempted to access appears to
contain, or is labeled as containing, material that has been deemed
inappropriate.

[fyou hawe any queries contact your ICT Coordinator or Network Manager.

Fowered by DansGuardian

Dansguardian ile ilgili daha detayl bilgiye www.enderunix.org/docs/dansguardian.pdf
adresinden ulasilabilir.
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