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1. Motivasyon

Bu makalede ozellikle sunucu servis yazilimlarinin ve uygulamalarin chroot ortaminda
calistirilmasi, kademeli giivenlik anlayis1 gibi yaklasimlardan ziyade basit olarak chroot nedir

ve neden chroot kullanmak gerekli sorusuna cevap aranmaya ¢aligilacaktir.

2. Chroot Nedir?

Chroot yazilimlar i¢in yeni bir kok (/) dizini tanimlar. Kisaca g¢alistirilacak olan servis ya da
uygulama icin gerekli kiitiiphane, yapilandirma, siirlicii dosyalar1 (device file), bu servis igin
belirlenen kok dizinde bulunan ilgili yollara (path) kopyalanir ve hapsedilmis olarak

calistirilir.

Peki chroot kullanmanin getirdigi avantajlar ve dezavantajlar nelerdir ve neden kullanmak
gerekli sorusunu kendinize sormus olabilirsiniz. Kisaca bu sorunun cevabi, eger sistem
lizerinde chroot ortaminda calisan bir servis ya da uygulamadan kaynaklanan bir agikligi
kullanarak sisteme sizan bir saldirgan, biitiin dosya sistemine ve isletim sistemi kaynaklarina
erisim saglayamayacak ve sadece chroot icin belirlenen kok dizine ve burada bulunan
kaynaklara erisim saglayabilecektir. Ayrica kisith dosya sistemi erisimi saglamasi yaninda
kisith komutlara erisim ile de sistem ilizerinde bulunan komutlar kiimesine erisim de

kisitlanmis olacaktir.

Asagidaki sekilde ( Sekil 1 Chroot Kullanim ile Yeni Dosya Sistemi Hiyerarsisi ) chroot
kullanimi ile dosya sistemine erisim sematize edilmistir.
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Sekil 1 Chroot Kullanimi Ile Yeni Dosya Sistemi Hiyerarsisi



3. Chroot Nasil Cahisir?

Chroot komutu ‘chroot /chroot [komut seti]’ seklinde ¢alistirildiginda artik yeni kok dizini

olarak ‘/chroot’ goriilecektir.

NOT: Burada “/chroot” dizini 6zellikle belirtilmemistir. Bu dizin yerine istege gore
herhangi bir dizin segilebilir.

# mkdir /chroot
# chroot /yeni_dizin

Biitiin bu islemler i¢in chroot komutu, chroot sistem ¢agrisini kullanir. Kisaca dnce belirlenen
yeni kok dizini igerisine girilir ve arkasindan chroot sistem g¢agrisi ¢alistirilir ve son olarak

belirlenen kullanict kimligine biiriiniilerek root kullanic1 haklarindan vazgegilir.

# chdir("/chroot");
# chroot("/chroot");
# setuid(500);

‘ NOT: Sistem iizerinde 500 uid’sine sahip bir kullanici oldugu varsayilmistir.

4. Ornek Chroot Ortaminin Olusturulmasi

Daha oncede belirtildigi gibi sadece saldirganin biitiin dosya sistemine ve isletim sistemi
kaynaklarina erigimi engellenmis olacaktir. Asagida chroot kullanima basit bir G6rnek
verilmistir. Bash kabugu chroot ortami altinda ¢alistirilacak ve birkag 6rnek komut chroot

ortami altinda ¢alistirilacaktir.

# mkdir /chroot

# which bash

/bin/bash

#

# cd /chroot

# mkdir /bin

# mkdir /lib

# 1dd /bin/bash
linux-gate.so.1 => (0x00712000)
libtermcap.so.2 => /lib/libtermcap.so0.2 (0x00c49000)
libdl.so0.2 => /lib/libdl.s0.2 (0x00c43000)
libc.so0.6 => /lib/libc.s0.6 (0x00afe000)
/lib/1d-linux.s0.2 (0x00ae0000)




Bu ¢iktiya gore bash igin gerekli kiitiiphane dosyalar1 teker teker belirlenmeli ve ilgili
dizinlere kopyalanmalidir. Hangi kiitiiphane dosyalarina ihtiya¢ oldugu ‘ldd’ komutu araciligi

ile 6grenilebilir.

# cp —p /lib/libtermcap.so.2 /home/ga/chroot/lib
# cp —p /lib/libdl.so0.2 /home/ga/chroot/lib

# cp —p /lib/libc.so0.6 /home/ga/chroot/lib

# cp —p /lib/1d-linux.so.2 /home/ga/chroot/lib

Ardindan chroot komutu ile bash kabugu chroot olarak belirtilen dizinde calismaya
baslayacaktir. Chroot ortami altinda ¢alistirilmak istenen komutlar ve bu komutlar i¢in gerekli

kiitiphane dosyalar1 ‘ldd” komutu yardimi ile bulunarak ilgili dizinlere kopyalanmalidir.

# cp —p /bin/bash /chroot/bin
# cp —p /bin/pwd /chroot/bin
# chroot /chroot/ /bin/bash
bash-3.2# pwd

/

bash-3.2# exit

Gortldagt gibi ‘pwd’ komutu calistirildiginda ‘/chroot’ dizinini kok (/) dizini olarak
goriilmektedir. Chroot ortamindan ¢ikmak igin ‘exit’ komutu kullanilabilir. ‘pwd’ gibi
calistirilmak istenen komutlar gerekli kiitliphane dosyalar1 ile birlikte ilgili dizinlere

kopyalanarak calistirilabilirler.

Burada verilen basit bir Ornektir. Asil chroot kullanim amaci dosya sistemi hiyerarsisi
tizerinde dagitik bigimde erisim saglayabilen servisler i¢in kullanimi olmalidir. Bu sekilde
saldirgan, sistem tlizerinde calisan bir servisten ya da uygulamadan kaynaklanan bir agiklik ile

sisteme sizmay1 basardiginda biitlin dosya sistemine erigsimi engellenmis olacaktir.

5. Kaynaklar

[1] http://www.sun.com/bigadmin/content/developer/howtos/images/chrooted figl.gif
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