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OZET

Bu makale, TrustedBSD projesi tarafindan FreeBSD isletim sistemine eklenen giivenlik
olaylarimin denetlendigi mekanizmanin gerceklenmesi tizerinedir. Denetim, isletim sistemi
giivenliginde ve islemlerinde ¢ok onemlidir; ancak her iki konuda da cok fazla karmagsiklik
meydana getirir. Makalede denetim mekanizmasinin gereksinimleri, FreeBSD c¢ekirdeginde
nasil gerceklendigi, OpenSolaris BSM ‘den alinan dosya bigcimi, denetim izlerinin incelenme
bicimi, OpenBSM kiitiiphanesi ve araglart iizerinde durulacaktir. Denetim kayitlarinin
iceriginin yaninda bu kayitlarin sirasi ve yazilmast da ¢ok onemlidir.



1. Giris

Bu makale FreeBSD [12] isletim sistemi i¢in TrustedBSD projesi tarafindan gelistirilen
giivenlik denetim sisteminden bahseder. Giivenlik denetim sistemi, giivenlikle ilgili olaylarin
giivenilir ve detayl bicimde kayit edilmesi demektir ve giivenligin hassas oldugu sistemlerde
cok onemlidir.

Giivenlik denetiminin islemleri, standart ihtiyaclari, tasarim ve gerceklemesi, denetim
kayitlarinin yonetimi ve bu kayitlarin bi¢imini tanimlamaliy1z. Denetim mekanizmasinin
gerceklenmesi FreeBSD ‘nin hem kullanici hem de c¢ekirdek uzayindaki kodlarinin
degistirilmesini, cekirdek ve uygulamalara iliskin denetim verilerinin toplanmasi ve
yonetilmesini kapsar. Ticari UNIX sistemlerde, giivenlik denetim mekanizmasi Common
Criteria standartlar1 uyarinca zaten mevcuttur; ancak cok sayida tasarim hatasi icermekteler
ve buradaki ornek ¢alismayla bu hatalarin giderilmesine yardim etmeyi umuyoruz.

FreeBSD isletim sistemindeki giivenlik denetim mekanizmasi, Apple Computer in Mac OS X
[6] isletim sisteminden alinmistir. Apple tarafindan BSD lisansi altinda ¢ikarilan Darwin [1]
cekirdegi FreeBSD ‘ye katkida bulunmaktadir. Hem FreeBSD hem de Darwin ‘deki giivenlik
denetim mekanizmasi, ¢ok sayida uygulamanin kullandig1 ve gayr-i resmi standart haline
gelen Solaris ‘in BSM projesinden biilyiik oranda etkilenmistir.

2. Giivenlik Denetim Kayitlarinin Tutulmasi Icin Gerekenler

Modern ve giivenilir bir igletim sistemi, giivenligin temel bilesenlerini icerir. Bu bilesenlerden
biri olan giivenlik denetim mekanizmasi ise sistem yoneticilerine, kimligi dogrulanmig
kullanicilarin, sistem giivenligini etkileyen tiim hareketlerini izleme olanagi verir. Isletim
sistemi acisindan “kullanic1”, kullanici tarafindan calistinnlan siiregler demektir. Kimligi
dogrulanmis kullanicilar1 sadece uid ile takip etmek yetersiz olacaktir: setuid programlarla
normal kullanici gibi gériinmeye devam edebililer.

Giivenlik denetim mekanizmas: tasarimindaki en Onemli konulardan biri hangi olaylarin
denetlenecegidir. CAPP [7] koruma profiline gore asagidaki siniflara giren olaylar
denetlenmelidir:

Kontrol Altindaki Islemler: Kontrol altindaki dosyalara, ag kaynaklarina ve diger
nesnelere erisimle ilgilidir. Izin, sahiplik ve ayricalik kontrolleri gibi tiim erigim
kontrol kararlar1 bu baglamdadir.

Dogrulama: Basarili ve basarisiz dogrulama islemleri, giivenlik servislerinin
kullanimi v.s. UNIX kullanict uzayindaki siradan yapilardir.

Giivenlik Yonetimi: Kullanici haklarinda, denetim mekanizmasinda ve UNIX /etc
dizinindeki yapilandirma dosyalarinda yapilan degisikliklerdir.

Saldirt girisimi tespit sistemleri, oliimciil felaket sonrasi analizleri ve sistemin genel
isleyisiyle ilgili kayitlar giivenlik denetim mekanizmasinin ilgilenmesi gereken noktalardir.
Hem standartlar hem de pratik uygulamalar acisindan bir anahtar gereksinim, denetim
mekanizmasinin ¢ok daha detayli bilgi sunmasi miimkiin iken bunun kisitlanabilmesidir.



Dikkat edilmesi gereken noktalar genelde kimligi dogrulanmis kullanicilar, sahiplik, izin, tip
ve metot gibi nesne Ozellikleri ve erisim kontrol kararlarinin sonuglart ve dogasi geregi
yapilmas1 gerekenlerdir. Takip edilen giivenlik olaylarinin detaymin artmast denetim
kayitlarinin biiyiik disk alani tutmasina neden olabilir. Bu nedenle sistem yOneticileri izlenen
olaylarin cesitlerini — O6rnegin; sisteme girmeye calisan herkesin degil sadece girebilmis
olanlarin izlenmesi — ve detay seviyesini gozden gecirebilir. On secimler, nelerin izlenip
izlenmeyecegine karar verildiginde belli olurken son secimler denetim kayitlar1 incelendikten
sonra ortaya cikar.

Denetleme sistemi kontrol edilen nesnelere erismek isteyen siireclerle ilgili kayitlar1 tutar.
Cekirdek olaylari, erisim kontrollerine aracilik eden sistem cagrilaridir; ancak bunun diginda
cok sayida islemin de kaydi tutulur: sistemin kapatilmasi, root hakkinin kullanilmasi ve
denetim sistemiyle ilgili yapilandirma dosyalarinin degistirilmesi.

Denetim kayitlarin1 ¢ekirdek sahiplenir ve bu kayitlar1 tek yazma yetkisi ¢ekirdektedir. Ama
giivenlikle ilgili kayitlar1 tutmak i¢in pek cok yazilim gerceklendi. Mevcut syslog [5]
ozelliginin aksine, giivenilmeyen siireglerin audit kayitlarina yazma yetkisi yoktur. Bu
nedenle siirecler, kaydedilmesini istedikleri denetim kayitlarini ¢ekirdege iletir. UNIX 'in
klasik erisim kontrol mekanizmasi hem denetim kayitlarin1 hem de yapilandirmasini korumak
icin kullaniliyor.

Kaydi tutulabilir olayla ile denetim kaydinin olusturulmasi arasinda anahtar bir iligki soz
konusudur. Standartlarda bu konu agik¢a ifade edilmistir: eger bir islem kaydedilebilirse ve bu
islemin gerceklesmesine izin verildiyse bu olay kaydedilmelidir. Bu durum biiyiik bir riski
beraberinde getiriyor — eger diskte denetim kaydini yazacak yer kalmadiysa islemin
gerceklesmesine izin verilmeli mi? 2 sakincali secenek var: sistem diskte yer kalmadig icin
kendini tamamen kapatir veya bu islemin kaydr diizgiin tutulmadan gerceklesmesine izin
verilir. Standartlarda denetim kaydinin yazilmasinda bir sorun oldufgunda sistem
durdurulmalidir; ancak bunun degistirilebilir bir davranis olmasi1 gerekir. Harici bir sorun
oldugunda, 6rnegin elektrik kesintisi, denetim mekanizmasinin tanimli bir {ist limiti kayip
kayitlar i¢in tanimlayabilmesi de gerekir. Bu limit genellikle yazilmay1 bekleyen asenkron
kayitlarin sayisina esit olarak tanimlanir.

2.1. Genel Kriter (Common Criteria - CC) ve Kontrol Edilen Erisim Koruma Sekilleri
(Controlled Access Protection Profiles - CAPP)

CAPP [7], bilgi giivencesi belgeleri olan CC [2] 'nin bir pargasidir. CC 'nin amaci, giivenlik
ozellikleri etkin bilgi teknolojileri iiriinleri gelistirmek ve degerlendirmektir. CC 'nin
hedefinde gizlilik, biitiinliik ve sistem tarafindan olusturulan bilgilerin erisilebilirligi vardir.
Bu nedenle insan hareketleri ve davraniglari iizerinde yogunlagsmistir. FreeBSD denetim
mekanizmasi da CC 'nin belirledigi kriterler altinda sistemdeki kritik izleme gereksinimlerini
karsilamay1 hedefler.

Bir koruma sgsekli, sistemin yerine getirmesi gereken giivenlik gereksinimlerinin
tasarlanmasidir. CC catis1 altinda ¢ok sayida koruma sekli tanimlanmistir. CAPP 6zellikle
kullanict verilerine aracilik yapan istege bagl erisim kontrolleriyle ilgilenir — bu yaklasik
olarak TCSEC (Trusted Computer System Evaluation Criteria) 'in C2 sinifina karsilik diiger.



CAPP mevcut ozelliklerin yaninda sisteme giris, sistemden cikis, nesne-konu etkilesimi,
denetim mekanizmasinin yOnetim Ozellikleri ve bunun gibi pek c¢ok islemin
denetlenebilmesini gerektirir. Her ne kadar bu makalenin yazildigi zaman resmi bir
degerlendirme yapilmamis olsa da FreeBSD denetim mekanizmasi bu gereksinimlerin hepsini
karsilamaktadir.

3. Denetim Mekanizmasinin Gerceklenmesi

FreeBSD denetim mekanizmasi agagidaki bilesenlerden olugsmaktadir:

sys/security/audit: giivenilir denetim kayitlar1 kuyrugu ve denetleyici sistem cagrilar
contrib/openbsm: BSM kiitiiphanesi, belgeleri ve denetim araglari

etc/security: yapilandirma dosyalari

usr.sbin/auditd: denetim servisi

Denetim mekanizmasinin kayitlar1 degistirlemez ve giivenilir olmak zorunda oldugundan
kayit kuyrugu ve denetlenebilen olaylarin yakalanmasi ¢ekirdekte gerceklestirilir. Cekirdekte
tiretilen denetim kayitlarina ek olarak giivenilir siireclerin, denetim kayitlarimi audit() sistem
cagristyla cekirdege bildirmeleri gerekmektedir. Denetim kayitlarinin gézden gegirilmesi ve
yonetilmesi denetim izlerine ve yapilandirmada belirtilen izinlere gére kullanici uzayindaki
uygulamalarla yapilir.

3.1. BSM Denetim izi Bicimi

‘ Baglik ‘ Sozciik ‘ Sézcﬁk‘ Konu
Sekil 1: Denetim Kayit Bicimi

Dontig ‘ Iz ‘

Sun Microsystems, BSM (Basic Security Module) [11] kayit bigimini tanimladi. Denetim
kayit biciminin bu sekilde tasarlanmasinin altinda yatan neden mevcut isleme ve ydnetim
araglarimin kullanimina izin veren gayr-1 resmi denetim izi standardimi olusturmakti.
Ayrica,bu projede tanimlanan denetim kaydi bi¢imi, islemci mimarisinden bagimsiz olacak
sekilde tasarlandi ve Solaris 'te su an bulunmayan Ozelliklerin FreeBSD 'de kolayca
gelistirilmesini sagladi.

Bir BSM giinliigii, bir ya da daha fazla sayida denetim kaydindan olusur. Her bir kayit; baslik,
konu, doniis ve iz gibi veri elemanlarini tagtyan bir dizi sozciiktiir. Tip ve uzunluk bilgileri her
kayitta yer aldifindan ayristiricilar (parser) tamimadiklart kayitlar1 es gegebilirler. Denetim
kaydi bi¢gimi Sekil 1 'de gosterilmistir.

Denetim kaydindaki baglik kismi; toplam kayit uzunlugu, olay tipi ve zaman gibi denetim
olay1 hakkindaki genel bilgileri icerir. Konu alaninda kullanicinin kimlik numalari, siire¢
numarasi ve siirecle ilgili diger bilgiler yer alir. Doniis kisminda ise sistem ¢agrisinin basarili
ya da basarisiz oldugunu gosteren sonug bilgisi vardir. 1z kismi, denetim kaydimni sonlandirir
ve tiim kaydin toplam boyutunu gosterir.



Kullanilan nesnenin yapisina bagl olarak gelistirilmis cok sayida denetim kayit bigimi vardir.
Ornegin; dosya nesnesi 2 kisimla tanimlanir: path kismi ve dosya nesnesinin sahip ve izin
bilgilerinin tutuldugu attribute kismi. Sekil 2 'de bir denetim kaydi tam olarak gosterilmistir.

header, 188 1, ni{z) read,write,creat,0,Wed Oct 19 19:50:51 2005, + 290 msec
argument, 3 ﬂxlBﬂ mcde

argument, 2, 0xalZ, flags

path, /usr/home/wsalamen/audit3 ccl"’LeqLe""lP“fadclt test/file/tempZ . durv
subiject, 668, root, wheel,root, wheel, 500, 777,99, 0.0.0.66

return, success, 23
trailer, 188

Sekil 2: Ornek Bir Denetim Kayd:

3.2. Denetim Olaylar1 ve Siiflar:

FreeBSD cekirdeginde denetim olaylari, sistem cagrilan ile ilisilendirilmigtir. Hangi sistem
cagrisinin denetlendigi cesitli faktorlere baglidir. Eger sistem c¢agrisi korumali bir nesneye
erismek istiyorsa, ayricalikli haklar gerektiriyorsa veya denetim yapilandirmasi degistirildiyse
bir denetim kaydi olusturulabilir. Pratikte sistem cagrilarinin cogu bagka siireclerle
etkilesimde bulundugundan ve erisim kontrolleri gerektiren bir sistem yolunu kullanmak
istediginden bir 6nceki ciimlede anlatilan kategoriye girmektedir.

Olay siniflari, denetim 6n seciminin ilgili oldugu diger denetim olaylari ile yapilandirilmasina
izin verir. Denetim olaylar1 0 ya da daha fazla sayida sinifa atanmistir: 6rnek siniflar siireg, ag
ve ilgili dosya erisimlerini icermektedir. Olaylarin hangi siniflarla iligkili oldugu cekirdekteki
dahili bir tabloda tutulur ve bu tablo auditon() sistem cagrisiyla degistirilebilir. Baglangigtaki
olay-smif iligkisi, denetim islemi baglatildiinda bir yapilandirma dosyasindan cekirdege
yiiklenir.

Her kullanici adi, denetlenmek iizere bir olay sinifi kiimesi ile iligkilendirilebilir. Ilgili
kullanicinin siireglerini maskeleyen 2 denetim simif vardir: basarili olaylar1 secen maske ve
basarisiz olaylar1 secen maske. Sistem yoOneticisi, denetim olay maskelerini kullanarak her
kullanicinin olaylarin1 daha iyi denetleyebilir. Bu maskeler siire¢ kontrol blogunun parcasi
olarak saklanir ve kullanici sisteme girdiginde ayarlanir.

4. FreeBSD Degisiklikleri

McAfee Research, Apple ile anlasmali olarak Mac OS X 10.3 i¢in Darwin-7.X c¢ekirdegine
denetim mekanizmasi destegi ekledi. Cekirdek olay denetimi, kullanic1 uzay1 programlart ve
login gibi lizerinde degisiklik yapilan programlar da dahil olmak iizere yazilan kodun tamami
BSD agik kod lisans: ile lisanslandi. Her ne kadar ilk gerceklemeden sonra ¢ok biiyiik
degisiklikler yapilmis olsa da, Darwin kodu FreeBSD denetim mekanizmasinin esas yapisini
teskil eder. Yapilan degisikliklerden bir kismi Darwin gelistiricilerine geri bildirilmektedir.

FreeBSD i¢in yazilan denetim mekanizmasimin kaynak kodunu yonetmek tizere TrustedBSD
projesi altinda 2 yeni proje baslatildi. Bir proje c¢ekirdekteki denetim mekanizmasinin
islevselligini ve kullanici uzayindaki programlarini yonetir. Diger proje, OpenBSM [8], ise



genel denetim tamimlarint ve denetim kayitlarint  okumak/yazmak icin kullanilan
kiitiiphaneleri yonetir.

Bu boliimde denetim mekanizmasinin ¢ekirdekteki kaynak kodundan sz edilecektir. Burada
denetim ic¢in kullanilan araglar ve uygulamalar 5. bolimde agiklanacaktir. OpenBSM
projesinden ve ilgili kodlardan 6. kistmda bahsedilecektir.

4.1. Cekirdek Denetim Siireci

FreeBSD c¢ekirdeginde yapilan degsiklikler 3 grupta incelenebilir: sistem ¢agrilarinin
denetimi, denetim kayitlarinin i¢ yonetimi ve denetim kayitlarinin dosya sistemine kullanici
uzayindaki bilgilendirmelerle teslim edilmesi.

Cekirdekteki denetim kayitlarinin alacagi yerlerin merkez noktasi sistem cagrilar1 tarafindan
belirlenir. Bunun nedeni ise kontrol edilen tiim nesnelere sistem c¢agrilar1 ile erisilir ve
erisimlerden Once ilgili kontrollerin yapilmasi gereklidir. Bu olaylar i¢in olusturulan denetim
kayitlar1 siirecin sahibi (konu) ve davraniglariyla (sahiplik, v.s.) ilgili bilgileri igerecektir.
Denetim olay1 taniticilart sistem cagrilar1 tablosundaki sistem cagrilarina atanmigtir. Ayni
servis lizerinde caligiliyorsa bazi sistem cagrilar1 ayni olay taniticilarimi paylasabilir. Dogal
(native) sistem ¢agrilarinda atama islemi syscalls.master 'da yapilir; ABI emiilasyonunda ise
ABI 'nin gerceklemesindeki sistem ¢agrilari tablosunda yapilir.

Sekil 3 'te denetim kaydinin cekirdekte nasil olusturuldugu goriilmektedir. Sistem cagrisi
girdisinde (audit_syscall_enter()), siirecin denetim maskeleri veya 6n tanimli maskler ile
denetim kaydinin olusturulup olusturulmayacagina karar verilir. Bu durum; denetim kuyrugu
tist sinra ulastiginda veya denetim kaydini diske yazabilmek igin yeterli kaynak
bulunmadiginda denetim kaydi tutulacak olan siirecin ¢aligmasini durdurabilmek icin biiytik
bir firsattir. Eger denetim kaydi tutulacaksa denetim kaydinin ¢ekirdek bigimi siirece eklenir
ve konu bilgisi yazilir.
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Sekil 3: Denetim Kaydi Olusumunun Cekirdek Akisi

Sistem cagris1 denetlenmek istendiginde parametleri ve nesne bilgisi yakalanip c¢ekirdek
denetim kaydinda saklanir. Nesne bilgisi cogu kez sistem cagrisinin baglangicinda alinir. Yol
ismi (path name) aramalarinda nesne bilgisi (vnode) yolun c¢ekirdege kopyalandig1 yer olan
merkezilestirilmis arama kodunda (namei(), lookup()) yakalanir.

Sistem cagrist sonlanirken (audit_syscall_exit()) diger 6n secimler, doniis degerine uygulanir
ve kayit ya kayit kuyruguna teslim edilir ya da silinir. Daha sonra ise audit_worker ¢ekirdek
ipligine (thread), kaydr asenkron olarak islemesi icin sinyal verilir. audit() sistem ¢agrisi i¢in
2 denetim kaydi olusturulur: sistem c¢agrisinin kendisini tamimlayan denetim kaydi ve
kullanicinin sagladig1 denetim kaydi.

Denetim kayit kuyrugu, Sekil 4 'te gosterilen audit_worker isimli ¢ekirdek ipligi tarafindan
islenir.
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Sekil 4: audit_worker 'in Calisma Sekli

Denetim kayitlari, dosya sisteminde yeterli miktarda bos alan olup olmadigini ve giinliiklerin
dondiirtilebilirligini (rotation) kontrol eden audit_record_write() tarafindan silinir. Herhangi
bir sinir degere ulasildiginda auditd tetiklenerek denetim kaydinin uygun sekilde yonetilmesi
saglanir. Gerekirse denetim mekanizmasi askiya alinir ve cekirdek bodyle yapilandirildiysa,
kayd: diske yazamayacag i¢in panikleyecektir. Sistem, panik durumuna gecmeden dnce yeni
bir denetim yapmanin miimkiin olmadig1 durumda sistemin sonlanmasini énlemek amaciyla
olay kuyrugunda beklemede olan tiim kayitlar diske yazilir. Daha detayl kurtarma davranisi
miimkiin oldugu miiddetce; muhtemel kurtarma islemleri, denetim olmaksizin ¢alistirilmasina
izin verilmeyen ayricalikli eylemleri kullanir. Ozellikle yapilandirilmadiysa 6n tanimli olan,
sistemdeki bos alan tilkendiginde denetim kaydini1 iptal etmektir.

Dosya kontrolleri basarili olursa kaudit _to_bsm(), denetim verilerini c¢ekirdegin i¢ veri
yapilarindan denetim izine yazilabilir bicimde olan BSM kaydma doniistiiriir. Doniigiim
islemi sirasinda olay tipi, nesne bilgisi ve ilgili diger veriler de dahil olmak iizere olay1
tamimlayan BSM sozciikleri olusturulur. Son olarak da siireci tantmlayan konu kismi, doniis
kodu kismu ve izleme kismi olusturulur. Sekil 2 'de 2 argiiman ve birer de baglik, doniis, yol
ve izleme kismi gosterilmistir. Tim kisimlar olusturulduktan sonra tiim kayit vn_rdwr() ile
dosya sistemine yazilir.

4.2. Denetimle Ilgili Sistem Cagrilar

auditon() sistem c¢agris1 ¢ekirdegin devreye alma/devreden c¢ikarma gibi denetim
yapilandirmasini ve global degerlerin ayarlanmasini kontrol eder. Ayrica, denetim maskelerini



isler, olay-simif iligkisini kurar ve denetim giinliik dosyasinin azami degerini diizenler. Bu
sistem c¢agrist ayrica denetimde basarisiz olundugunda gosterilecek davranisin ne olacagim
belirler: kaydi sil, devam et veya panikle.

Maskeleri ve diger siirec bilgilerini elde etmek, yeni deger atamak amaciyla pek ¢ok sistem
cagrist yazildi. auditctl() sistem c¢agrisi, denetim giinliik dosyasinin adini diizenlemek igin
kullanilirken audit() sistem cagris1 giinliikteki denetim kayitlarini teslim etmede kullanilir.

4.3. Cekirdek ile Kullamca Uzay1 Arasidaki iletisim

Denetim servisinden c¢ekirdege sistem cagrilartyla baglanti kurulurken, ¢ekirdekten denetim
servisine /dev/audit 6zel dosyasi iizerinden erigilir. Bu 0zel dosya yazilabilir degildir ve
sadece cekirdekten servise giinliik dosyasi ¢evrimi gibi olaylar1 haber vermek icin kullanilir.
Bir uygulama, denetim servisine bir sinyal (6rnegin; denetimi sonlandirma) géndermek
istediginde bu haber cekirdek iizerinden yonlendirilir: uygulama auditon() sistem c¢agrisini
kullanilir, ¢cekirdek de gerekli haberi gdnderir.

Giinliik dosyasina tek yazma hakki c¢ekirdekte oldugundan, ¢ekirdek giinliikk dosyasimi takip
eder ve denetim servisini ne yapmasit gerektigi konusunda bilgilendirir. Giinliilk dosyasinin
durumuna gore denetim servisine gonderilebilecek haberler sunlardir:

e OPEN NEW: Mevcut denetim giinliik dosyasinin boyutu iist sinira ulastt demektir.
Bu dosyanin boyutu parametrelerle yapilandirilabilir. Dosya boyutu iist sinir1 hafif bir
kisittir ve denetim islemine devam edilir.

e LOW SPACE: Giinliik dosyasinin iizerinde bulundugu dosya sistemindeki bos alan
azald1r demektir. En az bog alan miktar1 da yapilandirilabilen bir degerdir. Bu kisit da
hafiftir ve denetim iglemi devam ettirilir.

e NO SPACE: Giinliik dosyasinin iizerinde bulundugu dosya sistemindeki bos alan
tiilkenmistir. Bu sert bir limittir: ya sistem panikler ya da denetim servisi durdurulur.

5. Kullanic1 Uzay: Bilesenleri

Denetim ihtiyaglarin1 tamamen karsilayabilmek icin FreeBSD 'de kullanic1 uzayinda cesitli
uygulamalar gelistirildi. Esas uygulama, denetim yapilandirmasini1 ve denetim takip dosyasini
yonetmekle yiikiimlii olan denetim servisidir. Denetimi seyrelten ve giivenlik bilesenleri
olarak kullanilan ¢esitli yonetim araglart mevcuttur.

5.1. auditd Servisi

Denetim servisi, auditd, sistem acilisginin hemen baglarinda kullanicilarin sisteme girislerine
onciiliik etmek i¢in ¢alismaya baglar. auditd 'nin yapmasi gereken ilk is denetim giinliiklerini
diizenlemektir. Ote yandan bu servisin yapmas1 gereken denetimi baslatma/sonlandirma gibi
gorevleri de vardir. auditd servisi CAPP 'nin belirledigi kurallar c¢ercevesinde her



acilis/kapanig/giinliik dondiirme islemlerinde denetim kayitlarimi sisteme teslim eder. Bolim
4.3 'te bahsedilenlere ek olarak auditd servisine asagidaki haberler de verilir:

e READ FILE: auditd servisi yapilandirma dosyalarim1 okuyup gerekli degisiklikleri
yapacaktir.
e CLOSE AND DIE: Denetim dosyasini kapat, denetimi devre dis1 birak ve sonlan.

5.1.1. Denetimin Baslamasi ve Sonlanmasi

Denetimin baslatilmas1 ve sonlandirilmas: auditd servisinin gorevidir. Baglama siiresinde
cekirdekte olay-sinif iligkisi diizenlenir. Daha sonra auditctl() sistem cagrisiyla cekirdege
denetim giinliikk dosyasinin adi belirtilir. Bu ¢agr1 ayn1 zamanda denetimin baglamasini da
saglar.

Kapanig esnasinda auditd servisi cekirdege denetimin devre digi birakilmasini sdyler ve
mevcut giinliikk dosyasini o anki zaman ile isimlendirir.

5.1.2. Denetim Giinliigii Yonetimi

Giinliik dosyas1 dondiiriildiigiinde yeni dosyanin ismi ¢ekirdege haber verilir ve onceki dosya
yeniden isimlendirilir. Dosya isimleri, denetimin baslangi¢ ve bitis zamanini gosterir ve bu
sayede denetim yapilan zaman araliklar1 kolayca anlagilir.

auditd servisi diskteki mevcut giinlik dosyasinin yonetiminden de sorumludur; ancak bu
dosyanin takibi boliim 4.3 'te anlatildig: iizere ¢ekirdek tarafindan yapilir.

5.2. Denetim Kontrol Dosyalari

/etc/security dizininde bulunan birka¢ dosya ile denetim sistemi yapilandirilir. Bu dosyalar
denetim aracglar1 ve BSM Kkiitiiphaneleri tarafindan kullanilir. Cekirdek bu dosyalar1 dogrudan
kullanmaz: auditd servisi auditon() sistem cagrisiyla ¢ekirdegi mevcut yapilandirmadan
haberdar edecektir. Yapilandirma dosyalar1 sunlardir:

audit_class: Denetim olaylarinin siniflarini tanimlar.
audit_control: Denetim giinliigii dizinleri, 6n tanimli denetim maskeleri ve giinliigiin
izerinde bulundugu dosya sistemindeki en az bos alanin esik degeri burada belirtilir.

e audit_event: Denetim olaylar1 ve sinif atamalari.
audit_user: Kullanicilara 6zel denetim maskeleri.
audit_warn: Denetim servisinden bir kullanic1 ¢iktiginda ¢agrilan betiktir (script).
Genellikle uyariy1 giinliige ekler; ancak sistem yoneticisine e-posta gonderecek sekilde
de yapilandirilabilir.

Denetim yapilandirma dosyalart son derece hassastir ve yalnizca sistem yoneticisi tarafindan
degistirilebilir. audit_user ve audit_control dosyalari, CAPP kurallar1 geregi normal



kullanicilar tarafindan, hangi olaylarin denetlendiginin anlagilmamasi ic¢in, okunamaz.
Denetim yapilandirmasi hakkinda yalmzca cekirde8in ayricaliklr siirecleri bilgi alabilir.

5.3. Denetim Izleme Araclar
Denetim giinliikleri yalnizca Darwin kaynak kodundan alinan araglarla sorgulanabilir:

e auditreduce: Denetim giinliigiinden, belirtilen kullanici/grup numarasi, tarih, olay ve
diger kriterlere gore kayit secer.
e praudit: Denetim kayitlarini insanlarin okuyabilecegi bi¢cimde ekrana basar.

Sistem yoneticileri bu araglarla istedikleri kayitlart se¢ip normal metin bigiminde saklayabilir.
Yalniz; su an i¢in OpenSolaris XML dosya bi¢imi desteklenmemektedir.

6. OpenBSM Projesi

OpenBSM, TrustedBSD projesinin denetim mekanizmasinin  kullanic1  uzayindaki
bilesenlerinden olusan bir pakettir:

BSM c¢ekirdegi ve kullanic1 uzay: baglik dosyalari

BSM API 'nin bazi eklentilerle gerceklenmis hali — libbsm
BSM dosya bicimi ve API 'sinin belgelendirilmesi

Ornek /etc/security yapilandirma dosyalart

praudit ve auditreduce komut satir1 araglar

Test bilesenleri

OpenBSM, BSD lisans1 altinda FreeBSD ve Darwin dahil olmak iizere ¢ok sayida platformda
calisabilen bir denetim mekanizmasi gerceklemeyi amacglamaktadir. Apple BSM kodunda
yapilan Oncelikli de8isimler cok sayida gereksiz kodun atilmasi, kodun etkin kullanilmasi,
denetim sisteminin en yiiksek degerli sekizlinin (byte) nerde oldugundan bagimsizlastiriimasi
ve Solaris 'in son siirlimlerindeki 64 bitlik BSM kayitlarinin desteklenmesidir.

7. Gelecege Dair Planlar

Gelecekte gelistirilmesi beklenen ¢ok sayida denetim konusu vardir. Bunlardan biri ise MAC
(Mandatory Access Control) sistemi ile denetim mekanizmasinin biitiinlestirilmesidir. Ayrica
biitiinliiglin saglanmas1 adina tim sistem c¢agrilarinin denetim kapsamina alinmasi da
yapilacak isler arasindadir.

Test ve performans analizlerinin yapilmasi gerekmektedir: Darwin kodundan bir test takimi
FreeBSD 'de kullanilmak iizere alind1 ve bu test araglar1 gelismeye devam etmektedir.

Giivenlikle ilgili ssh ve diger bazi uygulamalar hala denetim destegi gerektirmektedir.
Denetim servisinin kendisi de hata toleransi, giinlilk dondiirme ve asir1 u¢ olaylarda
yapilacaklar konusunda test edilmelidir.



8. Sonu¢

Bu makalede FreeBSD isletim sistemi i¢in gerceklenmis denetim mekanizmasi, CAPP,
giivenlik standartlari, tagmabilir API 'ler ve kayit bicimleri ele alindi. Denetim
mekanizmasinin koduna BSD lisansi altinda TrustedBSD projesinin bir parcasi olarak
erigilebilir.

9. Tesekkiirler

Yazarlar; Apple Computer 'dan Kevin Van Vechten ve Ron Dumont 'a OpenBSM projesini
desteklediklerinden ve Apple BSM kodunu BSD lisansi ile actiklarindan otiirii tesekkiir eder.
Ayrica TrustedBSD projesinden Tom Rhodes ve diger gelistiricilere belgelendirme ve hata
bildirimi konularindaki katkilarindan otiirii tesekkiir ederiz.
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