CHROOT & WEB SERVER KURULUMU

® Bu dokiiman da “Chroot + Apache + Php + Mysql Kurulum”u anlatilacaktir.
Kurulan paketlerin siiriimleri/versiyonlari belirtilmemistir. Dokiiman da belirtilen kurulum
semasini aynen uygulayabilir veya paket (ekleme/cikarma) yapabilirsiniz, dilerseniz derleme
seceneklerinde degisiklikte yapabilirsiniz. Bu sizin inisiyatifinize kalmistir. Sahislarin temel
UNIX bilgisi oldugunu varsayiryorum. Bazi detaylar aciklanacak bazilari da kisiye
birakilacaktir.

e Kurulum semasi
1. Mysql kurulumu, basit birkag ayar
2. Apache kurulumu, gerekli dosyalarin diizenlenmesi
3. Chroot ortam yaratilmasi ve Mysql’i chroot ortama tagimak
4. Apache’yi chroot ortama tagimak

MYSQL KURULUMU

¢ Oncelikle belirtmek istiyorum, dokiimanin tamamini okumadan kesinlikle kuruluma
gecmeyin. “mysql” chroot edilecekse 2 tiir kurulum yontemi kullanilacaktir. Isterseniz yavas
yavas baglayalim, “mysql” kullanicisin1 ve grubu olusturalim, yiikleme yapacagimiz dizini
belirleyelim, daha sonra kaynak kodumuzu derleyip install edelim.

pw groupadd mysql -g 88
pw useradd mysql -u 88 -g mysql -d /dev/null -s /sbin/nologin \
-c “MysqlServer”

H* I

umask 022

mkdir —p /usr/local/mysql/{data,tmp}

chown —R root:sys /ust/local/mysql

chown —R mysql:mysql /usr/local/mysql/{data,tmp}

H FH H FH

cd /tmp

tar —zxvf mysql-xxx.tar.gz
mv mysql-xxx mysql

cd mysql

H H* H FH

®  Burada 2 tiir kurulumu birbirinden ayirt edecez. Sayet I tiir kurulumu uygulamak
isterseniz "configure” parametresine bagli olarak “--with-mysqld-ldflags” degiskenini
kullanmalvyiz. Eger IL. tiir kurulumu uygulamak istersek bu degiskene ihtiyacimiz olmayacak.

NOT : II. tiir kurulum secilirse; “mysqld” dinamik kiitiiphane kullanacak. Mysql’i chroot
ediyorken bu dosyalar: chroot dizinine install etmemiz lazim. Bu konuya ileride deginecez.

# ./configure --prefix=/usr/local/mysql/ --localstatedir=/usr/local/mysql/data/ \
--with-mysqld-user=mysql --without-debug --without-readline \
--without-bench --with-libwrap --with-low-memory --enable-thread-safe-client \
--with-unix-socket-path=/usr/local/mysql/tmp/mysql.sock \
--with-mysqld-ldflags=-all-static --enable-assembler \

# make

# make install



¢ Kurulumu tamamlamak i¢in standart db’yi yiikleyelim.
# /tmp/mysql/scripts/mysql_install_db
# cp /tmp/mysql/support/my-medium.cnf /usr/local/mysql/data/my.cnf
# chmod 644 /ust/local/mysql/data/my.cnf
# chown root:wheel /usr/local/mysql/data/my.cnf
NOT : Olas1 hatalara kars1 “data® ve “tmp” dizinlerinin erisim haklarin1 kontrol edip,
gerekirse chown ile dosya sahiplerini yeniden olusturup tekrar “mysql_install_db”
calistirllmalidir.
e Sunucumuzu c¢aligtiralim ve test edelim.

# /usr/local/mysql/libexec/mysqld --user=mysql &

® Mysql ¢alismaya basladigi ilk anda yapmamiz gereken; Mysql’in root kullanict
sifresini olusturmak olmalidir.

# /usr/local/mysql/bin/mysqladmin —u root password ‘xxxxx’
# /usr/local/mysql/bin/mysql —u root —p

Enter password: (Burada yukarida kullandigimiz sifremizi isteyecek bizden)

mysql> (Bu prompt ile sunucumuza ilk baglantimizi saglamis olduk.)
mysql> exit

e  Mysql’in 3306 nolu portta dinlemeye ge¢ip ge¢medigini kontrol edelim.
# sockstat -4 | grep 3306
mysql mysqld 45711 5Stcp4d *:3306 ok

e Gordiigiiniiz gibi mysql network’umuzda dinlemeye ge¢cmis durumda, ama sunu
belirtmek istiyorum EGER sunucuya uzaktan erisim gerekmiyorsa ve/veya islem yapmayacak
iseniz port dinlemeye kesinlikle agmayin. Mysql’in network’u dinlemesini istemiyorsaniz,

my.cnf dosyanizda [mysqld] taginin altina ;

# vi /ust/local/mysql/data/my.cnf
[mysqld]

skip-networking

satirin1 ekleyin. Mysql’i yeniden baslatin. Uzaktan erisim kisitlanacaktir!!

# kill “cat /usr/local/mysql/data/xxx,pid"
# /usr/local/mysql/libexec/mysqld --user=mysql &

o Sockstat komutunu tekrar kullanarak kontrol edebilirsiniz.

# sockstat —4 | grep 3306



APACHE & SSL & PHP KURULUMU

e Apache kurulumu ¢ok ¢esitli olacaktir. Istege gore 6zel derleme secenekleri

kullanilabilir. Isimizi gorecek kadar modulu aktif edecez. Dokiiman da; Apache sunucusunu
ssl destekli kuracagimiz i¢in Openssl ve mod_ssl destegini de verecez. Sisteminize gore
uygun Apache & Openssl & mod_ssl & mm kaynak dosyalarini indirin. Segtiginiz paketler
birbirine uyumluluk géstermelidir !!! Paketleri resmi sitelerinden se¢cmenizi ve indirmenizi
tavsiye ederim. FreeBSD {izerinde bu iglemleri yapiyorsaniz, port agacindan paketlerin
ihtiyaci olan diger paketleri listeleyebilir ve siiriimlerini gorebilirsiniz.

( Kararl siiriimleri indirmeye 6zen gosterin, varsa yamalarini gecin.. )

H FH H F H*

H FH H*

e apache grubu ve kullanicisini olusturalim, dizinimizi belirleyelim.

pw groupadd apache -g 89
pw useradd apache -u 89 -g apache -d /dev/null -s /sbin/nologin -c "ApacheServer"

umask 022
mkdir /usr/local/apache

¢ indirdigimiz kaynak dosyalar1 birbir derleyip, sisteme yiikleyelim.

cd /tmp

tar —xzvf openssl-x.x.x.tar.gz

mv openssl-x.x.x openssl

cd openssl

Jeconfig && make && make test && make install

cd /tmp
tar —zxvf mm-x.x.x.tar.gz
myv mm-x.X.X mm

tar —zxvf apache-x.x.x.tar.gz
mv apache-x.x.x apache

tar —zxvf mod_ssl-x.x.x-x.x.x.tar.gz
mv mod_ssl-x.x.x-x.x.x mod_ssl

cd mm
Jconfigure --prefix=/usr/local && make && make install

cd ../mod_ssl
Jconfigure --with-apache=../apache --with-ssl=../openssl\
--with-mm=/ust/local --prefix=/usr/local/apache



® Apache’yi derlemeden once kaynak kodda yer alan src/include/httpd.h dosyasiyla
biraz oynayalim. 3 degeri de Unknown yapalim.

# cd ../apache
# vi src/include/httpd.h

#define SERVER_BASEVENDOR "Apache Group"  -> “Unknown”
#define SERVER_BASEPRODUCT "Apache" -> “Unknown”
#define SERVER_BASEREVISION "1.3.37" -> “Unknown”

# ./configure --prefix=/ust/local/apache/ --enable-module=ssl --enable-module=auth_db \
--enable-module=rewrite --enable-module=most --enable-module=define \
--enable-module=so --disable-module=auth_dbm --disable-module=cgi \
--disable-module=imap --disable-module=proxy --disable-module=auth_anon \
--disable-module=userdir --disable-module=asis --disable-module=usertrack

# make
# make certificate  (Yonergeleri izleyerek sertifikanizi hazirlayin)
# make install

® Yukarida disable cektigim bazi1 moddller sizin isinize yarayabilir, kurulum
bu agamada sizin inisiyatifinize kalmistir. Varolan modil destegini gérmek i¢in asagida ki
komut ¢alistirilmalidir.

# cd /usr/local/apache/bin
# ./httpd -1

# cat /usr/local/apache/conf/httpd.conf (Ornek httpd.conf dosyasi)

#
# Basic Settings
#

Listen sunucu_ip:80

User apache

Group apache

ServerAdmin webmaster @ example.com
UseCanonicalName Off

ServerSignature Off

HostnameLookups Off

ServerTokens Prod

ServerRoot "/usr/local/apache”

DocumentRoot "/usr/local/apache/example.com”
PidFile /usr/local/apache/logs/httpd.pid
ScoreBoardFile /usr/local/apache/logs/httpd.scoreboard



#

# Basic Performance settings
#

HostnameLookups Off
Timeout 300
KeepAlive On
MaxKeepAliveRequests 100
KeepAliveTimeout 15
<IfModule prefork.c>
MinSpareServers 5
MaxSpareServers 10
StartServers 5
MaxClients 150
MaxRequestsPerChild 0
</IfModule>

#
# SSL Settings
#

<IfDefine SSL>

Listen 80

Listen 443

AddType application/x-x509-ca-cert .crt

AddType application/x-pkes7-crl  .crl

</IfDefine>

<IfModule mod_ssl.c>

SSLPassPhraseDialog builtin

SSLSessionCache dbm:/usr/local/apache/logs/ssl_scache
SSLSessionCacheTimeout 300

SSLMutex file:/usr/local/apache/logs/ssl_mutex
SSLRandomSeed startup builtin

SSLRandomSeed connect builtin

SSLLog  /usr/local/apache/logs/ssl_engine_log
SSLLogLevel info

</IfModule>

#

# Access control
#

<Directory />
Options None
AllowOverride None
Order deny,allow
Deny from all
</Directory>
<Directory "/ust/local/apache/example.com">
Order allow,deny
Allow from all
</Directory>



#
# MIME encoding
#
<IfModule mod_mime.c>

TypesConfig /ust/local/apache/conf/mime.types
</IfModule>
DefaultType text/plain
<IfModule mod_mime.c>

AddEncoding x-compress .Z

AddEncoding x-gzip .gz .tgz

AddType application/x-compress .Z

AddType application/x-gzip .gz .tgz

AddType application/x-tar .tgz
</IfModule>
#
# Logs
#
Loglevel warn
ErrorLog /ust/local/apache/logs/error_log
CustomLog /usr/local/apache/logs/access_log combined
#
# Virtual hosts
#
NameVirtualHost sunucu_ip:443

<IfDefine SSL>

<VirtualHost sunucu_ip:443>

DocumentRoot "/usr/local/apache/example.com”
ServerName https://www.example.com
ServerAlias https://www2.example.com
ErrorLog /ust/local/apache/logs/error_log
TransferLog /ust/local/apache/logs/access_log
SSLEngine on

DIKKAT --- Tek satirdir

SSLCipherSuite
ALL:'ADH:'EXPORT56:RC4+RSA:+HIGH:+MEDIUM:+LOW:+SSLv2:+EXP:+eNULL
DIKKAT --- Tek satirdir

SSLCertificateFile /usr/local/apache/conf/ssl.crt/server.crt
SSLCertificateKeyFile /usr/local/apache/conf/ssl.key/server.key

CustomLog /usr/local/apache/logs/ssl_request_log \
"%t %h %{SSL._PROTOCOL}x %{SSL_CIPHER }x \"%r\" %b"
</VirtualHost>
</IfDefine>
#

NOT : example.com domain’i yerine siz kendi domain adresinizi kullanin.



® Basit bir web sayfas1 hazirlayalim.

# umask 022
# mkdir -p /usr/local/apache/example.com
# vi /usr/local/apache/example.com/index.html

<html><head>

<title> Example </title>
</head>

<body> Apache SSL! </body>
</html>

e Apache i¢in ayarladigimiz httpd.conf dosyasim test edelim.

# /usr/local/apache/bin/apachectl configtest
Syntax OK

# /usr/local/apache/bin/apachectl start (Apache’yi normal baglatir.)
# /usr/local/apache/bin/apachectl startssl (Apache’yi SSL destegi ile baslatir.)

Server https://www.example.com:443 (RSA)
Enter pass phrase: (Sertifika olustururken girdiginiz sifre!!!)

e Sunucumuzla aynm agda bulunan herhangi bir client’in tarayicist yardimiyla
Apache’den web sayfasini ¢agiralim. Eger aginizda saglam ¢alisan bir DNS ¢6ziimleyici
yoksa sunucu ip’sini kullanin.

http://www.example.com -> http://sunucu_ip
https://www.example.com -> https://sunucu_ip

e https://www.example.com c¢agriliyorken sertifika onay1 geliyorsa tebrik ederim !!!
Sertifika ile alakali herhangi bir yonerge ekrana gelmediyse tarayicimizin sertifika bilgilerini
tuttugu boliimden size ait sertifikaya bakiniz. Hala sertifikaniza rastlayamadiysaniz adimlar
tekrar kontrol edin.

e Sira geldi PHP ayarlarina.. ilk 6nce php kaynak kodumuzu derliyoruz. Apache’de
verdigimiz dso destegini burada PHP icin kullanacaz.

cd /tmp/

tar —zxvf php-4.x.x.tar.gz
mv php-4.x.x php

cd php

H FH H I

=

Jconfigure --disable-versioning --enable-memory-limit --with-layout=GNU --with-xml \
--enable-tracks --with-apxs=/usr/local/apache/bin/apxs --with-mysql=/ust/local/mysql

# make
# make install



NOT : Php’yi derledikten sonra “make install” komutunu verdigimizde bu sekilde bir hata
ile karsilagabilirsiniz.

apxs:Error: Activation failed for custom /usr/local/apache/conf/httpd.conf file.
apxs:Error: At least one “LoadModule' directive already has to exist.

¢ Bu hatay1 diizeltmek i¢in asagida ki php modul satirlarin1 “httpd.conf” dosyasina
ekleyin, daha sonra tekrar “make install” yapin. Kurulum tamamlandiktan sonra “httpd.conf™
dosyasinda sizin eklediginizden fazla “LoadModule php4_module” satin1 var ise kaldirn.
Bir tane olmasi yeterlidir. Fazladan olursa apache baslatiliyorken; hata dondiirecektir.

LoadModule php4_module libexec/libphp4.so
AddType application/x-httpd-php .php

AddType application/x-httpd-php .php3

AddType application/x-httpd-php .php4

AddType application/x-httpd-php-source .phps

e Ayriyeten uzantilar bakimindan “.php” uzantisinin da yorumlamasini isteyelim.

<IfModule mod_dir.c>
Directorylndex index.html index.php index.php3 index.php4
</IfModule>

e Kurulum sorunsuz bitti ise; ilk yapilacak sey php.ini dosyasini ilgili yere
kopyalamak ve iizerinde bir ka¢ degisiklik yapmak olmalidir. Daha fazla secenek icin
PHP’nin resmi sitesinden yardim alabilirsiniz. Simdilik bu bize yetecektir.

# cp /tmp/php/php.ini-recommended /usr/local/etc/php.ini
# vi /usr/local/etc/php.ini

max_execution_time = 60;
file_uploads = Off
safe_mode = On
safe_mode_gid = On

e Sunucumuzu restart etmeden Once, bir tane de index.php dosyas1 yaratalim.
# vi /usr/local/apache/example.com/index.php

<HTML>
<SCRIPT LANGUAGE="PHP">
print ("Apache & SSL & PHP !");
</SCRIPT>
</HTML>



® Dosyamizi kaydedip ¢ikalim. Ayn1 network’deki bir makinenin tarayicisindan
http://apache sunucu_ip/index.php cagirmasin istedigimiz de bize php kodlarinmi yorumlayip
html ¢iktis1 olarak vermelidir !

e [Eger buraya kadar sorunsuz geldi iseniz ve php’yi derlerken “--with-mysql”
parametresini de kullandi iseniz su anda “Apache & SSL. & Php & Mysql” sunucunuz var
demektir. Kurdugumuz sistemi test edelim biraz... Mysql sunucuda bir tane tablo agalim.

# /usr/local/mysql/libexec/mysqld --user=mysql &

# /usr/local/mysql/bin/mysql —u root —p
Enter password: (Root kullanicisinin sifresi)

mysql> use test;

mysql> create table uyeler (adi VARCHAR(30), soyadi VARCHAR(30), uye_no INT ) ;
mysql> insert into uyeler (adi, soyadi, uye_no) VALUES ('Mehmet', 'CELIK', '1");
mysql> select * from uyeler;

| adi | soyadi |uye_no |
| Mehmet |CELIK | 1 I

® Mysql’e ilk kaydimiz1 girmis bulunuyoruz. Bu kaydi sorgulamak icin bir tane de
“mysql.php” yaratalim.

# vi /usr/local/apache/example.com/mysql.php

<HTML>

<TITLE> PHP — Mysql </TITLE>

<meta http-equiv="content-type" content="text/html; charset=ISO-8859-9">
<meta http-equiv="Content-type" content="text/html; charset=windows-1254">
</HEAD>

<BODY>

<?php

$veri_yolu = mysql_connect("localhost", "root", "xxxxxx");
if (! $veri_yolu ) die ("MySQL sunucu baglant1 kurulamiyor!");

mysql_select_db("test" , $veri_yolu)
or die ("Veritabanina ulagilamiyor!" . mysql_error() );

$sonuc = mysql_query("SELECT * FROM uyeler",$veri_yolu);
printf(" Ad1 : Yos<br>\n", mysql_result($sonuc,0,"adi"));
printf("Soyadi  : %s<br>\n", mysql_result($sonuc,0,"soyadi"));
printf("Uye Nosu: %s<br>\n", mysql_result($sonuc,0,"uye_no"));

7>

</BODY>

</HTML>



® Hazirladigimiz “mysql.php” sayfasinin html c¢iktisin1 apache’den isteyelim. Her iki
protokol tarafindan da desteklenmesi gerekir. Sorun varsa uyguladiginiz adimlan tekrar edin !

http://www.example.com/mysgl.php -> http://sunucu_ip/mysql.php
https://www.example.com/mysql.php -> https://sunucu_ip/mysql.php

e Dokiiman da buraya kadar temel diizeyde bir Web-Database sunucu hazirlamaya
calistik. Artik dokiimanin ana konusu olan “Chroot” olayina biraz deginelim.



CHROOT KOK DIZINI YARATMA

¢ Chroot Nedir? Acilimi “Change root” anlami ise root dizin degistirmedir.
Gergek root kok dizine bagl kalinarak yapay olusturulmus bir root dizindir. Olusturulan
bu dizin altinda ¢alistirilacak servis icin hersey olacak. Hatta buray1 dyle bir dizayn edecezki!
servis kendisini gercek kok dizinde ¢alisiyor gibi gorecek. Burada dikkat edilecek en 6nemli
nokta sistemin dosya hiyerarsisini korumak olacaktir. Kendisine ait aygitlari, dosyalari,
kiitiiphane dosyalar1 ve password dosyalari olusturacaz. Sizin i¢in 6nem arzeden ve servisle
alakas1 olmayan diger servisler, dosyalar, v.s. bu ortamda kesinlikle olmamalidir. Yani kisaca
sisteme bagli calisacak; sistem i¢inde sistem olusturacaz.

¢ Bu ortam; dyle bir hapishane olacak ki servisin kirilmasi, ele gecirilmesi veya
durdurulmasi v.s. gibi saldirilar sadece o ortami ve ortama bagh servisleri etkileyecek.

® Biraz daha acik olmam gerekirse, apache’nin chroot kok dizinini
olusturuyorken kullanacagim erisim izinlerini gercek kok dizinde uygulamak inanin

cok ¢ok zordur, extra yapilacaklar boliimiin de bu erisim izinlerinin faydasini
anlayacaz.

MYSQL & CHROOT

e En basta 2 tiir kurulumdan bahsetmistik. I. ve IL. tiir kurulumlara gére devam edecez!

[l

. TUR KURULUM ICIN CHROOT KOK DIiZiNI

umask 022

mkdir —p /chroot/mysql/{dev,etc,usr,var}

mkdir —p /chroot/mysql/ust/local/mysql/libexec/

mkdir —p /chroot/mysql/ust/local/mysql/share/mysql/english
mkdir —p /chroot/mysql/ust/local/mysql/{data,tmp}

mkdir —p /chroot/mysql/var/tmp

H FH H H H H

II. TUR KURULUM ICiN CHROOT KOK DiZiNi

umask 022

mkdir —p /chroot/mysql/{dev,etc,usr,var}

mkdir —p /chroot/mysql/usr/local/mysql/libexec

mkdir —p /chroot/mysql/ust/local/mysql/share/mysql/english
mkdir —p /chroot/mysql/ust/local/mysql/{data,tmp}

mkdir —p /chroot/mysql/var/{tmp,run}

mkdir —p /chroot/mysql/usr/{lib,libexec }

H oFH H HF H H FH

¢ Erisim izinlerini ayarlayalim. (Her iki tiir kurulum i¢inde gecerlidir.)

# chown —R root:sys /chroot/mysql/*
# chown —R mysql:mysql /chroot/mysql/ust/local/mysql/{data.tmp}



®* Mysql i¢in aygitlar1 olusturalim. (Her iki tiir kurulum i¢inde gecerlidir.)

# cd /chroot/mysql/dev/
# mknod null ¢ 2 2 root:wheel
# chmod 666 ./null

¢ Password dosyalarimizi olusturalim.Sadece mysql grubu ve kullanicisi kalacak
sekilde dosyalar1 edit’leyin. (Her iki tiir kurulum i¢inde gecerlidir.)

# cd /chroot/mysql/etc
# cp /etc/{hosts,host.conf,group,resolv.conf,master.passwd} ./

# vi group
mysql:*:88:

# vi master.passwd
mysql:*:88:88::0:0:MysqlServer:/dev/null:/sbin/nologin

# pwd_mkdb —d /chroot/mysqgl/etc ./master.passwd
# rm —rf ./master.passwd
# 1s | grep db

pwd.db
spwd.db (Bu ikisinin bulunmasi yeterli.)

¢ Simdi mysql icin gerekli dosyalari birbir aliyoruz.

I. TUR KURULUM ICIN CHROOT KOK DIZINi

cp /ust/local/mysql/libexec/mysqld /chroot/mysql/usr/local/mysql/libexec/
cp /ust/local/mysql/data/my.cnf /chroot/mysql/usr/local/mysql/data/

cp —R /usr/local/mysql/data/* /chroot/mysql/ust/local/mysql/data/

chown —R mysql:mysql /chroot/mysql/ust/local/mysql/data/*

chown —R root:mysql  /chroot/mysql/ust/local/mysql/data/my.cnf

cp /ust/local/mysql/share/mysql/english/* \
/chroot/mysql/ust/local/mysql/share/mysql/english/

H FH H HF H I

II. TUR KURULUM ICIN CHROOT KOK DIiZiNi

# cp /ust/local/mysql/libexec/mysqld /chroot/mysql/usr/local/mysql/libexec/

# cp /ustr/local/mysql/share/mysql/english/* \
/chroot/mysql/ust/local/mysql/share/mysql/english/

# cp —R /usr/local/mysqgl/data/* /chroot/mysql/ust/local/mysql/data/

# chown —R mysql:mysql /chroot/mysql/ust/local/mysql/data/*

# chown —R root:sys /chroot/mysql/usr/local/mysql/data/my.cnf



e 2. tiir kurulumu secti iseniz buray1 okuyorsunuzdur. mysqld dinamik kiitiiphane
kullanacak. Peki kullanacag1 dosyalar1 nasil belirleyecez. Burada karsimiza 2 yontem ¢ikiyor.
[k olarak 1dd, ikinci olarak strings. Bu araclar kullanarak kiitiiphane dosyalar1 hakkinda
biraz bilgi toplayacaz.

NOT : Cok istisnai durumlarda kiitiiphane dosyalarina bagl kiitiiphane dosyalar olabiliyor.
Mesela herseyi tam yaptiginiz1 diisiiniirken, bir de bakiyorsunuz ki kiitiiphane dosyasinin
caligmasi i¢in yaninda bir veya birkag tane daha kiitiiphane dosyas1 olmasi gerekebiliyor.

Bu yiizden kiitiiphane dosyalarini belirlerken dikkatli olalim liitfen !!!

# 1dd /usr/local/mysql/libexec/mysqld
libwrap.s0.3 => /usr/lib/libwrap.so.3 (0x2817b000)
libz.s0.2 => /usr/lib/libz.s0.2 (0x28183000)
libcrypt.so.2 => /ust/lib/libcrypt.so.2 (0x28190000)
libstdc++.50.3 => /usr/lib/libstdc++.50.3 (0x281a9000)
libm.so.2 => /usr/lib/libm.so.2 (0x281ee000)
libc_r.s0.4 => /usr/lib/libc_r.s0.4 (0x28209000)

# strings /usr/local/mysql/libexec/mysqld | grep lib
libwrap.so0.3
libz.s0.2
libcrypt.so.2
libstdc++.50.3
libm.so.2
libc_r.so0.4

® Yukanda diistiiglimiiz notun uygulamasini yapalim ve sonuca bakalim.
# 1dd /usr/lib/libwrap.so.3

® Sonuc negatif. Sadece kendisi yeterlidir. Tabii ki burada biz bir tanesini denedik.
Siz siz olun tedbiri elden birakmayin. Hepsini kontrol edin ! En azindan kendi basiniza
baska bir servis i¢in chroot ortam hazirliyorken kiitiiphane dosyalarini nasil belirleyeceginizi
tecriibe etmis ve 6grenmis olursunuz.

# install -m 555 -C /ust/libexec/ld-elf.so.1 /chroot/mysql/ust/libexec
# install -m 444 -C /var/run/ld.so.hints /chroot/mysql/var/run/

install —-m 555 -C /ust/lib/libwrap.so.3 /chroot/mysql/ust/lib
install —m 555 -C /usrt/lib/libz.s0.2  /chroot/mysql/ust/lib
install -m 555 -C /ust/lib/libcrypt.so.2 /chroot/mysql/ust/lib
install —m 555 -C /ust/lib/libstdc++.s0.3  /chroot/mysql/ust/lib
install —m 555 -C /ust/lib/libm.so.2  /chroot/mysql/ust/lib
install —m 555 -C /usrt/lib/libc.so.4  /chroot/mysql/ust/lib
install —.m 555 -C /ust/lib/libc_r.s0.4 /chroot/mysql/usr/lib

HoFH H FH H HF H*

® Yavas yavas ilerlerken nihayet sonuca geldik. Mysql’i yeni ortaminda baslatalim.
Normal olarak “--user=mysql* ile kullaniciy1 belirliyorduk. Bu isi chroot’a birakiyoruz.

# chroot -u mysql /chroot/mysql /usr/local/mysql/libexec/mysqgld &



e Pekala; Mysql’in Chroot kok dizinine tasinip tasinmadigini nasil anlayabiliriz ?
Bunu mysql’in araglarimi kullanmaya calisarak test edebiliriz. Mysql’e baglanmay1 deneyelim.

# /usr/local/mysql/bin/mysql —u root —p

e Normal olarak parolay1 girdiginiz halde erisiminiz engellendi ise islem tamamdir.
Mysql chroot kok dizinde ¢alismaya baslamistir. Peki; “mysql, mysqladmin, mysqldump”
gibi araglar1 nasil kullanacaz ? Biz bu araglar1 yeni yerine install da etmedik. Bu araclari nasil
kullanabiliriz ? Bunun i¢in my.cnf dosyamizda; “mysql.lock’ dosyasinin yeni yerini
belirtmeliyiz.

# vi /usr/local/mysql/data/my.cnf
socket = /chroot/mysql/ust/local/mysql/tmp/mysql.lock

NOT : Buislemle mysql.lock dosyasinin kalic1 olarak yerini tayin ettik, mesela mysql’i
degisik ortamlarda kullanacaksaniz; yani bir chroot ortamda, bir klasik ortamda
calistiracaksak eger mysql.lock dosyasinin yeri ile oynamamay1 6neririm. (Orjinal haliyle
birakalim liitfen). Ciinkii insan dalgin olabiliyor, bosu bosuna ugrasmanizi istemem.
Bunun yerine “Mysql’i Chroot ve normal ortam” da baslatmak icin basit komut alias’lar1
veya script’ler yazabiliriz.

# chroot —u mysql /chroot/mysql /usr/local/mysql/libexec/mysqd \
--socket=/istediginiz_dizin/mysql.lock

¢ Bu komut’u icerecek bir script ile mysql’i farkli ortamlarla baslatabiliriz. Sizin hayal
giicliniize kalmistir. Mysql i¢in yapacaklarimiz simdilik bu kadar.

APACHE & SSL & PHP & CHROOT
e Apache’nin ¢aligmasi i¢in gerekli dizinleri olusturalim.

umask 022

mkdir -p /chroot/apache/{dev,etc,usr,var}

mkdir -p /chroot/apache/ust/{lib,libexec,local }

mkdir -p /chroot/apache/usr/local/{etc,apache }

mkdir -p /chroot/apache/ust/local/apache/{bin,lib,libexec,conf,logs,example.com }
mkdir -p /chroot/apache/ust/local/apache/conf/{ssl.crt,ssl.key}

mkdir -p /chroot/apache/var/run

H FH H HF H H H

NOT : Burada mysql ile alakali olan fakat mysql’den bagimsiz birkag¢ dizin daha yaratiyoruz
Yapay kok dizinde, ger¢ek kok dizinin hiyerarsisini koruyoruz !!! Bu konuya deginmistik.

# mkdir -p /chroot/apache/usr/local/mysql/tmp
# mkdir -p /chroot/apache/usr/local/mysql/lib/mysql

e Tekrar soylityorum dokiimanin tamamini okumadan liitfen islemlere baglamayin !!!
Stiphe duydugunuz noktalarda arastirabilir ve seciminize bagli olarak degistirebilirsiniz.



e  Erisim izinlerini ayarlayalim. Oncelikle apache’nin kok dizinine ve tiim alt dizinlere
755 destegini verelim, daha sonra 6zel izin gerektiren durumlan tektek kendimiz belirleyecez.

# chown -R root:sys /chroot/apache/*
# chown -R mysql:mysql /chroot/apache/usr/local/mysql/tmp

cd /chroot/
chmod -R 755 apache/*

H* 3
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chmod 711 apache

cd apache

chmod 400 {dev,etc,var}
chmod 711 usr

chmod 711 usr/local

chmod 711 usr/local/apache

H o H H

cd /chroot/apache/ust/local/apache/
chmod 711 conf

FH 3

¢ Kendi kendinize sorabilirsiniz, bu kadar kat1 kisitlamaya ne gerek var diye, sorunun
cevabini ise yine kendi kendinize dokiimanin sonunda verebileceksiniz. (Extra yapilacaklar
boliimiinde...)

e Apache i¢in aygitlar olusturalim. Mysql’den farkli olarak SSL sifresini girmek i¢in
kullanacagimiz bir tane de konsol yaratacaz. SSL’yi random destegi ile kullanacaksaniz,
random & urandom aygitlar da olusturulmalidir. Biz en genel aygitlar1 kullanacaz.

# cd /chroot/apache/dev

# mknod null ¢ 2 2 root:wheel
# mknod tty ¢ 1 0 root:wheel

# chmod 666 ./{nulltty}
e etc altinda ihtiyacimiz olan dosyalari olusturalim.

# cd /chroot/apache/etc
# cp /etc/{hosts,host.conf,resolv.conf,group,master.passwd} ./

e Apache, passwd dosyalar1 igerisinde illa ki nogroup ve nobody’yi de gormek
istiyor. Bunun nedeni ise apache default olarak nobody ve nogroup haklari ile basliyor.

# vi group
nogroup:*:65533:
apache:*:89:

# vi master.passwd
nobody:*:65534:65534::0:0:Unprivileged user:/nonexistent:/sbin/nologin
apache:*:89:89::0:0: ApacheServer::/sbin/nologin



# pwd_mkdb -d /chroot/apache/etc ./master.passwd
# rm —rf master.passwd
# Is | grep db

pwd.db
spwd.db (Bu iki passwd dosyasi bizim i¢in yeterlidir.)

e Apache’ye lazim olan kiitiiphane dosyalarini inceleyelim.
# 1dd /usr/local/apache/bin/httpd

libcrypt.so.2 => /ust/lib/libcrypt.so.2 (0x281a8000)
libc.s0.4 => /usr/lib/libc.s0.4 (0x281c1000)

# install -m 555 -C /usr/libexec/ld-elf.so.1 /chroot/apache/usr/libexec
# install -m 444 -C /var/run/ld.so.hints /chroot/apache/var/run/

# install -m 444 -C /usr/lib/libcrypt.so.2 /chroot/apache/usrt/lib/
# install -m 444 -C /usr/lib/libc.so.4 /chroot/apache/usr/lib/

e Bunlar yeterli gibi goriiniiyor degil mi ? Peki ya php nerde ? Kiitiiphane
dosyalarinin kullandig kiitiiphane dosyalarindan bahsetmistik. Bunu da tecriibe edelim.

# 1dd /usr/local/apache/libexec/libphp4.so

libcrypt.so.2 => /ust/lib/libcrypt.so.2 (0x28271000)

libmysqlclient.so.10 => /usr/local/mysql/lib/mysql/libmysqlclient.so.10 (0x2828a000)
libm.so.2 => /usr/lib/libm.so.2 (0x282a6000)

libz.s0.2 => /usr/lib/libz.s0.2 (0x282c1000)

libc.so0.4 => /usr/lib/libc.so0.4 (0x2806a000)

e Bu dosyalari da install etmemiz lazim. (Bazilarini install etmistik)

# install -m 755 -C /usr/local/apache/libexec/libphp4.so \
/chroot/apache/ust/local/apache/libexec/

# install -m 444 -C /ust/lib/libm.so0.2 /chroot/apache/ust/lib/
# install -m 444 -C /usr/lib/libz.so0.2 /chroot/apache/usr/lib/

e Php mysql ile baglanti kuruyorken bu dosyayi da isteyecek. Bizde hiyerarsiyi
koruyoruz ve /chroot/apache kok dizini altinda yarattigimiz usr/local/mysql/lib/mysql
klasoriine install ediyoruz.

# install -m 755 -C /ust/local/mysql/lib/mysql/libmysglclient.s0.10 \
/chroot/apache/usr/local/mysql/lib/mysql/

® Ayrica mysql bagladiktan sonra apache’nin mysql.lock dosyasini okuyabilmesi
icin hard link yapiyoruz.

# In /chroot/mysql/usr/local/mysql/tmp/mysql.lock \
/chroot/apache/usr/local/mysql/tmp/



e Eger bu dizinleri ve mysql.lock dosyasini olusturmazsak ! Apache /chroot/apache
kok dizini altinda calistigindan habersiz bir sekilde usr/local/mysql/tmp/mysql.lock
dosyasini okumak isteyecektir. Php’de mysql’e baglanacagi zaman mysqlclient kiitiiphanesini
kullanmak isteyecektir. Bunlar uygun sekilde olmazsa mysql_connect hatasi verecektir.
Baslarda soyledigimiz gibi hiyerarsi ¢ok onemlidir, korumamiz bize her zaman avantaj saglar.

¢ Bunaldigimizdan eminim, Son konfiglirasyon dosyalarimizi aliyoruz.

# cp /usr/local/apache/bin/httpd /chroot/apache/usr/local/apache/bin
# cp /usr/local/apache/conf/httpd.conf /chroot/apache/usr/local/apache/conf
# cp /usr/local/apache/conf/mime.types /chroot/apache/usr/local/apache/conf
# cp —R /ust/local/apache/example.com/* \
/chroot/apache/usr/local/apache/example.com/
# cp /usr/local/apache/logs/* /chroot/apache/ust/local/apache/logs
# cp /usr/local/apache/conf/ssl.crt/server.crt /chroot/apache/usr/local/apache/conf/ssl.crt
# cp /usr/local/apache/conf/ssl.crt/server.key /chroot/apache/usr/local/apache/conf/ssl.key
# cp /ust/local/lib/php.ini  /chroot/apache/usr/local/etc/

# chmod 400 /chroot/apache/usr/local/etc/php.ini
# chmod 400 /chroot/apache/usr/local/apache/conf/ssl.crt/server.crt
# chmod 400 /chroot/apache/usrt/local/apache/conf/ssl.key/server.key

e Apache’yi baglatalim ve test edelim..

# chroot /chroot/apache /usr/local/apache/bin/httpd && \
In /chroot/mysql/usr/local/mysql/tmp/mysql.lock \
/chroot/apache/usr/local/mysql/tmp/ (Apache normal baglatilir)

# chroot /chroot/apache /ust/local/apache/bin/httpd -DSSL && \I
In /chroot/mysql/ust/local/mysql/tmp/mysql.lock \
/chroot/apache/ust/local/mysql/tmp/ (Apache ssl destekli baglatilir)

http://www.example.com
https://www.example.com
http://www.example.com/index.php
https://www.example.com/index.php
http://www.example.com/mysql.php
https://www.example.com/mysgl.php

e SSL destekli 1024 bit’le sifrelenmis ¢alisan bir Apache & PHP & Mysqgl sunucumuz
var artik. Hayirli olsun..



EXTRA YAPILACAKLAR

e Paranoyak olalim ve default olarak gelen bir kag db’yi temizleyelim, root
kullanicisinin adini degistirelim..

# /usr/local/mysql/bin/mysql —u root —p

mysql> drop database test; (Test database’sini sildik)
mysql> use mysql; (mysqgl database’sini kullanmaya gectik)
mysql> delete from db; (mysql database’sinden db tablosunu sildik)

mysql> delete from user where not (host="localhost” and user="root”);

(user tablosundan ismi root ve hostu localhost olan kullanici disinda herseyi sildik)
mysql> update user set user=""sizin_root_isminiz”’ where user="root”;

(root kullanicisinin ismini db’den degistirdik, artik root hesabi yok)
mysql> flush privileges; (ayarlarin gecerliligini sagladik)

e Evet paranoyakliligimiz ise yarad1 m1 acaba ?

# /usr/local/mysql/bin/mysql —u root —p (Hata almanmz normal, bide s0yle deneyelim)
# /usr/local/mysql/bin/mysql —u sizin_root_isminiz —p
Enter password:

¢ Son birsey, ¢99shell adinda ki php betigini indirin ve bu betigi apache’de sitenizin
oldugu dizine shell.php adinda kaydedin, Varsayalim ki bu betigi, seytani cracker sisteminize
bir sekilde upload etmeyi basardi. Bakalim tarayicidan ¢agirinca sistem iizerinde ne
yapabilecek. Kisaca kendi sunucunuzu kendiniz hack edin demek istiyorum. Tam bir cracker
mantig1 ile yapamayabiliriz belki ama en azindan neler yapilabilir onlara dikkat edelim..

¢ Sunucumuzda eksiklerimiz ne ? Yoksa bazi1 dosya izinlerini yanls tanimlamis
olabilir miyiz ? Acaba chroot ise yariyor mu !!! Bu sorularin cevabini merak edin..
Apache’ye izinleri veriyorken cok kati davranmistik. Kullandigimiz bu izinlerle gercek kok
dizinde sistem siirekli birgeylerin hatasim verecektir. Ben tecriibe ettim. Chroot’u
arastirmayada
bu sekilde basladim..



HHHEEEER e mySql.sh  #HEEEEHEEER-E---E
#!/bin/sh

CHROOTD=/usr/sbin/chroot

CHROOTFLAGS="-u mysql"
CHROOT_MYSQL=/chroot/mysql
CHROOT_APACHE-=/chroot/apache

MY SQLD=/usr/local/mysql/libexec/mysqld
PIDFILE=/usr/local/mysql/data/makina_hostname.pid

case "$1" in
start)

${CHROOTD} ${CHROOTFLAGS} ${CHROOT_MYSQL} ${MYSQLD} \
>/dev/null 2>&1 &
echo "Mysql baslatildi."

stop)

kill “cat ${CHROOT_MYSQL}/${PIDFILE}" >/dev/null 2>&1
echo "Mysql durduruldu."”

29
*)

echo "Kullanimi: “basename $0° {startlstop}" >&2
exit 64
esac
exit 0



HHHEHEHRHH . apache.Sh SRS
#!/bin/bash

HTTPD=/ust/local/apache/bin/httpd
CHROOTD=/usr/sbin/chroot
CHROOT_MYSQL=/chroot/mysql
CHROOT_APACHE-=/chroot/apache
CHROOT_FLAGS="-DSSL"
SOCKET=/usr/local/mysql/tmp/mysql.lock
PIDFILE=/usr/local/apache/logs/httpd.pid
CHROOT_PID=${CHROOT_APACHE }/${PIDFILE}

case "$1" in

start)
${CHROOTD} ${CHROOT_APACHE} ${HTTPD} ${CHROOT_FLAGS} &&\
In ${CHROOT_MYSQL}/${SOCKET} ${CHROOT_APACHE}/${SOCKET}

99

stop)

if [ -f ${CHROOT_PID} |;

then

PID="cat ${ CHROOT_APACHE}/${PIDFILE}"

kill $PID

rm ${CHROOT_APACHE}/${SOCKET} >/dev/null 2>&1
echo "Apache durduruldu."

else

rm ${CHROOT_APACHE}/${SOCKET} >/dev/null 2>&1
echo " Calisan bir Apache sunucu bulunamadi."

fi

*)
echo " Kullanimi : “basename $0° {startlstop}" >&2
exit 64

29

esac
exit 0



Yazarin Notu

Bu dokumanda elimden geldigince Apache ve apache bilesenleri (php - ssl - mysql)
iizerinde giivenligi nasil saglayabiliriz, nelere dikkat etmeliyiz buna deginmeye ¢alistim..
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