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1 Simscan Nedir?

Simscan gmail-scanner yada gscand’e benzeyen qmail i¢in ¢alisan basitlestirilmis bir

tarayicidir. Ayrica ekli mailler i¢in engelleme segenegi de mevcuttur Simscan C ile yazilmistir.

2 Simscan Nasil Calisir?

Simscan gecici bir ¢alisma dizini olusturur. Bu dizin kurulum esnasinda “--enable-
workdir=""1le belirtilebilir. Bu dizin i¢in 6n tanmimh deger “/var/qmail/simscan”
dizinidir. Olusturulan bu ¢alisma dizini altinda “unix time in seconds” . “microseconds”
, “process id” seklinde gecici ¢alisma dizini olusturulur. Email bu gegici ¢alisma dizini

altinda "msg.unixtime.micro.pid” adinda dosyaya okunur.
ripmime ile email baslk , veri kism1 ve dosya ekleri seklinde pargalanir
mail engellenmek istenen dsya eklerine karsi kontrol edilir.

Clamd calisma dizinideki biitiin dosyalar1 tarar . Clamdscan’in doniis kodu kontrol
edilir , eger virlis varsa gmail-smtpd’e mailin bounce edilecegine dair kalic1 hata mesaji
gonderilir

Genellikle spamassassin spamc ile ¢agrili. X-Spam-Flag basligi kontrol edilir. Eger
baslik "YES" i¢eriyorsa mail reddedilir.



v Eger biitin bu islemler basar1 ile gergeklestirilmisse mail gmail-queue’e aktarilir.
SIMSCAN_ DEBUG ¢evre degiskeni aktif edilmedik¢e ¢alisma dizini ve gecici biitiin
dosyalar silinir.

3 Kurulum igin Gerekenler

Ripmime

gqmail with gmail-queue patch
Clamav

Spamassassin

AN NN

3.1 Ripmime Kurulumu

Ripmime PLDaniels tarafindan ANSI/POSIX standartlarinda yazilmis mime ayrigtiricisidir.
Ripmime Attp:/www.pldaniels.com/ripmime/ adresinden elde edilebilir. Yada kullanilan
dagitima gore istege bagl olarak kurulumu gergeklestirilebilir.

# wget http://www.pldaniels.com/ripmime/ripmime-1.4.0.6.tar.gz
# tar -zxvf ripmime-1.4.0.6.tar.gz

Calisma dizinininde ripmime-1.4.0.6 adindan dizin olusmaktadir . Bu dizin igerisinde

# make
# make install

komutlar1 ¢aligtirilarak ripmime kurulumu gergeklestinlir.

Yada istege gore FreeBSD port agacindan kurulumyapilabilir.

# cd /usr/src/gmail/ripmime-1.4.0.6
# make
# make install

3.2 Qmail Yamasinin Uygulanmasi

Oncelikle gmail-queue yamasmin uygulanip uygulanmadigmin anlasilmasi gerekmektedir
Bunun i¢in asagidaki adimlar uygulanr.

# cd /var/qmail/bin

# strings gmail-smtpd | grep QMAILQUEUE
OMAILQUEUE

#

Ciktis1 alintyorsa yama uygulanmis demektir.

Eger qmail-queueyamasi http:/www.qmail.org/gmailqueue-patch adresinden yada istenen
baska bir adresden temin edilip uygulanabilir.gmail-queue yamasini uygilamak i¢in basit olarak



http://www.qmail.org/qmailqueue-patch
http://www.pldaniels.com/ripmime/ripmime-1.4.0.6.tar.gz
http://www.pldaniels.com/ripmime/

# cd /gmail/gqmail-1.03

# fetch http://www.gmail.org/gmailqueue-patch
# patch < gmailqueue-patch

# make setup check

seklinde uygulanabilir.

4 Simscan Kurulumu

Simcan Kurulum Sec¢enekleri
--enable-user=<Kkullanici>

Simscan’in hangi kullanic1 haklart ile calisacagni belirtir. On tammli degeri “simscan” “dur.
--enable-clamav=y|n

Viriis tarayicist olarak clamav’1 aktif yada pasif hale getirmekicin kullanilir. “y/n”
seceneklerini alabilir. On tanimli olarak bu segenek aktif halde gelmektedir

--enable-custom-smtp-reject=y|n

Bu ozellik aktif oldugunda simscan , viriislii mailler bulundugunda red mesajinin igine viriis
isminide koyar.

Not-1: Bu secenek aktif hala getirmek i¢in qmail gmail-queue-custom-erra.patch yamasi ile
derlenmesi gerekmektedir

Not-2: Bu secenek aktif hale getirildiginde --enable-dropmsg=n olmalidr.
--enable-per-domain=y|n

Sistemde birden fazla domain bulundugunda her bir domain i¢in ayr1 ayrn tarama secenekleri
kullamlabilir. Ayrica istenilen dosya eklerini engelleme , spam taramasi gibi secenekler her bir
domain i¢in aktif/pasif hale getirilebilir yada 6zellestirilebilir.
Not: Bu secenek aktif oldugunda --enable-spam-passthru degeri géz ard1 edilir.

--enable-attach=y|n

/var/qmail/control/ssattach dosyasinda belirtilen dosya eklerine sahip mailler engellenir. On
taniml1 olarak bu deger aktif degildir.

--enable-dropmsg=y|n

Bu secenek aktif oldugunda viriis yada spamli mail bulundugunda maili diisiiriir. Kullaniciya
hata mesaj1 dondermez

--enable-spam=y|n

Spam taramasini aktif yadapasif hale getirir. On tanimli olarak bu degeraktif degildir.


http://www.qmail.org/qmailqueue-patch

--enable-spam-passthru=y|n

Mail spam olarak algilandiginda kullaniciya red mesaji gondermek yerine maili kullaniciya
iletir.

Not: Bu secenegin kullanilabilmesi i¢in “spam-hits” degerinin kullanilmamas1 gerekmektedir
--enable-spamc-user=y|n

Mail bir kullanic i¢in gelmisse simscan spamc’yi —u kullanici@domain seklinde ¢agirir. Bu
sekilde spamassassin kullanici i¢in 6zellestirilmis kurallar sistem geneilndeki kurallarin {istiine
yazar.

--enable-spam-hits=<sayr>

Belirtilen degerin iizerinde olan mailler kullaniciya iletilmeden engellenir. On tanimh degeri
(13 1 07’ b dur.

Not: Bu secenegin kullanilabilmesi i¢in --enable-spam-passthru degerinin “n” olmasi
gerekmektedir

--enable-spamc-args=<Deger>
Spamc i¢in verilebilecek degerler belirtilir.
--enable-spam-auth-user=y|n

Sistemdeki kullanicilar i¢in mail génderimi sirasinda spam taramasinin yapilip yapilmayacagim
belirtir. On tanimh olarak aktif degildir.

--enable-dropmsg=y|n

mail’in viriis igermesi yada spam olarak algilandigi durumlarda kullaniciya 5xx iceren
mesajlar gonderimesi yerine mail engellenir ve kullaniciya iletilmez.

Not-1: Bu secenek Custom Reject secenegine baskin gelir.

(Y31

Not-2: Eger --enable-spam-passthru= se¢enegi “y”’ise spam-hits degeri aktif olmadikcaspam
engellenmez.

--enable-quarantinedir=<dizin_yolu>

spam yada viriislii maillerin tutulacag: dizinini yolunu belirtir. On tamiml1 olarak aktif halde
degildir. Bu secenek aktif hale getirilerek mailler belirtilen dizine yazihr.

--enable-workdir=<dizin_yolu>

simscan ¢alisma dizininin yolunu belirtir. On taniml1 olarak /var/gmail/simscan dir.



4.1 Simscan Kurulumu

Oncelikle gerekli paketler teminedilmelidir.

# fetch http://www.inter7.com/simscan/simscan-1.3.1.tar.gz
# tar -zxvf simscan-1.3.tar.gz
# cd simscan-1.3

# ./configure --enable-user=clamav --enable-clamav=y --enable-attach=y --
enable-spam=y --enable-spam-passthru=y --enable-spamc-user=y --enable-
quarantinedir=/var/gqmail/quarantine

# ./configure --enable-user=clamav --enable-clamav=y --enable-attach=y --
enable-spam=y --enable-spamc-user=y --enable-per-domain=y --enable-
quarantinedir=/var/qmail/control/quarantine --enable-spam-hits=6

Burada iki farkli kurulum ger¢eklesmektedir aslinda tek fark --enable-per-domain=y degeri ve
--enable-spam-passthru=y degerinin kullamilmayip spam-hit’i 6 ve lizerinde olan mailleri
diistirmesi icin eklenen --enable-spam-hits=6 degeridir.

# make
# make install-strip

Karantina i¢in gerekli dizin olusturulmali ve gerekli izinler verilmelidir.

# mkdir /var/gmail/control/quarantine
# chown clamav /var/gmail/control/quarantine

gmail-smtpd dosyasma agagidaki sekilde olmalidir.
QMAILQUEUE="/var/gqmail/bin/simscan"

export QMAILQUEUE

# cat /var/qmail/supervise/gmail-smtpd/run
#!/bin/sh
QMAILQUEUE="/var/gmail/bin/simscan"

export QMAILQUEUE

#

gmail-smtpd yeniden baglatilmalidir.

# sve -d /service/gmail-smtpd/log
# sve -d /service/gmail-smtpd

# sve —u /service/gmail-smtpd/log
# sve -u /service/gqmail-smtpd


http://www.inter7.com/simscan/simscan-1.3.1.tar.gz

tcp.smtp dosyasina agagidaki satir eklenmelidir
:allow,QMAILQUEUE="/var/qmail/bin/simscan"

# cat /etc/tcp.smtp
127.:allow,RELAYCLIENT=""
:allow,QMAILQUEUE="/var/qmail/bin/simscan"
#

# /usr/local/bin/tcprules /etc/tcp.smtp.cdb /etc/tcp.smtp.tmp <
/etc/tcp.smtp

Eger birden fazla domain i¢in kurulum yapilmissa (--enable-per-domain=y ) simcontrol
dosyasi olusturulmalidir. Istege gore gerekli degerler verilmelidir.

# vi /var/gmail/control/simcontrol
:clam=yes, spam=no, attach=.scr:.pif:

#

Burada 6n 6n tammli degerler verilmistir. Viriis taramasi yapan ekli maillerden uzantisi .scr ve
.pif olanlar1 engellenmis ve spam taramas1 yapilmamistir. Bu boliimiin ayrintlar1 Birden Fazla
Domain I¢gin Spam Ve Viriis Kontrolii boliimiinde anlatilmistir.

Degisikliklerin aktif olabilmesi i¢in simcontrol.cdb olugsmasi gerekmektedit Bunun i¢in
simscanmk komutu verilmelidir.

# /var/gmail/bin/simscanmk

4.2 Dosya Uzantisi Engelleme

Simscan ile dosya uzantisi engelleyebilmek i¢in ripmime kurulu olmali ve “--enable-attach”
degeri “y” olmalidir. Ripmime /usr/local/bin/ripmime dizininden baska bir dizine kurulmus ise
--enable-ripmime= paremetresi ile bu dizinin yeri belirtilmelidir. Simscan’de bu 6zellik 6n
tanimli olarak aktif degildir. Engdellenmek istenen uzantilar /var/qmail/control/ssattach

dosyasmin igerisine her bir satira bir uzant1 gelecek sekilde yazilir

[gokhan@enderunix galkan]$ cat /var/gmail/control/ssattach
.exe
.mp3
.bat
Eger simscan “--enable-per-domain=y” se¢enegi ile derlenmisse bu sekilde dosya uzantisi
engelleme yapilamaz. ileriki béliimlerde birden fazla domain bulunan sistemler i¢in nasil dosya
uzantis1 engellemesi yapilacagi anldilacaktir.

4.3 Birden Fazla Domain igin Spam Ve Viriis Kontrolii

Bu 0zelligin aktif olabilmesi i¢in --enable-per-domain=y se¢enegi ile derlenmis olmasi
gerekmektedir

/var/qmail/control/simcontrol dosyasi istenilen tarama segeneklerine gore diizenlenebilir. Belli
bir domain igin , belli bir kullanic1 i¢in yada biitiin bir domain i¢in 6n tamimli olarak



clam/spam/attachments aktif pasif duruma getirilebilir yada istenilen kritelerlere gére tarama
secenekleri olusturulabilir. Asagida 6rnek olarak olusturulmus bir simcontrd dosyasi mevcuttur.

# cat /var/gmail /contr ol/si mcontr ol
galkan@enderunix.org:clam=yes, spam=no, attach=.txt:.com
enderunix.org:clam=no, spam=yes, attach=.mp3
:clam=yes, spam=yes, spam_hits=15

#

Birinci satir ile galkan@enderunix.org kullanicisi i¢in spam taramasi aktif degil viriis taramasi
aktif ve .txt ve .com uzantili dosya uzantilarina sahip maillerde engellenecekfr.

Ikinci satir ile enderunix.org domaini icin spam taramasi aktif viriis taramasi aktif degil ve
.mp3 uzantil dosya eklerine sahip maillerde engellenecektir.

Ugiincii satir ile makine iizerindeki biitiin domainler i¢in gegerli olacak sekilde viriis ve spam
taramas1 aktif ve spam hiti olarak 15 in {izerinde olan mailler engellenecek sekilde konfigiire
edilmistir.

Burada belli kriterler daha baskin ¢ikmaktadiz Baskinlik sirasi olarak;

email adresi
biitin bir domain
biitiin makine tizerindeki tim domainler

Email adresi diger kurallara gore baskindir. Ornegin burada enderunix.org icin viriis taramasi
pasif halde olsada galkan@enderunix.org kullanicisi i¢in viriis taramasi aktif halde olacakr.

Sistem tizerindeki biitiin domainler igin viriis taramasi aktif ancak enderunix.org igin virls
taramasi aktif olmadig1 ign viriis taramasi gerceklesmeyecektir

Yazilan kurallarin aktif olabilmesi igin /var/qmail/bin/simscanmk’in ¢alistirilmasi
gerekmektedir

4.4 Simscan’in Test Edilmesi

Basit olarak su sekilde simscan komut satirindan kontrol edilebilir.

# echo "www.enderunix.org" > simscan.txt

# env QMAILQUEUE=/var/qmail/bin/simscan SIMSCAN DEBUG=2
/var/gmail/bin/gqmail-inject gonderbaba@enderunix.org < simscan.txt

env ile baglayan satir tek bir satirdan olusmaktadir.


mailto:gonderbaba@enderunix.org
mailto:galkan@enderunix.org
mailto:galkan@enderunix.org

Ekrana basilan mesajlardan kontrol edilebilir. Her sey yolundaysa log analizi yapilabilir.

5 Simscan Log Analizi Ve Olasi Hatalar

Simscan debug moda calistirilmak isteniyorsa eger gmail-smtpd dosyasi asagidaki sekilde
olmalidir

# cat /var/qmail/supervise/gmail-smtpd/run

#!/bin/sh

SIMS CAN_DEBUG=2

export SIMSCAN DEBUG
QMAILQUEUE="/var/gmail/bin/simscan"
export QMAILQUEUE

M
Simscan loglar1 gmail-smtpd dosyasina yazar.

# tail -f /var/log/gmail/gmail-smtpd/current

@4000000044b54410295cdff4 simscan: .pifis attachment number 0
@4000000044b54410295ce7c4 simscan: starting: work dir:
/var/qmail/simscan/1152730118.693812.9306

@4000000044b544103973060c¢ simscan: pelookup: called with
marketing@louisianaindians.com

@4000000044b54410397619¢c4 simscan: pelookup: domain is louisianaindians.com
@4000000044b544103977057¢ simscan: cdb looking up louisianaindians.com
@4000000044b5441039770d4c simscan: pelookup: local part is marketing
@4000000044b544103977151¢ simscan: cdb looking up marketing@lousianaindians.com
@4000000044b5441039771cec simscan: pelookup: called with gonderbaba@enderunix.org
@4000000044b54410397724bc simscan: pelookup: domain is enderunix.org
@4000000044b5441039773074 simscan: cdb looking up enderunix.org
@4000000044b5441039773844 simscan: cdb for enderunix.org found
clam=yes,spam=no,attach=.pif

@4000000044b54410397d313c simscan: pelookup clam = yes
@4000000044b54410397d4af4 simscan: pelookup spam = no
@4000000044b54410397d52c4 simscan: pelookup attach = .pif
@4000000044b54410397d5a94 simscan: attachment flag attach =.pif
@4000000044b54410397d6264 simscan: .pifis attachment number 0



Simscan kurumlu gerceklestikten sonra ¢ikabilecek hatalar ve ¢6ziim yollar1 anlatilmistir.
simscan error:2 hatasi:

Simcan + clamav + gmail kurulumu yapildi ve gerekli yapilandirmalar gerceklestirildi fakat
gmail-smtpd loglarinda "simcan connect error 2 " hatasi aliniyorsa sebebi izin problemi olabilir.
Simcan icin secilen kullanici clamav kullanicisi ise muhtemelen clamav /var/qmail/simscan
dizininde yazma hakki bulunmamaktadir. Bunun icin dizinin grup haklari clamav grubu yapilir

ve sticky bit aktif hale getirlir.

# chgrp clamav /var/qmail/simscan
# chmod g+s /var/qmail/simscan

Yada "NOPOFCHECK" degeri "0" yapilmalidir.

127.:allow,NOPOFCHECK="0"RELAYCLIENT=""
:allow,NOPOFCHECK="0",QMAILQUEUE="/vargmail/bin/simscan"

Squirrelmail "server reply : sim'" hatasi:
Simscan ile mail gondermeye calisildiginda mail gonderiliyor fakat "Server Reply : sim" hatasi
aliniyor ise squirrelmail yapilandirma dosyasi olan config.php icerisinde $smtp auth mech

degeri none yapimalidir

$smtp_auth mech= "none';
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