SUDOSH ILE KULLANICI DENETIMI ( AUDIT )

1. Denetim ( audit ) Gerekliligi

Gelisen teknoloji ile glivenlik cok buyik bir onem
kazanmistir. Disariya donik glvenlik arag¢larinin kullanimi
giderek artmistir. Bu ilerlemelerle birlikte artik firmalar
kendi kendilerini kontrol mekanizmalari gelistirmistir. Ic
denetim mekanizmasi olarak da sayilabilecek audit kavrami
ortaya c¢ikmistir. Firmalar kendi sistem ydneticilerinin
sistemde neler vyaptiklarini bilmek istemekte ve glivenilir
dclincli kisilere kendi sistem yoneticilerini denetim yetkisi
getirmektedir.

Sistem yoneticilerinin sistemlerde hangi komutlara
calistirdigini gdbrmek ve Dbirebir konsol simulasyonunu
izlemek icin sudosh basit ve kullanisli bir aractair.

2. Sudosh

SudoSH bir audit programidir. Kullanicilarin konsolda
yazdiklarini kaydeder ve gerekli gorildiginde kayitlarz
almamizi saglar.

sudosh projesi 2.0 siUrumiyle Dbirlikte eas adi altinda
duyurulmaya baslanmistir. eas sUrumi, sudosh a gdre cok
daha komplikedir. Ancak sudosh projesi basit ve
kullanilabilirdir.

Sudosh 2004 yilindan beri gelistirilmektedir. Open Software
License V2 lisansina sahiptir.

3. Sudosh’in Sisteme Kurulumu

Sudosh hemen hemen tim Unix tirevlerinde calismaktadir.

wget http://sudosh.sourceforge.net/sudosh-1.8.2.tar.gz
tar -zxvf sudosh-1.8.2.tar.gz

cd sudosh-1.8.2

./configure

make

make install
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Sudosh ig¢in bir log dizini olusturmalisiniz.

# mkdir /var/log/sudosh
# sudosh -i

Sudosh kurulumu bu sekilde tamamlanmaktadir.

4. Sudosh Yapilandirmasi

Sudosh’1 iki sekilde c¢alistirabilirsiniz. Birincisi sudo
komutu vyardimi ile, ikincisi ise kullanicilarin Ontanimli
kabugu olarak sudosh’1i atayarak.

4.1. sudo kullanarak sudosh in calistirilmasi

Oncelikli olarak sudo paketinin sisteminizde kurulu olmasi
gerekir.

Eer kurulum dizinini degJistirmediyseniz sudosh ©&ntanimli
olarak /usr/local/bin/sudosh dizinine kurulacaktir.

/etc/sudoers dosyasina;

-- /etc/sudoers begin --

User Alias ADMINS=adminl,admin2,admin3

User Alias DBAS=dbal,dba2,dba3

Cmnd Alias SUDOSH=/usr/local/bin/sudosh
ADMINS ALL=SUDOSH

DBAS ALL=(oracle) /usr/local/bin/sudosh

-- /etc/sudoers end --

seklinde bir konfigiirasyon eklenebilir.

sudosh’1 sudo komutuyla kullanip kayit yapmasi
saglanabilir.

afsin@enderunix:~> sudo sudosh

Password:

starting session for afsin as root,/dev/tty3 (/bin/sh)
(root-1108345370)

linux:~ # echo $SHELL

/bin/sh



enderunix:~ # exit
exit
afsin@enderunix:~>

4.2 Kullanicilarain o6ntanimli kabugunu sudosh olarak atayarak
Kullanicinin oOntanimli kabudgunu sudosh olarak ayarlayarak
kullanici sisteme giris vyapar vyapmaz kayda gecilmesi
saglanir. Kullanici, sudosh kullanmak ig¢in ekstra bir komut
kullanmaz ve sudosh kabudgunda oldugunun farkina varamaz.

Oncelikle sudosh’in /etc/shells dosyasinda tanimli olmasi
gerekir. Daha sonra /etc/password dosyasinda kullanicinin

kabuk degiskeni /usr/local/bin/sudosh olarak ayarlanmalidir.

# cat /etc/passwd |grep afsin
afsin:x:1002:100:Afsin Taskiran:/home/afsin:/usr/local/bin/sudosh

4.3 Kayitlari Gormek

Sudosh-replay komutuyla sudosh kayitlarini gorebilirsiniz.

# sudosh-replay

Date Duration From To ID

05/03/2006 13:01:27 1m4ds test test test-test-
1146650487-1v29bxMiJY822nI4

05/05/2006 09:30:40 26m afsin afsin afsin-afsin-

1146810640-0xXbxrhASMUUtBKx

Usage: sudosh-replay ID [MULTIPLIER] [MAXWAIT]

See 'sudosh-replay -h' for more help.

Example: sudosh-replay afsin-afsin-1146810640-oxXbxrhASMUUtBKx 1 2
#

Oturumlardaki ekran c¢iktilarini gdrmek icin asadidaki
komutu kullanabilirsiniz.

enderunix:~# sudosh-replay test-test-1146650487-
1v29bxMiJY822nI4 0

afsin@Renderunix:~> echo $SHELL

/bin/sh

afsin@enderunix:~> sudo su -

Password:

afsin@enderunix:~> whoami



test

afsin@enderunix:~>
afsin@enderunix:~>
afsin@enderunix:~>
afsin@enderunix:~> exit
logout

enderunix:~ #

KAYNAKLAR:
[1] man sudosh
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