*nix' lerde Multicast Kullanimi



/********************************************************

* Bakir EMRE

* emre [at] enderunix [dot] o1g

* EnderUNIX Yazilim Gelistirme Takimi

* http://www.enderunix.org

*

* Strtim : 1.1

* Tarih : 1.02.2007

* Makalenin en yeni versiyonu : http://www.enderunix.org/docs/Multicast.pdf

* adresinden elde edilebilir.
***************************‘k****************************/

Icindekiler

TANIMIAT. ...ttt e et e e et e e e ta e e e beeeesbeeesaseeesssee e sseeeasseeensseeensseeensseesnsseeenssmnnnn ennns 3
IMUIICASE AQTES YAPISI...e.uviiniiieiiieiieeieeitie et etteete et e et e e bt e eeteesbeesseeesbeessseenseessseenseessseensaensseenseessesnseenssenns 4
0 B (S ) o USSR 5
Freebsd de Mutlticast yonlendiricyi etkinleStirmek............c.oovuieiiiiiieiiieieeeee e 6
Linux ve FreeBSD i¢in Bazi IPUGIATL..........cocoovovoiiiieieeeeeeeeeieeeeeeee ettt n s s s s s s 8
Multicast Ve PF KUIIANIMIL........oocuiiiiiiieiiiiccc ettt et et e e et e e s e e naeeeennes 9
Multicast Programlama.............cceeeiieiiieriiiiiieiieeieeete ettt et steere et e ebeesteesnseeseessseenseessmmmeseeesseenseennns 10
YaAPUACAKIAT .....eeieiiieie et e ettt e e st e e e tbeeebae e e saeeentaeeesseeeensee e sseemnnreeeesreeenns 14

KAYNAKIAL. ...ttt b et e b et et h et et h et et aeeneeaees 14


http://www.enderunix.org/docs/Multicast.pdf

Tanimlar

IPv4 de ag igerisinde paketler bir ugtan baska bir ucaveya uclara 3 farkl: sekilde gonderilir. Bunlar
broadcast,unicast ve multicast dir.

Broadcat paketleri ag igerisindeki butun uclara gonderilir.
unicast paketleri sadece belirlenen uc-uclara gonderilir.

Multicast ise bir uctan , liyelik sistem ile ¢aligan bir gruptaki alicilara gonderilmesi saglayan gémderim
seklidir

Multicast' 1 diger yontemleri sekilsel olarak karsilagirmak gerekirse:

[ El Aha [ E] Alier

Unicast Broadcast

Multicast



Gortildiigii gibi unicast te erisilecek herbir host i¢in bir baglant1 olusturulur ve herbiri i¢in ayr1 ayr1 paket
gonderilir. Hher bir baglanti i¢in yik getirmektedir.

Broadcast te ise ¢ikan paket agdaki biitlin uc noktalara gonderilir dedik. Burada yayin yapan i¢in ek yiik
getirmese bile ag icerisinde bu trafik ile alakali olmayan hostlar i¢in sikintidir.

Unicast, broadcast ve multicast iletim sekilleri karsilastirildiginda, multicast asagidaki avantajlari
saglamaktadir:

Cok daha az bant genisligi kullanir,
Cok daha az isletim giicii kullanr,
Kullanici adedi artsa bile tikanikliga neden olmaz,

multicast ile bilgisayarin trafigi 6zel bir IP ye dogrudur. Diger bilgisayarlar ise bu trafigi alabilmek i¢in
bu IP ye kaydolurlar. Bu sekilde sunucu veri akisini bir IP i¢in yapar. Bir ¢ok istemci ise bu IP ye
kaydoldugu takdirde veriyi alabilir. Boylece ayn1 veriyi agda birden fazla gondermenin oniine gecilmis
olunur. Ayrica agin tamami bu trafikle mesgul olmasinin 6niine geg¢ilmis olur

Bu faydalarina karsin Multicast her zaman elverigli olmayabilir. isletim sisteminiz desteklemeyebilir
veyahut uygun ag araglaria (router,switch vb.) sahip olmayabilirsiniz.

Eger Multicast yaymin internet {lizerinden almak yada gondermek isterseniz ISP nizin MBONE
(Multicast Backbone) bagli olmas1 gerekmektedir. Internet lizerinden sinirli sayida kullamci multicast
yayin alabilmektedir. ki bunlarin ¢ogu liniversite veya arastirma merkezleridit..

Internet tarafi bdyle olmasina karsin yerel alan aglar1 uygun anahtarlama ve yonlendirme cihazlari elde
edildigi miiddetce Multicasti kolaylikla destekler....

Multicast Adres Yapisi

Multicast addres yapist ise [P adreslemeden kullanilan A,B,C,D,E siniflarindan D sinifina girer
bildigimiz gibi IP adresleme smiflari su sekildedir.

Stif Ensoldaki Bitleri Baslangic Adr. Bitis Adresi

A 0Oxxx 0.0.0.0 127.255.255.255
B 10xx 128.0.0.0 191.255.255.255
C 110x 192.0.0.0 223.255.255.255
D 1110 224.0.0.0 239.255.255.255
E 1111 240.0.0.0 255.255.255.255

Genel olarak multicast adresleri 224.0.0.01ile 239.255.255.255 arailigndaki bir adres kullanilabilir. CIDR
224.0.0.0/4 olarak ifade edilir.

224.0.0.0 ile 224.0.0.255 arasindaki adres arali1 sadece yerel alan aglarinda multicast adresi olarak
kullanilabilir ve bu sekilde atanmustir.

Multicast Backbone (MBONE) 224.2.0.0 adresini multimedia (video — audio) konferanslari i¢n kullanir



Ayrica multicast adres dagiliminda tamimli olan bir kag adres asagidaki gibidir.

224.0.0.0 Temel adres (sakli)

224.0.0.1 Ayni ag segmentindeki sistemleri kapsayan multicast grubunun
biitiin tiyeleri

224.0.0.2 Ayni1 ag segmentindeki yonlendiricileri kapsayan multicast
grubundaki biitiin yonlendiriciler

224.0.0.5 Open Shortest Path First (OSPF) kullanan yonlendiricilerin
adresleri. OSPF yondendirme bilgilerini network segmentindeki
OSPF kullanan biitlin yonlendiricilere gondermek i¢in kullanilir

224.0.0.6 The OSPF Designated Routers adresi. OSPF yondendirme
bilgilerini network segmentindeki OSPF kullanan designated
yonlendiricilere gondermek icin kullanilir

224.0.0.9 RIP ( Routing information protcol ) v2 grup adresi.,
RIP yondendirme bilgilerini network segmentndeki RIP v2
kullanan biitiin yonlendiricilere gondermek i¢in kullanilir

224.0.0.10 EIGRP grup adresi. EIGRP kullanan yonlendiricilerin
adresleri. EIGRP yondendirme bilgilerini network segmentindeki
EIGRP kullanan biitiin yonlendiricilere gondermek i¢in kullanilir

224.0.0.18 Virtual Router Redundancy Protocol
224.0.0.102 Hot Standby Router Protocol Version 2
224.0.1.41 H.323 Gatekeeperdiscovery address
TTL degeri

IP paketleri i¢cin TTL degerinin kullanilmasmin ilk amaci, ag igerisinde paketin yasam siiresini
siirlandiran ve sirkiilasyona girmesini engelemek i¢in kullanilan degeri olusturmaktir.

Ikinci amacl ise yonetim sinirlari ag tarafinda belirlenen alanlar1 tanimlamak igin paketlerin igerisinde
yer alir Ornegin “..Site” “..Sirket” ... gibi. Bu alan multicast paketinin kapsadigi alan1 “scope” unu
olusturur.

asagida TTL degerlerine karst Kapsadig1 alanlar belirtilen tablo bulunmaktadir.



TTL

Kapsadig alan

16
64
128
192
255

Ayni host ile simrli. Higbir arayiizden disar1 ¢ikamaz
Ayni altag ile sinirh. Yonlendiriciler arasindan gecemez.
Ayni site, organizasyon veya boliim ile smirli.

Ayni alan ile smirl.

Ayni kita ile sinirli.

Dunya geneli, sinirl bantgenisligi i¢in kullanilir.
Kiiresel herhangi bir kigta ugramamis.

Freebsd de Mutlticast yonlendiricyi etkinlestirmek

Freebsd hostlar icin varsayilan olarak multicasti desteklemektedir. Eger bilgisayarmizi multicast router
olarak kullanmak isteseniz isletim sisteminde multicasti etkinlestirmek i¢in kernel e su secenekleri
eklemeniz gerekmektedit 1zlememiz gereken adimlar su sekildedir.

Oncelikle isletim sistemi ¢ekirdegine MROUTING ve PIM seceneklerini ekleyelim

cd /usr/src/sys/i386/

vi KernelYapilandirmaDosyaniz
daha sonra

options MROUTING

options PIM

kaydedip ¢iktiktan sonra sirastyla

config KernelYapilandirmaDosyaniz

cd ..

/compile/KernelYapilandirmaDosyaniz

make depend

make

make install

sistem yeniden baglatilir.

Multicast routing etkin olabilmesi i¢in /etc/rc.conf dosyasi igerisine su satirlar eklenmeli

mrouting enable="YES”

Servisi yeniden ¢alistirmak igin ise

/etc/rc.d/mrouted start

komutu kullanilmalidir.



mrouted IP multicast routing daemon olarak bilinir agad1 kullanilan parametrelerin agiklamalari
verilmistir.

-c config file]
yapilandirma dosyasini belirtir (varsayilan olarak /etc/mrouted. conf).
-d [debug level]
debug seviyesini (varsayilan degeri 0).
P
mrouted 1 non-pruning modda ¢alistirir.

Multicast routing yapilandirma dosyasi /e tc klasoru altinda koyabilirsiniz.

mrouted.conf Ornek dosyasini /etc altina kopyalayin. Ve programi

mrouted -c /etc/mrouted.conf

komutuyla ¢aistirabilirsiniz. Program bilgisayara bagli tiim arayiizlere igmp mesaj1 gonderecektir.

mrouted programini -d parametresi ve devaminda debug seviyesini kullanarak, komsu yonlendiricileri ve
gonderilen igmp mesajlarin izleyebilirsiniz.

Omek mrouted. conf ise asagidaki gibidir.

phyint x10 allow nonpruners threshold 1 metric 1
phyint x11 allow_nonpruners threshold 1 metric 1
phyint fxp0 allow_nonpruners threshold 1 metric 1

phyint :
Tek basina kullanilmaz arayiiz ile kullanilir. Araytizle alakali komutlar ile devam eder. Arayliz
adresi veyaismi ile beraber kullanilir.

threshold

IP yasam siiresinin (ttl) en az degerini belirtir ki bu da verilen arayiizden multicast datagraminin
gonderilmesi i¢in gereklidir.

metric
metric ise verilen arayiizden alinan datagramlar i¢in bir maliyet olarak tanimlanir. Y6nlendirme
secimlerinde etkilidir.

diger seceneklerigin :

man mrouted



Linux ve FreeBSD igin Bazi ipuglari
e Linux altinda hostun hangi multicast grubuna dahil oldugunu gérmek isterseniz proc dosya
sistemini kullanabiliriz.
cat /proc/net/igmp

ile ile hangi gruba dahil oldugunu gorebiliriz

e tcpdump kullanarak multicast paketlerini dinlemek istersek
tpcdump igmp
dememiz yeterli olacaktir.
ayrica bunu
tecpdump ip[9:1]=1
seklinde de yapabiliriz. burada ki kullanimda ip[9:1] IP bashgindaki Protokol alanim verir 2
igmp nin protokol numarasudir dolayisiyla 9:1 seklindeki kullamim ilede igmp paketlerini

dinleyebilirsiniz.

e netstat -g komutunu kullanarak multicast grup iiyeliklerini de gorebiliriz (Linux i¢in
asagideki c¢iktiy1 alirsiniz)

netstat -g

IPv6/IPv4 Group Memberships

Interface RefCnt Group

lo 1 ALL-SYSTEMS .MCAST.NET

ethO 2 224.0.0.251

ethO 1 ALL-SYSTEMS .MCAST.NET

lo 1 ip6-allnodes

ethO 1 ££02::1:£fa9:638a%3218689112
ethoO 1 ip6-allnodes

Freebsd i¢in asagidaki sekilde bir ¢iktt vermektedir.

Virtual Interface Table

Vif Thresh Rate Local-Address Remote-Address Pkts-In
Pkts-Out
0 1 0 192.168.9.125 0 0

Multicast Routing Table is empty
IPv6 Multicast Interface Table is empty

IPv6 Multicast Routing Table is empty



IPv4/IPv6 Multicast Group Memberships
Group Gateway Netif
224.5.5.5 01:00:5e:05:05:05 x10
e Linux'te multicast grubunun max eleman sayist gérmek icin
cat /proc/sys/net/ipv4/igmp max memberships
e multicast grubunun max eleman sayis1 degistirmek i¢in
sysctl de /etc/sysctl.conf dosyasina

net.ipv4.igmp max memberships = yeni deger

yazarak degistirmelisiniz ve sistemi yeniden baslattiginizda bu yeni deger sayisinca grup elemani
multicast grubunun sayisi1 en fazla olacaktir

e Freebsd de multicast uygulamalar1
/usr/ports/mbone

altinda bulunmaktadir

Multicast ve PF kullanimi

Giivenlik duvari olarak Openbsd Packet filter kullantyorsaniz varsayilan olarak IGMP ve Multicast
paketlerini bloklayacagim unutmayin. Ciinkii PF varsayilan olarak IP options ayarlanmis paketleri
durdurmaktadiz Bunu engellemek i¢in allow-opts parametresini kurallarin akabinde kullanmak gerekir.,

Ornek kullanimi

pass quick on $dmz_if inet from any to 224.0.0.0/4 allow-opts keep
state

pass out on $dmz_if proto igmp from any to any allow-opts

gibi...



Multicast Programlama

Multicast programlama i¢in soket arayiiziinii kullanilir. Multicast ile alakali yapilar1 ve tanimlamalari
linux icin /usr/include/linux/in.h

dosyasinda

freebsd i¢in ise /usr/include/netinet/in.h

igerisinde bulabilirsiniz.

multicast ile alakal1 islemlerimizi asagidak iki fonksiyon ile gerceklestinirsiniz.

int getsockopt(int s, int level, int optname, void* optval, int¥*
optlen) ;

int setsockopt(int s, int level, int optname, const void* optval, int
optlen) ;
bu iki fonksiyona gerekli parametreleri gondererek islemlerimizi yapabiliriz.

ilk parametre s sistem ¢agrisinin uygulanacag: soket. Multicasting i¢in bu soket AF_INET ailesinden
olmasi gerkmektedir Ayrica soket tipi SOCK_DGRAM veya SOCK_RAW olmalidir.

ikinci parametre level katmani belirtir.

SOL_SOCKET soket katmani igin,
IPPROTO_IP ise IP katmaniigin kullanlir.

optname ise ayarlanacak yada alinacak segenekleri belirtir.
asagida bu se¢enekler gozikkmektedir.

IP_MULTICAST_ IF /* u_char; set/get IP multicast arayiizii */

IP MULTICAST TTL /* u_char; set/get IP multicast time-to-
live siiresi*/

IP_MULTICAST LOOP /* u_char; set/get IP multicast loopback */

IP ADD MEMBERSHIP /* ip mreq; grup iiyeligi eklemek */

IP_DROP MEMBERSHIP /* ip mreq; grup iiyeligini c¢ikarmak */

struct ip mreq {
struct in_addr imr multiaddr; /* IP multicast grup adresi */
struct in_addr imr interface; /* arayiiz adresi*/

}i
ip mreq yapist kullamlarak IP ADD MEMBERSHIP ve IP DROP MEMBERSHIP gerceklestirilir.

son olarak optlen ise optval isaret ettigi struct' un uzunlugunu gosterir.



ornek bir multicast i¢in olusturulmus sunucu istemci yapilar1 gosterilmektedir. Kisaca yaptiklari ise
gelince sunucu multicast grup adresiolarak "225.1.1.1" yaymn yapmaktadit Gruba dahil olan
istemcilere mesaj gonderen bir uygulamadir

istemci kodu asagidaki gibidir.

#define PORT NUM 1234
#define GROUP_ADDR "225.1.1.1"

vold main (void)

{

unsigned int multi server sock; // Multicast soket tanimlayicisi
struct ip mreq mreqg; // Multicast grup yapisi

struct sockaddr in client addr; // istemci adresi

unsigned int addr len; // adres uzunlugu

unsigned char buffer([256];
int retcode;

/*
socketi olusturup ilgili alanlar ile dolduralim
Burada multicast serverin adresi 225.1.1.1 olarak tanimlandi */

multi server sock = socket (AF INET, SOCK DGRAM, O0);
mreq.imr multiaddr.s addr = inet addr (GROUP_ADDR) ;
mreq.imr interface.s addr = INADDR ANY;

//istemci adresin bilgileri multicast server ile baglaniyor.

client addr.sin family = AF INET;

client addr.sin addr.s addr = INADDR ANY;

client addr.sin port = htons (PORT NUM);

retcode = bind (multi server sock, (struct sockaddr *) é&client addr,

sizeof (struct sockaddr)):;
if (retcode < 0)
{

printf ("bind() hata kodu = %d \n", retcode);
return;

}

/* soketi multicast gruba dahil
* int setsockopt (int s, int level, int optname, const void* optval, int\
* optlen)

* yapisina uygun bir sekilde dolduruluyor ve doniis koduna ataniyor. */

retcode = setsockopt (multi server sock, IPPROTO IP,
IP ADD MEMBERSHIP, (char *) &mreq, sizeof (mreq));
i1f (retcode < 0)
{
printf ("setsockopt () hata kodu = %d \n", retcode);
return;



addr len = sizeof (client addr);

while (1)
{
// multicast server datagram lari al
if ((retcode = recvfrom (multi server sock, buffer, sizeof
(buffer), O,
(struct sockaddr *) &client addr,
&addr len)) < 0)

printf (" recvfrom() hatasi\n");

exit (1);

//Gelen datayi ekrana yazdir
printf ("%$s\n", buffer);
}

//soket tanimlayicisini kapat
close (multi server sock);

Sunucu kodu da asagidaki gibidir.

void main (void)

{

unsigned int server_s; // Sunucu soket tanimlayicisi

unsigned int multi server sock; // Multicast soket
tanimlayicisi

struct sockaddr in addr dest; // Multicast grup adresi

struct ip mreq mreq; // Multicast grup
tanimlayicisi

unsigned char TTL; // multicast packetlerin
TTL degeri

struct in addr recv_ip addr; // 1P address

unsigned int addr len;

unsigned char buffer[256];

int count;

int retcode;

// multicast soketi olustur.
multi server sock=socket (AF INET, SOCK DGRAM, 0) ;

// multicast grup adres bilgisi
addr dest.sin family = AF INET;
addr dest.sin addr.s addr = inet addr (GROUP_ADDR) ;



}

addr dest.sin port = htons (PORT NUM) ;

// TTL degerini ayarla
TTL = 1;

retcode = setsockopt (multi server sock, IPPROTO IP, IP MULTICAST TTL,

(char *)&TTL, sizeof (TTL));
if (retcode < 0)
{
printf ("setsockopt () hata kodu = %d \n", retcode);
return;

addr len = sizeof (addr dest);

count = 0;

printf ("*** multicast datagrami'$s' (port = %d) goénderiliyor\n",
GROUP_ADDR, PORT NUM) ;

while (1)

{
count++;

// Mesaji buffer a yaz
sprintf (buffer, "Multicast Grup - mesaj sayisi %d", count);

// buffer datagram multicast gruba gdnder
sendto (multi server sock, buffer, sizeof (buffer), 0,
(struct sockaddr*) &addr dest, addr len);
sleep (1),
}

close (multi server sock);



Yapilacaklar

IGMP ve Multicast trafiklerinin analizleri
Freebsd mbone portlarinin incelenmesi
Multicast trafigi olusturma

Dilbilgisi ve yazim hatalarini diizeltilmesi (:

Kaynaklar
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http://www.linuxfocus.org/English/Januarv2001/article144.shtml
man mrouted
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